Opis przedmiotu zamdéwienia

Dotyczacy przedtuzenia licencji oprogramowania antywirusowego ESET Endpoint Antivirus + File Security
lub dostawa innego réwnowaznego systemu antywirusowego

I. Przedmiotem zamo6wienia jest:

I.1. Przedmiotem zamoéwienia jest dostawa oprogramowania antywirusowego lub odnowienie posiadanej przez
Zamawiajacego licencji ESET Endpoint Antivirus + File Security na system zabezpieczajacy przed ztosliwym
oprogramowaniem wraz ze wsparciem technicznym $wiadczonym przez Wykonawcg, na okres 24 miesi¢cy od
dnia 2021-02-28 dla minimum 2450 stanowisk. Pula licencji podzielona na 4 odrgbne pule (z unikalnymi
kluczami licencji) - 2075+200+150+25 licencji.
1.2. Wykonawca zapewni Zamawiajagcemu wsparcie techniczne na oprogramowanie antywirusowe przez okres
obowigzywania Umowy.
[.3. W przypadku zaoferowania oprogramowania (systemu) rownowaznego, Wykonawca zobowigzany jest, w
terminie 5 dni kalendarzowych od dnia podpisania umowy, wykona¢ nastepujace dziatania:
1. Dostarczenie wszystkich niezbgdnych licencji (ze wsparciem producenta na min. 24 miesigcy liczac
od dnia wdrozenia) na oprogramowanie (réwniez firm trzecich, np. systemy operacyjne, bazy danych)
wymaganych do wdrozenia i uruchomienia systemu.
2. Przeprowadzenie wdrozenia i uruchomienia centralnej konsoli zarzadzajacej w siedzibie
Zamawiajgcego.
3. Przeprowadzenie procesu zdalnej, nieinwazyjnej deinstalacji obecnie uzywanego przez
Zamawiajacego oprogramowania antywirusowego ESET na 2200 stanowiskach (w tym blisko 500
notebookach begdacych w posiadaniu pracownikow Zamawiajacego, ktérzy aktualnie $wiadcza prace
zdalng z uwagi na wprowadzony stan epidemii) oraz zainstalowanie oprogramowania rOwnowaznego na
wskazanych przez Zamawiajacego urzadzeniach, tj. stacjach roboczych, notebookach i serwerach.
4. Prace zwigzane z wdrozeniem i uruchomieniem systemu oraz z deinstalacja obecnie uzywanego
przez Zamawiajacego oprogramowania ESET maja si¢ odby¢ w siedzibie Zamawiajacego w dniach
roboczych (Pon-Pt w godz. 7.30-15.30) - dotyczy wdrozenia i uruchomienia centralnej konsoli
zarzadzajacej oraz reinstalacji nowego rozwiagzania antywirusowego na stacjach roboczych w siedzibie
Zamawiajacego. Oprogramowanie na notebookach bedacych w posiadaniu pracownikow
Zamawiajacego musi zosta¢ zainstalowane w sposob zdalny.
5. Przeprowadzenie szkolenia z instalacji, konfiguracji i1 zarzadzania wdrozonym systemem
rownowaznym dla nie wigcej niz 5 osdb wskazanych przez Zamawiajacego
1.4. Swiadczenie wsparcia technicznego do oprogramowania réwnowaznego w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta oprogramowania przez okres obowigzywania Umowy.
I.5. Zamawiajagcy wymaga ztozenia w ofercie szczegdtowego opisu rozwigzania roOwnowaznego wraz z
podaniem funkcjonalno$ci proponowanego rozwigzania (pelna dokumentacja w jezyku polskim), w celu
potwierdzenia rownowaznosci funkcjonalnosci zaoferowanego rozwigzania.

I1. Oprogramowanie réwnowazne musi spelnia¢ ponizsze wymagania:

II.1. Wymagania ogolne.
1. Petne wsparcie dla systemu Windows 7/8/8.1/10, Linux i MAC OS.

2. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

3. Wersja systemu dla stacjach roboczych Windows dostepna zaréwno w jezyku polskim jak i angielskim.

4. Instalator musi umozliwia¢ wybor wersji jezykowej systemu, przed rozpoczeciem procesu instalacji.

5. Pomoc w systemie (help) i dokumentacja do systemu dostepna w jezyku polskim.

6. Wsparcie techniczne do systemu $wiadczone w jezyku polskim przez polskiego dystrybutora autoryzowanego
przez producenta systemu.

I1.2. Wymagania w zakresie zarzadzania zdalnego.
1. Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji na systemach Windows Server 2012, 2016, 2019

oraz systemach Linux.

2. Musi istnie¢ mozliwos$¢ pobrania ze strony producenta serwera zarzadzajacego w postaci gotowej maszyny
wirtualnej w formacie OVA (Open Virtual Appliance).

3. Serwer administracyjny musi wspiera¢ instalacj¢ w oparciu o co najmniej bazy danych MS SQL i MySQL.

4. Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych elementéw serwera centralnej
administracji 1 konsoli w postaci jednego pakietu instalacyjnego lub kazdego z moduléw oddzielnie



bezposrednio ze strony producenta.

5. Dostep do konsoli centralnego zarzadzania musi odbywac si¢ z poziomu interfejsu WWW niezaleznie od
platformy sprzgtowej i programowe;.

6. Narzedzie administracyjne musi wspiera¢ polaczenia poprzez serwery proxy wystepujace w sieci
Zamawiajacego.

7. Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

8. Podczas logowania administrator musi mie¢ mozliwo$¢ wyboru jezyka w jakim zostanie wyswietlony panel
zarzadzajacy.

9. Zmiana je¢zyka panelu administracyjnego nie moze wymagaé¢ zatrzymania lub reinstalacji oprogramowania
zarzadzajacego.

10. Komunikacja z konsola powinna by¢ zabezpieczona si¢ za posrednictwem protokotu SSL.

11. Narzgdzie do administracji zdalnej musi posiada¢ modut pozwalajacy na wykrycie niezarzadzanych stacji
roboczych w sieci.

12. Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach roboczych.

13. Serwer administracyjny musi oferowa¢ mozliwo$¢ instalacji servera http proxy pozwalajacego na pobieranie
aktualizacji baz sygnatur oraz pakietéw instalacyjnych na stacjach roboczych bez dostepu do Internetu.

14. Serwer http proxy musi posiada¢ mechanizm zapisywania w pamieci podrgcznej (cache) najczesciej
pobieranych elementow.

15. Komunikacja pomigdzy poszczegdlnymi modulami serwera musi by¢ zabezpieczona za pomoca
certyfikatow.

16. Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia wlasnego CA (Certification Authority) oraz
dowolnej liczby certyfikatow z podzialem na typ elementu: agent, serwer zarzadzajacy, serwer proxy.

17. Centralna administracja musi pozwala¢ na zarzadzanie programami zabezpieczajacymi na stacjach
roboczych z systemami Windows, Mac OS X oraz Linux oraz serwerach Windows.

18. Centralna administracja musi pozwala¢ na zarzadzanie programami zabezpieczajagcymi na urzadzeniach
mobilnych z systemem Android.

19. Centralna konfiguracja i zarzadzanie ochrong antywirusowa i antyspyware'owa.

20. Zarzadzanie oprogramowaniem zabezpieczajagcym na stacjach roboczych musi odbywaé si¢ za
posrednictwem dedykowanego agenta.

21. Administrator musi posiada¢ mozliwo$¢ zarzadzania za pomoca dedykowanego agenta stacjami nie
posiadajacymi zainstalowanego programu zabezpieczajgcego.

22. Agent musi przekazywac¢ informacje na temat stanu systemu operacyjnego do serwera administracji zdalne;.
23. Agent musi posiada¢ mozliwo$¢ pobrania listy zainstalowanego oprogramowania firm trzecich na stacji
roboczej z mozliwos$cia jego odinstalowania.

28. Serwer administracyjny musi oferowa¢ mozliwo§¢ wymuszenia polaczenia agenta do serwera
administracyjnego z pomini¢ciem domyslnego czasu oczekiwania na potaczenie.

29. Instalacja agenta nie moze wymaga¢ okreslenia typu systemu (32 lub 64 - bitowy) oraz jego rodzaju
(Windows, Mac, itp) a dobor odpowiedniego pakietu musi by¢ w petni automatyczny.

30. Administrator musi posiada¢ mozliwo$¢ utworzenia dodatkowych uzytkownikoéw/administratorow Serwer
centralnego zarzadzania do zarzadzania stacjami roboczymi.

31. Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli
zarzadzajace;.

32. Administrator musi posiada¢ mozliwos$¢ utworzenia uzytkownika wbudowanego lub zintegrowanego z grupa
z ustugi Active Directory.

33. Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia zestawow uprawnien dotyczacych zarzadzania
poszczegdlnymi grupami komputeréow, politykami, instalacja agenta, raportowania, zarzadzania licencjami,
zadaniami, itp.

34. Administrator musi posiada¢ mozliwo$¢ nadania dwoch typoéw uprawnien do kazdej z funkcji przypisanej w
zestawie uprawnien: tylko do odczytu, odczyt/zapis.

35. Zadania klienta musza by¢ wykonywane za posrednictwem agenta na stacji robocze;j.

36. Serwer administracyjny musi w przejrzysty sposob informowa¢ administratora o elementach zadan jakie sa
wymagane do jego uruchomienia a w przypadku jego braku wskazywac brakujace elementy konfiguracji.

37. Instalacja zdalna programu zabezpieczajacego za posrednictwem agenta musi odbywac si¢ z repozytorium
producenta lub z pakietu dostgpnego w Internecie lub zasobie lokalnym.

38. Serwer administracyjny musi oferowa¢ mozliwos¢ deinstalacji programu zabezpieczajacego firm trzecich.
39. Serwer administracyjny musi oferowa¢ mozliwos¢ wystania komunikatu lub polecenia na stacje kliencka.

40. Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia jednego zadania dla kilku klientow lub grupy.
41. Serwer administracyjny musi oferowa¢ mozliwo§¢ uruchomienia zadania automatycznie zgodnie z
harmonogramem, po wystgpieniu nowego dziennika zdarzen lub umieszczeniu nowego klienta w grupie
dynamiczne;j.



42. Serwer administracyjny musi oferowa¢ mozliwos$¢ utworzenia grup statycznych

i dynamicznych komputerow.

43. Grupy dynamiczne tworzone na podstawie szablonu okreslajacego warunki jakie musi spetni¢ klient aby
zosta¢ umieszczony w danej grupie. Przykltadowe warunki: Adresy sieciowe IP, Aktywne zagrozenia, Stan
funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.

44. Serwer administracyjny musi oferowaé¢ mozliwo$¢ utworzenia polityk dla programéw zabezpieczajacych i
modulow serwera centralnego zarzadzania.

45. Serwer administracyjny musi oferowa¢ mozliwos§¢ przypisania polityki dla pojedynczego klienta lub dla
grupy komputerow.

46. Serwer administracyjny musi oferowa¢ mozliwo$¢ przypisania kilku polityk z innymi priorytetami dla
jednego klienta.

47. Serwer administracyjny musi oferowa¢ mozliwo$¢ ukrycia graficznego interfejsu uzytkownika na stacji
klienckiej i jego uruchomienia tylko przez administratora.

48. Serwer administracyjny musi umozliwiaé wy$wietlenie polityk do ktérych przynalezy dana stacja robocza
oraz ich edycje z poziomu wlasciwosci samego klienta.

49. Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia wiasnych raportow lub skorzystanie z
predefiniowanych wzorow.

50. Serwer administracyjny musi oferowa¢ mozliwo$¢ tworzenia wielu zaktadek panelu, w ktorych beda
widoczne wybrane przez administratora elementy monitorujace.

51. Administrator musi posiada¢ mozliwos¢ wystania powiadomienia za posrednictwem wiadomosci e-mail lub
komunikatu SNMP.

52. Serwer administracyjny musi oferowa¢ mozliwos¢ konfiguracji wlasnej tresci komunikatu w powiadomieniu.
53. Serwer administracyjny musi oferowa¢ mozliwos¢ obserwacji poziomu wykorzystania licencji.

54. Serwer administracyjny musi posiada¢ mozliwo§¢ dodania dowolnej ilosci licencji obejmujacych rézne
produkty.

55. Narzedzie administracyjne musi by¢ wyposazone w mechanizm wyszukiwania zarzadzanych komputerow na
podstawie co najmniej nazwy komputera, adresu IPV4 iIPv6 lub wyszukania konkretnej nazwy zagrozenia.

56. Serwer administracji musi umozliwi¢ granulacje¢ uprawnien dla Administratorow w taki sposob, aby
kazdemu z nich mozliwe byto przyznanie oddzielnych uprawnien do poszczegdlnych grup komputeréw, polityk
lub zadan.

I1.3. Wymagania w zakresie ochrony antywirusowej i antyspyware.
1.Peta ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

3. Wbudowana technologia do ochrony przed rootkitami.

4. Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.

5. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

6. Mozliwos¢ skanowania calego dysku, wybranych katalogow lub pojedynczych plikow "na zadanie" lub
wedlug harmonogramu.

7. System ma oferowa¢ administratorowi mozliwo$¢ definiowania zadan w harmonogramie w taki sposob, aby
zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym i jesli tak - nie
wykonywato danego zadania.

8. Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedlug harmonogramu (w tym: co godzing, po
zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwo$¢ uruchomienia z innymi
ustawieniami (czyli metody skanowania, obiekty skanowania, czynno$ci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).

9. Skanowanie "na zadanie" pojedynczych plikoéw lub katalogéw przy pomocy skroétu w menu kontekstowym.
10. Mozliwos¢ okre$lania poziomu obcigzenia procesora (CPU) podczas skanowania ,,na zadanie" i wedlug
harmonogramu.

11. Mozliwo$¢ skanowania dyskéw sieciowych i dyskéw przenosnych.

12. Skanowanie plikow spakowanych i skompresowanych.

13. Mozliwo$¢ umieszczenia na liScie wykluczen ze skanowania wybranych plikéw, katalogow lub plikow o
okreslonych rozszerzeniach.

14. Wykluczenie ze skanowania musi odbywac¢ si¢ nie tylko po nazwie pliku ale rowniez ma by¢ mozliwe uzycie
symbolu wieloznacznego ,,*” zastepujacego dowolne znaki w Sciezce.

15. Mozliwo$¢ automatycznego wylaczenia komputera po zakonczonym skanowaniu.

16. Uzytkownik musi posiada¢ mozliwo§¢ tymczasowego wylgczenia ochrony na czas co najmniej 10 min lub
do ponownego uruchomienia komputera.

17. W momencie tymczasowego wylaczenia ochrony antywirusowej uzytkownik musi by¢ poinformowany



takim fakcie odpowiednim powiadomieniem i informacja w interfejsie systemu.

18 . Ponowne wlaczenie ochrony antywirusowej nie moze wymagac¢ od uzytkownika ponownego uruchomienia
komputera.

19. Mozliwo$¢ przeniesienia zainfekowanych plikéw i zalacznikdw poczty w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli.

20. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej obstugiwanej przy
pomocy programu MS Outlook.

21. Skanowanie i oczyszczanie poczty przychodzace] POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta pocztowego).

22. Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez koniecznosci zmian w
konfiguracji.

23. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne powiadomienie.

24. Automatyczna integracja z dowolng przegladarka internetowa bez koniecznosci zmian w konfiguracji.

25. System ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS, POP3S,
IMAPS.

26. System ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewngtrznych
aplikacji takich jak przegladarki Web lub programy pocztowe.

27. Mozliwos¢ zgloszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu uzytkownika w
celu analizy przez laboratorium producenta.

28. Administrator ma mie¢ mozliwo$¢ zdefiniowania portow TCP, na ktorych system bedzie realizowat proces
skanowania ruchu szyfrowanego.

29. System musi posiada¢ funkcjonalnos$¢, ktéra na biezaco bedzie odpytywac serwery producenta o znane i
bezpieczne procesy uruchomione na komputerze uzytkownika.

30. Uzytkownik musi posiada¢ mozliwos$¢ przestania pliku celem zweryfikowania jego reputacji bezposrednio z
poziomu menu kontekstowego.

31. W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywac si¢ skanowanie
wszystkich proceséw rowniez tych, ktére wczesniej zostaly uznane za bezpieczne.

32. Wbudowane dwa niezalezne moduty heurystyczne -jeden wykorzystujacy pasywne metody heurystyczne
(heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji
(zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac¢ si¢ skanowanie - z
uzyciem jednej i/lub obu metod jednoczesnie.

33. Do wystania probki zagrozenia do laboratorium producenta system nie moze wykorzystywa¢ klienta
pocztowego wykorzystywanego na komputerze uzytkownika.

34. Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych zagrozen maja by¢
w petni anonimowe.

35. Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do laboratorium
producenta.

36. Mozliwo$¢ zabezpieczenia konfiguracji systemu hastem, w taki sposob, aby uzytkownik siedzacy przy
komputerze przy probie dostgpu do konfiguracji byt proszony o podanie hasta.

37. Mozliwo$¢ zabezpieczenia systemu przed deinstalacja przez niepowotana osobg, nawet,gdy posiada ona
prawa lokalnego lub domenowego administratora. Przy probie deinstalacji system musi pyta¢ o hasto.

39. System ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku
braku jakiej$ aktualizacji - poinformowac o tym uzytkownika i administratora wraz z lista niezainstalowanych
aktualizacji.

40. System ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemu operacyjnego o braku, ktérych bedzie
informowal uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje zwykte
oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego mechanizmu.

41. System ma umozliwia¢ administratorowi blokowanie zewng¢trznych nosnikéw danych na stacji w tym
przynajmniej: pamig¢ci masowych, optycznych pamigci masowych, pamigci masowych Firewire, urzadzen do
tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modemoéw, portow
LPT/COM.

42. Funkcja blokowania no$nikow wymiennych badZ grup urzadzen ma umozliwia¢ uzytkownikowi tworzenie
regut dla podiaczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce
urzadzenia, model.

43. W momencie podlaczenia zewnetrznego nosnika system musi wyswietlic uzytkownikowi odpowiedni
komunikat i umozliwi¢ natychmiastowe przeskanowanie calej zawartosci podlaczanego noénika.

44. Uzytkownik ma posiada¢ mozliwos$¢ takiej konfiguracji systemu aby skanowanie catego nosnika odbywato
si¢ automatycznie lub za potwierdzeniem przez uzytkownika



45. System musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS) Iub dowolny
inny system wyrywania i zapobiegania wlamaniom IDS, IPS (Intrusion Detection System, Intrusion Prevention
System).

46. System musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych aplikacjach np.
czytnikach PDF, aplikacjach JAVA itp.

47. System musi oferowac funkcje, ktora aktywnie monitoruje i skutecznie blokuje dziatania wszystkich plikow
programu, jego procesow, ustug i wpisow w rejestrze przed proba ich modyfikacji przez aplikacje trzecie.

48. Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dost¢pna z Internetu.

49. System musi posiada¢ funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji.

50. System musi posiada¢ funkcjonalno$¢ udostgpniania tworzonego repozytorium aktualizacji za pomoca
wbudowanego w program serwera http

51. System musi posiada¢ funkcjonalnos¢, ktoéra automatycznie wykrywa aplikacje pracujace w trybie
petnoekranowym.

52. W momencie wykrycia trybu petno ekranowego system ma wstrzyma¢ wyswietlanie wszelkich powiadomien
zwigzanych ze swoja pracg oraz wstrzyma¢ swoje zadania znajdujace si¢ w harmonogramie zadan
oprogramowania.

53. System ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen,
pracy zapory osobistej, modutu antyspamowego, kontroli stron internetowych i kontroli urzadzen, skanowania
na zadanie i wedlug harmonogramu, dokonanych aktualizacji baz wirusow i samego oprogramowania.

54. System musi posiada¢ mozliwo$¢ aktywacji poprzez podanie klucza licencyjnego oraz mozliwos¢ aktywacji
offline.

55. W systemie musi istnie¢ mozliwos¢ tymczasowego wstrzymania polityk wystanych z poziomu serwera
zdalnej administracji.

56. Wstrzymanie polityk ma umozliwi¢ lokalng zmiang ustawien systemu na stacji koncowe;j.

57. Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okre§lony czas po ktérym automatycznie
zostaja przywrocone dotychczasowe ustawienia.

58. System musi posiada¢ funkcje recznej aktualizacji wlasnych komponentéw oprogramowania.

59. System musi posiada¢ funkcjonalno§¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

60. Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi by¢ transparentny
dla uzytkownika az do momentu wykrycia zagrozenia.

61. System musi posiada¢ ochron¢ przed oprogramowaniem wymuszajacym okup za pomocag dedykowanego
modutu.

62. System musi oferowa¢ mozliwo$¢ umieszczenia na liScie wylaczen ze skanowania wybranej sciezki, w ktorej
znajduja si¢ pliki i foldery, ktére maja zosta¢ wylaczone ze skanowania.

63. System musi oferowa¢ mechanizm przesytania zainfekowanych plikow do laboratorium producenta, celem
ich analizy, przy czym administrator musi mie¢ mozliwo$¢ okre$lenia, czy wysytane maja by¢ wszystkie
zainfekowane probki lub wszystkie z wylaczeniem dokumentdw.

64. Administrator musi posiada¢ mozliwo$¢ wytaczenia z przesylania do analizy producenta okreslonych plikow
i folderow.

I1.4. Pozostate wymagania bezpieczenstwa.
1. Mozliwo$¢ skanowania catego dysku, wybranych katalogow lub pojedynczych plikow serwera "na zadanie"

lub wedtug harmonogramu.

2. Wykrywanie niebezpiecznych aplikacji typu Adware, Spyware, Dialer itp.

3. Wbudowana technologia do ochrony przed rootkitami.

4. System musi posiada¢ mozliwo$¢ zdalnej administracji za pomocg konsoli administracji zdalnej.

5. System musi umozliwia¢ zaawansowane skanowanie przy uzyciu interfejsu AMSI.

6. Wbudowany skaner UEFI.

7. System musi umozliwia¢ skonfigurowanie wyjatkow ochrony przed atakami sieciowymi (IDS).

8. System musi umozliwia¢ wykrywanie wtaman wykorzystujacych protokoty: SMB, RPC, RDP i informowac
uzytkownika o wykryciu ataku.

9. System musi wyswietla¢ powiadomienia po wykryciu ataku.

10. Wbudowany skaner skryptow JavaScript, wykonywanych przez przegladarki internetowe.

11. System musi umozliwia¢ zdefiniowanie listy aplikacji, dla ktorych jest przeprowadzane filtrowanie protokotu
SSL/TLS.

12. System musi umozliwia¢ okreslenie biatej listy domen, dla ktorych analiza protokotu SSL/TLS nie bedzie
wykonywana.

13. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

14. Skanowanie plikow spakowanych i skompresowanych.



15. Wbudowana technologia monitorowania zdarzen bezpieczenstwa zwigzanych z zagrozeniami typu malware,
exploit, PUA, podiaczenia do sieci Botnet.

16. System musi umozliwia¢ wybor jakie typy podejrzanych probek beda przesylane do producenta. W tym co
najmniej: pliki wykonywalne, archiwa, skrypty, mozliwy spam.

17. System musi umozliwia¢ zablokowanie przesylania celem analizy dokumentow pakietu Microsoft Office
oraz plikow PDF z tre§cig aktywna.

18. System musi umozliwia¢ okreslenie plikow i folderow, ktore nigdy nie beda przesytane do producenta w celu
analizy.

19. System musi by¢ wyposazony w mechanizm chronigcy serwer przed exploitami i atakami typu 0-day.

20. System musi posiada¢ zaawansowany skaner pamigci umozliwiajacy wykrywanie zagrozen probujacych
dziata¢ na poziomie pamigci operacyjnej serwera.

21. Zainstalowany system ochrony musi by¢ wyposazony w system HIPS.

22. System musi w natywny sposob wspiera¢ srodowiska klastrowe.

23. System musi wspiera¢ WMI za pomoca ktorych moze przekazywac podstawowe informacje na temat swojej
pracy do zewngtrznych systeméw np. SIEM.

24. Wbudowana ochrona przed atakami typu phishing w wiadomos$ciach e-mail.

25. System musi tworzy¢ log ochrony protokotu SMTP.

26. System musi umozliwia¢ aktualizacj¢ moduléw ochrony bez koniecznosci reinstalacji catego systemu.

27. System musi uruchamia¢ jeden skaner w pamigci, do ktorego odnosza si¢ wszystkie monitory skanujace i
skanery na zadanie.

28. Mozliwo$¢ umieszczenia na liScie wykluczen ze skanowania wybranych plikéw, katalogow lub plikow o
okreslonych rozszerzeniach oraz procesow.

29. Wysylanie nowych zagrozen musi by¢ mozliwe za pomoca interfejsu systemu i nie moze do tego celu
wykorzystywac klienta pocztowego zainstalowanego w systemie operacyjnym.

30. System musi umozliwia¢ wysytanie wraz z probka adresu e-mail uzytkownika, na ktoéry producent moze
wysta¢ dodatkowe pytania dotyczace zglaszanego zagrozenia.

31. W przypadku wykrycia wirusa, ostrzezenie moze zosta¢ wystane do administratora poprzez e-mail.

32. System musi w sposob automatyczny i przyrostowy dokonywa¢ aktualizacji silnika detekcji.

33. Aktualizacja musi by¢ dostgpna z Internetu, lokalnego zasobu sieciowego, nosnika CD/DVD lub napedu
USB, a takze przy pomocy protokolu HTTP z dowolne;j stacji roboczej lub serwera (program antywirusowy z
wbudowanym serwerem HTTP).

34. System musi posiada¢ mozliwo$¢ automatycznego Sciggania oraz udostegpniania zbiorow aktualizacyjnych.
35. System musi wspiera¢ aktualizacje za posrednictwem serwerdow proxy obecnych w sieci Zamawiajacego.

36. System musi rejestrowa¢ wszystkie dane transmitowane za posrednictwem funkcji ochrony sieci w formacie
PCAP.

37. System musi umozliwia¢ zarejestrowanie dodatkowych informacji na temat systemu operacyjnego, na
przyktad dotyczace uruchomionych proceséw, aktywnos$ci procesora.

38. System musi rejestrowa¢ komunikacje produktu z serwerami licencji producenta.

39. System musi automatycznie przesyta¢ powiadomienia o zdarzeniach poczta e-mail na wskazany adres e-
mailowy.

40. Musi istnie¢ mozliwos¢ zdefiniowania wykorzystywanego zestawu znakéw. W tym co najmniej: Unicode
(UTE-8).

41. Wsparcie dla RMM (Remote Monitoring and Management).

42. System musi by¢ wyposazony w narz¢dzie umozliwiajace wygenerowanie raportu dotyczacego stanu
komputera, w tym co najmniej zainstalowanych aplikacji, uruchomionych procesow, waznych wpisow w
rejestrze i uruchomionych ustug.

43. Do administracji zdalnej musi by¢ wykorzystywany dedykowany agent.

44. Agent musi komunikowa¢ si¢ z serwerem administracji zdalnej w bezpieczny sposéb uniemozliwiajacy
podstuch komunikacji.



