Wojewodzki Urzad

Ochrony Zabytkow w Szczecinie

ul. Waty Chrobrego 4 tel./fax: 91 433 70 66
70-502 Szczecin www.wkz.szczecin.pl e-mail: sekretariat@wkz.szczecin.pl

Nr sprawy. FN.272.6.2023.LG

ZAPYTANIE OFERTOWE
na ushugi
pn. ,,Dostawa serwera danych i oprogramowania”

Zamawiajacy, Wojewodzki Urzad Ochrony Zabytkéw w Szczecinie, niniejszym zaprasza do
zlozenia oferty w postgpowaniu o zamowienie o warto$ci szacunkowej ponizej 130 000
zlotych, ktérego udzielenie wylaczone jest z obowigzku stosowania ustawy z dnia 11
wrzes$nia 2019 r. — Prawo zamowien publicznych.

1. Opis przedmiotu zamowienia:
1) przedmiotem zamowienia jest dostawa serwera danych i oprogramowania dla
Wojewoddzkiego Urzedu Ochrony Zabytkow w Szczecinie;
2) dostarczony sprzet powinien posiada¢ nastepujgce, minimalne parametry techniczne:
Serwer danych

Procesor min. 4-rdzeniowy, z taktowaniem min. 2 GHz, uzyskujgcy w tescie Cinebench R23
Multi Core min. 2150 pkt
Obudowa Rack 2U o wymiarach, 88,6 x 432 x 297,4 mm

(wys. x szer. x gt.) wraz z szynami umozliwiajgcymi montaz w szafie rack.
Pamie¢ RAM 16GB DDR4

llosé 8 dyskow 3,5-calowych SATA 6 Gb/s, 3 Gb/s

obstugiwanych = 2 dyski M.2 NVMe SSD 2280 (dopuszczalne jest uzyskanie poprzez wykorzystanie
dyskow karty rozszerzen tego samego producenta)

Dyski 9 szt. Dyskéw o parametrach:

8TB, SATA Ill, 7200RPM, 256MB cache, 2.000.000h MTBF, Predkos¢ transferu: 255
MB/s, przeznaczony do pracy 24/7, gwarancja producenta 5 lat

2 szt. Dyskéw o paramaterach:
Dyski typu M.2, maksymalna dtugosc 2280, sekwencyjny odczyt na poziomie:
3,430MB/s, sekwencyjny zapis na poziomie: 2600MB/s, MTTF: 1.750.000h, gwarancja
producenta: 5 lat

Interfejsy 2 porty 2,5 Gigabit sieci Ethernet (2,5G/1G/100M)

sieciowe 1 port 10GbE RJ-45 (dopuszczalne jest uzyskanie poprzez wykorzystanie karty
rozszerzen tego samego producenta) obstuga VLAN i Jumbo Frame.

Porty 1x PCle Gen3x2, 2x USB 2.0, 2x USB 3.2 Gen 2, 1x HDMI 1.4b

Wskazniki LED HDD 1-8, stan, LAN, rozszerzenie, zasilanie

Obstuga RAID | JBOD, Single, RAID O, 1, 5, 6, 10, 50, 60

Funkcje RAID Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.
Szyfrowanie Mozliwos¢ szyfrowania catych wolumindéw kluczem AES 256 bitow.

System Apple Mac 0S 10.10 or later
Operacyjny Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 or later Linux
IBM AIX 7, Solaris 10 or later UNIX
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Stacja
monitoringu
Protokoty

Ustugi

Zarzadzanie
dyskami
Jezyk GUI

Gwarancgja i
serwis

Waga
Pobdr mocy
System plikow

Liczba kont
uzytkownikow
Liczba grup

Liczba
udziatow
Max ilos¢
potaczen
(CIFS)

Max liczba
migawek
Zasilanie

Wentylatory

UPS

Microsoft Windows 7, 8, 10 and 11
Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019 and 2022
Obstuga do 24 kamer IP (8 licencji domyslinie).

CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

Stacja monitoringu, Windows ACL, Integracja w Windows ADS,, Serwer WWW,
Serwer plikéw, Manager plikow przez WWW, Obstuga paczek QPKG, Funkcja Virtual
Disk umozliwiajgca zwiekszenie pojemnosci serwera przy pomocy protokotu iSCSI,
Montowanie obrazéw ISO, Replikacja w czasie rzeczywistym, Serwer RADIUS, Klient
LDAP, Serwer Syslog, Virtualization Station

SMART, sprawdzanie ztych sektoréw

Polski

Min. 60 miesiecy

¢ pomoc telefoniczna lub e-mailowa przy uruchomieniu i wdrozeniu produktu,

e wsparcie techniczne w przypadku problemoéw ze wspétpracg z innymi elementami
sieci,

* petna asysta telefoniczna / e-mailowa przy aktualizacji oprogramowania,

e pomoc techniczna w sprawach nietypowych, modyfikacjach oprogramowania itp.
e gwarancja ,, door-door” w catosci pokrywana przez oficjalnego dystrybutora,

e priorytetowy tryb rozpatrywania gwarancji i prowadzenia naprawy
9.27 kg (brutto), 7.78kg (netto)

Uspienie: 24.776 W

Praca: 51.022 W

Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+
4096

512

512

1500

1024

300w, 100-240V
3x 60mm, 12VDC

Obstuga sieciowych awaryjnych zasilaczy UPS.
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Oprogramowanie do backupu
Nazwa komponentu Wymagane minimalne parametry techniczne

Ogoblne e Oprogramowanie moze by¢ dostarczane w dwéch scenariuszach:
oCloud(Software as Service),

oOn-premise.

elstnieje mozliwos$¢ migracji w obie strony pomiedzy srodowiskiem on-
premise oraz cloud.

eInterfejs systemu dostepny jest w jezyku:

opolskim,

oangielskim,

e Oprogramowanie nie preferuje platformy sprzetowej, nie jest
profilowane pod konkretnego dostawce sprzetu serwerowego oraz
pamieci masowych,

e Oprogramowanie moze by¢ uruchomione w kontenerze docker,

e Mozliwos¢ instalacji oraz uruchomienia serwera zarzadzania na hostach
fizycznych, maszynach wirtualnych czy tez kontenerach docker opartych
o systemy:

oDebian: 9+

oUbuntu: 16.04+

oFedora: 29+

ocentOS: 7+

oRHEL: 6+

oopenSUSE: 15+

oSUSE Enterprise Linux (SLES): 12 SP2+

oWindows Client: 7, 8.1, 10 (1607+)

oWindows Server: 2008 R2+,

e System wykonuje kopie wtasnej bazy danych, ktéra umozliwia
odtworzenie wszystkich ustawien i catej konfiguracji,

e Oprogramowanie dziata w architekturze wykluczajgcej pojedynczy punkt
awarii(awaria jednego z komponentdw nie spowoduje przestoju),

Wsparcie techniczne ® Pomoc techniczna w jezykach:
O polskim,

O angielskim.

e Materiaty samopomocowe:

O Baza wiedzy:

m polski,

m angielski

Zarzadzanie ® Zarzadzanie catos$cig dziatania systemu (backup, przywracanie)z poziomu
jednej konsoli webowej,

® Zarzadzanie catym systemem poprzez dashboardy,

® Gradacja uprawnien kont administratorow z poziomu panelu
zarzadzajgcego,
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e System posiada wbudowane predefiniowane zadania backupowe,

e System umozliwia tworzenie zadan backupowych w oparciu o kalendarz.

e Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie z
ustalonym harmonogramem,

e Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie z
ustalonym harmonogramem,

e Monitorowanie postepu dziatania zadania,

® Posiada system powiadamiania poprzez e-mail o zdarzeniach w
nastepujacych przypadkach:

O Zadanie zostato zakoriczone pomysinie,

O Zadanie zostato zakoriczone z ostrzezeniami,

O Zadanie zostato zakonczone z btedem,

O Zadanie zostato anulowane,

O Zadanie nie zostato uruchomione.

e System generuje alerty na konsoli WEB w przypadku zaistnienia
okreslonego zdarzenia systemowego.

e Mozliwos¢ zdefiniowania okna backupowego dla kazdego z zadan,

e Oprogramowanie posiada wbudowany menadzer haset do
przechowywania kluczy szyfrujgcych oraz poswiadczern do magazynow,

e System pozwala na klonowanie planéw kopii zapasowych,

e System umozliwia reset hasta administratora w przypadku jego utraty,

e Oprogramowanie umozliwia definiowanie retencji wedtug schematéw:

0 GFS(Grandfather-Father-Son),

o FIFO(First-In, First-Out).

e Oprogramowanie umozliwia tworzenie kont uzytkownikéw nie bedgcych
administratorami,

e Konta uzytkownikow moga by¢ tworzone poprzez import pliku CSV,

e Oprogramowanie umozliwia tworzenie grup urzadzen,

e Oprogramowanie zapewnia zoptymalizowang trase transmisji danych
poprzez mozliwos¢ wybrania dowolnego workera(urzadzenia, ktére
odpowiadac bedzie za pobieranie danych z konkretnych ustug) oraz
browsera(urzadzenia, ktore bedzie wykorzystywane do przeszukiwania
m.in. magazyndw).

e System pozwala na zarzadzanie multi-tenantowe - umozliwia tworzenie
wielu kont administracyjnych z dedykowanymi rolami oraz
uprawnieniami, jak m. in.:

o System Administrator,

O Backup operator,

O Restore operator,

o Viewer.

Sktadowanie danych

e Oprogramowanie jest systemem multi-storageowym i umozliwia
tworzenie wielu repozytoriéw danych jednoczesnie,
e System umozliwia sktadowanie danych:
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o Lokalnie:

m Zasob SMB,

m Zasob NFS,

m Zasbb ISCSI,

m Zasob S3,

m Katalog zabezpieczonego urzadzenia.

o W chmurze:

m Amazon Web Service,

m Magazyn zgodny z S3,

m Dostarczanej przez producenta.

® System pozwala na zdefiniowanie zapasowej $ciezki repozytorium, na
wypadek niedostepnosci gtdwnej lokalizacji,

e System oferuje mechanizm sktadowania kopii backupowych (retencja
danych) w nieskonczonos¢ lub oparty o czas i cykle.

Odtwarzanie

e Odtwarzanie granularne:

O Pojedynczych plikow z kopii obrazu dysku,

0 Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365,

® Wykorzystanie funkcjonalnosci Bare Metal Restore(kopii zapasowej
catego dysku - tgcznie z partycjami i danymi startowymi) dla odtwarzania
systemu po awarii, wsparcie dostepne jest dla systemdw:

o Windows: 7+,

o0 Windows Server: 2008 R2+,

e Odtwarzanie Bare metal Restore moze odbywac sie na takim samym
sprzecie, jak ten ktéry byt backupowany, jak réwniez na zupetnie innym
komputerze lub serwerze z automatycznym dopasowaniem sterownikéw
oraz z mozliwoscig dodania sterownikéw przez uzytkownika.

e Uruchamianie procesu Bare Metal Restore odbywa sie z bootowalnej
ptyty CD lub pendrive’a,

e Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P,
P2V, V2P, V2V.

e Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w
wybranym formacie(VHD, VHDX, VMDK),

e Odtwarzanie zasobow plikowych bez praw dostepu(tzw. ACL),

e Odtwarzanie zasobdéw plikowych z prawami dostepu,

® Przywracanie plikéw pomiedzy systemami operacyjnymi(np. odtwarzanie
danych plikowych Linux na systemie Windows),

e Odtwarzanie danych wedtug harmonogramu,

® Przywracanie danych z okreslonego urzadzenia/uzytkownika,

® Przywracanie kopii z wybranego magazynu.

® Przywracanie danych Microsoft 365:

o do wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w formie
pliku:

m pst,
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m mbox.

o do istniejgcego konta w ustudze Microsoft 365 (tego samego lub innego,
w tym w innej organizacji),

e System posiada mozliwos¢ nieodwracalnego kasowania danych,

® Przywracanie repozytoriow GIT:

o Przywracanie pomiedzy hostingami repozytoridéw(GitHub/BitBucket),

O przywracanie miedzy kontami.

Backup e Wykonywanie petnych, réznicowych, przyrostowych kopii zapasowych, a
takze backupu syntetycznego dla:

o Systemdw operacyjnych:

m Alpine 3.10+,

m Debian: 9+,

m Ubuntu: 16.04+,

m Fedora: 29+,

m centOS: 7+,

m RHEL: 6+,

m openSUSE: 15+,

m SUSE Enterprise Linux(SLES): 12 SP2+,

m macOS: 10.13+,

m Windows: 7, 8.1, 10(1607+),

m Windows Server: 2008 R2+,

o Srodowisk wirtualnych:

m Hyper-V,

m VMware: 6.7+.

O Repozytoriow GIT:

m GitHub,

m Bitbucket.

e Wykonywanie petnych, réznicowych oraz przyrostowych oraz logéw
transakcyjnych kopii zapasowych dla:

O Baz danych:

m Microsoft SQL,

m MySQL,

m PostgreSQL,

m Firebird,

m Dowolnych innych przez podpiecie skryptow pre/post.

e Szyfrowanie danych wykonywana po stronie stacji roboczej za pomoca
algorytmu AES w trybie CBC z kluczem szyfrujgcym o dtugosci:

o 128 bit,

o 192 bit,

O 256 bit.

e Kompresja danych wykonywana po stronie stacji roboczej za pomoca
algorytmow:

O ZStandard,
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o LZ4.

e Oprogramowanie umozliwia zarzadzanie poziomem kompresji,

e Wykonywanie kopii zapasowej otwartych plikow(VSS),

e System umozliwia uruchamianie skryptow przed i po backupie,

e System umozliwia uruchamianie skryptéw po wykonaniu migawki VSS,

e System umozliwia automatyczne ponawianie préb utworzenia kopii
zapasowej w przypadku btedéw,

® Backup jednego oraz wielu dyskdow/catego systemu
operacyjnego(Windows) ze wsparciem dla partycji MBR oraz GPT,

® Backup plikowy,

e Oprogramowanie realizuje funkcjonalnos¢ jednoczesnego backupu wielu
strumieni danych na to samo urzadzenie dyskowe,

® Oprogramowanie umozliwia konsolidacje wersji kopii zapasowych,

e Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w
przypadku wymagania granularnego odtworzenia,

e Oprogramowanie pozwala na automatyczne uruchomienie kopii
zapasowej podczas zamykania systemu operacyjnego.

e Oprogramowanie pozwala na backup zaszyfrowanych partycji.

GIT e Oprogramowanie zapewnia wsparcie dla repozytoridow lokalnych oraz
zdalnych(dostepnych w ustugach zewnetrznych),

e Oprogramowanie umozliwia zabezpieczenie metadanych
repozytoridw(w zaleznosci od zabezpieczanej ustugi m.in.: issues, pull
requests, actions/pipelines, wiki).

Licencjonowanie ® Sposob licencjonowania opiera sie na:

o llosci serweréw/endpointéw- dla fizycznych urzadzen,

o llosci fizycznych hostow - dla srodowisk wirtualnych,

o llosci repozytoriow - dla GIT.

e Licencje powinny pozwalaé na wieczyste zabezpieczenie:

0 30 komputeréw

® \Wsparcie techniczne:

o Swiadczone jest w jezyku polskim, bezposrednio przez gtéwna siedzibe
producenta,

o Zapewnia dostep do aktualizacji oprogramowania,

o Umozliwia korzystanie z potgczen zdalnych, systemu ticketowego oraz
wsparcia telefonicznego,

o Obowigzuje przez okres minimum 12 miesiecy.

Dostawa urzadzen powinna zosta¢ umdéwiona z Zamawiajacym z co najmniej 48-
godzinnym wyprzedzeniem.

2. Warunki udzialu w postgpowaniu.
O udzielenie zamoéwienia mogg si¢ ubiega¢ Wykonawcy, ktorzy spetniaja nastgpujace
warunki:
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a) posiadajg uprawnienia do wykonywania okreslonej dziatalnosci dostawczej;

b) posiadaja odpowiedni potencjat techniczny i kadrowych, tj. sa w stanie wykonaé

przedmiot zamowienia w terminie okreslonym przez Zamawiajacego;

¢) dysponuja osobami zdolnymi do wykonania zaméwienia;
3.Termin realizacji zamowienia: do dnia 22 grudnia 2023 r.
4. Termin wazno$ci oferty — 30 dni od dnia terminu sktadania ofert.
5. Sposob przygotowania oferty: ofert¢ nalezy sporzadzi¢ w jezyku polskim, w formie
pisemnej, wypehionej zgodnie z zalacznikiem nr 1 (formularz ofertowy) do zapytania
ofertowego, podpisanej podpisem kwalifikowanym, zaufanym lub osobistym przez osobeg
upowazniong do reprezentowania Wykonawcy lub osobe upelnomocniong (nalezy zalaczy¢
pelnomocnictwo). Wykonawca ponosi petng odpowiedzialnos$¢ za tres¢ przygotowanej oferty,
w tym takze za koszy zwigzane z jej sporzadzeniem. Wypekiona, podpisang 1 zawierajaca
wszystkie  zalaczniki  oferte  nalezy przestaé droga elektroniczng na  adres
platformazakupowa.pl. Dopuszczalne jest zarowno wystanie oferty w formacie .pdf, .doc,
.docx, .xml lub innym umozliwiajacym odczytanie 1 zweryfikowanie prawidlowosci podpisu
jak rowniez przystanie jej w formie archiwum .zip zawierajacym wigcej niz jeden zatacznik.
6. Miejsce i termin zlozenia ofert: ofert¢ nalezy przesta¢ do dnia 06.12.2023 r. do godz. 8.00.
Oferta nie spelniajgca wymogdéw opisanych powyzej, nie zawierajaca podpisu
kwalifikowanego, zaufanego lub osobistego, budzaca zastrzezenia Zamawiajacego co jej
kompletnosci lub zlozona w innej formie niz opisana w pkt. 5 zostanie odrzucona a
Wykonawca wykluczony z udziatu w postepowaniu.
7. Otwarcie ofert — 06.12.2023 r. 0 godz. 8.30. Wszyscy Wykonawcy zostang poinformowani
o otwarciu ofert oraz rozstrzygni¢ciu postepowania.
8. Kryterium wyboru ofert — cena 100%. Cena brutto zawarta w ofercie musi zawiera¢
wszystkie koszty Wykonawcy, musi by¢ podana w polskich ztotych (PLN), z doktadnos$cia do
2 miejsc po przecinku. Cena okre$lona przez Wykonawce zostanic ustalona na okres
waznos$ci umowy 1 bedzie podlegata waloryzacji na zasadach okreslonych w umowie.
9. Zamawiajacy zastrzega sobie mozliwo$¢ nie dokonania wyboru oferty bez podania
przyczyny.
10. Osobg uprawniong do kontaktu z Wykonawcami jest Pan Lukasz Goszczynski 91 433 70
66 wew. 37, email zaméwienia@wkz.szczecin.pl
11. W zalaczeniu:
a) zalacznik nr 1 - formularz ofertowy wraz z oswiadczeniami
b) zalgcznik nr 2 - projekt umowy

Podpis elektroniczny

Tomasz Wolender
Zachodniopomorski Wojewodzki
Konserwator Zabytkow
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Klauzula informacyjna

Zgodnie z art. 14 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)
informuje:

1. Administratorem Danych osobowych jest Wojewddzki Urzad Ochrony Zabytkéw w Szczecinie,70-
502 Szczecin, ul. Watly Chrobrego 4.

2. Z administratorem danych mozna si¢ skontaktowa¢ przez adres mailowy: justynapiecuch70@wp.pl,
lub pisemnie na adres siedziby administratora.

3. Z Inspektorem Ochrony Danych mozna si¢ kontaktowaé we wszystkich sprawach dotyczacych
przetwarzania danych osobowych w szczegolnosci w zakresie korzystania z praw zwigzanych z ich
przetwarzaniem przez adres mailowy: justynapiecuch70@wp.pl lub pisemnie na adres siedziby
administratora.

4. Podstawg prawng przetwarzania Pani/Pana danych jest art. 6 ust 1 lit. ¢ RODO, tj.: przetwarzanie
jest niezbedne do wypelnienia obowigzku prawnego cigzacego na administratorze w zwigzku z
przepisami ustawy prawo zamowien publicznych.

5. Pani/Pana dane przetwarzane sg w celu przygotowania i wykonania umowy zawartej w ramach
postepowania o udzielenie zamowienia publicznego pn.: ,Dostawa serwera danych i
oprogramowania” — znak postgpowania: FN.272.6.2023.LG, prowadzonego w trybie zapytania
ofertowego.

6. Pani/Pana dane osobowe moga by¢ udostgpnione organom lub podmiotom publicznym
uprawnionym do uzyskania danych na podstawie obowigzujacych przepiséw prawa.

7. Pani/Pana dane bedg przechowywane do momentu wygasnigcia obowigzku przechowywania
danych wynikajacego z przepiséw, tj. zgodnie z art. 78 ust. 1 ustawy z dnia 11 wrze$nia 2019 r. -
Prawo zamoéwien publicznych (Dz. U. z 2021 r. poz. 1129, z pézn. zm.), przez okres 4 lat od dnia
zakonczenia postegpowania o udzielenie zamowienia, a jezeli okres obowigzywania umowy w sprawie
zamowienia przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy, a nastgpnie
przez okres przewidziany w przepisach dotyczacych archiwizacji.

8. Odbiorcami Pani/Pana danych beda osoby lub podmioty, ktorym udostgpniona zostanie
dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ust. 1 ustawy Pzp. Posiada Pan/Pani:

- na podstawie art. 15 RODO prawo dostepu do Pani/Pana danych osobowych,

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych,

- na podstawie art. 18 RODO prawo do zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO.

9. Przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego, tj. do Prezesa Urzedu
Ochrony Danych Osobowych (PUODO) ul. Stawki 2, 00-193 Warszawa, tel: 22 531 03 00.

10. Pani/Pana dane nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.
11. Obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych
jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w
postgpowaniu o udzielenie zaméwienia publicznego; konsekwencje niepodania okreslonych danych
wynikajg z ustawy Pzp.

12. Nie przystuguje Pani/Panu:

- w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych,

- prawo do przenoszenia danych osobowych, o ktérych mowa w art. 20 RODO,

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.
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