Zatacznik nr 1b do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Dotyczy postepowania o udzielenie zamoéwienia publicznego na:

»Wyposazenie serwerowni Centrum Komiksu i Narracji Interaktywnej”
Numer postepowania: 206/DIM/PN/2020

Zadanie 2
Dostawa serwerdw, macierzy oraz oprogramowania wraz z wdrozeniem,
konfiguracjg i uruchomieniem
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1. Przedmiot zamdwienia
Przedmiotem zamodwienia jest:
1. Dostawa wraz z wdrozeniem kompletnego rozwigzania sktadajgcego sie z:
a. 2serwerdéw fizycznych,
b. 1 macierzy dyskowej,
c. 1 systemu do wirtualizacji,
d. 1 systemu do wykonywania kopi zapasowych,
e. 4 przetacznikdw sieciowych 10 Gbps,
f. 2 dodatkowych modutéw switch’a Aruba;
2. Wdrozenie obejmujgce elementy wskazane w pkt. 1;
3. Instruktaz dla administratoréw;
4. Przygotowanie dokumentacji powdrozeniowej.
Zamawiajgcy wymaga, aby oprogramowanie, opisane w Zadaniu 2, dostarczone byto w wersji
najnowszej na dzied podpisania umowy. Dostawa oprogramowania obejmuje réwniez
przekazanie przez Wykonawce wszelkich dokumentéw wymaganych przepisami prawa (w tym
dokumentéw licencyjnych/kodéw/kluczy do oprogramowania), potwierdzajgcych nabycie
przez Zamawiajgcego licencji. Na dostarczonych dokumentach musi byé okreslony zakres
wsparcia oraz termin ich obowigzywania.

2. Serwer fizyczny

2.1. Wymagania dotyczgce parametrow serwera fizycznego

Parametr Wymagania minimalne

Obudowa Rack o wysokos$ci max 1U wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie Rack i wysuwanie serwera do celéw
serwisowych. Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca
Obudowa dostep bezposredni poprzez urzadzenia mobilne - serwer musi posiadac
mozliwos$¢é konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/Apple
i0S) przy uzyciu jednego z protokotéw NFC/ BLE/ WIFI.

Ptyta gtdwna z mozliwoscia zainstalowania minimum dwdch procesoréw.
Ptyta gtéwna | Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera
i oznaczona jego znakiem firmowym.

Zainstalowane dwa procesory min. oSmiordzeniowe klasy x86 dedykowane
p do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min.
rocesor
83.3 w tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org

dla dwdch procesoréw.
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RAM

Minimum 256GB DDR4 RDIMM 2933MT/s, na ptycie gtdwnej powinny
znajdowac sie minimum 24 sloty przeznaczone do instalacji pamieci. Ptyta

gtéwna powinna obstugiwaé do 3TB pamieci RAM.

Zabezpieczenia

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory

pamieci RAM | Address Parity Protection, Memory Thermal Throttling
Gniazda PCI | Minimum trzy sloty PCle x16 generacji 3 potfowy wysokosci
Wbudowane min. cztery interfejsy sieciowe 10Gb Ethernet ze ztgczami
w standardzie SFP+.
Interfejsy Mozliwos¢ instalacji wymiennie modutéw udostepniajgcych:
L. - dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa
sleclowe interfejsy sieciowe 10Gb Ethernet ze ztgczami w standardzie SFP+;
[FC/SAS

- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT;

- cztery interfejsy sieciowe 1Gb Ethernet w standardzie SFP+;

- dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28.

Dyski twarde

Obudowa serwera z mozliwoscig zamontowania do 8 dyskéw twardych

2.5%

Zainstalowane 2 dyski twarde 480GB SSD SATA typu Read Intensive 2.5“.
Zainstalowany modut dedykowany dla hypervisora wirtualizacyjnego,

wyposazony w 2 nosniki typu flash o pojemnosci min. 16GB. Rozwigzanie

nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Mozliwos¢ instalacji dwdch dyskéw M.2 SATA o pojemnosci min. 480GB

oraz mozliwos¢ konfiguracji w RAID 1.

Kontroler RAID

Wbudowany kontroler SATA

Wbudowane |4 x USB z czego nie mniej niz 1 na przednim panelu obudowy i jeden
porty wewnetrzny, 4 x SFP+, 2xVGA z czego jeden na panelu przednim, 1xRS-232.
Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
i

min. 1920x1200

Wentylatory

Redundantne

Zasilacze

Redundantne, Hot-Plug min. 750W kazdy.

Bezpieczenstwo

Zintegrowany modut TPM 1.2.

Wbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg

zarzadzajaca.

Diagnostyka

Mozliwos$¢ wyposazenia w panel LCD umieszczony na froncie obudowy,

umozliwiajacy wyswietlenie informacji o stanie procesora, pamieci,

dyskow, BIOS’u, zasilaniu oraz temperaturze.

Karta
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego,

posiadajgca dedykowany port RJ-45 Gigabit Ethernet, umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika

mozliwos$¢ podmontowania zdalnych wirtualnych napedéw
wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6
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- wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer, dane historyczne powinny byé¢ dostepne przez
min. 7 dni wstecz

- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

- integracja z Active Directory

- mozliwos¢ obstugi przez osmiu administratorow jednoczesnie

- wsparcie dla automatycznej rejestracji DNS

- wsparcie dla LLDP

- wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej

- mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232

- mozliwos¢ zarzadzania bezposredniego poprzez ztgcze microUSB
umieszczone na froncie obudowy

- monitorowanie zuzycia dyskéw SSD

- mozliwos¢ monitorowania z jednej konsoli min. 100 serweréw
fizycznych,

- automatyczne zgtaszanie alertéw do centrum serwisowego
producenta

- automatyczny update firmware dla wszystkich komponentéw
serwera

- mozliwos¢ przywrdcenia poprzednich wersji firmware

- mozliwosé eksportu eksportu/importu konfiguracji (ustawienie
karty zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji
kontrolera RAID) serwera do pliku XML lub JSON

- mozliwos¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikow konfiguracyjnych

- automatyczne tworzenie kopii ustawien serwera w oparciu
o harmonogram

- karta z mozliwoscig wyposazenia we wbudowang wewnetrzng
pamiec SD lub USB o pojemnosci 16GB do przechowywania
sterownikdow i firmware'éw komponentéw serwera, umozliwiajgca
szybka instalacje wspieranych systemow operacyjnych

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015 oraz ISO-
14001 badz rGwnowaznymi.
Serwer musi posiadac deklaracje CE.

Certyfikaty N , e A
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog
i posiadac status ,,Certified for Windows” dla systemdéw Microsoft Windows
2012, Microsoft Windows 2012 R2 x64, Microsoft Windows 2016.
Okres gwarancji producenta, jednak nie krétszy niz zadeklarowany
Warunki w ofercie. Serwis gwarancyjny realizowany w miejscu instalacji sprzetu
gwarangji z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia.

Mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez linie telefoniczng
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producenta/wykonawcy lub dedykowang strone www
producenta/wykonawcy.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja | Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
uzytkownika |oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio

u producenta lub jego przedstawiciela.

3. Macierz dyskowa:

3.1. Wymagania dotyczgce macierzy dyskowej

Parametr Wymagania minimalne

1. Macierz dyskowa musi by¢ dostarczona z minimum:

e 4 dyskami SAS 10k 2,5” o pojemnosci minimum 600GB
e 29 dyskami NLSAS 3,5” o pojemnosci minimum 12TB

2. Macierz dyskowa musi mie¢ mozliwos¢ podtgczenia dodatkowych
dyskéw twardych o parametrach:

e dyski SSD o pojemnosci minimum 3.2TB

3. Kontrolery macierzy dyskowej muszg obstugiwa¢ minimum 250 dyskow
oraz pojemnos¢ surowg minimum 2PB. Macierz musi mie¢ mozliwos¢
rozbudowy on-line do konfiguracji obstugujgcej minimum 500 dyskdéw.

Zasoby 4. Nalezy dodatkowo dostarczy¢ dyski zapasowe lub pojemnosé zapasowg

dyskowe w ilosci zgodnej z zaleceniami producenta dla oferowanej konfiguracji —
nie mniej niz 1 zapasowy dysk lub jego pojemnos¢ na 30 dyskéw danego
typu.

5. Podczas awarii dysku kontroler macierzy dyskowej musi automatycznie
rozpoczynac odtwarzanie danych na fizycznym dysku zapasowym lub
pojemnosci zapasowe;j.

6. W przypadku stosowania dysku zapasowego, proces odtwarzania danych
nie moze wigzac sie z procesem przenoszenia danych po wymianie dysku
uszkodzonego (dysk wymieniony musi by¢ automatycznie uznany za
zapasowy).

1. Macierz dyskowa musi by¢ ztozona z minimum jednej pary identycznych
kontroleréw tworzgcych klaster wysokiej dostepnosci (high availability
cluster). Kontrolery muszg udostepnia¢ dane poprzez iSCSI, FCP, CIFS
oraz NFS.

Kontrolery L o ) i i
. 2. Obszar pamieci cache przeznaczony do zapisow danych, musi posiadac
macierzy ; ]
. lustrzang kopie (ang. mirror).
dyskowej

3. W przypadku awarii zasilania, dane nie zapisane na dyskach muszg by¢
zabezpieczone za pomocg podtrzymania bateryjnego przez minimum
72 godziny lub zachowane w pamieci nieulotnej kontrolera do momentu
przywrdcenia zasilania.
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4. Kontrolery w klastrze wysokiej dostepnosci muszg oferowaé
funkcjonalnos¢ automatycznego przejmowania funkcjonalnosci i zadan
w przypadku awarii drugiego kontrolera w tej samej parze.

5. Macierz musi mie¢ minimum 128 GB pamieci cache obstugujgcej zapis
i odczyt dostepnej dla wszystkich wolumendw macierzy. Wiaczenie lub
wytgczenie pamieci cache nie moze wymagac operacji usuniecia
i utworzenia na nowo wolumendw lub grup dyskowych.

6. System operacyjny kontroleréw musi natywnie obstugiwaé
automatyczny tiering blokéw danych pomiedzy dyskami SSD, SAS, NL_SAS
(macierz moze alokowa¢ bloki dla danego wolumenu spos$réd wszystkich
typow dyskow: SSD, SAS, NL_SAS réwnoczesnie).

7. Macierz musi mie¢ mozliwos$¢ obstugi roznych pozioméw RAID
rownoczesnie. Minimum RAID 1 (lub 10), 5, 6. Macierz musi umozliwiac
konstrukcje urzadzenia LUN w taki sposéb, aby zawierat dane
zabezpieczone poziomami RAID 1 (lub 10), RAID 5, RAID 6 jednoczesnie.

8. Awaria dowolnego pojedynczego aktywnego elementu macierzy
dyskowej nie moze powodowac przerwy w dostepie do danych.

9. Musi by¢ mozliwe utworzenie minimum 1000 wolumendw blokowych
o rozmiarze minimum 256TB, plikowych o rozmiarze minimum 256TB.

10. Macierz musi posiada¢ wbudowang funkcjonalnos¢ typu thin
provisioning umozliwiajacg alokacje wirtualnej przestrzeni dyskowej, do
ktorej fizyczne dyski moga by¢ dostarczone w przysztosci.

Interfejsy

Macierz musi by¢ wyposazona w nastepujace dziatajgce porty:

e 4 porty 10GbaseT do podtaczania hostow

e 4 porty FC 16Gb do podtgczania hostéw — porty muszg by¢

obsadzone odpowiednimi wktadkami SFP+ SR

e 2 porty 1GbE Base-T do zdalnego zarzadzania kontrolerem

e 4 porty SAS minimum 12Gbs do podtgczania pétek dyskowych
Porty przeznaczone do podtgczenia hostéw nie mogg by¢ wykorzystane do
potgczen wewngatrz macierzy (np. pomiedzy kontrolerami).
Musi by¢ mozliwos¢ rozbudowy on-line macierzy o minimum 16 portéw (FC
16Gb lub 10Gb SFP+ lub 10GBaseT) jedynie poprzez instalacje dodatkowych
kart rozszerzen bez koniecznosci instalacji dodatkowych kontrolerow.

Kopie
migawkowe

1. System operacyjny macierzy dyskowej musi natywnie obstugiwac
mechanizm kopii migawkowych, ktéry bedzie dostepny dla wszystkich
rodzajéw danych udostepnianych. Niedopuszczalne sg rozwigzania
wykonujgce kopie migawkowe jedynie w trybie Copy On Write dla
dowolnego rodzaju danych (blokowe lub plikowe). Licencja na wszystkie
opisane funkcjonalnosci musi obejmowac catg powierzchnie uzytkowa
macierzy.

2. Odtwarzanie plikéw i folderéw z kopii migawkowych wykonanych dla
wolumendw plikowych udostepnionych dla systemdw typu Windows
i Unix musi by¢ dostepne za pomocg wydzielonego udziatu sieciowego
z zachowaniem praw dostepu na poziomie uzytkownika.
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3. System operacyjny macierzy dyskowej musi umozliwia¢ wykonywanie
kopii migawkowych wolumendéw plikowych, w trybie on-line, bez
zatrzymywania operacji odczytu i zapisu. Deklarowana przez producenta
liczba kopii migawkowych musi wynosi¢ minimum 256 na wolumen.

4. Musi byé mozliwe odtwarzanie danych z kopii migawkowych
bezposrednio na wolumen produkcyjny.

5. Musi by¢ mozliwe zaprezentowanie kopii migawkowej w trybie do
odczytu i zapisu.

1. System operacyjny macierzy dyskowej musi udostepniaé dane za
pomocg protokotu CIFS i FCP - jesli do uruchomienia potrzebna jest
licencja, to Zamawiajgcy wymaga uwzglednienie jej w cenie oferty oraz
dostarczenia w ramach zawartej umowy. System operacyjny macierzy

. dyskowej musi mie¢ mozliwos¢ uruchomienia udostepniania danych za
Obstugiwane

pomocg protokotdéw NFS oraz iSCSI - licencje na protokoty CIFS, NFS, FCP
protokoty

oraz iSCSI sg przedmiotem obecnego postepowania.

2. Jednoczesna obstuga réznych protokotéw dostepu do danych nie moze
by¢ zrealizowana za pomocg dodatkowego oprogramowania ani
dodatkowych urzadzen posredniczacych typu wirtualizator, gateway,
switch, etc. firm trzecich.

1. System operacyjny macierzy dyskowej musi umozliwia¢ dynamiczng
zmiane rozmiaru wolumenéw danych: (zwiekszanie) bez przerywania
pracy i bez przerywania uzytkownikom zewnetrznym dostepu do danych.

2. Musi by¢ mozliwo$é konfiguracji macierzy dyskowej za pomoca GUI,
zbieranie i wysSwietlanie informacji o stanie zasobéw macierzy dyskowej,
prezentowanie i gromadzenie zdarzen zachodzacych w macierzy
dyskowej oraz prezentowanie biezgcych statystyk wydajnosciowych
macierzy dyskowej, podglad parametrow wydajnosciowych macierzy
dyskowej w czasie rzeczywistym.

3. Dostep do CLI systemu operacyjnego kontrolerow musi odbywad sie przy
uzyciu potfaczenia szyfrowanego.

Pozostate 4. W systemie operacyjnym kontrolera musi by¢ mozliwos¢ utworzenia
wymagania wirtualnych serwerdw plikdw, a kazdy wirtualny serwer plikéw musi
obstugiwac uzytkownikéw z innej domeny Microsoft (MS Active
Directory).

5. W celu zabezpieczania danych, macierz dyskowa musi mie¢ mozliwos¢
replikacji jej zasobdéw na zasoby innej macierzy tej samej rodziny.
Replikacja musi dziata¢ na poziomie systemu operacyjnego macierzy
i pracowac w trybie asynchronicznym bez potrzeby uzycia urzagdzen
zewnetrznych typu gatawey, serwer posredniczacy, etc. Musi istniec¢
mozliwos$é odwrdcenia kierunku replikacji. Replikacja danych miedzy
macierzami nie moze by¢ zrealizowana zewnetrznym narzedziem
software'owym. Licencja na replikacje jest przedmiotem obecnego

postepowania.
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6. System operacyjny kontroleréw macierzy musi oferowac funkcjonalnosc
QoS (Quality of Service) dla dowolnego wolumenu blokowego, to znaczy
musi by¢ mozliwos¢ ograniczenia liczby operacji na sekunde lub
przepustowosci w kB (lub analogicznych jednostkach) na sekunde, jaka
jest mozliwa do uzyskania ze wskazanego przez administratora
wolumenu.

Okres gwarancji producenta, jednak nie krétszy niz zadeklarowany
w ofercie Wykonawcy. Serwis gwarancyjny realizowany w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia

Gwarancja . s . . . ..
zgtoszenia. Mozliwos$¢ zgtaszania awarii w trybie 24x7x365 poprzez linie
telefoniczng producenta/wykonawcy lub dedykowang strone www
producenta/wykonawcy.

Wymiana : . L : -

dyskow Wymiana dyskéw musi by¢ mozliwa do dokonywania przez Zamawiajgcego.

4. Przetaczniki LAN 10Gbps

4.1. Wymagania dotyczace przetgcznikdw

Parametr Wymagania minimalne

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U,
Obudowa wraz z kompletem odpowiednich szyn.

Mozliwos¢ montazu w szafie Rack dwdch przetgcznikdw obok siebie.
Porty Minimum 12 portéw 10GbE SFP+. Minimum 1 port USB

Obstuga minimum 4000 wirtualnych sieci.

Wydajnosé Przepustowos$é minimum 240 Gbps w trybie full-duplex, szybkos$é
przetgczania 178Mpps, wielkos¢ tablicy MAC minimum 32000, rozmiar
bufora pakietéw minimum 1MB, 8 kolejek na port

IEEE 802.1D Spanning Tree, GARP i GVRP

IEEE 802.1p Traffic Prioritization

IEEE 802.1Q VLAN Trunking

IEEE 802.1w Rapid Spanning Tree Protocol

IEEE 802.1S Multiple Spanning Tree Protocol

IEEE 802.1t IEEE802.1D maintenance

IEEE 802.1v VLAN Classification by Protocol & Port

Zgodnosc z IEEE 802.1x Port Based Network Access Control

protokotami | |[EEE 802.3 10 Mbps Ethernet

IEEE 802.31 10base -T

IEEE 802.3u 100Base-T Ethernet

IEEE 802.3z 1000 Mbps Ethernet

IEEE 802.3ab 1000Base-T

IEEE 802.3ac Frame extension for VLAN tags

IEEE 802.3ad Link Aggregation Control Protocol

IEEE 802.3ae 10 Gig Ethernet
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IEEE 802.2

IEEE 802.3x Flow Control

IEEE 802.3I

IEEE 802.1v VLAN Classification by Protocol & Port
IEEE 802.1ab LLDP

ANSI/TIA-1057-2006 LLDP-MEDW

Zarzadzanie
siecig i
bezpieczenstwo

HTTP Over TLS

Radius

Radius Accounting

RADIUS Tunnel Authentication

DHCP options oraz BOOTP vendor extensions
Dynamic Host Configuration Protocol (DHCP) klient
Bootstrap Protocol

DNS Client

Form-based File Upload in HTML

Simple Network Time Protocol (SNTP)

Wsparcie dla IPv6

IGMPv2 snooping

MLD Snooping

TLS protocol, version 1.0

PPP Extensible Authentication Protocol, EAP
Hypertext Transfer Protocol -- HTTP/1.1

BSD Syslog Protocol

IGMPv3 snooping

SNMP v1 v2

RMON

Simple Network Time Protocol (SNTP) Version 4 dla IPv4, IPv6
Port, VLAN mirroring

DHCP Server

Wsparcie dla ramek typu Jumbo 9,000 bajtow
Broadcast storm control

Mozliwo$¢ wgrywania oprogramowania przez USB
Zarzadzanie za pomocg graficznej konsoli WEB
Trivial File Transfer Protocol (TFTP) Rev. 2
Wsparcie dla agregacji LACP (802.3ad) - minimum 12 grup do 4 portéw na
grupe

Honorowanie wartosci 802.1p oraz IP DSCP
Wsparcie kolejkowania Strict priority oraz algorytmu weighted round robin
(WRR)

wsparcie dla VLAN ID w ilosci 4096

Private VLAN

Guest VLAN

Voice/Multicast TV VLAN

Locked Port
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Dostepne profile konfiguracji portéw

Warunki pracy

Wydajnosé pracy zasilaczy na poziomie min. 80%
Temperatura pracy w zakresie od 0 do 50 stopni Celsjusza
Maksymalny pobdr mocy 50W

Wilgotnos¢ dla trybu pracy 85%

Certyfikaty i
standardy

Zamawiajgcy wymaga, aby oferowany przetacznik:

- zostat wyprodukowany zgodnie z norma ISO-9001 oraz ISO-14001 lub
rownowaznymi

- posiadat deklaracje CE

- byt zgodny z standardem RoHS

Gwarancja sprzetu (przetgcznik, zasilacz, wentylator, dostep do nowych wersji

Gwarancja na przetacznik typu “Lifetime” (tj. min. do 5 lat po tym, jak
producent przestanie sprzedawac produkt wymieniony w matrycy End of
Sale (EoS)). Minimum pie¢ lat gwarancji obejmujacej naprawe lub wymiane

oprogramowania) z czasem wysytki sprzetu nastepnego dnia roboczego od
przyjecia zgtoszenia (mozliwos¢ zgtaszania awarii w trybie 24x7 poprzez
ogdblnopolska linie telefoniczng producenta).

Dodatkowe
wyposazenie

Dla wskazanych 4szt. przetgcznikéw LAN wymagane jest wyposazenie ich
tacznie w nastepujgce wktadki/kable:
1) 18x SFP+, 10GbE, LR, 1310nm wavelength, up to 10km reach
2) 2x kabel SFP+ to SFP+, 10GbE, Copper Twinax Direct Attach Cable, 1m
3) 8x kabel SFP+ to SFP+, 10GbE, Copper Twinax Direct Attach Cable, 3m
4) 4x kabel SFP+ to SFP+, 10GbE, Copper Twinax Direct Attach Cable, 5m
5) 4x kabel SFP, 1000BASE-T

5. System do wirtualizacji:

5.1. Wymagania dotyczgce systemu wirtualizacji

System wirtualizacji musi spetnia¢ co najmniej nastepujgce wymagania:

1.

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez
dodatkowych posredniczgcych systeméw operacyjnych.

Rozwigzanie musi zapewnié¢ mozliwos¢ obstugi wielu instancji systemow operacyjnych
na jednym serwerze fizycznym i powinno sie charakteryzowaé¢ maksymalnym
mozliwym stopniem konsolidacji sprzetowe;.

Pojedynczy klaster moze sie skalowa¢ do 64 fizycznych hostéw (serweréw)
z zainstalowang warstwa wirtualizacji.

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi
obstuzy¢ i wykorzystac procesory fizyczne wyposazone w 576 logicznych watkéw oraz
do 12 TB pamieci fizycznej RAM.

Oprogramowanie do wirtualizacji musi zapewnié¢ mozliwos¢ skonfigurowania maszyn
wirtualnych 1-128 procesorowych.
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Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwo$¢ stworzenia dysku
maszyny wirtualnej o wielkos$ci do 62 TB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM.
Oprogramowanie do wirtualizacji musi zapewnié mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe.

Rozwigzanie musi umozliwia¢ tatwa i szybka rozbudowe infrastruktury o nowe ustugi
bez spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta
platformy sprzetowe;j.

Polityka licencjonowania musi umozliwiaé¢ przenoszenie licencji na oprogramowanie
do wirtualizacji pomiedzy serwerami réznych producentéw z zachowaniem wsparcia
technicznego i zmiang wersji oprogramowania na nizszg (downgrade).

Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: Windows XP, Windows
Vista, Windows 2000, Windows Server 2003/R2, Windows Server 2008/R2, Windows
Server 2012/R2, Windows Server 2016, Windows 7, Windows 8, Windows 8.1,
Windows 10, SUSE Linux Enterprise Server, Red Hat Enterprise Linux, Solaris, Oracle
Enterprise Linux, Debian GNU/Linux, CentOS, FreeBSD, Asianux, NeoKylin Linux,
CoreQS, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X.

Rozwigzanie musi umozliwiaé przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacji.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci
zasobow dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera
lub na macierzy.

Rozwigzanie powinno posiadac centralng konsole graficzng do zarzagdzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna
powinna mie¢ mozliwo$é dziatania zaréwno jako aplikacja na maszynie fizycznej lub
wirtualnej, jak i jako gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtual
appliance. Dostep do konsoli moze by¢ realizowany z poziomu przegladarki
internetowej z wykorzystaniem protokotu HTMLS5.

Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania
zasobow fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci
RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywad
i wyswietla¢ dane maksymalnie sprzed roku.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systemdw operacyjnych (tzw. snapshot) na potrzeby tworzenia
kopii zapasowych bez przerywania ich pracy.
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Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemoéw
operacyjnych wraz z ich petng konfiguracjg i danymi.

Oprogramowanie do wirtualizacji oraz oprogramowanie zarzadzajgce musi posiadaé
mozliwos¢ integracji z ustugami katalogowymi Microsoft Active Directory.
Rozwigzanie musi zapewniaé mechanizm bezpiecznego uaktualniania warstwy
wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby wytgczania wirtualnych
maszyn. Mechanizm ten powinien by¢ elementem sktadowym rozwigzania i nie
powinien wymagac¢ dodatkowej licencji na system operacyjny.

Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych w
obrebie klastra serweréw fizycznych.

Rozwigzanie musi mie¢ mozliwos$¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi. Mechanizm powinien umozliwia¢ 4 lub wiecej takich
procesOw przenoszenia jednoczesnie.

Rozwigzanie musi mie¢ mozliwos$¢ przenoszenia zwirtualizowanych dyskéw maszyn
wirtualnych w czasie ich pracy pomiedzy fizycznymi zasobami dyskowymi. Mechanizm
powinien umozliwiaé realizacje co najmniej 2 takich procesdw przenoszenia
jednoczesnie.

Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej
dostepnosci HA), aby w przypadku awarii lub niedostepnosci serwera fizycznego
wybrane przez administratora i uruchomione nim wirtualne maszyny zostaty
uruchomione na innych serwerach z zainstalowanym oprogramowaniem
wirtualizacyjnym.

Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm takiego zabezpieczenia
wybranych przez administratora wirtualnych maszyn, aby w przypadku awarii lub
niedostepnosci serwera fizycznego maszyny, ktdre na nim pracowaty, byty
nieprzerwanie dostepne na innym serwerze z zainstalowanym oprogramowaniem
wirtualizacyjnym. Mechanizm ten ma umozliwiaé zabezpieczenie maszyn wirtualnych
wyposazonych w minimum 2 wirtualne procesory.

System musi posiada¢ funkcjonalnos¢ wirtualnego przetgcznika (virtual switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potaczy¢
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej.
Pojedynczy przetacznik wirtualny powinien mie¢ mozliwo$¢ konfiguracji do 4000
portéw.

Pojedynczy wirtualny przetacznik musi posiada¢ mozliwo$é przytaczania do niego
dwéch i wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczeristwo potaczenia
ethernetowego w razie awarii karty sieciowej.

Wirtualne przetaczniki muszg obstugiwac wirtualne sieci lokalne (VLAN).
Oprogramowanie musi by¢ dostarczone wraz z minimum 2-letnig subskrypcja,
rozpoczynajgca sie w dniu podpisania protokotu koncowego.
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31. Licencja na oprogramowanie musi obejmowac¢ dowolng liczbe serwerdéw fizycznych

(hostéow), w ktérych sumaryczna liczba fizycznych procesoréw jest nie wieksza
niz 12 CPU.
32. Oprogramowanie musi posiadac centralng konsole graficzng do zarzagdzania wieloma

maszynami wirtualnymi oraz ich zasobami pracujacymi na wielu serwerach fizycznych:

a.
b.

- o o o

globalne zarzadzanie kontrolg dostepu do serwerdw i maszyn wirtualnych;
wykonywanie automatycznych, bgdZz manualnych zadan w celu optymalizacji
infrastruktury dla maszyn wirtualnych;

widok catego systemu i zbioru maszyn wirtualnych (tzw. mapy Infrastruktury);
mozliwos$¢ monitorowania dostepnosci i wydajnosci maszyn wirtualnych;
mozliwos$é raportowania dostepnosci i wydajnosci maszyn wirtualnych;
funkcje ochrony dostepu zintegrowane z mechanizmem uwierzytelniania
Windows;

planowanie zadan i ustawianie znacznikéw alarméw w celu generowania
automatycznych powiadomien o statusie serwerdéw lub maszyn wirtualnych;
tworzenie obrazéw maszyn wirtualnych;

klonowanie maszyn wirtualnych;

wykonywanie wielu kopii migawkowych (snapshot) w kazdym momencie pracy
maszyny wirtualnej oraz mozliwos¢ powrotu do jej stanu z kazdego momentu
zrobienia kopii.

6. System ochrony danych

6.1. Wymagania ogdlne

1. Zamawiajgcy wymaga dostarczenia, uruchomienia i wdrozenia systemu do

zabezpieczania Srodowiska Data Center (baz danych, maszyn wirtualnych, serweréw

wolnostojgcych).

2. Wymagane jest dostarczenie modutéw oprogramowania:

a.

b
C.
d

®

backupowego (aplikacja backupowa)

umozliwiajgcego stworzenie systemu raportujgcego

umozliwiajgcego zaindeksowanie oraz przeszukiwanie danych backupowych
umozliwiajgcego stworzenie rozwigzania Continuous Data Protection (CDP) dla
srodowisk VMware

umozliwiajgcego konfiguracje/instalacje deduplikatora

umozliwiajgce zarzadzanie oferowanym srodowiskiem dedykowanym do
zabezpieczania danych

oferowane oprogramowanie powinno spefnia¢ wszystkie wymienione
W niniejszym rozdziale funkcjonalnosci. Wymagane wsparcie na oferowane
oprogramowanie realizowane przez producenta w okresie min. 2 lat w trybie
9x5 NBD, gwarantujgce dostep do najnowszych wersji oprogramowania.
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Wymagane jest dostarczenie licencji w/w oprogramowania do zabezpieczania danych
dla s$rodowiska obejmujgcego zardwno serwery niezwirtualizowane oraz
zwirtualizowane, charakteryzujagce sie sumaryczng iloscig: 12 CPU. Zamawiajacy
przewiduje w kolejnych latach rozbudowe zabezpieczanego srodowiska, dlatego
wymagana jest mozliwo$é skalowania rozwigzania stworzonego w oparciu o licencje
bedace przedmiotem niniejszego zamdwienia - poprzez doktadanie kolejnych licencji.
Licencje, bedace przedmiotem niniejszego zamodwienia, powinny umozliwié
skonfigurowanie deduplikatora o pojemnosci nie mniejszej niz 24TB netto oraz
umozliwi¢ zabezpieczenie dowolnej ilosci maszyn wirtualnych (vSphere 6.5) w trybie
CDP pracujacych w srodowisku liczgcym 12 CPU.

6.2. Wymagania dotyczace aplikacji backupowe;j

1.

Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta)
nastepujace systemy operacyjne: Windows (takze Microsoft Cluster), Linux (Red Hat,
SUSE, Debian, CentOS, Ubuntu), Solaris, AIX, HP-UX, FreeBSD.
Backup zasobdow plikow, w przypadku powyzszych systemow, musi podlegac
de-duplikacji ze zmiennym blokiem na zabezpieczanej maszynie, zgodnie
z przedstawionymi wymaganiami.
Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta)
backup online nastepujgcych baz danych i aplikacji: MS Exchange, MS SQL, Oracle, IBM
DB2, Lotus Notes, SharePoint, SAP, Sybase, VMware vSphere, Hyper-V.
Backup powyzszych baz danych i aplikacji musi podlega¢ de-duplikacji ze zmiennym
blokiem na zabezpieczanej maszynie, zgodnie z przedstawionymi wymaganiami.
W przypadku zabezpieczania baz danych i aplikacji, wymagana mozliwos¢ realizacji
kopii zapasowej kilkoma strumieniami jednoczesnie (minimum 10 jednoczesnych
strumieni).
Zabezpieczane serwery muszg by¢ backupowane bezposrednio na dyski de-duplikatora
(zainstalowanego/skonfigurowanego w oparciu o licencje bedgce przedmiotem
niniejszego zamowienia) bez posrednictwa jakichkolwiek innych urzadzen/serwerdw.
Dostarczone licencje (dotyczy aplikacji backup’owej oraz de-duplikatora) powinny
umozliwiaé catkowitg utylizacje wymaganej przestrzeni de-duplikatora.
Transfer danych z zabezpieczanych serwerdow do oferowanego de-duplikatora nie
moze sie odbywac po sieci SAN.
Oprogramowanie backupowe musi umozliwiaé dla sieci lokalnej:

a. backup pojedynczych plikédw
backup catych systeméw plikéw
backup baz danych w trakcie ich normalnej pracy
backup ustawien systemu operacyjnego Windows
backup catych obrazéw maszyn wirtualnych systemu VMware vSphere

o

backup catych obrazéw maszyn wirtualnych systemu Hyper-V
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Rozwigzanie backupowe musi umozliwia¢ transfer danych bezposrednio ze zdalnych
oddziatéw do oferowanego de-duplikatora bez koniecznosci instalacji jakiegokolwiek
sprzetu w oddziale. Powyzsza funkcjonalnosé wymagana jest dla nastepujgcych typow
danych:

a. backup pojedynczych plikdow

b. backup catych systeméw plikow

c. backup baz danych w trakcie ich normalnej pracy
W przypadku zabezpieczania srodowisk zdalnych, oferowane rozwigzanie backupowe
nie moze wymagac zaangazowania ze strony personelu w oddziale.
Wymaga sie, aby oferowane rozwigzanie backupowe byto w petni konfigurowalne ze
zdalnej konsoli, w szczegdlnosci backupy maszyn w oddziatach (bazy, pliki) muszg by¢
konfigurowalne z poziomu centralnej konsoli bez koniecznosci logowania sie na
zabezpieczang maszyne.
Oferowane rozwigzanie backupowe musi umozliwiaé¢ odtworzenie

a. plikow

b. baz danych
na docelowg maszyne w oddziale - z poziomu centralnej konsoli systemu
backupowego. Wymagany scenariusz nie moze wymagac logowania sie na odtwarzang
maszyne w celu odtworzenia danych z systemu backupowego.
W celu minimalizacji ilosci przesytanych danych, oferowane rozwigzanie musi mieé
mozliwo$é przesytania odtwarzanych danych do docelowego serwera w postaci
skompresowanej, odtwarzane dane powinny zosta¢ rozkompresowane na docelowym
serwerze przez agenta oferowanego systemu.
Oprogramowanie backupowe musi posiadac funkcjonalnos$¢ podziatu danych (plikéw,
baz danych, obrazéw maszyn wirtualnych) na bloki o zmiennej dtugosci. System musi
sie dopasowywaé do struktury dokumentu zapewniajgc podziat na bloki o réinej
dtugosci w ramach pojedynczego dokumentu w celu polepszenia efektywnosci
de-duplikaciji.
Podziat na bloki musi nastepowac bezposrednio na zabezpieczanym serwerze.
Uzywany algorytm de-duplikacji musi réwniez generowac¢ zmienny blok w przypadku
backupu pojedynczego dokumentu. Bloki wysytane w trakcie backupu pojedynczego
dokumentu (z zabezpieczanej maszyny do medium de-duplikacyjnego) muszg by¢
réznej dtugosci jednak nie wiekszej niz 32kB.
Wymaga sie, aby oprogramowanie backupowe przesytalo na oferowanego
de-duplikatora tylko unikalne bloki, nie znajdujgce sie na tym urzadzeniu, w efekcie
skracajac czas backupu, obcigzenie procesora i zmniejszajgc ruch w sieci WAN / LAN.
Funkcjonalno$¢ de-duplikacji nie moze wymaga¢ instalacji dodatkowych modutéw
programowych po stronie klienckiej lub serwera backupowego.
Oprogramowanie backupowe nie moze odczytywac tych plikdw z systemu dyskowego,
ktore sie nie zmienity w stosunku do ostatniego backupu. Raz zbackupowany plik nie
moze by¢ ponownie odczytywany, chyba ze zmieni sie jego zawartosc.
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Wymaga sie, aby oprogramowanie backupowe realizowato wytgcznie - logicznie petne
backupy systemu plikdw. Z zabezpieczanego systemu plikdw muszg by¢ odczytywane
tylko nowe lub zmienione pliki, do oferowanych de-duplikatorow powinny by¢
przesytane dane po de-duplikacji, jednak kazdy finalny backup musi by¢ logicznie
petnym backupem. W wewnetrznej strukturze systemu musi by¢ przechowywana
informacja o kazdym backupie i nalezgcych do niego danych (blokach), dzieki czemu
odtworzenie jakichkolwiek danych plikowych musi byé pojedynczym zadaniem
identycznym z odtworzeniem danych z petnego backupu.
Wymagana mozliwos¢ definiowania w konsoli oprogramowania backupowego
waznosci (retencji) danych (backupdéw) na podstawie kryteriow czasowych (dni,
miesigce, lata). Po okresie waznosci backupy muszg by¢ automatycznie usuniete.
Wymagana mozliwo$¢ tworzenia z poziomu GUI (konsoli graficznej) w przypadku
oferowanego oprogramowania backupowego, polityk typu ,dziadek — ojciec — syn”,
to znaczy tworzenia polityk, w ktorych zdefiniowano:

a. Czas przechowywania backupdéw dziennych

b. Czas przechowywania backupdéw tygodniowych

c. Czas przechowywania backupdéw miesiecznych

d. Czas przechowywania backupdéw rocznych
Oferowane rozwigzanie musi umozliwia¢ tworzenie wykluczen, czyli elementéw nie
podlegajgcych backupowi w ramach zadania backupowego. Wymagana mozliwosc
tworzenia wykluczen dla dowolnej kombinacji nastepujacych elementéw:

a. wybranych typéw plikéw, np. dla plikdw z rozszerzeniem mp3

b. dla catych katalogéw (np.: c:\windows)

c. dla pojedynczych plikéow
Oferowane rozwigzanie musi mie¢ mozliwos¢ zdefiniowania, aby ostatni backup
dowolnego zbioru danych nigdy sie nie przeterminowat. Oznacza to, ze jesli dany zaséb
nie bedzie backupowany w przysztosci to automatycznie ostatni wazny backup tego
zasobu powinien by¢ przechowywany bezterminowo, a o jego usunieciu mégtby
zdecydowac jedynie administrator.
Konsola zarzadzajaca systemem backupowym musi integrowac sie z Active Directory.
Musi by¢ mozliwos¢ przydzielania uzytkownikom i grupom Active Directory
dostepnych rél (minimum administrator, monitoring, tylko wykonywanie odtworzen)
w systemie backupowym.
Wymagana mozliwos¢ generowania (poprzez konsole) raportéw okreslajgcych
zajetosc¢ przestrzeni przeznaczonej na sktadowanie de-duplikatéw.
Bloki przesytane z zabezpieczanych serweréw do oferowanego de-duplikatora musza
by¢ kompresowane i szyfrowane algorytmem z kluczem minimum 256-bitowym.
Wymagana jest autentykacja komunikacji miedzy klientem a serwerem backupu
(farma serwerdw) oparta na certyfikatach.
Oprogramowanie backupowe musi pozwala¢ na odtwarzanie danych poprzez: wybor
odtwarzanych danych, wymagane odtworzenie danych w jednym kroku.
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27. Wymagana mozliwos¢ limitowania wielkosci zadania backupowego, jesli zadanie
backupowe przekroczy zdefiniowang wielko$é, wowczas nie moze by¢ zapisane
w systemie backupowym.

28. Oprogramowanie backupowe musi umozliwiaé ograniczenie mocy procesora uzywanej
do wykonywania zdania backupu, tak aby odpowiednia moc procesora pozostata do
wykorzystania dla innych zadan.

29. Rozwigzanie backupowe musi wspiera¢ backup i odtwarzanie S$rodowisk
VMware 6.0, 6.5.

Oprogramowanie backupowe musi umozliwiaé w przypadku srodowisk VMware
nastepujgce typy backupu:

a. Backup catych maszyn wirtualnych

b. Backup pojedynczych, wybranych dyskéw maszyny wirtualnej vmdk

c. Musiistnie¢ mozliwos$¢é zastosowania wyrazen regularnych do okreslenia, ktére
wirtualne dyski VMware majg by¢ backupowane

d. W trakcie backupu, odczytowi z systemu dyskowego majg podlegac tylko
zmienione bloki wirtualnych maszyn systemu VMware (wymagane
wykorzystanie mechanizmu CBT systemu VMware)

e. Wykonywanie backupu obrazéw maszyn wirtualnych - VMware nie moze
wymagaé bufora dyskowego na kopie obrazdw maszyn wirtualnych
(plikéw vmdk)

f. Powyzsze metody backupu maszyn wirtualnych muszg podlega¢ de-duplikacji
ze zmiennym blokiem przed wystaniem danych do medium backupowego,
zgodnie z przytoczonymi wymaganiami dla de-duplikacji.

g. Powyzsze metody backupu muszg by¢é wbudowane w oferowany system
backupu, nie powinny wymagac¢ tworzenia skryptéw/dodatkowych komend.

30. Oferowany system musi pozwala¢ na szybkie odtworzenie:

a. catych obrazéw maszyn wirtualnych

b. pojedynczych dyskéw maszyny wirtualnej z backupu catej maszyny wirtualnej

31. Wymaga sie, aby oferowane rozwigzanie backupowe umozliwiato odtwarzanie
obrazéw maszyn wirtualnych VMware z nastepujgcymi funkcjonalnosciami:

a. odtwarzanie catych maszyn wirtualnych musi wykorzystywaé mechanizm CBT
systemu VMware — odtwarzane bedg tylko te bloki wirtualnej maszyny/dysku,
ktore ulegty zmianie od ostatniego backupu

b. odtwarzanie pojedynczych dyskéw maszyn wirtualnych musi wykorzystywaé
mechanizm CBT systemu VMware — odtwarzane bedg tylko te bloki wirtualne;j
maszyny/dysku, ktére ulegty zmianie od ostatniego backupu

c. odtworzenie pojedynczych plikdw z backupu obrazu maszyny wirtualnej bez
koniecznosci odtworzenia catej maszyny wirtualnej, funkcjonalnosc ta musi by¢
dostepna dla obrazéw maszyn wirtualnych z zainstalowanym systemem
operacyjnym Windows oraz Linux
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d. mozliwos¢ zamontowania na dowolnym serwerze (fizycznym lub wirtualnym)
zbackupowanych obrazéw maszyn wirtualnych Windows (plikéw vmdk
maszyny wirtualnej Windows), zamiast odtwarzania backupdéw, zapewnienie
mozliwosci przegladanie zawartosci plikéw vmdk w backupie z poziomu
Eksploratora Plikéw Windows na dowolnej maszynie.

Powyzsze metody odtworzenia muszg by¢ wbudowane w system backupu i w petni
automatyczne, nie moga generowac koniecznosci wykorzystania dodatkowych
skryptéw/ komend.

32. Oferowane oprogramowanie backupowe musi mie¢ mozliwo$é prezentacji
(bez koniecznosci odtworzenia) zbackupowanych obrazéw maszyn wirtualnych
VMware (plikdw vmdk) jako katalogéw na maszynie fizycznej w celu ich przeszukiwania
(wymagane przeszukiwanie po nazwach plikdéw jak réwniez zawartosci plikéw)
z poziomu systemu operacyjnego maszyny fizycznej.

33. Oferowane oprogramowanie backupowe musi mie¢ mozliwos$¢ backupu/odtworzenia
w trybie ,image backup” (backup plikdw vmdk) maszyn wirtualnych znajdujgcych sie
na serwerach VMware ESX bez udziatu vCenter.

34. Oferowane oprogramowanie backupowe musi mie¢ mozliwos¢ automatycznego
sprawdzania (weryfikacji) zbackupowanych maszyn wirtualnych VMware. Wymagana
mozliwos$é ustawienia kalendarza weryfikacji maszyn wirtualnych VMware.
Weryfikacja maszyn wirtualnych musi zapewnia¢ minimum:

a. odtworzenie maszyny wirtualnej na zdefiniowanym Data Center/Data Store

b. weryfikacje podstawowych proceséw

c. mozliwo$¢ dotaczenia wtasnego skryptu weryfikujagcego wybrane elementy
maszyny wirtualnej

Wymagana dostepno$¢ informacji w konsoli systemu backupu o statusie
(poprawna/niepoprawna) weryfikacji maszyny wirtualnej.

35. Administrator (wtasciciel) danej maszyny wirtualnej VMware vSphere musi miec
mozliwos¢ samodzielnego (bez koniecznosci kontaktu z administratorem backupu czy
tez administratorem VMware) odtworzenia pojedynczych plikow z dowolnego
backupu obrazu jego maszyny wirtualne;j.

36. Oprogramowanie backupowe musi zawsze przechowywac petne backupy obrazéw
maszyn wirtualnych $rodowiska VMware vSphere dla kazdej wykonanej w przesztosci
kopii zapasowej. Kazdy backup obrazu maszyny wirtualnej musi byé backupem petnym.

37. Oferowane rozwigzanie backupowe musi umozliwia¢ tworzenie automatycznych
polityk backupowych dla:

a. Folderu

b. Resource Pool

c. systemu VMware vSphere

Wymagane jest, aby dodanie maszyny wirtualnej do folderu, hosta czy resource pooli
w systemie Vmware, spowodowato automatyczne backupowanie dodanej maszyny
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wirtualnej, zgodnie z polityka zdefiniowang dla folderu hosta czy resource pooli
w systemie VMware.

38. Rozwigzanie backupowe musi umozliwia¢ zdefiniowanie polityk backupowych
dostepnych dla administratora systemu VMware z poziomu vCenter. Administrator
VMware musi mie¢ mozliwos¢ przyporzadkowania nowo tworzonych maszyn
wirtualnych do polityk backupowych.

39. Oferowany system musi automatycznie naprawiaé problemy zwigzane ze snapshotami
VMware. W przypadku, gdy system VMware nie usunie snapshotu, oprogramowanie
backupowe musi automatycznie ponawiac¢ usuniecie snapshotu, a w przypadku
koniecznosci automatycznie konsolidowaé¢ maszyny wirtualne Vmware.

40. Wymaga sie, aby inicjowanie backupu oraz odtwarzanie maszyn wirtualnych VMware
dostepne byto z poziomu graficznego interfejsu, linii komend oraz przez REST API.

41. Oferowane oprogramowanie backupowe powinno umozliwiaé dla srodowisk Hyper-V:

a. backup pojedynczych plikdw i baz danych z maszyny wirtualnej ze srodka
maszyny wirtualnej Hyper-V;

b. backup catych maszyn wirtualnych (czyli plikéw vhd reprezentujacych wirtualng
maszyne); takie wykonanie backupu nie powinno wymagac bufora dyskowego
na kopie obrazéw maszyn wirtualnych (plikow vhd);

c. wykonywanie backupu, w sposéb opisany w punkcie b., powinno umozliwia¢
odtworzenie pojedynczych plikbw z obrazu maszyny wirtualnej bez
koniecznosci odtworzenia catej maszyny wirtualnej. Funkcjonalnos¢ ta powinna
by¢ dostepna dla obrazéw maszyn wirtualnych z zainstalowanym systemem
operacyjnym Windows.

Dopuszcza sie wykonywanie snapshotéw vss maszyn wirtualnych i uzycie ich w trakcie
backupu obrazéw maszyn wirtualnych.

Powyzsze metody backupu (lit. a b, c) muszg by¢ wbudowane w system backupu
i w petni automatyczne bez wykorzystania skryptéow/dodatkowych komend.
Powyzisze metody backupu maszyn wirtualnych muszg podlegaé de-duplikacji ze
zmiennym blokiem w momencie odczytu danych, zgodnie z wymaganiami powyzej.

42. Oferowane oprogramowanie backupowe musi zapewnia¢ spéjny backup Exchange /
MSSQL przy backupie obrazéw maszyn wirtualnych srodowiska Hyper-V.

43. Wymagana mozliwos$¢ odtworzenia danych:

a. zzabezpieczanego serwera / komputera,

b. z konsoli systemu backupowego.

44. Wymagana mozliwo$é odtworzenia:

a. pojedynczego pliku,

b. zabezpieczanej bazy danych.

45. W przypadku systeméw Windows 2012, Windows 2016, wymagana funkcjonalno$é
Bare Metal Recovery - automatycznego odtworzenia catego serwera (system
operacyjny + ustawienia systemu operacyjnego + dane) w jednym kroku, bezposrednio
z oferowanego urzadzenia.
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Funkcjonalnos¢ ta powinna by¢ wbudowana w rozwigzanie backupowe.

46. W przypadku odtwarzania danych poprzez interfejs dostepny na zabezpieczanym
serwerze/laptopie wymagany mechanizm autentykacji uzytkownikdw spetniajacy
funkcjonalnosci:

a. mechanizm wbudowany w system backupowy
b. mechanizm zintegrowany z ustugami katalogowymi
c. w przypadku wykorzystania AD, uzytkownicy bedgcy w domenie nie powinni
by¢ zobligowani do ponownego logowania sie do systemu backupu w
przypadku koniecznosci
i. odtworzenia danych
ii. przeszukania zwartosci swoich backupow
iii. wykonania backupu

47. W przypadku odtwarzania istniejgcego systemu plikdw (systemu plikéw, ktoéry utracit
czes$¢ zasobow) oprogramowanie backupowe musi samo automatycznie sprawdzaé,
ktérych plikdw, znajdujgcych sie w backupie, brakuje na odtwarzanej maszynie,
a nastepnie odczytaé z backupu i przestaé tylko te pliki, ktére znajdujg sie w backupie,
a ktérych brakuje na odtwarzanej maszynie.

48. Oferowany system backupu musi by¢ dostepny (dla backupu i odtwarzania) przez 24h
na dobe 7 dni w tygodniu. Wyklucza sie istnienie okresow, w przypadku ktérych system
backupowy nie moze wykonywaé backupu lub odtwarzania (tzw. BLACKOUT
WINDOWS).

49. Wymaga sie, aby oferowany system backupu posiadat mozliwos¢ bezposredniego
raportowania o btedach do serwisu producenta

50. Oferowany system backupu powinien mie¢ mozliwos¢ instalacji agentéw jako plikéw
msi. Wymagana mozliwos¢ automatyzacji instalacji agentéw poprzez uruchomienie
skryptu na zabezpieczanej maszynie, przyporzagdkowujgcego maszyne automatycznie
do okreslonej polityki backupowe;j.

51. Oferowany system backupu powinien posiadaé mozliwos¢ automatycznej
samoaktualizacji poprzez automatyczne scigganie nowych wersji oprogramowania od
producenta.

52. Oferowany system backupu musi mie¢ mozliwos¢ automatycznej aktualizacji
oprogramowania agentdw wykonywanej bezposrednio z serwera backupu.

6.3. W ramach oferowanych licencji wymaga sie nastepujacych funkcjonalnosci —
dotyczacych monitorowania, raportowania oraz przeszukiwania backupow

1. W ramach dostarczonych licencji musi byé zapewniona mozliwo$é monitorowania,
raportowania, szczegétowego rozliczania zuzycia komponentéw  systemu
backupowego oraz analizy btedéw dla srodowiska kopii zapasowej Zamawiajgcego.
Wymagana dostepnos¢ nastepujgcych raportéw:

a. Podsumowanie zadan backupowych (liczba backupéw udanych, nieudanych,
aktywnych, tgczny rozmiar zbackupowanych danych)
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Podsumowanie zadan odtworzeniowych (liczba odtworzen udanych,
nieudanych, aktywnych, tgczny rozmiar odtworzonych danych danych)
Zbiorcze  procentowe  zestawienie udanych zadan  backupowych
z poszczegdlnych serweréw

Zbiorcze zestawienie zabezpieczanych serwerdw, ktére w sposob ciggly
(kilka razy pod rzad) majg problem z backupami

Zestawienie zabezpieczanych systeméw plikdw, ktére w ogdle nie sa
backupowane

Spodziewany czas odtwarzania zabezpieczanego serwera oraz potencjalnej
utraty danych (czas miedzy ostatnim backupem a chwilg awarii)

Najmniej wiarygodne zabezpieczane serwery (procent nieudanych backupow)
Lista najwolniejszych/najszybszych zabezpieczanych maszyn

Poziom SLA (procentowa liczba udanych backupdéw) w odniesieniu do poziomu
zatozonego

Mierzenie poziomu SLA dla poszczegdlnych zabezpieczanych serwerdéw przy
uwzglednieniu zatozonego okna backupowego i RPO (punktu, do ktérego sie
dotwarzamy)

Liczba danych backupowanych dziennie

Liczba zadan backupowych dziennie

. Zuzycie zasobow na serwerach backupowych (procesor, pamie¢, karty sieciowe

LAN, SAN)

Zuzycie medidw backupowych i napedéw tasmowych

Aktualna konfiguracja systemu backupowego

Historia zmian konfiguracji systemu backupowego

Posiadane licencje systemu backupowego

Wykorzystanie systemu backupowego przez poszczegdlne dziaty / grupy
uzytkownikéw (chargeback per cost center)

2. W ramach dostarczonych licencji wymagana mozliwo$¢ zaindeksowania oraz

przeszukiwania backupdéw z poziomu graficznego interface’u (GUI). Wymagana takze

mozliwos$¢ wyszukania dowolnych fraz w nazwach plikéw.

6.4. W ramach oferowanych licencji wymaga sie nastepujacych funkcjonalnosci — dotyczy
rozwigzan Continuous Data Protection dla Srodowisk VMware

1. Integracja na poziomie VMware vCenter Plug-in (ORCHESTRATION, MANAGEMENT),
vSphere Web Client GUI.
Wsparcie dla HA, DRS, S-DRS, VMotion, S-VMotion.

3. Mozliwos¢ integracji z VMware vRealize Operations Manager.

Rozwigzanie dostarczane w postaci oprogramowania instalowanego na platformie
ESXi.
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Zabezpieczenie dowolnej maszyny wirtualnej wraz z aplikacjami w trybie ciggtym tzn.
umozliwiajgcym odtworzenie do dowolnego punktu w czasie (tzw. PIT —Point In Time),
wymagane wsparcie dla VMware ESXi 6.0, 6.5.
Mozliwos¢ tworzenia tzw. CONSISTENCY GROUP, zapewniajacych identyczna
konsystencje dla przynalezacych do danej grupy maszyn wirtualnych (VM).
Zabezpieczenie realizowane za posrednictwem ciggtej replikacji (a nie za pomocg
SNAPSHOT’6w ) na poziomie VMDK oraz RDM, niezaleznie od uzytego storage’u
(tzw. Storage Agnostic - warunkiem jest wsparcie przez VMware), wymagane wsparcie
dla potaczen: FC, FCoE, iSCSI, NAS oraz DAS.
Wsparcie dla replikacji (bi-directional) asynchronicznej oraz synchronicznej
(realizowanej na poziomie dostarczanego oprogramowania), pofaczonych
z mechanizmem tzw. JOURNALING umozliwiajagcym odnotowanie wszystkich zmian
zabezpieczanego Srodowiska.
Odpornos¢ na krétkotrwate problemy (przecigzenie, zaniki) zwigzane z siecig WAN.
Wbudowana funkcjonalnos¢ de-duplikacji oraz kompresji w przypadku transmisji
danych poprzez WAN.
Wsparcie dla réwnolegtej replikacji zabezpieczanego srodowiska do réznych osrodkéw
docelowych (min. trzech), wsparcie dla replikacji rownolegtej powinno by¢ zapewnione
rowniez na poziomie grup konsystencji (CONSISTENCY GROUP).
Proponowane rozwigzanie powinno umozliwiac:

a. stworzenie DISASTER RECOVERY dla catego zabezpieczanego wirtualnego

srodowiska zbudowanego w oparciu o VMware vSphere,

b. operacyjne ODTWARZANIE dowolnej maszyny VM wraz z aplikacjami,

¢. MIGRACIE danych w trybie ON-LINE na inne zasoby dyskowe.
Réwnolegte wsparcie srodowisk lokalnych oraz zdalnych - wymagana mozliwos$é pracy
w trzech trybach, tzw.: CDP (Continuous Data Protection ... tryb replikacji lokalnej),
CRR (Continuous Remote Replication ... tryb replikacji zdalnej), CLR (Continuous Local
and Remote Replication ... potgczenie CDP oraz CLR ... tryb replikacji lokalnej oraz
zdalnej) w ramach dostarczonych licencji.
Granularnos¢ umozliwiajagca pominiecie okreslonych plikébw VMDK zwigzanych
z wirtualnymi serwerami VM objetych protekcj3.
Architektura FAULT-TOLERANT, brak pojedynczego punktu awarii.
Dziatanie rozwigzania bedacego przedmiotem zamdwienia nie moze miec
negatywnego wptywu na wydajnos¢ zabezpieczanych maszyn i aplikacji.
Wyskalowanie systemu powinno gwarantowa¢ RPO (Recovery Point Objective)
w przypadku codziennej pracy ciggtej na poziomie pojedynczych sekund.
Proponowana konfiguracja systemu powinna zapewni¢ nastepujacg retencje
przechowywanych kopii bezpieczenstwa:

a. RPO=30s z ostatnich 24h,

b. RPO=24h z ostatniego tygodnia,

c. RPO=1tydzien z ostatniego miesigca.
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Mozliwo$¢ odtworzenia zabezpieczanego srodowiska do DOWOLNEGO punktu
w czasie .

Mozliwo$¢ wyboru trybu pracy umozliwiajgcego objeciem protekcjag w sposob
automatyczny nowo dodanych maszyn wirtualnych (VM).

Rozwigzanie powinno dopuszcza¢é zmiany HW na poziomie infrastruktury
zabezpieczanego Srodowiska bez negatywnego wptywu na dziatanie systemu.
Mozliwos$¢ uzycia mechanizmu typu BOOKMARK dla oznaczenia konsystentnych kopii
zabezpieczanych aplikacji.

Wsparcie dla VSS, zapewnienie konsystencji aplikacji na poziomie VSS.

Mozliwo$é automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do
dowolnego punktu w czasie dla okreslonych produkcyjnych serwerédw wirtualnych
(VM), w tym: odtworzenie, uruchomienie (z zachowaniem wymaganej sekwencji),
konfiguracje.

Mozliwo$é automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do
dowolnego punktu w czasie okreslonych testowych maszyn wirtualnych (VM).
Mozliwo$¢ automatycznego zainicjowania procesu REVERSE REPLICATION
w przypadku proceséw FAILOVER/FAILBACK.

Mozliwo$¢ przeprowadzania testow DR bez wptywu na zabezpieczane serwery
produkcyjne oraz bez koniecznos$ci zmian w dziataniu replikacji (np.: PAUSE, REVERSE).
Mozliwos¢ skryptowego tworzenia planéw RECOVERY.

6.5. Wymagania funkcjonalne dotyczgce de-duplikatora skonfigurowanego w oparciu

1.

o licencje bedace przedmiotem zamdwienia (wymagany rozmiar de-duplikatora zostat
podany wczesniej)
Rozwigzanie, powstate w wyniku instalacji/konfiguracji licencji bedgcych przedmiotem
zamowienia, musi by¢ przeznaczone do de-duplikacji, dedykowane do
przechowywania kopii zapasowych. Urzadzenie musi spetnia¢ wymagania
wyspecyfikowane w niniejszym rozdziale.
Oprogramowanie bedgce przedmiotem zamdwienia musi umozliwia¢ konfiguracje
de-duplikatora na platformie VMware vSphere 6.5 oraz Microsoft Windows Server
2012 R2 z Hyper-V, o wczesniej okreslonej przestrzeni (powierzchni uzytkowej
dedykowanej do przechowywania de-duplikatéw) bez uwzgledniania mechanizmoéw
protekcji. Wymagane skalowanie do min. 90TB powierzchni netto w ramach tego
samego urzadzenia.
De-duplikator musi zapewniaé¢ jednoczesny dostep wszystkimi ponizszymi
protokotami:

a. CIFS,

b. NFS,

c. De-duplikacja na zrédle (alternatywnie OST/BOOST/CATALYST),

d. w obrebie oferowanej pojemnosci urzagdzenia.
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4. Wymagane jest dostarczenie licencji zapewniajgcych funkcjonalnosé¢: ENCRYPTION
(szyfrowanie) w obrebie maksymalnej wymaganej pojemnosci urzadzenia.

5. Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 20 strumieni.
Oferowane urzadzenie musi de-duplikowa¢ dane in-line przed zapisem na nosnik
dyskowy. Na wewnetrznych dyskach urzadzenia nie moga by¢ zapisywane dane
w oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia
danych przychodzgcego do urzadzenia.

7. Technologia de-duplikacji musi wykorzystywac algorytm bazujgcy na zmiennym,
dynamicznym bloku. Algorytm ten musi samoczynnie i automatycznie dopasowywacé
sie do otrzymywanego strumienia danych. Oznacza to, ze urzadzenie musi dzieli¢
otrzymany pojedynczy strumien danych na bloki o réznej dtugosci.

8. De-duplikacja zmiennym, dynamicznym blokiem musi oznacza¢, ze wielkos¢ kazdego
bloku (na jakie sg dzielone dane pojedynczego strumienia backupowego) moze by¢
inna niz poprzedniego i jest indywidualnie ustalana przez algorytm urzadzenia w celu
maksymalnego zwiekszenia efektywnosci de-duplikacji.

9. Niedopuszczalna jest de-duplikacja statym blokiem o ustalonej tej samej dtugosci,
mozliwo$s¢ manualnej zmiany (badZz poprzez oskryptowanie) dtugosci bloku
de-duplikacji réwniez nie moze zastgpi¢ wymogu automatycznego doboru dtugosci
bloku na jaki dzielony jest kazdy strumien danych.

10. Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej de-duplikacji dla
danych otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, de-duplikacja
na zrédle) przechowywanych w obrebie catego urzadzenia.

W obrebie catego urzadzenia, raz otrzymany i zapisany w urzadzeniu fragment danych
nie moze by¢ ponownie zapisany bez wzgledu na to, jakim protokotem zostanie
ponownie otrzymany.

11. Powyzsze oznacza rowniez, ze oferowany produkt musi réwniez posiadaé obstuge
mechanizméw globalnej de-duplikacji pomiedzy dowolnymi dwoma udziatami NFS,
CIFS. Blok danych otrzymany i zapisany na udziat CIFS, nie moze zosta¢ ponownie
zapisany jesli trafi do udziatu NFS w obrebie tego samego urzadzenia (to samo dotyczy
de-duplikacji na zrédle).

12. Przestrzen sktadowania zdeduplikowanych danych musi by¢ jedna dla wszystkich
protokotow dostepowych.

13. Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo
skompresowane.

14. Oferowane rozwigzanie musi wspiera¢ oferowang aplikacje backup’owg oraz
co najmniej: VERITAS NetBackup, EMC Networker, Veeam, Oracle RMAN, Microsoft
SQL Server Management Studio.

15. W przypadku wspdtpracy z kazda z ponizszych aplikacji:

a. RMAN (dla ORACLE)
b. Microsoft SQL Server Management Studio (dla Microsoft SQL)
c. VERITAS NetBackup
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d. EMC NetWorker

e. Veeam
urzadzenie musi umozliwiaé de-duplikacje na zrédle (de-duplikacje na zabezpieczanej
maszynie) i przesytanie nowych, nie znajdujacych sie jeszcze na urzadzeniu blokéw
poprzez sie¢ LAN.
De-duplikacja w wyzej wymienionych przypadkach musi zapewnia¢, aby z serweréw do
oferowanego urzadzenia byty transmitowane, poprzez sie¢ LAN, tylko fragmenty
danych nie znajdujgce sie dotychczas na urzadzeniu.

16. W przypadku de-duplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), musi by¢
mozliwos¢ szyfrowania komunikacji kluczem minimum 256 bitow.

17. Urzadzenie powinno dopuszczaé co najmniej 90% utylizacje powierzchni netto, bez
widocznego spadku wydajnosci. Dokumentacja urzadzenia nie moze wskazywac¢ na
jakiekolwiek problemy czy obostrzenia, ktére mogag pojawié sie przy zapetnieniu
urzgdzenia ponizej 90%.

18. Oferowane urzadzenie musi umozliwiaé bezposrednig replikacje danych
(bez posrednictwa dodatkowych modutéw) do drugiego urzadzenia tego samego typu.
Wymagane sg nastepujgce tryby pracy replikacji:

a. jedendo jednego,

b. wiele do jednego,

c. jeden do wielu,

d. kaskadowej (urzadzenie A replikuje dane do urzadzenia B, ktére te same dane

replikuje do urzadzenia C).

Replikacja musi sie odbywac¢ w trybie asynchronicznym. Transmitowane mogg by¢
tylko te fragmenty danych (bloki), ktére nie znajdujg sie na docelowym urzadzeniu,
rozwigzanie replikacyjne nie powinno wymagaé, aby obszar, na ktéry dane sa
replikowane, byt wiekszy od obszaru Zrédtowego (replikowanego) w przypadku
schematu ,jeden do jednego” — weryfikacja na podstawie ogdlnie dostepnej
dokumentacji producenta oraz zaleceid. Ewentualna licencja na replikacje musi by¢
dostarczona w ramach przedmiotowego zamédwienia.

19. W przypadku wykorzystania portow Ethernet do replikacji, urzadzenie musi
umozliwia¢ przyjmowanie backupéw, odtwarzanie danych, przyjmowanie strumienia
replikacji, wysytanie strumienia replikacji tymi samymi portami.

20. W przypadku replikacji danych miedzy dwoma urzadzeniami, muszg byé mozliwe do
uzyskania jednoczesnie wszystkie nastepujgce funkcjonalnosci:

a. replikacja odbywa sie bezposrednio miedzy dwoma urzgdzeniami bez udziatu
serwerdow posredniczacych,

b. replikacji podlegajg tylko te fragmenty danych, ktéore nie znajdujg sie na
docelowym urzadzeniu,

c. replikacjazarzadzana jest z poziomu aplikacji backupowej, aplikacja backupowa
posiada informacje o obydwu kopiach zapasowych znajdujgcych sie w obydwu
urzgdzeniach bez koniecznosci przeprowadzania procesu inwentaryzacji.
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Narzut na wydajnosc zwigzany z replikacjg nie moze zmniejszy¢ wydajnosci urzgdzenia
o wiecej niz 10%.

Wymagana mozliwos$¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma
urzgdzeniami.

De-duplikator musi umozliwiaé wykonywanie oraz przechowywanie SnapShot’éw
(min. 50 jednoczesnie), czyli mozliwos$é zamrozenia obrazu danych (stanu backupdw)
w urzadzeniu na okreslong chwile. Oferowane urzadzenie musi rowniez umozliwiac¢
odtworzenie danych ze Snapshot’u. Odtworzenie danych ze Snapshot’u nie moze
wymagaé koniecznosci nadpisania danych produkcyjnych jak rédwniez nie moze
oznacza¢ przerwy w normalnej pracy urzadzenia (przyjmowania backupdéw /
odtwarzania).

De-duplikator musi pozwala¢ na podziat na logiczne czesci. Dane znajdujgce sie
w kazdej logicznej czesci muszg by¢ miedzy sobg de-duplikowane (globalna
de-duplikacja miedzy logicznymi czesciami urzgdzenia).

De-duplikator musi mie¢ mozliwo$¢ podziatu na minimum 14 logicznych czesci
pracujgcych rownolegle. Producent musi oficjalnie wspiera¢ prace minimum
14 logicznych czesci pracujgcych réwnolegle z petng wydajnoscia urzadzenia.

Dla kazdej z logicznych czesci oferowanego urzadzenia musi by¢ mozliwosé
zdefiniowania oddzielnego uzytkownika zarzadzajacego dang logiczng czescig
de-duplikatora. Uzytkownicy zarzadzajacy logiczng czescig muszg widzie¢ tylko
i wytacznie zasoby logicznej czesci i nie mogg widzie¢ zadnych innych zasobdw
oferowanego urzadzenia.

Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego
urzadzenia, jako niezaleznego urzadzenia dostepnego poprzez:

a. CIFS,

b. NFS,

c. wymagany protokdét umozliwiajgcy de-duplikacje na zrddle.
Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie
nalezgce do backupdéw o aktualnej retencji) w procesie czyszczenia.
Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwiac
pracy procesow backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do
systemu), nie moze wymagacé definiowania BLACKOUT WINDOW czyli okna czasowego
dedykowanego dla procesu czyszczenia, podczas ktérego nie sg realizowane procesy
backupu / odtwarzania danych czy replikacji.
Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia urzadzenia procesem
usuwania przeterminowanych danych (poziomu obcigzenia procesora).
Wymagana mozliwos¢ zdefiniowania czasu, w ktorym wykonywany jest proces
usuwania przeterminowanych danych (czyszczenia).
Standardowa czestotliwos¢ usuwania przeterminowanych danych (czyszczenie) nie
powinna by¢ wieksza niz 1 raz na tydzien - minimalizujgc czas, w ktérym
backupy/odtworzenia narazone sg na spowolnienie.
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33. Urzgdzenie musi mie¢ mozliwos$¢ zarzgdzania poprzez
a. interfejs graficzny dostepny z przegladarki internetowej,
b. poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell).
Wymagania funkcjonalne dotyczace srodowiska umozliwiajagcego zarzadzanie
srodowiskiem dedykowanym do zabezpieczania danych stworzonego w oparciu o
oprogramowanie bedgace przedmiotem zamdwienia.
34. Mozliwos¢ uruchomienia zdalnych konsol dla:
a. aplikacji backup’owej
b. systemu dedykowanego do raportowania
c. systemu dedykowanego do przeszukiwania danych backup’owych
d. systemu CDP
e. de-duplikatoréow
stworzonych w oparciu o oprogramowanie bedace przedmiotem zamdwienia,
mozliwos¢ zdalnego uruchomienia oraz wytgczenia w/w komponentéw.
35. Zapewnienie podgladu on-line takich elementéw jak:
a. aktywnos$é procesdw backup’owych,
b. aktywnos¢ proceséw replikacyjnych,
c. aktualny status,
d. alarmy,
e. w przypadku zaoferowanej aplikacji backup’owej oraz de-duplikatora.
36. Mozliwosc¢ zarzadzania procesem wyszukiwania danych backup’owych.
37. Integracja z oferowanym rozwigzaniem dedykowanym do raportowania, mozliwos¢
inicjowania raportow.

7. Rozbudowa switch’a Aruba o 2 moduty
7.1. Wymagania

Rozbudowa posiadanego przez Zamawiajgcego przetacznika Aruba 5412R zI2 o dwa fabrycznie
nowe moduty. Kazdy z nich powinien by¢ wyposazony w min. 8 portow 1/10Gigabit Ethernet
SFP+, spetniajgcych standardy komunikacyjne IEEE 802.3, IEEE 802.3ab, IEEE 802.3ae. Kazdy
z modutédw musi byé wyposazony w min. 2 wkfadki dziatajgce w standardzie 10G SFP+ LC LR
10km SMF.

Moduty muszg by¢ objete dozywotnig (tak dtugo jak Zamawiajgcy posiada produkt) gwarancja
producenta, zapewniajgcg wysytke sprawnego sprzetu zamiennego — o takich samych lub
rownowaznych parametrach, na nastepny dzien roboczy po zgtoszeniu awarii. Gwarancja musi
zapewniaé rowniez dostep do poprawek oprogramowania urzadzenia oraz wsparcia
technicznego (pomocy technicznej, nie ograniczonej jedynie do zgtaszania awarii). Wymagane
jest zapewnienie wsparcia telefonicznego w trybie 8x5 przez caty okres trwania gwarancji.
Catos¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez producenta
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sprzetu lub jego autoryzowany serwis. Zamawiajgcy musi mie¢ bezposredni dostep do

wsparcia technicznego producenta.

8. Wdrozenie i uruchomienie

8.1. Instalacja oferowanej macierzy dyskowej

1.

e W

o

9.

Montaz macierzy dyskowej w szafie Rack.

Podtgczenie macierzy do infrastruktury sieci LAN.

Podtaczenie macierzy do infrastruktury sieci SAN.

Inicjalizacja macierzy dyskowe;j .

Aktualizacja oprogramowania uktadowego (firmware) do najnowszej, stabilnej,
zalecanej przez producenta wers;ji.

Konfiguracja przestrzeni dyskowej (pule dyskowe, grupy RAID).

Konfiguracja zasobdéw dyskowych dedykowanych dla s$rodowiska wirtualizacji
z wykorzystaniem blokowych protokotéw dostepu.

Konfiguracja przestrzeni dyskowych dedykowanych jako przestrzen serwera plikdw dla
uzytkownikdw.

Konfiguracja uprawnien dostepu do danych blokowych.

10. Testy wydajnosci.

11. Optymalizacja wydajnosci.

8.2. Montaz oferowanych serwerdw fizycznych

1.
2.
3.

4.

Montaz serwerdw w szafie Rack.

Podtgczenie serwerdéw do zasilania.

Aktualizacja mikrokodu (firmware) de-duplikatora do najnowszej zalecanej przez
producenta wersji.

Podtaczenie maszyn fizycznych do infrastruktury sieci LAN/SAN.

8.3. Konfiguracja sieci LAN/SAN

Montaz przetgcznikéw w szafie Rack.

Podtaczenie do sieci LAN.

Zestawienie potgczenia pomiedzy serwerownig Centrum Komiksu i Narracji
Interaktywnej a serwerownig zlokalizowang w budynku EC1 Wschdd — za pomoca
istniejgcego okablowania. Potgczenie ma byé zestawione przy pomocy dostarczonych
przetacznikdw, objetych niniejszym zamodwieniem oraz istniejgcych przetgcznikéw
Aruba 5412R zI2.

Konfiguracja przetgcznikow LAN/SAN.

Aktualizacja mikrokodu (firmware) przefgcznikdow do najnowszej zalecanej przez
producenta wersji.

Podtaczenie oferowanej macierzy do sieci LAN/SAN.
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Podtaczenie oferowanych serwerdéw do sieci LAN/SAN.
Definicja stref dostepu w sieci SAN, a w szczegdlnosci:
a. Definicja aliasow dla sieci FC,
b. Definicja stref dostepu dla sieci FC,
c. Wirtualnych sieci LAN (VLAN) dla sieci iSCSI.
Dla zapewnienia dostepu do danych macierzy dyskowych dla maszyn fizycznych.

8.4. Wirtualizacja Srodowiska serwerowego

10.
11.
12.
13.

Instalacja systemu wirtualizacji na oferowanych maszynach fizycznych.

Konfiguracja parametrow serwerdw wirtualizacyjnych: adresacja IP, routing, DNS,
synchronizacja czasu.

Rejestracja serwerdw wirtualizacji serwerowej w macierzy dyskowe;.

Prezentacja przestrzeni macierzy dyskowej dla serwerdw wirtualizacyjnych.
Organizacja systemu plikéw na wydzielonych zasobach macierzy dyskowej
dedykowanych do sktadowania plikéw maszyn wirtualnych.

Konfiguracja sieci wirtualnych dedykowanych dla maszyn wirtualnych oraz
mechanizmdw migracji maszyn wirtualnych pomiedzy maszynami fizycznymi, w trybie
on-line.

Instalacja oprogramowania stuzgcego do zarzadzania $rodowiskiem wirtualizacji
serwerowej oraz monitorowania i konfiguracji go.

Konfiguracja klastra wysokiej dostepnosci.

Konfiguracja mechanizmu migracji maszyn wirtualnych pomiedzy maszynami
fizycznymi w trybie on-line.

Instalacja mechanizmu automatyzacji aktualizacji Srodowiska.

Aktualizacja sSrodowiska wirtualnego do najnowszej stabilnej wers;ji.

Testy mechanizmow migracji maszyn wirtualnych pomiedzy maszynami fizycznymi.
Testy mechanizmow klastra wysokiej dostepnosci.

8.5. Implementacja systemu kopii zapasowych

1.
2.
3.

Konfiguracja serwera fizycznego, dedykowanego do zadan serwera kopii zapasowych.
Podtaczenie serwera do sieci LAN/SAN.
Konfiguracja serwera fizycznego:

a. parametry dostepu do interfejsu zarzgdzania serwerem,

b. konfiguracja lokalnej przestrzeni dyskowej.
Aktualizacja mikrokodu (firmware) komponentéw serwera do najnowszej zalecanej
przez producenta wers;ji.
Instalacja systemu operacyjnego wirtualizatora dla systemu kopiowania i odtwarzania
danych.
Konfiguracja parametréw systemu operacyjnego (LAN), instalacja poprawek
systemowych.
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13.

14.
15.
16.
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Instalacja dostarczonego systemu kopiowania i odtwarzania danych jako maszyna
wirtualna.
Konfiguracja parametréow sieciowych systemu kopiowania i odtwarzania danych.
Instalacja dostarczonego systemu skftadowania kopii zapasowych z funkcja
de-duplikacji danych jako maszyna wirtualna.
Konfiguracja parametréw sieciowych systemu de-duplikatora.
Konfiguracja protokotéw dostepowych do de-duplikatora.
Konfiguracja urzadzen sktadowania danych (repozytoria kopii zapasowych):

a. Przestrzenie dyskowe,

b. Przestrzenie dyskowe z de-duplikacja.
Organizacja przestrzeni dyskowej na obecnie posiadanych oraz dostepnych zasobach
macierzy dyskowych oraz dedykowanie tejze przestrzeni na potrzeby systemu kopii
zapasowych.
Konfiguracja przestrzeni dyskowej dedykowanej dla sktadowania unikatowych blokdéw.
Prezentacja danych dla systemu kopiowania i odtwarzania danych.
Konfiguracja polityk ochrony dla wskazanych maszyn wirtualnych/fizycznych:

a. Definicje typow kopii zapasowych (obraz maszyny, dane plikowe, dane
aplikacyjne w trybie online, dane aplikacyjne w trybie offline),
Definicja harmonograméw,
Definicja miejsc sktadowania kopii zapasowych,
Definicja polityk retencji,

oo o

Testy odtwarzania danych.

9. Dokumentacja powdrozeniowa
Wykonanie dokumentacji powdrozeniowej do akceptacji Zamawiajgcego, zwierajgcej co

najmniej:

1. Stworzong architekture;

2. Opis konfiguracji systemu — nie jest dopuszczalne uzycie czystego ,raportu
konfiguracji” z wdrozonych aplikacji;

3. Opis wszystkich obiektéw (polityk, urzadzen, harmonograméw) wraz z przyczyng
utworzenia oraz zalezno$ciami z innymi obiektami;

4. Opis procedur odtwarzania wykonanych w ramach wdrozenia dla przysztych
przypadkow;

5. Opis procedur administracyjnych;

6. Zatrzymanie i uruchomienie catego systemu kopii zapasowych;

7. Procedura DR restore;

8. Opis mozliwosci przysztej rozbudowy/modyfikacji systemu backup pod katem dwdch

lokalizaciji.
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10. Instruktaz administratorow
W ramach zaméwienia, Wykonawca zobowigzany jest do przeprowadzenia instruktazu
administratoréw (minimum 4 osoby), w wymiarze 16 godzin (dwa dni robocze), w siedzibie
Zamawiajgcego, w zakresie obstugi i konfiguracji dostarczonego systemu, a w szczegdlnosci:
1. Administracji systemem wirtualizacji,
2. Administracji systemem do tworzenia kopii zapasowych,
3. Przygotowania, utworzenia kopii zapasowej i jej odtworzenia.

11. Gwarancja oraz wsparcie techniczne

System musi by¢ objety serwisem gwarancyjnym producenta przez okres trwania umowy,
polegajgcym co najmniej na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Przez naprawe rozumie sie catkowite usuniecie usterki.
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