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Zatgcznik nr 2 do SWZ

Opis Przedmiotu Zamdwienia (OPZ)

Przedmiot zamowienia, w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020
Dziatanie 5.1 Rozwdj cyfrowy JST, obejmuje dostawe komputerdéw, sprzetu elektronicznego oraz
oprogramowania zgodnego ze specyfikacjg ponizej:

Czesc |

Wraz z whiesieniem

Zakup komputeréw przenosnych, komputeréw stacjonarnych z monitorami, oprogramowaniem

Komputer Stacjonarny — Konfiguracja 1

Sztuk: 5

Odbiorca: Miejsko-Gminny Osrodek Pomocy Spotecznej w Sztumie

Lp. Parametr Wymagania Minimalne TAK/NIE
Minimum szesciordzeniowy osiggajacy w tescie Pass Mark CPU wynik minimum
17 125. Zamawiajgcy bedzie weryfikowat ten parametr na podstawie danych z
1. | Procesor . . . . . . . . .
pierwszej kolumny tabeli z wynikami testow procesoréw, ktdre sg publikowane na
stronie https://www.cpubenchmark.net/cpu_list.php
2. | Pamie¢ RAM 8GB
Maksymalna ilos¢
3. pamieci RAM 64GB
4. Dysk 500 GB SSD M.2
Osiggajaca w tescie Videocard Benchmarks wynik minimum 1514. Zamawiajacy
5 Zintegrowana karta bedzie weryfikowat ten parametr na podstawie danych z pierwszej kolumny tabeli
© | graficzna z wynikami testow kart graficznych, ktdre sg publikowane na stronie
https://www.videocardbenchmark.net/gpu_list.php
6. | Portvideo 2x DisplayPort 1.2
7. Porty USB 1x USB-A 3.2
8. | Porty USB 2x USB 2.0
9. | Port sieciowy 1x Gb LAN
10. | Antena WLAN 1x antena WLAN
11. | zabezpieczenia G,nlazdo d_Ia t?Iokady zabezpieczajacej Kensington Lock, Noble Lock lub
réwnowaznej
12. | Porty video 1x HDMI 2.0
13. | Porty USB 4x USB-A 3.2
14. | Porty USB 1x USB-C 3.2
15. | Porty audio 2x wtyczka jack
16. | Karta Wi-Fi WLAN 802.11a/b/g/n/ac/ax, 2x2
17. | Bluetooth Bluetooth 5.0
18. | Waga z dyskiem Max 1,35 kg
Gtosnik wbudowany 1 W
Zasilacz Min 140 W
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19. | System operacyjny ‘ Windows 10 Pro ‘
Wytyczne Oprogramowania typu MS Windows 10 Professional 64bit PL lub rownowazne.
Lp. Opis
1. | System operacyjny dla komputerow, z graficznym interfejsem uzytkownika,
) System operacyjny ma pozwalaé na uruchomienie i prace z aplikacjami przez Zamawiajgcego w szczegdlnosci: MS
’ Office 2016, 2019; MS Visio 2016, 2019; MS Project 2016, 2019, AutoCAD.
3. | System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika:
3.1 | Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
3.2 | Dotykowy umozliwiajacy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach dotykowych,
4, Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim i angielskim,
5 Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz multimediéw, pomoc,
" | komunikaty systemowe
6. | Wbudowany system pomocy w jezyku polskim,
Graficzne sSrodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez
8. | Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru instalowanych poprawek
oraz mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,
9 Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora
’ systemu Zamawiajgcego
10. | Dostepnosé bezptatnych biuletynow bezpieczerstwa zwigzanych z dziataniem systemu operacyjnego,
1 Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z systemem konsola do
" | zarzadzania ustawienia zapory i regutami IP v4 i v6,
12 Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi
" | bezptatnymi aktualizacjami
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéow
13. .
USB, Plug&Play, Wi-Fi),
14. | Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej podtaczony jest komputer,
15 Mozliwos$¢ zarzgdzania stacjq roboczg poprzez polityki grupowe — przez polityke rozumiemy zestaw regut
" | definiujgcych lub ograniczajacych funkcjonalnosci systemu lub aplikacji,
16 | Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych aplikacji,
17 Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z
okreslonymi uprawnieniami poprzez polityki grupowe
18 Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow zarzadzane zdalnie; praca
" | systemu w trybie ochrony kont uzytkownikéw
19 Zintegrowany z systemem modut wyszukiwania informaciji (plikdw réznego typu, tekstow, metadanych) dostepny z
* | kilku pozioméw
19.1 | poziom menu,
19.2 | poziom otwartego okna systemu operacyjnego;
20. | system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdéw lokalnych,
21. | Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami zewnetrznymi.
22. | Obstuga standardu NFC (near field communication),
23. | Mozliwos¢ przystosowania stanowiska dla 0séb niepetnosprawnych (np. stabo widzacych);
22 Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
" | zarzadzanych w sposdb centralny
25. | Mechanizmy logowania do domeny w oparciu o:
25.1 | Login i hasto,
25.2 | Karty z certyfikatami (smartcard),
25.3 | Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
26. | Mechanizmy wieloelementowego uwierzytelniania.
27. | Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu,
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28. | Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec,
29 Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz
" | generowania raportéw z ustawien polityk;
30 Wsparcie dla sSrodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji dziatajgcych we wskazanych
" | Srodowiskach
31. | Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen,
32 Zdalna pomoc i wspdtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika celem
" | rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
33. | automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowa.
34. | Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje,
35 Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
" | zapewniajgcy wiekszg niezawodnos$¢ i pozwalajgcy tworzy¢ kopie zapasowe,
36 Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe,
" | ustugi katalogowe.
37 Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdw z mozliwoscig
" | automatycznego przywrdcenia wersji wczesniejszej,
38. | Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie ustawien i
39. | przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.)
40 Mozliwo$¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomocg polityk grupowych (np. przy
" | uzyciu numerdéw identyfikacyjnych sprzetu),
a1 Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z uprawnieniami licencyjnymi,
" | uruchomienia do 4 maszyn wirtualnych,
42 Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z mozliwoscia szyfrowania ograniczonego do danych
" | uzytkownika
Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscig przechowywania
43 | certyfikatéw mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamieci przenosnej
USB.
a4 Whbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwoscig centralnego zarzadzania poprzez
" | polityki grupowe, pozwalajgce na wymuszanie szyfrowania dyskéw przenosnych
45 Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w ustugach
" | katalogowych.
6 Mozliwos$¢ instalowania dodatkowych jezykdw interfejsu systemu operacyjnego oraz mozliwos¢ zmiany jezyka bez
" | koniecznosci reinstalacji systemu.
1. Komputer Stacjonarny - Konfiguracja 2
Sztuk: 12

Odbiorca: Sztumskie Centrum Kultury

Lp. Parametr Wymagania Minimalne TAK/NIE

Minimum czterordzeniowy osiggajacy w tescie Pass Mark CPU wynik minimum 8
950. Zamawiajacy bedzie weryfikowat ten parametr na podstawie danych z

1. | Procesor . . . . . . . . .
pierwszej kolumny tabeli z wynikami testdw procesorow, ktére sg publikowane
na stronie https://www.cpubenchmark.net/cpu_list.php

2. Pamie¢ RAM 8GB

Maksymalna ilos¢
3. pamieci RAM 64GB
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4. | Dysk 500 GB SSD M.2
Osiggajaca w tescie Videocard Benchmarks wynik minimum 1311. Zamawiajacy
5. Zintegrowana karta bedzie weryfikowat ten parametr na podstawie danych z pierwszej kolumny
graficzna tabeli z wynikami testow kart graficznych, ktére sg publikowane na stronie
https://www.videocardbenchmark.net/gpu_list.php
6. | Portvideo 2x DisplayPort 1.2
7. | Porty USB 1x USB-A 3.2
8. | Porty USB 2x USB 2.0
9. | Port sieciowy 1x Gb LAN
10. | Antena WLAN 1x antena WLAN
11. | zabezpieczenia rGéI:Iivanz:Vc\Jl:zlset}Iokady zabezpieczajacej Kensington Lock, Noble Lock lub
12. | Porty video 1x HDMI 2.0
13. | Porty USB 4x USB-A 3.2
14. | Porty USB 1x USB-C 3.2
15. | Porty audio 2x wtyczka jack
16. | Karta Wi-Fi WLAN 802.11a/b/g/n/ac/ax, 2x2
17. | Bluetooth Bluetooth 5.0
18. | Waga z dyskiem Max 1,35 kg
Gtosnik wbudowany 1 W
Zasilacz Min 140 W
19. | System operacyjny Windows 10 Pro
Wytyczne Oprogramowania typu MS Windows 10 Professional 64bit PL lub rownowazne.
Lp. Opis
1. | System operacyjny dla komputerdw, z graficznym interfejsem uzytkownika,
5 System operacyjny ma pozwala¢ na uruchomienie i prace z aplikacjami przez Zamawiajgcego w szczegdlnosci: MS
Office 2016, 2019; MS Visio 2016, 2019; MS Project 2016, 2019, AutoCAD.
3. System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika:
3.1 | Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
3.2 | Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych,
4. | Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim i angielskim,
5. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz multimediéw, pomoc,
komunikaty systemowe
6. | Wbudowany system pomocy w jezyku polskim,
7. | Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Mozliwos¢é dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez
8. Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru instalowanych poprawek
oraz mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,
9 Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora
systemu Zamawiajgcego
10. | Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego,
11, Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z systemem konsola do
zarzadzania ustawienia zapory i regutami IP v4 i v6,
12, Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi

bezptatnymi aktualizacjami
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13 Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéow
" | USB, Plug&Play, Wi-Fi),
14. | Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktdrej podtaczony jest komputer,
15 Mozliwos$¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy zestaw regut
" | definiujgcych lub ograniczajacych funkcjonalnosci systemu lub aplikacji,
16 | Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych aplikacji,
17 Mozliwos$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z
okreslonymi uprawnieniami poprzez polityki grupowe
18 Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie; praca
" | systemu w trybie ochrony kont uzytkownikéw
19 Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow, metadanych) dostepny z
" | kilku pozioméw
19.1 | poziom menu,
19.2 | poziom otwartego okna systemu operacyjnego;
20. | system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdw lokalnych,
21. | Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami zewnetrznymi.
22. | Obstuga standardu NFC (near field communication),
23. | Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych);
oy Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
" | zarzadzanych w sposdb centralny
25. | Mechanizmy logowania do domeny w oparciu o:
25.1 | Login i hasto,
25.2 | Karty z certyfikatami (smartcard),
25.3 | Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
26. | Mechanizmy wieloelementowego uwierzytelniania.
27. | Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
28. | Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec,
29 Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz
" | generowania raportéw z ustawien polityk;
30 Wsparcie dla sSrodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji dziatajgcych we wskazanych
" | $rodowiskach
31. | Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen,
32 Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika celem
" | rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
33. | automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowa.
34. | Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje,
35 Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
" | zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie zapasowe,
36 Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe,
" | ustugi katalogowe.
37 Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdw z mozliwoscig
" | automatycznego przywrdcenia wersji wczesniejszej,
38. | Mozliwo$¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie ustawien i
39. | przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.)
40 Mozliwo$¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomocg polityk grupowych (np. przy
" | uzyciu numeroéw identyfikacyjnych sprzetu),
a Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z uprawnieniami licencyjnymi,

uruchomienia do 4 maszyn wirtualnych,
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42. uzytkownika

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania ograniczonego do danych

Whbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscia przechowywania

43 | certyfikatéw mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamieci przenosnej

USB.
a4 Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscia centralnego zarzadzania poprzez
" | polityki grupowe, pozwalajgce na wymuszanie szyfrowania dyskdw przenosnych
45 Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w ustugach
" | katalogowych.
6 Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz mozliwos¢ zmiany jezyka bez
" | koniecznosci reinstalacji systemu.
11l. Monitor
Sztuk: 12
Odbiorca: Sztumskie Centrum Kultury
TAK/NIE
Lp. | Typ Parametru Wymaganie minimalne
1. | Przekatna ekranu 23,8"
2. | Powtoka matrycy Matowa
3. | Rodzaj matrycy LED, TN
4. | Typ ekranu Ptaski

5. | Rozdzielczos$¢ ekranu

1920 x 1080 (FullHD)

6. | Format obrazu 16:9

7. | Czestotliwos¢ odswiezania ekranu 75 Hz

8. | Liczba wyswietlanych koloréw 16,7 min
9. | Czas reakgji 5ms

10. | Technologia ochrony oczu

Redukcja migotania

11. | Technologia ochrony oczu

Filtr Swiatta niebieskiego

12. | Wielkos¢ plamki

0,275 x 0,275 mm

13. | Jasno$é 300 cd/m?
14. | Kontrast dynamiczny 100 000 000:1
15. | Kat widzenia w poziomie 178 stopni
16. | Kat widzenia w pionie 178 stopni

17. | Ztacza VGA (D-sub) - 1 szt.

18. | Ztacza DisplayPort 1.2 - 1 szt.

19. | Ztacza Wyjscie audio - 1 szt.

20. | Ztacza Wejscie audio - 1 szt.

21. | Ztacza HDMI - 1 szt.

22. | Ztacza AC-in (wejscie zasilania) - 1 szt.
23. | Gtosniki Tak

24. | Moc gtosnikéw

2Xxmin2 W
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25. | Regulacja kata pochylenia (Tilt) tak
26. | Obrotowy ekran (PIVOT) tak
27. | Regulacja wysokosci (Height) tak
28. | Regulacja kata obrotu (Swivel) tak
29. | Mozliwo$¢ montazu na $cianie VESA 100 x 100 mm
30. | Pobdr mocy podczas pracy Max 23 W
31. | Zabezpieczenia Egiig(::nia:;?‘z?dy zabezpieczajacej Kensington Lock, Noble Lock
32. | Wbudowana kamera 2M 1080p

IV. Komputer Przenosny — Konfiguracja 1
Sztuk: 30
Odbiorca: Urzagd Gminy Sztum
TAK/NIE
Lp. | Typ Parametru Wymaganie minimalne
Minimum czterordzeniowy osiggajgcy w tescie Pass Mark CPU wynik
minimum 10 160. Zamawiajacy bedzie weryfikowat ten parametr na
1. | Procesor podstawie danych z pierwszej kolumny tabeli z wynikami testéw
procesorow, ktére sg publikowane na stronie
https://www.cpubenchmark.net/cpu_list.php
2. | Przekatna ekranu 15,6"
3. | Rozdzielczosé 1920 x 1080 (FHD 1080)
4. | Powierzchnia matrycy Matowa
5. | Technologia podswietlania Diody LED
6. | Typ matrycy TFT IPS
7. | Zainstalowana pamie¢ RAM | 8 GB
8. | Typ dysku SSD
9. | Pojemnosé SSD 500 GB
10. | Format szerokosci SSD M.2
11. | Interfejs dysku SSD PCI-Express
LAN 10/100/1000
12. | Komunikacja WiFi 802.11 ac
Bluetooth
1x USB
13. | Porty USB 2 x USB 3.2
14. | Porty wideo 1 x HDMI
15. | Porty audio 1 x Audio (Combo)
16. | Kamera internetowa Tak
17. | Podswietlana klawiatura Tak
18. | Czytnik linii papilarnych Tak
19. Fabrycznie zainstalowany Windows 10 Pro

system operacyjny
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20.

Waga | Max 1.8 kg |

Wytyczne Oprogramowania typu MS Windows 10 Professional 64bit PL lub réwnowazne.

Lp. | Opis
1. | System operacyjny dla komputerdw, z graficznym interfejsem uzytkownika,
5 System operacyjny ma pozwala¢ na uruchomienie i prace z aplikacjami przez Zamawiajgcego w
" | szczegdlnosci: MS Office 2016, 2019; MS Visio 2016, 2019; MS Project 2016, 2019, AutoCAD.
3. System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika:
3.1 | Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
3.2 | Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych,
4. | Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim i angielskim,
5 Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimedidw,
" | pomoc, komunikaty systemowe
Wbudowany system pomocy w jezyku polskim,
Graficzne sSrodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego
8. | poprzez Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,
9 Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
" | administratora systemu Zamawiajgcego
10. | Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego,
11 Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawienia zapory i regutami IP v4 i v6,
12, Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami
13, Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standarddw USB, Plug&Play, Wi-Fi),
14, Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej podtgczony jest
komputer,
15, Mozliwos$¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajgcych funkcjonalnosci systemu lub aplikacji,
16 Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla wskazanych
aplikacji,
17 Mozliwosc¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu,
zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe
18, Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie;
praca systemu w trybie ochrony kont uzytkownikéw
19, Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstéw, metadanych)
dostepny z kilku poziomoéw
19.1 | poziom menu,
19.2 | poziom otwartego okna systemu operacyjnego;
20 system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych,
21. | Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami zewnetrznymi.
22. | Obstuga standardu NFC (near field communication),
23. | Mozliwosc¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych);
24, Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzadzanych w sposdb centralny
25. | Mechanizmy logowania do domeny w oparciu o:
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25.1 | Login i hasto,

25.2 | Karty z certyfikatami (smartcard),

25.3 | Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

26. | Mechanizmy wieloelementowego uwierzytelniania.

27. | Wsparcie do uwierzytelnienia urzagdzenia na bazie certyfikatu,

58, Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej
IPsec,

59, Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;

30. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach

31. | Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen,

32 Zdalna pomoc i wspdtdzielenie aplikacji — mozliwos$¢é zdalnego przejecia sesji zalogowanego uzytkownika
celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu

33. | stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
catosci poprzez sie¢ komputerowa.

34. | Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,

35, Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajacy wiekszg niezawodnos$é i pozwalajacy tworzy¢ kopie zapasowe,

36. Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy, woluminy
dyskowe, ustugi katalogowe.

37 Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow z
mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,

38. | Mozliwos$é przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie

39. | ustawien i przypisywanie do min. 3 kategorii bezpieczeristwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.)

0. Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomoca polityk grupowych
(np. przy uzyciu numerdw identyfikacyjnych sprzetu),

a1 Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z uprawnieniami
licencyjnymi, uruchomienia do 4 maszyn wirtualnych,

22, Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania ograniczonego
do danych uzytkownika
Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscia

43 | przechowywania certyfikatow mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na
kluczach pamieci przenosnej USB.

a4, Wbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwoscig centralnego
zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszanie szyfrowania dyskdéw przenosnych

45, Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w
ustugach katalogowych.

46, Mozliwos¢ instalowania dodatkowych jezykdw interfejsu systemu operacyjnego oraz mozliwos¢ zmiany

jezyka bez koniecznosci reinstalacji systemu.
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V. Komputer Przenosny — Konfiguracja 2
Sztuk: 9
Odbiorca: Miejsko-Gminny Osrodek Pomocy Spotecznej w Sztumie
TAK/NIE
Lp. Typ Parametru Wymaganie minimalne
Minimum szesciordzeniowy osiggajacy w tescie Pass Mark
CPU wynik minimum 3 985. Zamawiajacy bedzie weryfikowat
1. Procesor ten parametr na podstawie danych z pierwszej kolumny tabeli
z wynikami testow procesordéw, ktdre sg publikowane na
stronie https://www.cpubenchmark.net/cpu_list.php
2. Przekatna ekranu 15,6"
3. Rozdzielczos¢ 1920 x 1080 (FHD 1080)
4. Powierzchnia matrycy Matowa
5. Technologia podswietlania Diody LED
6. Typ matrycy TFT IPS
7. Zainstalowana pamie¢ RAM 8 GB
8. Typ dysku SSD
9. Pojemnos¢ SSD 500 GB
10. Format szerokos$ci SSD M.2
11. Interfejs dysku SSD PCl-Express
12. Naped optyczny Brak
LAN 10/100/1000
13. Komunikacja WiFi 802.11 ac
Bluetooth
1x USB 2.0 Type-A
14. Porty USB 2 x USB 3.1 Type-A
1x USB 3.1 Type-C
. 1 x VGA (15 pin D-Sub)
15. Porty wideo 1 x HDMI
16. Porty audio 1 x Audio (Combo)
17. Kamera internetowa Tak
18. Podswietlana klawiatura Tak
19. Czytnik linii papilarnych Tak
20. Pojemnos¢ baterii 42 Wh
1. Fabrycznie zams.talowany Windows 10 Pro
system operacyjny
22. Waga Max 1.6kg

Wytyczne Oprogramowania typu MS Windows 10 Professional 64bit PL lub réwnowazne.

Lp. Opis

1. | System operacyjny dla komputerdw, z graficznym interfejsem uzytkownika,

System operacyjny ma pozwala¢ na uruchomienie i prace z aplikacjami przez Zamawiajacego w
szczegolnosci: MS Office 2016, 2019; MS Visio 2016, 2019; MS Project 2016, 2019, AutoCAD.

10
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3. | System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika:
3.1 | Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
3.2 | Dotykowy umozliwiajacy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach dotykowych,
4. | Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim i angielskim,
5 Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimediow,
" | pomoc, komunikaty systemowe
Wbudowany system pomocy w jezyku polskim,
Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego
8. | poprzez Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,
9 Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzgdzany przez
" | administratora systemu Zamawiajgcego
10. | Dostepnosc¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego,
11 Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawienia zapory i regutami IP v4 i v6,
1. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami
13, Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardéw USB, Plug&Play, Wi-Fi),
14, Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktdrej podtgczony jest
komputer,
15, Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajacych funkcjonalnosci systemu lub aplikacji,
16 Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych
aplikaciji,
17 Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu,
zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe
18, Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikdéw zarzadzane zdalnie;
praca systemu w trybie ochrony kont uzytkownikéw
19. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow, metadanych)
dostepny z kilku poziomoéw
19.1 | poziom menu,
19.2 | poziom otwartego okna systemu operacyjnego;
2. system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych,
21. | Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami zewnetrznymi.
22. | Obstuga standardu NFC (near field communication),
23. | Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo widzacych);
24, Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzadzanych w sposéb centralny
25. | Mechanizmy logowania do domeny w oparciu o:
25.1 | Login i hasto,
25.2 | Karty z certyfikatami (smartcard),
25.3 | Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
26. | Mechanizmy wieloelementowego uwierzytelniania.
27. | Wsparcie do uwierzytelnienia urzagdzenia na bazie certyfikatu,
)8, Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej

IPsec,

11
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)9, Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;

30. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach

31. | Wsparcie dla JScript i VBScript — mozliwos$¢ uruchamiania interpretera polecen,

32 Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika
celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu

33. | stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
catosci poprzez sie¢ komputerowa.

34. | Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,

35, Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wieksza niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe,

36, Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy, woluminy
dyskowe, ustugi katalogowe.

37 Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow z
mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,

38. | Mozliwos$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktérych jest podtagczony system operacyjny, zapamietywanie

39. | ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.)

0. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych
(np. przy uzyciu numerow identyfikacyjnych sprzetu),

a1 Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z uprawnieniami
licencyjnymi, uruchomienia do 4 maszyn wirtualnych,

22, Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania ograniczonego
do danych uzytkownika
Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscia

43 | przechowywania certyfikatow mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na
kluczach pamieci przenosnej USB.

a4, Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig centralnego
zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszanie szyfrowania dyskdéw przenosnych

45 Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w
ustugach katalogowych.

6. Mozliwos¢ instalowania dodatkowych jezykdw interfejsu systemu operacyjnego oraz mozliwos¢ zmiany
jezyka bez koniecznosci reinstalacji systemu.

VI. Komputer Przenosny — Konfiguracja 3
Sztuk: 4

Odbiorca: Miejsko-Gminny Osrodek Pomocy Spotecznej w Sztumie

Lp.

TAK/NIE
Typ Parametru Wymaganie minimalne

Minimum szesciordzeniowy osiggajacy w tescie Pass Mark
CPU wynik minimum 3 985. Zamawiajacy bedzie weryfikowat
Procesor ten parametr na podstawie danych z pierwszej kolumny tabeli
z wynikami testow procesorow, ktore sg publikowane na
stronie https://www.cpubenchmark.net/cpu_list.php

2. Przekatna ekranu 15,6"
3. Rozdzielczos¢ 1920 x 1080 (FHD 1080)
4, Powierzchnia matrycy Matowa

12
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5. Technologia podswietlania Diody LED
6. Typ matrycy TFT IPS
7. Zainstalowana pamie¢ RAM 8 GB
8. Typ dysku SSD
9. Pojemnos¢ SSD 500 GB
10. Format szerokosci SSD M.2
11. Interfejs dysku SSD PCI-Express
12. Naped optyczny Brak
LAN 10/100/1000
13. Komunikacja WiFi 802.11 ac
Bluetooth
1x USB 2.0 Type-A
14. Porty USB 2 x USB 3.1 Type-A
1x USB 3.1 Type-C
15. Porty wideo i z \H/(;AM(Ils pin D-Sub)
16. Porty audio 1 x Audio (Combo)
17. Kamera internetowa Tak
18. Podswietlana klawiatura Tak
19. Czytnik linii papilarnych Tak
20. Pojemnosc baterii 42 Wh
21. Sig;zzrezr:icr;ﬁlowany Windows 10 Pro
22. Waga Max 1.6kg

Wytyczne Oprogramowania typu MS Windows 10 Professional 64bit PL lub réwnowazne.

Lp. Opis
1. | System operacyjny dla komputerdw, z graficznym interfejsem uzytkownika,
5 System operacyjny ma pozwala¢ na uruchomienie i prace z aplikacjami przez Zamawiajgcego w
© | szczegdlnosci: MS Office 2016, 2019; MS Visio 2016, 2019; MS Project 2016, 2019, AutoCAD.
3. | System ma udostepniac¢ dwa rodzaje graficznego interfejsu uzytkownika:
3.1 | Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
3.2 | Dotykowy umozliwiajacy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach dotykowych,
4. | Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim i angielskim,
5 Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimediow,
" | pomoc, komunikaty systemowe
Whbudowany system pomocy w jezyku polskim,
Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego
8. | poprzez Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,
9 Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez

administratora systemu Zamawiajgcego

13
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10. | Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego,
11 Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawienia zapory i regutami IP v4 i v6,
12, Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami
13, Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardéw USB, Plug&Play, Wi-Fi),
14, Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej podtgczony jest
komputer,
1s. Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajgcych funkcjonalnosci systemu lub aplikacji,
16 Rozbudowane, definiowalne polityki bezpieczerstwa — polityki dla systemu operacyjnego i dla wskazanych
aplikacji,
17 Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu,
zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe
18, Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie;
praca systemu w trybie ochrony kont uzytkownikéw
19. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow, metadanych)
dostepny z kilku pozioméw
19.1 | poziom menu,
19.2 | poziom otwartego okna systemu operacyjnego;
2. system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych,
21. | Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami zewnetrznymi.
22. | Obstuga standardu NFC (near field communication),
23. | Mozliwosc¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych);
24, Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzadzanych w sposéb centralny
25. | Mechanizmy logowania do domeny w oparciu o:
25.1 | Login i hasto,
25.2 | Karty z certyfikatami (smartcard),
25.3 | Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
26. | Mechanizmy wieloelementowego uwierzytelniania.
27. | Wsparcie do uwierzytelnienia urzagdzenia na bazie certyfikatu,
58, Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej
IPsec,
59, Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;
30. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji dziatajacych we
wskazanych srodowiskach
31. | Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen,
32 Zdalna pomoc i wspdtdzielenie aplikacji — mozliwos$é zdalnego przejecia sesji zalogowanego uzytkownika
celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu
33. | stuzyé ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
catosci poprzez sie¢ komputerowa.
34. | Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,
35, Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla

uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc¢ i pozwalajgcy tworzy¢ kopie zapasowe,
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36.

Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy, woluminy
dyskowe, ustugi katalogowe.

37.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow z
mozliwoscig automatycznego przywrdocenia wersji wczesniejszej,

38.

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci,

39.

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.)

40.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomoca polityk grupowych
(np. przy uzyciu numeroéw identyfikacyjnych sprzetu),

41.

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z uprawnieniami
licencyjnymi, uruchomienia do 4 maszyn wirtualnych,

42.

Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z mozliwoscig szyfrowania ograniczonego
do danych uzytkownika

43

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscia
przechowywania certyfikatow mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na
kluczach pamieci przenosnej USB.

44.

Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig centralnego
zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszanie szyfrowania dyskéw przenosnych

45.

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w
ustugach katalogowych.

46.

Mozliwos¢ instalowania dodatkowych jezykdw interfejsu systemu operacyjnego oraz mozliwos¢ zmiany
jezyka bez koniecznosci reinstalacji systemu.

VII.

Komputer Przenosny — Konfiguracja 4

Sztuk: 3
Odbiorca: Sztumskie Centrum Kultury

Lp.

TAK/NIE
Typ Parametru Wymaganie minimalne

Minimum szesciordzeniowy osiggajacy w tescie Pass Mark
CPU wynik minimum 3 985. Zamawiajacy bedzie weryfikowat
Procesor ten parametr na podstawie danych z pierwszej kolumny tabeli
z wynikami testow procesordéw, ktdre sg publikowane na
stronie https://www.cpubenchmark.net/cpu_list.php

Przekatna ekranu 15,6"

Rozdzielczos¢ 1920 x 1080 (FHD 1080)

Powierzchnia matrycy Matowa

Technologia podswietlania Diody LED

Typ matrycy TFT IPS

Zainstalowana pamie¢ RAM 8 GB

Typ dysku SSD

0| ® NI

Pojemnos¢ SSD 500 GB
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10. Format szerokosci SSD M.2
11. Interfejs dysku SSD PCI-Express
12. Naped optyczny Brak
LAN 10/100/1000
13. Komunikacja WiFi 802.11 ac
Bluetooth
1x USB 2.0 Type-A
14. Porty USB 2 x USB 3.1 Type-A
1x USB 3.1 Type-C
. 1 x VGA (15 pin D-Sub)
15. Porty wideo 1 x HDMI
16. Porty audio 1 x Audio (Combo)
17. Kamera internetowa Tak
18. Podswietlana klawiatura Tak
19. Czytnik linii papilarnych Tak
20. Pojemnosc baterii 42 Wh
1. Fabrycznie zams_talowany Windows 10 Pro
system operacyjny
22. Waga Max 1.6kg

Wytyczne Oprogramowania typu MS Windows 10 Professional 64bit PL lub réwnowazne.

Lp. | Opis
1. | System operacyjny dla komputerdw, z graficznym interfejsem uzytkownika,
5 System operacyjny ma pozwala¢ na uruchomienie i prace z aplikacjami przez Zamawiajgcego w
* | szczegdlnosci: MS Office 2016, 2019; MS Visio 2016, 2019; MS Project 2016, 2019, AutoCAD.
3. System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika:
3.1 | Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
3.2 | Dotykowy umozliwiajacy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach dotykowych,
4. | Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim i angielskim,
5 Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimedidw,
" | pomoc, komunikaty systemowe
Wbudowany system pomocy w jezyku polskim,
Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego
8. | poprzez Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,
9 Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
" | administratora systemu Zamawiajgcego
10. | Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego,
11 Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawienia zapory i regutami IP v4 i v6,
12, Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami
13, Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardéw USB, Plug&Play, Wi-Fi),
14, Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej podtgczony jest
komputer,
15, Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy zestaw regut

definiujgcych lub ograniczajgcych funkcjonalnosci systemu lub aplikacji,
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Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla wskazanych

16 aplikacji,

17 Mozliwosc¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu,
zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe

18, Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikdéw zarzadzane zdalnie;
praca systemu w trybie ochrony kont uzytkownikow

19, Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow, metadanych)
dostepny z kilku poziomow

19.1 | poziom menu,

19.2 | poziom otwartego okna systemu operacyjnego;

20 system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdéw
lokalnych,

21. | Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami zewnetrznymi.

22. | Obstuga standardu NFC (near field communication),

23. | Mozliwosc¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych);

24, Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzgdzanych w sposéb centralny

25. | Mechanizmy logowania do domeny w oparciu o:

25.1 | Login i hasto,

25.2 | Karty z certyfikatami (smartcard),

25.3 | Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

26. | Mechanizmy wieloelementowego uwierzytelniania.

27. | Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

58, Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej
IPsec,

59, Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;

30. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach

31. | Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen,

32 Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika
celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu

33. | stuzyé ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
catosci poprzez sie¢ komputerowa.

34. | Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,

35, Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc¢ i pozwalajgcy tworzy¢ kopie zapasowe,

36. Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy, woluminy
dyskowe, ustugi katalogowe.

37 Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow z
mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,

38. | Mozliwos$é przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie

39. | ustawien i przypisywanie do min. 3 kategorii bezpieczeristwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.)

0. Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomoca polityk grupowych
(np. przy uzyciu numerdw identyfikacyjnych sprzetu),

a1 Whbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z uprawnieniami

licencyjnymi, uruchomienia do 4 maszyn wirtualnych,

17




Fun . 2l NTRUM i j
Alagin R Rzeczpospolita 2e%e XTOW UMia EIrGpejska
uropejskie Polska .pﬁ-‘, Europejski Fundusz
Polska Cyfrowa - 11;}@; W Rozwoju Regionalnego

Zatgcznik nr 2 do SWZ
2 Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania ograniczonego
" | do danych uzytkownika
Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscia
43 | przechowywania certyfikatow mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na
kluczach pamieci przenosnej USB.
a4 Wbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwoscig centralnego
" | zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszanie szyfrowania dyskéw przenosnych
45 Mozliwosc¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w
" | ustugach katalogowych.
6 Mozliwos¢ instalowania dodatkowych jezykdw interfejsu systemu operacyjnego oraz mozliwos¢ zmiany
" | jezyka bez koniecznosci reinstalacji systemu.
VIII. Komputer Przenosny — Konfiguracja 5
Sztuk: 3
Odbiorca: Miejsko-Gminny Zespo6t Oswiaty w Sztumie
TAK/NIE
Lp. Typ Parametru Wymaganie minimalne
Minimum czterordzeniowy osiggajgcy w tescie Pass Mark CPU
wynik minimum 10 160. Zamawiajacy bedzie weryfikowat ten
1. Procesor parametr na podstawie danych z pierwszej kolumny tabeli z
wynikami testow procesorow, ktére sg publikowane na
stronie https://www.cpubenchmark.net/cpu_list.php
2. Przekatna ekranu 15,6"
3. Rozdzielczos¢ 1920 x 1080 (FHD 1080)
4. Powierzchnia matrycy Matowa
5. Technologia podswietlania Diody LED
6. Typ matrycy TFT IPS
7. Zainstalowana pamie¢ RAM 8 GB
8. Typ dysku SSD
9. Pojemnos¢ SSD 500 GB
10. Format szerokos$ci SSD M.2
11. Interfejs dysku SSD PCl-Express
LAN 10/100/1000
12. Komunikacja WiFi 802.11 ac
Bluetooth
1x USB
13. Porty USB 2 x USB 3.2
14. Porty wideo 1 x HDMI
15. Porty audio 1 x Audio (Combo)
16. Kamera internetowa Tak
17. Podswietlana klawiatura Tak
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18. Czytnik linii papilarnych Tak
19, Fabrycznie zalns.talowany Windows 10 Pro
system operacyjny
20. Waga Max 1.8 kg

Wytyczne Oprogramowania typu MS Windows 10 Professional 64bit PL lub réwnowazne.

Lp. Opis
1. | System operacyjny dla komputerdw, z graficznym interfejsem uzytkownika,
) System operacyjny ma pozwalaé na uruchomienie i prace z aplikacjami przez Zamawiajacego w
© | szczegblnosci: MS Office 2016, 2019; MS Visio 2016, 2019; MS Project 2016, 2019, AutoCAD.
3. System ma udostepniaé dwa rodzaje graficznego interfejsu uzytkownika:
3.1 | Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
3.2 | Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych,
4. | Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim i angielskim,
5 Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimediow,
" | pomoc, komunikaty systemowe
Wbudowany system pomocy w jezyku polskim,
Graficzne sSrodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego
8. | poprzez Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,
9 Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzgdzany przez
" | administratora systemu Zamawiajgcego
10. | Dostepnosc¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego,
11 Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawienia zapory i regutami IP v4 i v6,
1. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami
13, Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardéw USB, Plug&Play, Wi-Fi),
14, Funkcjonalnos$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktdrej podtgczony jest
komputer,
15, Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajgcych funkcjonalnosci systemu lub aplikacji,
16 Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla wskazanych
aplikacji,
17 Mozliwosc¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu,
zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe
18, Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie;
praca systemu w trybie ochrony kont uzytkownikow
19. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow, metadanych)
dostepny z kilku pozioméw
19.1 | poziom menu,
19.2 | poziom otwartego okna systemu operacyjnego;
2. system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych,
21. | Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami zewnetrznymi.
22. | Obstuga standardu NFC (near field communication),
23. | Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo widzacych);
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Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych

24, L .
ustawienia zarzadzanych w sposdéb centralny

25. | Mechanizmy logowania do domeny w oparciu o:

25.1 | Login i hasto,

25.2 | Karty z certyfikatami (smartcard),

25.3 | Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

26. | Mechanizmy wieloelementowego uwierzytelniania.

27. | Wsparcie do uwierzytelnienia urzagdzenia na bazie certyfikatu,

)8, Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej
IPsec,

)9, Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;

30. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach

31. | Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen,

39 Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika
celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu

33. | stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
catosci poprzez sie¢ komputerowa.

34. | Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje,

35, Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatow (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajacy wiekszg niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe,

36. Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy, woluminy
dyskowe, ustugi katalogowe.

37 Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow z
mozliwoscig automatycznego przywrdcenia wersji wczedniejszej,

38. | Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie

39. | ustawien i przypisywanie do min. 3 kategorii bezpieczeristwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.)

40, Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomoca polityk grupowych
(np. przy uzyciu numerdéw identyfikacyjnych sprzetu),

a1 Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z uprawnieniami
licencyjnymi, uruchomienia do 4 maszyn wirtualnych,

2. Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z mozliwoscig szyfrowania ograniczonego
do danych uzytkownika
Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscia

43 | przechowywania certyfikatow mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na
kluczach pamieci przeno$nej USB.

4. Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig centralnego
zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszanie szyfrowania dyskéw przenosnych

45, Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w
ustugach katalogowych.

6. Mozliwos¢ instalowania dodatkowych jezykdw interfejsu systemu operacyjnego oraz mozliwos¢ zmiany

jezyka bez koniecznosci reinstalacji systemu.
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Czes$c 2
Zakup sprzetu peryferyjnego wraz z wniesieniem
l. Urzadzenie Wielofunkcyjne— Konfiguracja 1
Sztuk: 1
Odbiorca: Urzagd Gminy
TAK/NIE
Lp. Typ Parametru Wymaganie minimalne
1. Technologia druku technologia laserowa, czterobebnowa
2. Format oryginatu i kopii A6-A3
3 Predkosé drukowania Min. 25 strf)n A4 / min. w kolorze i mono, (réwniez
dwustronnie)
s, | Obstugiwane rozdzielczosc 600 x 600 dpi oraz 1200x1200 dpi
drukowania
5. Czas wydruku pierwszej strony | kolorowej maks. 10 sek., czarno-biatej maks. 7 sek.
6. Czas nagrzewania maks. 20 sek. od wtgczenia zasilania
7. Kopiowanie wielokrotne od 1 do 9999 kopii
8. Pamieé¢ RAM min. 4 GB
9. Dysk SSD lub HDD min. 32 GB
10. Zoom 25-400%
Panel operatora wyposazony w kolorowy ekran dotykowy
11. Panel operatora LCD, o przekatnej min. 10 cali, w jezyku polskim. Panel z
ptynna regulacja kata nachylenia.
12. Dupleks automatyczny, obstuga papieru 80-250 g/m?2
L . Automatyczny dwustronny, pojemnos¢ tacy podajacej min.
13. Podajnik dokumentéw 140 ark. (A4, 80 g/m2)
podajnik automatyczny min. 2 x 500 ark. (80 g/m2), obstuga
papieru 60-300 g/m2 (w tym min. jeden obstugujacy papier
14. Podajniki papieru formatu A3);

taca boczna na min. 150 ark. (A4, 80 g/m2), obstuga papieru
A6-A3, 60-300 g/m2

15. Odbidr wydrukéw i kopii

Taca odbiorcza na min. 500 arkuszy (80 g/m?2)

16. Podstawa mobilna

Dedykowana, podstawa producenta urzadzenia z katalogu
dostepnych fabrycznie opcji, zamykana, na kétkach.
Dopasowana kolorystycznie, wzorniczo i ksztattem do
obudowy urzgdzenia.

17. Jezyk opisu strony

PCL 6, Post Script Level 3 (dopuszcza sie emulacje)

18. Interfejsy USB 2.0, Ethernet 10/100/1000 Mb
19 Funkcie skanowania skanowanie do PC, do e-mail, do FTP, TWAIN (sieciowy), do

' ] pamieci przenosnej USB, WIA, SMB, do skrzynki dokumentow
20. Rozdzielczo$¢ skanowania 600 dpi

Predkos¢ skanowania

21.
kolorowego

min. 80 str. / min. (A4, 300 dpi)

22. Typy plikow

PDF, PDF/A, PDF szyfrowany, PDF kompresowany, JPEG, TIFF,
XPS,
Opcjonalnie: PDF przeszukiwalny, docx, xIsx, pptx

23. Wymagania dodatkowe

Urzadzenie wyposazone w funkcje zgtaszania usterek
bezposrednio na panelu dotykowym urzadzenia.

Materiaty eksploatacyjne jako
wyposazenie standardowe
(dostarczone w komplecie z
urzadzeniem)

24,

Tonery: w ilosci, ktdra zapewni wydrukowanie minimum

10 000 stron kolorowych A4 (zgodnie z ISO 19798)

Bebny: w ilosci, ktéra zapewni wydrukowanie minimum
200 000 stron kolorowych A4. Dostarczone materiaty musza
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by¢ nowe i nieuzywane, oraz wyprodukowane przez
producenta oferowanych urzadzen.
Podajniki papieru na min. 6000 ark. (A4, 80 g/m2)
25 Mozliwoéé rozbudowy Standardowy faks klasy Super G3

Finiszer zszywajacy, min. 1 taca odbiorcza o pojemnosci min.
4.000 ark. (A4, 80 g/m2),

26. Wymagania dodatkowe

Certyfikaty ISO 9001:2008 i ISO 14001:2004, producenta
oferowanego sprzetu - zatgczy¢ do oferty

1. Urzadzenie Wielofunkcyjne— Konfiguracja 2
Sztuk: 4
Odbiorca: Sztumskie Centrum Kultury
TAK/NIE

Lp. Typ Parametru Wymaganie minimalne

1. Technologia druku Laserowa

2. Rodzaj druku Monochromatyczny

3. Rozdzielczos¢ 600 x 600 dpi

4, Format wydruku A4

5. Predkosé druku jiistron A4/minute przy zachowaniu rozdzielczosci 600x600

6 Czas wydruku pierwszej strony | Maksymalnie 7 sekund

7 Obcigzalnos$¢ miesieczna 20 000 stron A4 w miesigcu.

8. Pamie¢ RAM zainstalowana 256 MB

9 Emulacje PCL 6, PCL 5e, PostScript3 lub emulacja

10. Interfejsy USB 2.0, Gigabit Ethernet (10BaseT/100BaseTX/1000BaseT)

11. Obstugiwane systemy Windows 7/8/10

operacyjne
12. Gramatura papieru 60— 160 g/m2
1 podajnik w formie zamknietej kasety na minimum 250
13. Podajniki papieru arkuszy A4,
1 podajnik wielofunkcyjny na minimum 50 arkuszy A4.
14, Odbiornik papieru umieszczony Min. 250 arkuszy Ad 80 g/m2

na gorze drukarki

15. Technologia druku

Rozdzielno$¢ bebna i tonera

Materiaty eksploatacyjne jako
wyposazenie standardowe
drukarki

Drukarka powinna mie¢ w standardzie toner startowy na min.
1000 wydrukéw zgodnie z norma ISO/IEC 19752. Dodatkowo

16. ( dostarczone w komplecie w powinna by¢ w stanie obstugiwaé standardowy toner na min.
. P 3000 wydrukéw zgodnie z norma ISO/IEC 19752.
ramach oferowanej ceny Bebny pozwalajace wydrukowaé min. 80 000 wydrukdéw
jednostkowe;j) &ony p 13 ¥ ' ¥ '
17. Procesor 800 MHz
18. Waga Do 14 kg
19. Wydruk dwustronny Automatyczny
20. Gwarancja 24 miesigce
Oswiadczenie producenta oferowanego sprzetu lub jego
1. Oéwiadczenie autoryzowanego przedstawiciela w Polsce, ze w przypadku

nie wywigzywania sie z obowigzkéw gwarancyjnych oferenta
lub firmy serwisujacej, przejmie na siebie wszelkie
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zobowigzania zwigzane z serwisem. Koniecznos¢ nie zachodzi
w przypadku autoryzowanego przedstawiciela producenta.
22. Serwis Zgodny ze standardem ISO 9001: 2014.
Certyfikat ISO 140001:2014 producenta oferowanego sprzetu
23. Certyfikat ;
Certyfikat 1SO 9001:2014 producenta oferowanego sprzetu
1. Urzadzenie Wielofunkcyjne— Konfiguracja 3
Sztuk: 1
Odbiorca: Gminny Osrodek Pomocy Spotecznej w Sztumie
TAK/NIE
Lp. Typ Parametru Wymaganie minimalne
1. Technologia druku technologia laserowa, czterobebnowa
2. Format oryginatu i kopii A6-A3
3 Predkosé drukowania Min. 25 strf)n A4 / min. w kolorze i mono, (réwniez
dwustronnie)
s, | Obstugiwane rozdzielczosc 600 x 600 dpi oraz 1200x1200 dpi
drukowania
5. Czas wydruku pierwszej strony | kolorowej maks. 10 sek., czarno-biatej maks. 7 sek.
6. Czas nagrzewania maks. 20 sek. od wtgczenia zasilania
7. Kopiowanie wielokrotne od 1 do 9999 kopii
8. Pamieé¢ RAM min. 4 GB
9. Dysk SSD lub HDD min. 32 GB
10. Zoom 25-400%
Panel operatora wyposazony w kolorowy ekran dotykowy
11. Panel operatora LCD, o przekatnej min. 10 cali, w jezyku polskim. Panel z
ptynna regulacja kata nachylenia.
12. Dupleks automatyczny, obstuga papieru 80-250 g/m?2
L , Automatyczny dwustronny, pojemnos¢ tacy podajacej min.
13. Podajnik dokumentéw 140 ark. (Ad, 80 g/m2)
podajnik automatyczny min. 2 x 500 ark. (80 g/m2), obstuga
papieru 60-300 g/m2 (w tym min. jeden obstugujacy papier
14. Podajniki papieru formatu A3);
taca boczna na min. 150 ark. (A4, 80 g/m2), obstuga papieru
A6-A3, 60-300 g/m2
15. Odbidr wydrukéw i kopii Taca odbiorcza na min. 500 arkuszy (80 g/m?2)
Dedykowana, podstawa producenta urzadzenia z katalogu
16. Podstawa mobilna dostepnych fabrycznie OpC.JI, zamyk.ana,.na kotkach.
Dopasowana kolorystycznie, wzorniczo i ksztattem do
obudowy urzadzenia.
17. Jezyk opisu strony PCL 6, Post Script Level 3 (dopuszcza sie emulacje)
18. Interfejsy USB 2.0, Ethernet 10/100/1000 Mb
19 Funkcie skanowania skanowanie do PC, do e-mail, do FTP, TWAIN (sieciowy), do
' ] pamieci przenosnej USB, WIA, SMB, do skrzynki dokumentow
20. Rozdzielczo$¢ skanowania 600 dpi
21, | Predkosc skanowania min. 80 str. / min. (A4, 300 dpi)
kolorowego
PDF, PDF/A, PDF szyfrowany, PDF kompresowany, JPEG, TIFF,
22. Typy plikéw XPS,
Opcjonalnie: PDF przeszukiwalny, docx, xIsx, pptx
93, Wymagania dodatkowe Urzadzenie wyposazone w funkcje zgtaszania usterek

bezposrednio na panelu dotykowym urzadzenia.
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Tonery: w ilosci, ktéra zapewni wydrukowanie minimum
Materiaty eksploatacyjne jako 10 000 stron kolorowych A4 (zgodnie z ISO 19798)
24 wyposazenie standardowe Bebny: w ilosci, ktéra zapewni wydrukowanie minimum
’ (dostarczone w komplecie z 200 000 stron kolorowych A4. Dostarczone materiaty muszg
urzadzeniem) by¢ nowe i nieuzywane, oraz wyprodukowane przez
producenta oferowanych urzadzen.
Podajniki papieru na min. 6000 ark. (A4, 80 g/m2)
25. Mozliwos$¢ rozbudowy S.ta.ndardowy fa.ks kIasY Super G3 . . e
Finiszer zszywajacy, min. 1 taca odbiorcza o pojemnosci min.
4.000 ark. (A4, 80 g/m2),
26. Wymagania dodatkowe Certyfikaty ISO 9001:2008 i ISO 14001:2004, producenta
oferowanego sprzetu - zatgczy¢ do oferty
V. Urzadzenie Wielofunkcyjne — Konfiguracja 4
Sztuk: 2
Odbiorca: Gminny Osrodek Pomocy Spotecznej w Sztumie
TAK/NIE
Lp. Typ Parametru Wymaganie minimalne
1. Technologia druku technologia laserowa, czterobebnowa
2. Format oryginatu i kopii A6-A3
3 Predkosé drukowania Min. 25 strf)n A4 / min. w kolorze i mono, (réwniez
dwustronnie)
s, | Obstugiwane rozdzielczosc 600 x 600 dpi oraz 1200x1200 dpi
drukowania
5. Czas wydruku pierwszej strony | kolorowej maks. 10 sek., czarno-biatej maks. 7 sek.
6. Czas nagrzewania maks. 20 sek. od wtgczenia zasilania
7. Kopiowanie wielokrotne od 1 do 9999 kopii
8. Pamieé¢ RAM min. 4 GB
9. Dysk SSD lub HDD min. 32 GB
10. Zoom 25-400%
Panel operatora wyposazony w kolorowy ekran dotykowy
11. Panel operatora LCD, o przekatnej min. 10 cali, w jezyku polskim. Panel z
ptynna regulacja kata nachylenia.
12. Dupleks automatyczny, obstuga papieru 80-250 g/m?2
. , Automatyczny dwustronny, pojemnosc¢ tacy podajgcej min.
13. Podajnik dokumentéw 140 ark. (A4, 80 g/m2)
podajnik automatyczny min. 2 x 500 ark. (80 g/m2), obstuga
papieru 60-300 g/m2 (w tym min. jeden obstugujacy papier
14. Podajniki papieru formatu A3);
taca boczna na min. 150 ark. (A4, 80 g/m2), obstuga papieru
A6-A3, 60-300 g/m2
15. Odbidér wydrukéw i kopii Taca odbiorcza na min. 500 arkuszy (80 g/m?2)
Dedykowana, podstawa producenta urzadzenia z katalogu
16. Podstawa mobilna dostepnych fabrycznie OpC.JI, zamyk.ana,.na kotkach.
Dopasowana kolorystycznie, wzorniczo i ksztattem do
obudowy urzgdzenia.
17. Jezyk opisu strony PCL 6, Post Script Level 3 (dopuszcza sie emulacje)
18. Interfejsy USB 2.0, Ethernet 10/100/1000 Mb
19 Funkcie skanowania skanowanie do PC, do e-mail, do FTP, TWAIN (sieciowy), do
' ] pamieci przenosnej USB, WIA, SMB, do skrzynki dokumentow
20. Rozdzielczo$¢ skanowania 600 dpi
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Predkos$¢ skanowania

21. kolorowego min. 80 str. / min. (A4, 300 dpi)
PDF, PDF/A, PDF szyfrowany, PDF kompresowany, JPEG, TIFF,
22. Typy plikéw XPS,
Opcjonalnie: PDF przeszukiwalny, docx, xIsx, pptx
)3, Wymagania dodatkowe Urzadz’eme Yvyposazone w funkcje zgtaszania Lfsterek
bezposrednio na panelu dotykowym urzgdzenia.
Tonery: w ilosci, ktora zapewni wydrukowanie minimum
Materiaty eksploatacyjne jako 10 000 stron kolorowych A4 (zgodnie z ISO 19798)
24 wyposazenie standardowe Bebny: w ilosci, ktéra zapewni wydrukowanie minimum
' (dostarczone w komplecie z 200 000 stron kolorowych A4. Dostarczone materiaty musza
urzadzeniem) by¢ nowe i nieuzywane, oraz wyprodukowane przez
producenta oferowanych urzadzen.
Podajniki papieru na min. 6000 ark. (A4, 80 g/m2)
25. Mozliwos¢ rozbudowy Stca_ndardowy féks kIasY Super G3 . . P
Finiszer zszywajacy, min. 1 taca odbiorcza o pojemnosci min.
4.000 ark. (A4, 80 g/m?2),
26. Wymagania dodatkowe Certyfikaty 1SO 9001:2008 i ISO 14001:2004, producenta
oferowanego sprzetu - zatgczy¢ do oferty
V. Zestaw Stuchawkowy z Mikrofonem- Konfiguracja 1
Sztuk: 30
Odbiorca: Urzad Gminy
Lp. Typ Parametru Wymaganie minimalne TAK/NIE
1. Konstrukcja patak
2. Regulacja gtosnosci Tak
3. Ztacza 3,5 mm minijack
4, Dzwiek Stereo
5. Impedancja 320
6. Pasmo przenoszenia (min.) 20 Hz
7. Pasmo przenoszenia (maks.) 20 kHz
8. Czutos¢ 105 dB
9. Dtugos¢ przewodu 2,5m
10. Czuto$¢ mikrofonu: -58dB+2dB
11. Pasmo przenoszenia mikrofonu | 30Hz do 16.000Hz
VI. Zestaw Stuchawkowy z Mikrofonem — Konfiguracja 2
Sztuk: 5
Odbiorca: Sztumskie Centrum Kultury
Lp. Typ Parametru Wymaganie minimalne AR/NIE
1. Konstrukcja Nauszne
2. Redukcja szuméw tak
3. Ztacza 3,5 mm minijack
4, Dzwiek Stereo
Impedancja 320
Czutosc 93.6dB
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Mikrofon Na patgku
8. Dtugos¢ przewodu 0.95m
Waga Max 140 g
Czesc Il
Zakup serwerdw plikdw (NAS) oraz dyskéw twardych wraz wniesieniem
l. Serwer Plikéw (NAS) — Konfiguracja 1
Sztuk: 2
Odbiorca: Sztumskie Centrum Kultury
Lp. Typ Parametru Wymaganie minimalne AR/NIE
1. Whbudowana pamie¢ RAM 2 GB
2. Maks. wielkos$¢ pamieci 8 GB
3. Rodzaj pamieci SODIMM DDR3L (Low Voltage)
4 Liczba obsadzonych gniazd 5
' pamieci
5. Liczba wolnych gniazd pamieci |2
6 Liczba wszystkich gniazd 4
’ pamieci
Wbudowana pamiec flash 512 MB
8. Maks. liczba dyskéw 4
HDD
9. Typ dysku $SD
- 2,5" (SFF)
10. Format szerokosci 3,5" (LFF)
11. Interfejs dysku SATA Il - 6 Gb/s
12. RAID Tak
0
1
13. Poziomy RAID 5
6
JBOD
14. Architektura sieci GigabitEthernet
15. Interfejs sieciowy 2 x 10/100/1000 Mbit/s
16. Gniazda USB 3x USB 3.0
17. Liczba wentylatorow 1
1. Dysk Twardy — Konfiguracja 1
Sztuk: 4
Odbiorca: Sztumskie Centrum Kultury
TAK/NIE

Lp.

Typ Parametru

Wymaganie minimalne

Typ dysku

HDD
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2. Format szerokosci 3,5" (LFF)
3. Typ napedu Wewnetrzny
4, Pojemnos¢ dysku 2TB
5. Interfejs dysku SATA Il - 6 Gb/s
6. Predkos¢ obrotowa 7200 obr/min
7. Bufor 256 MB
8. Poziom hatasu 25dB
1. Serwer Plikéw (NAS) — Konfiguracja 2
Sztuk: 4

Odbiorcy: Publiczne Przedszkole nr 1 w Sztumie , Szkota Podstawowa nr 1 w Sztumie, Zespoét Szkot w Gosciszewie oraz
Szkota Podstawowa w Nowej Wsi

TAK/NIE
Lp. Typ Parametru Wymaganie minimalne
1. Whbudowana pamie¢ RAM 2 GB
2. Maks. wielko$¢ pamieci 8 GB
3. Rodzaj pamieci SODIMM DDR3L (Low Voltage)
4 Liczba obsadzonych gniazd )
’ pamieci
5. Liczba wolnych gniazd pamieci 2
6 Liczba wszystkich gniazd 4
’ pamieci
Whbudowana pamiec flash 512 MB
8. Maks. liczba dyskéw 4
HDD
9. Typ dysku S$SD
, . 2,5" (SFF)
10. Format szerokosci 3.5 (LFF)
11. Interfejs dysku SATA Il - 6 Gb/s
12. RAID Tak
0
1
13. Poziomy RAID 5
6
JBOD
14. Architektura sieci GigabitEthernet
15. Interfejs sieciowy 2 x 10/100/1000 Mbit/s
16. Gniazda USB 3x USB 3.0
17. Liczba wentylatorow 1
V. Dysk Twardy — Konfiguracja 2
Sztuk: 2
TAK/NIE
Lp. Typ Parametru Wymaganie minimalne
1. Pojemnos¢ dysku 8TB

27




Fundusze . 2ifions | cenvaum Unia Europejska
Europejskie Rzeczpospollta L%%‘;E Europejski Fundusz

Polska Cyfrowa - Polska :‘L,‘j{’@ﬁ W Rozwoju Regionalnego
Zatgcznik nr 2 do SWZ
2. Interfejs dysku SATA
3. Predkos¢ obrotowa 7200 obr/min
4, Bufor 256 MB
Wielkos$¢ sektora dysku 512e
Czas pracy pomiedzy awariami (MTBF) | 2000000 h

Czes¢ IV
Zakup sprzetu UTM wraz wniesieniem i wdrozeniem

. uUtT™Mm
Sztuk: 1
Sekcja 1 — Interfejs
Lp. Wymaganie minimalne Tak/Nie
1 Urzadzenie musi posiadac interfejs WWW z poziomu, ktérego administrator moze wykonaé

wszystkie czynnosci administracyjne

Rozwigzanie musi posiadaé¢ mozliwos$¢ podpiecia rozwigzania do systemu centralnego zarzadzania i
zarzadzania urzadzeniem poprzez dedykowang aplikacje.

Rozwigzanie musi posiadaé¢ mozliwos¢ zarzadzania nim z poziomu chmurowego portalu centralnego
zarzgdzania. Dostep do portalu chmurowego musi by¢ dostarczony w ramach podstawowej licencji.

Z poziomu interfejsu WWW administrator musi mie¢ mozliwosc¢ szybkiego przegladu stanu
urzadzenia widzgc na pierwszej stronie minimum nastepujgce informacje:

- wersja oprogramowania uktadowego,

- nazwa urzadzenia,

- adres sprzetowy urzadzenia,

4 - czas pracy urzadzenia od ostatniego restartu,

- status sieci internet,

- status sieci wifi,

- ostatnio wykryte urzadzenia w sieci wraz z alertami,

- aktywnosc sieci zawierajgcg wykres ilosci pakietow i ilosci danych przeptywajacych w czasie
rzeczywistym przez urzadzenie.

Urzadzenie musi mozliwos$¢ wyswietlenie wszystkich aktywnych urzadzen pracujacych w sieci, w
postaci listy dostepnej bezposrednio z interfejsu WWW.

Jesli urzadzenie posiada modut sieci bezprzewodowej to musi umozliwia¢ wyswietlenie aktywnych
6 urzadzen podfaczonych do sieci bezprzewodowej, wraz z informacjami o jakosci sygnatu dla
pojedynczych urzadzen.
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Urzadzenie musi umozliwia¢ generowanie raportéw ogoélnych zawierajgcych status urzadzenia
minimum w odstepach:

- ostatnia godzina,

- ostatni dzien,

Urzadzenie musi umozliwia¢ generowanie raportow z aktywnosci uzytkownikéw i komputeréow
minimum w odstepach:

- ostatnia godzina,

- ostatni dzien,

- ostatni tydzien,

- ostatni miesiac,

Urzadzenie musi umozliwia¢ na wydruk raportéw z aktywnoscig uzytkownikow bezposrednio z
poziomu interfejsu WWW rozwigzania.

10

Urzadzenie musi umozliwia¢ przeglad i wyszukiwanie logéw sieciowych bezposrednio z interfejsu
WWW.

11

Urzadzenie musi umozliwia¢ przeglad i wyszukiwanie logéw systemowych bezposrednio z interfejsu
WWW.

12

Jesli urzadzenie posiada modut sieci bezprzewodowej to musi umozliwiaé monitorowanie
okolicznych sieci bezprzewodowych znajdujgcych sie w zasiegu urzadzenia, oraz pozwalaé na ich
przeglad bezposrednio z interfejsu WWW.

13

Urzadzenie musi mie¢ mozliwos¢ na wyswietlenia:
- stanu zasobdw sprzetowych,

- tablicy routingu,

- stanu potaczenia z ustugami chmurowymi,
bezposrednio z poziomu interfejsu WWW

14

Urzadzenie musi posiadac funkcje pozwalajgce na wykonanie testow dziatania sieci dostepne
bezposrednio z interfejsu WWW. Wymagane sg minom narzedzia takie jak:

- ping,

- traceroute,

- dns lookup,

- tcpdump,

15

Urzadzenie musi umozliwia¢ wygenerowanie plikéw diagnostycznych z dziatania systemu
urzadzenia, bezposrednio z interfejsu WWW.

16

Interfejs WWW musi umozliwia¢ zalogowanie sie wielu administratorom jednoczesnie.

Sekcja 2 — Funkcjonalnosci

Lp.

Wymaganie minimalne

Urzadzenie musi mie¢ mozliwos¢ pracy zaréwno w trybie monitorowania, jak i w trybie inline.
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Urzadzenie musi by¢é minimalnie wyposazone w nastepujgce moduty funkcjonalne:
- Firewall,

- Kontrola aplikacji i URL Filtering,

- Rozpoznawanie uzytkownikow,

- Qos,

- IPS,

- Anti-Virus,

- Anti-Bot,

- Emulacja zagrozen (dodatkowo punktowane 20 pkt)
- Antyspam,

- VPN Site-to-Site,

- VPN Client-to-Site,

Urzadzenie musi mie¢ mozliwos¢ monitorowania dostepu do internetu poprzez weryfikacje
podanych przez administratora hostéw. Urzagdzenie musi monitorowa¢ minimum nastepujace
parametry sieciowe:

- Utrata pakietéw,

- Srednie opdznienie,

- Minimalne opdznienie,

- Maksymalne opdznienie,

- litter,

Urzadzenie musi umozliwia¢ petng rekonfiguracje interfejsow wewnetrznych, wspierajac m.in.:
- Stworzenie wirtualnego switch z interfejsow,

- Stworzenie interfejséw typu bridge,

- Agregacji interfejséw m.in. za pomoca LACP.

Urzadzenie musi mie¢ mozliwos¢ filtrowania urzadzen poprzez filtrowanie adresow MAC.

Urzadzenie musi posiada¢ mechanizm DNS Proxy.

Urzadzenie musi posiada¢ mozliwos¢ ograniczenia dostepu administracyjnego tylko z konkretnych
podsieci, oraz tylko z konkretnych stref.

Urzadzenie musi mie¢ mozliwos¢ synchronizacji czasu poprzez protokét NTP.

Urzadzenie musi mie¢ mozliwos¢ uruchomienia serwera NTP bezposrednio na urzadzeniu.

10.

Urzadzenie musi wspieraé serwisy DDNS, minimum:
- DynDNS
- ho-ip.org

11.

Urzadzenie musi posiadac funkcje pozwalajgcg na zarzadzenie urzadzeniem z sieci internet, nawet
jesli znajduje sie za NATem. Funkcja ta nie moze wymagac od administratora uruchomienia tunelu
VPN do sieci wewnetrzne;j.

12.

Urzadzenie musi mie¢ mozliwos$¢ pracownia w klastrze wysokiej dostepnosci.

13.

Urzadzenie musi posiadac predefiniowane profile pracy Firewalla, Kontroli aplikacji, URL Filteringu i
modutu IPS.
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14.

Urzadzenie musi umozliwia¢ reczne definiowanie regut dziatajacych na:
- firewallu,

- module kontroli aplikacji i URL Filteringu,

- module IPS,

15.

Urzadzenie musi umozliwia¢ logowanie kazdej sesji zezwolonej lub zablokowane;j.

16.

Urzadzenie musi posiada¢ dwa osobne zestawy regut. Jeden dla potaczen wychodzacych do
internetu, drugi dla obstugi potgczen wewnetrznych.

17.

Urzadzenie musi posiadac predefiniowang polityke translacji adreséw, pozwalajgca na jej
zastosowanie przy potaczeniach wychodzacych do internetu.

18.

Urzadzenie musi wspierac filtrowanie protokotéw VolIP, oraz pozwalaé na konfiguracje filtrowania
tych urzadzen za pomocg prostego kreatora konfiguracji.

19.

Urzadzenie musi mie¢ mozliwosc¢ integrowania sie z ustugami katalogowymi, minimum Microsoft
Active Directory.

20.

Urzadzenie musi mie¢ mozliwos¢ inspekcji ruchu SSL.

21.

Urzadzenie musi mie¢ mozliwos¢ kategoryzowania stron HTTPS bez inspekcji ruchu SSL.

22.

Urzadzenie musi posiadac interfejs, w ktorym administrator moze znalezé wszystkie zainfekowane
urzadzenia w sieci.

23.

Urzadzenie musi mie¢ mozliwos¢ catkowitego wytaczenia modutu IPS i uruchomienia go tylko w
trybie IDS.

24,

Urzadzenie musi umozliwia¢ na stworzenie tuneli VPN typu client-2-site minimum w formie:
- dedykowane klienta VPN dostarczanego przez producenta rozwigzania,

- mobilnego klient VPN dostarczanego przez producenta rozwigzania,

- portalu SSL VPN,

- klienta wbudowanego w system Windows,

25.

Urzadzenie musi posiada¢ modut kontroli aplikacji zawierajacy ponad 9300 réznych aplikacji.

26.

Urzadzenie musi umozliwiac inspekcje ponad 70 protokotéw przemystowych w tym minimum:
- BACNet,

- CIP,

- DNP3,

- IEC-60870-5-104,

- IEC 60870-6 (ICCP),
- IEC 61850,

- MMS,

- ModBus,

- OPC DA & UA,

- Profinet,

- Step7 (Siemens)
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Urzadzenie musi posiadac funkcjonalnos¢ tzw. Virtual Patchingu. Funkcja ta pozwala na
27. zablokowanie atakéw kierowanych na podatne urzadzenie, ktére z réznych przyczyn nie mogg
zostac zaktualizowane przez administratora.

Lista wspieranych przez modut kontroli aplikacji, aplikacji musi by¢ publicznie dostepna i pozwalac

28. . Lo . ‘- e
na przeszukiwanie jej z wykorzystaniem réznych filtrow.

Sekcja 3 — Wydajnos¢

Numer | Wymaganie

1 Urzadzenie musi by¢ przystosowane do pracy w temperaturach od 0 stopni do 40 stopni Celsiusa.

Urzadzenie musi posiadac nastepujgce certyfikacje: CB 62368-1, CE, FCC IC Class B, VCCI, AS/NZS

2 RCM EMC.
Urzadzenie musi posiadac nastepujgce porty:
- LAN: 17 x 1GbE,

3 - WAN: 1x1GbE

- USB typ C do potaczenia konsolowego,
-2xPort USB 3.0,
- wielko$¢ pamieci nieulotnej 32 GB

Wymagane przepustowos$¢ urzadzenia dla:

- Ruchu NGTP: 1450 Mbps,

- Ruchu NGFW: 3150 Mbps,

- Ruchu IPS: 3450 Mbps,

4 - Ruchu Firewall: 4800 Mbps,

- Firewalla i pakietéw UDP o wielkosci 1518 bajtow: 8000 Mbps
- VPN AES-128: 1300 Mbps,

- Potgczen na sekunde: 54000

- Jednoczesnych potgczen: 245000

| Wytyczne wdrozenia UTM

Ustalenie projektu wdrozenia UTM bedg w uzgodnieniu z Zamawiajagcym. Montaz urzadzenia odbedzie
sie w Srodowisku Zamawiajgcego i ma polegac na;

e Podtaczeniu urzadzenia,
e QOdtworzeniu obecnej konfiguracji i ustawien z obecnie uzywanego urzadzenia na nowym
urzadzeniu
e Uporzadkowaniu nowej konfiguracji w porozumieniu z Zamawiajgcym,
e Konfiguracji:
o urzadzeniaijego interfejséw,
o systemu urzadzenia z posiadanym srodowiskiem sieciowym,
e Testach konfiguracyjnych i wydajnosciowych srodowiska,
e Przekazaniu dokumentacji powdrozeniowej.

Zamawiajgcy dopuszcza mozliwosé prac konfiguracyjnych zdalnie.
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Cze$cV
Zakup oprogramowania/licencji.

Oprogramowanie do zarzadzania siecig komputerowa — monitoring sieci i urzagdzen, zdalny helpdesk,
inwentaryzacja oprogramowania i sprzetu

Lp. Wymaganie | TAK/NIE
0Ogdlne
1 Oprogramowanie posiada budowe modutowa, sktada sie z serwera zarzgdzajacego, zdalnych konsoli oraz
© | Agentow
) Komunikacja pomiedzy Serwerem a Agentami i Konsolami nawigzywana jest przy uzyciu szyfrowanego
" | protokotu TLS 1.2

Moduty umozliwiajg kompleksowy monitoring sieci, monitoring sprzetu komputerowego na stanowiskach

3. uzytkownikéw pod katem zmian sprzetowych i programowych oraz pomocy w formie interaktywnego
potgczenia sieciowego z obstugiwanym uzytkownikiem.
Dane, ktoére dotycza dziatan pracownika na komputerze, a wiec: historia aktywnosci, polityka korzystania

4. |z Internetu oraz aplikacji, dostep do zewnetrznych nosnikdw danych itp., s3 odseparowane od danych
stricte technicznych tj. informacji o stacji robocze;j.
Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety jest kontrolg na

5. poziomie wybranych Administratoréw —w programie mozna nadawac¢ kontom administracyjnym rézne
poziomy dostepu oraz uprawnien zaréwno do funkcji Programu, grup urzadzen, jak i uzytkownikow.
Gtéwny Administrator ma mozliwo$¢ zarzadzania uprawnieniami konfiguracyjnymi programu dla innych

6. kont z rolg administracyjng np. moze wytaczy¢ mozliwos¢ zdalnej deinstalacji Agenta, ograniczy¢ dostep
do Opcji programu oraz logéw dziatan innych administartorow.

7. Dziatania administratorow sg logowane

8. Dziatania administratorow mogg by¢ automatycznie eksportowane do zewnetrznego kolektora Syslog.

9 Program ma mozliwos¢ integracji ze sprzetowa bramkg GSM w celu wysytania powiadomien SMS z

wykorzystaniem protokotu netGSM (SOAP).

MONITOROWANIE INFRASTRUKTURY W ZAKRESIE:

10. | wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping
11. | wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z informacja o OU)
12. | wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci
13. | wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tta.
14 wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tta
" | zaimportowanych obrazkdw np. schematu rozmieszczenia pomieszczen w budynku.
15 wizualizacji map urzgdzen poprzez grupowanie urzadzen na narysowanych czworokgtach o dowolnym
" | rozmiarze i kolorze
16. | wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie
17 wizualizacji pofaczen pomiedzy urzadzeniami a przetgcznikami za pomoca linii i informacji, do ktérego
" | portu przetacznika podtaczone jest dane urzadzenie w sposéb manualny oraz automatyczny
18. | zablokowania mapy urzadzen przed przypadkowg edycjg
19 serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych serwiséw.
" | Program monitoruje czas ich odpowiedzi i procent utraconych pakietéw
serwerow pocztowych:
a) program monitoruje czas logowania do serwisu odbierajgcego oraz czas wysytania poczty,
b) program ma mozliwo$¢ monitorowania stanu systeméw i wysyfania powiadomienia (e-mail, SMS i
20. |inne), w razie gdyby przestaty one odpowiadac lub funkcjonowaty wadliwie (np. gdy wazne parametry
znajdg sie poza zakresem),
c) program ma mozliwos$¢ wykonywania operacji testowych,
d) program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie dziata.
21. | monitorowania serwerow WWW i adreséw URL
2 cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie internetowej i

statusu protokotu HTTPS
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23. | obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

obstugi urzadzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacjg, (np. przetaczniki,
24. | routery, drukarki sieciowe, urzgdzenia VolP itp.) — monitorowanie wartosci za pomocg nazw zmiennych
oraz OID

25. | obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych

monitoringu routeréw i przetgcznikdéw weg:

- zmian stanu interfejséw sieciowych,

26. | -ruchu sieciowego,

- podtgczonych stacji roboczych — graficzna prezentacja panelu switcha,
- ruchu generowanego przez podtgczone do portéw stacje robocze.

serwisow Windows: monitor serwisow Windows alarmuje gdy serwis przestanie dziata¢ oraz pozwala na

27. | S ) .
jego uruchomienie/zatrzymanie/zrestartowanie

wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzadzenia, czas od
28. | ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzadzalnosci SNMP, ostrzezenie o
zdarzeniu na urzadzeniu.

29. | wydajnosci systemdéw Windows: obcigzenie CPU, pamieci, zajetos$¢ dyskdw, transfer sieciowy

Program posiada funkcje kompilatora plikéw MIB, ktéry umozliwia dodawanie definicji dla modutéw

30. SNMP

Inwentaryzacja

31. | Prezentuje szczegdty dotyczace sprzetu: modelu, procesora, pamieci, ptyty gtéwnej, napeddw, kart itp.

Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, srednie
32. | wykorzystanie pamieci, informacje pozwalajace na wytypowanie systemoéw, dla ktérych konieczny jest

upgrade.
33 Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio umozliwia
" | audytowanie i weryfikacje uzytkowania licencji w organizaciji.
34 Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej:
" | instalacji/deinstalacji aplikacji, zmian adresu IP itd.
35 Posiada mozliwos$¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu lub

jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

36. | Umozliwia odczytanie numeru seryjnego (klucze licencyjne).

Umozliwia automatyczne zarzgdzanie instalacjami i deinstalacjami oprogramowania poprzez okreslenie

37. L .
paczek aplikacji wymaganych oraz nieautoryzowanych.

38 Umozliwia przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych

" | $srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

Umozliwia utworzenie listy plikdw uzytkownikéw z okreslonym rozszerzeniem (np. filmy .AVI)
znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych plikéw
uzytkownika: obrazéw (wymiary obrazka), video (dtugos¢ filmu), audio (dtugo$¢ nagrania), archiwdéw
(liczba plikéw w $rodku, rozmiar po wypakowaniu).

40 Umozliwia wymiane plikéw do i ze stacjg roboczg poprzez funkcje Menedzera plikow. Dziatania

administratoréw wykonywane w tej funkcji sg logowane.

34




Fun : 2idfios | con i j
undusze Rzeczpospolita g ) Unia Europejska
Europe;skle Polska \»f‘, Europejski Fundusz
Polska Cyfrowa - —11,‘}{@y< W Rozwoju Regionalnego

Zatgcznik nr 2 do SWZ

Przechowuje wszystkie informacje dotyczace infrastruktury IT w jednym miejscu oraz automatycznie

41. L . .
aktualizuje zgromadzone informacje

42. | Tworzy powigzania miedzy zasobami a urzadzeniami

Tworzy powigzania miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jak i

43. . .
zsynchronizowanymi z Active Directory), wskazywanie oséb odpowiedzialnych

44, | wskazanie os6b uprawnionych do uzycia zasobow

definiowania wtasnych typdw zasobdw (elementdéw wyposazenia), ich atrybutéw oraz wartosci - dla
danego urzadzenia lub oprogramowania istnieje mozliwos$¢ dodawania dodatkowych informacji, np.
numer inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, wartos¢ sprzetu lub
oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego przegladu (mozna
podac date, po ktérej administrator otrzyma powiadomienie e-mail o zblizajgcym sie terminie przegladu
lub uptywie gwarancji), nazwa firmy serwisujacej, lub wtasny komentarz

45,

46. | import danych z zewnetrznego Zrédta (.CSV)

przechowywanie dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu,

47. gwarancji, dowolnego dokumentu itp.,

48. | tworzenie powigzan miedzy zasobami a dokumentami w relacji 1:N

49. | oznaczania statuséw zasobow, np. w uzyciu, w naprawie, zutylizowany itp.

Ewidencja czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie, konserwacja itp.

50. A P . L
wraz z mozliwoscig okre$lenia kosztu oraz czasu przeznaczonego na wykonanie czynnosci,
51 generowanie zestawienia wszystkich zasobow, w tym urzadzen i zainstalowanego na nich
" | oprogramowania
52 generowanie protokotdw przekazania zasobdw wraz z konfigurowalng sekcjg zawierajaca dane i logo

organizacji

53. | archiwizacja i poréwnywanie audytow zasobdw

54. | tworzenie kodéw kreskowych dla zasobow

drukowanie kodow kreskowych oraz dwuwymiarowych koddw alfanumerycznych (QR Code) dla zasobdw,

55. , . . .
ktére posiadaja numer inwentarzowy

Inwentaryzacja oprogramowania zapewnia funkcjonalnos$¢ w zakresie pozyskiwania informacji o
oprogramowaniu i audycie licencji poprzez:

1. Skanowanie plikéw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie archiwéw
ZIP.

. Informacje o aplikacjach uzywanych w organizacji.

. Tworzenie wtasnych wzorcéw aplikacji.

. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

. Informacje o komputerach, na ktérych aplikacja zostata wykryta.

. Zarzadzanie posiadanymi licencjami.

. Wskazywanie oséb odpowiedzialnych za licencje.

. Wskazanie uzytkownikéw licencji.

. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

10. Rozbudowane zarzadzanie licencjami poprzez: przypisywanie do uzytkownika, przypisywanie do wielu
komputerow tego samego uzytkownika, przypisywanie wg numerow seryjnych, przypisywanie wg
réznych wersji aplikacji na jednym urzadzeniu.

11. tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji - w kazdej chwili istnieje mozliwos$¢ wykonania aktualnych raportéw audytowych.
12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

13. Mozliwos¢ przypisania do programow numerow seryjnych, wartosci itp.

56.

OO NOULL B WN

OBStUGA UZYTKOWNIKOW
program umozliwia monitorowanie aktywnosci uzytkownikéw pracujacych na komputerach z systemem Windows poprzez
monitorowanie:

57. | Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakoriczenia pracy),

35




. 20 l‘;u N aa H ']
Al Rzeczpospolita Ei26'5 Unia Europeska
Europejskie SRR Europejski Fundusz
Polska S
Polska Cyfrowa - :‘l,‘jr’@ﬁ W Rozwoju Regionalnego
Zatgcznik nr 2 do SWZ

Proceséw (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz informacjg o

58. L . Lo
uruchomieniu na podwyzszonych uprawnieniach
Rzeczywistego uzytkowania programoéw (m.in. procentowa warto$¢ wykorzystania aplikacji, obrazujaca

59. | czas jej uzywania w stosunku do tgcznego czasu, przez ktéry aplikacja byta uruchomiona) wraz z
informacjg, na ktérym komputerze wykonano dang aktywnos¢

60. | Historii pracy (cykliczne zrzuty ekranowe)

61. | Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami, liczbg i czasem wizyt)

62. | Transferu sieciowego uzytkownikdw (ruch lokalny i transfer internetowy generowany przez uzytkownika)
Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla kazdego
uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt drukowany), zestawienia

63. | pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument drukowano
z danej stacji roboczej), mozliwos$¢ "grupowania” drukarek poprzez identyfikacje drukarek. Program ma
mozliwos$¢ monitorowania kosztow wydrukéw

64. | Nagtéwkdw przesytanej w aplikacjach klienckich poczty e-mail
blokowania stron internetowych poprzez mozliwosc zezwolenia lub zablokowania catego ruchu WWW dla
stacji roboczej, na ktérej zalogowany jest uzytkownik, z mozliwoscig definiowania wyjatkéw — zaréwno

65. | zezwalajacych, jak i zabraniajacych korzystania z danych domen oraz wybranych lub dowolnych sub-
domen (np. *.domena.pl). Reguty w postaci listy domen tworzone s3 dla uzytkownika lub grupy
uzytkownikéow i moga by¢ kopiowane pomiedzy grupami lub kontami.

66. | blokowania pobierania poprzez przegladarki internetowe plikow z okreslonym rozszerzeniem
wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny; pobierze lub wysle

67. | okreslong ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okreslong ilo$¢ stron w ciggu
dnia

63 przygotowania zestawienia (metryki) ustawiern monitorowania uzytkownika w postaci raportu (ktory

" | mozna dotgczy¢ np. do akt pracownika)
69. | definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikow jest wytaczone
70 Mozliwo$¢ generowania raportow dla uzytkownikow Active Directory niezaleznie od tego, na jakich
" | komputerach pracowali w danym czasie.
POMOC ZDALNA
W ramach kontroli stacji uzytkownika dostepny jest podglad pulpitu uzytkownika i mozliwos¢ przejecia

71. | nad nim kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik powinien zosta¢ zapytany o zgode na
potaczenie i opcjg odrzucenia takiego potaczenia przez uzytkownika

72. | Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator widzg ten sam ekran.

73 Administrator w trakcie zdalnego dostepu ma mozliwos¢ zablokowania dziatania myszy oraz klawiatury

" | dla uzytkownika
Program umozliwia informowanie pracownikéw o zdarzeniach, np. planowanych przestojach w dostepie

74. | do ustug, przez komunikaty z graficznym formatowaniem tresci oraz tgczami do artykutéw w bazie
wiedzy.

75. | pobieranie listy uzytkownikow z Active Directory
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76 zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji uprawnien,
" | resetu hasta, edycji kont,
77 zarzgdzanie dostepem pracownikéw HelpDesku do zgtoszen poprzez rozbudowany system zarzadzania
" | regutami widocznosci zgtoszen
78 zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu lub dostep
" | ograniczony wytgcznie do pomocy technicznej
79 tworzenie wtasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii w folderach (do 4
" | poziomdw kategorii), opisami kategorii oraz klauzulag RODO
30 automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszen w okreslonych kategoriach
" | lub pochodzacych od okreslonych grup uzytkownikéw
81. | procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail
82 tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych kategorii
" | zgtoszen
83. | wykonywanie operacji na wielu zgtoszeniach réwnoczesnie
84. | dotaczanie zatacznikdéw do zgtoszen
85. | rozbudowane wyszukiwanie zgtoszen i artykutow w bazie wiedzy
86. | szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy i zatacznikdéw
37 wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie w kreatorze
* | wySwietlanym przy zamykaniu zgtoszenia
88. | dystrybucje oprogramowania przez Agenty
89 obstuge umoéw o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami np. przekroczen
" | SLA wraz z podsumowaniem
90. | generowanie raportéw obstugi helpdesk
91 zdalne wykonywanie polecer poprzez Agenty (np. utworzenie / edycja konta lokalnego uzytkownika
© | systemu)
DLP
92. | Blokowanie urzgdzen i nosnikdw danych
93 Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyski
" | przenosne, napedy CD/DVD, stacje dyskietek
94. | Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA
95 Blokownie dotyczy tylko urzagdzen stuzgcych do przenoszenia danych - inne urzadzenia (drukarka,
" | klawiatura, mysz itp.) mogg by¢ podtgczane
% Alarmowanie o zdarzeniach podtaczenia/odtgczenia urzadzen zewnetrznych wraz z mozliwoscia
" | ograniczenia alarméw tylko do nos$nikéw niezaufanych
97. | integracja i zarzadzanie ustawieniami Windows Defender.
Zarzadzanie prawami dostepu do urzadzen:
1. Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikow.
2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’éw, dyskéw itp. -
98. | urzadzenia prywatne sg blokowane.
3. Catkowite zablokowanie okreslonych typow urzadzen dla wybranych uzytkownikow.
4, Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.
5. Mozliwos¢ usuwania z listy znanych urzadzen tych nosnikow, ktére np. zostaty zutylizowane.
Audyt operacji na plikach na urzadzeniach przenosnych:
99. | 1. Zapisywanie informacji o zmianach w systemie plikdw na urzadzeniach przenosnych.

2. Podtgczenie/odtaczenie urzgdzenia przenosnego.
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Il. LICENCJA NA OPROGRAMOWANIE UMOZLIWIAJACEGO PROWADZENIE SPOTKAN / PRACY ONLINE
Lp. | Wymaganie | TAK/NIE
Ogolne
1. | Mozliwosc¢ przytaczenia do 100 oséb na spotkanie
2. | Bez ograniczen czasowych dla spotkan 1:1
3. | Ograniczony czas spotkan grupowych do 30 godzin
4 Mozliwosc¢ przytgczenia sie do spotkania z dowolnego urzadzenia: PC, laptop, smartfon
" | (Mac, Windows, Linux, iOS i Android)
s Kontrola uczestnikdw przez prowadzgcego w zakresie udostepniania wideo, dzwieku i
" | ekranu
Dostepny czat grupowy
7. | Mozliwos¢ nagrywania spotkania (wideo lub dZzwiek) lokalnie na dysk twardy
g Transmisja szyfrowana za pomocg Secure Socket Layer (SSL) oraz Advanced Encryption
" | Standard (AES) 256-bit algorytmu.
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