Załącznik nr 8 do SWZ

Umowa powierzenia przetwarzania danych osobowych
DC.0171.XX.2022
zawarta dnia xxxxxxxx r. pomiędzy:
 (zwana dalej „Umową”)
Skarbem Państwa - jednostkami organizacyjnymi Państwowego Gospodarstwa Leśnego Lasy Państwowe w imieniu, których działa Zakład Informatyki Lasów Państwowych 
im. Stanisława Kostki Wisińskiego z siedzibą w Sękocinie Starym, ul. Leśników 21c, 
05-090 Raszyn, reprezentowanym przez:
Pana Dariusza Gąsiorowskiego – Dyrektora Zakładu Informatyki Lasów Państwowych
zwanym w dalszej części umowy „Administratorem danych”
a 
…………………..
zwaną w dalszej części umowy „Podmiotem Przetwarzającym”

1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 ogólnego rozporządzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej części „Rozporządzeniem”) dane osobowe do przetwarzania, na zasadach i w celu określonym w Umowie.
2. Podmiot Przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
3. Podmiot Przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia. 
4. Podmiot Przetwarzający będzie przetwarzał, powierzone na podstawie umowy dane pracowników PGL Lasy Państwowe w postaci:
Imion, nazwisk, stanowisk służbowych, adresów do korespondencji, numerów telefonów kontaktowych, adresów poczty elektronicznej, adres IP telefonu i komputera oraz innych danych wynikających min. z zawartych umów i wymogów przepisów prawa.
5. Powierzone przez Administratora danych dane osobowe będą przetwarzane przez Podmiot Przetwarzający wyłącznie w celu wykonania przedmiotu zamówienia zgodnie z Umową DZ.271.XX.2022 i realizowane będzie w okresie obowiązywania ww. umowy.
6. Podmiot Przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.
7.  Podmiot przetwarzający oświadcza, że nie przekazuje danych do państwa trzeciego lub organizacji międzynarodowej z wyłączeniem danych przekazywanych do podmiotu, który świadczy usługi w ramach obsługi zgłaszanych awarii.
8. Podmiot przetwarzający oświadcza, iż nie korzysta z podprocesorów (podpowierzenia), które skutkują przekazaniem danych osobowych do państw trzecich lub organizacji międzynarodowych.
9. Jeżeli Podmiot przetwarzający ma zamiar lub obowiązek przekazywać dane osobowe do państw trzecich lub organizacji międzynarodowych, informuje o tym Administratora danych, w celu umożliwienia Administratorowi danych podjęcia decyzji i działań niezbędnych do zapewnienia zgodności przetwarzania z prawem lub zakończenia powierzenia przetwarzania.
10. Podmiot przetwarzający zobowiązuje się do ograniczenia dostępu do danych wyłącznie do osób, których dostęp do danych jest niezbędny do realizacji Umowy.
11. Podmiot Przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych. 
12. Podmiot Przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy. 
13. Podmiot Przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie Przetwarzającym, jak i po jego ustaniu.
14. Uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, Przetwarzający wdroży odpowiednie środki techniczne i organizacyjne, aby zapewnić stopień bezpieczeństwa odpowiadający temu ryzyku, w tym między innymi w stosownym przypadku zapewni: pseudonimizację i szyfrowanie danych osobowych, zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania, zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego, regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania.
15. Przetwarzający zobowiązuje się do niepowierzania przetwarzania danych osobowych objętego niniejszą umowa innemu przetwarzającemu (zwanemu dalej Podwykonawcą) bez uzyskania uprzedniej pisemnej zgody Administratora danych. W przypadku zamiaru korzystania przez przetwarzającego z usług podwykonawcy, Przetwarzający w celu uzyskania ewentualnej zgody na dalsze powierzenie informuje na piśmie Administratora danych o przedmiocie i czasie trwania powierzenia, charakterze i celu przetwarzania oraz rodzaju danych osobowych, będących przedmiotem dalszego powierzenia. W przypadku wyrażenia zgody na dalsze powierzenie przez Administratora danych Przetwarzający i Podwykonawca zawrą umowę na warunkach określonych w niniejszej umowie. 
16. Podwykonawca winien spełniać te same gwarancje i obowiązki, jakie zostały nałożone na Podmiot Przetwarzający w niniejszej umowie. 
17. Podmiot Przetwarzający ponosi pełną odpowiedzialność wobec Administratora danych za nie wywiązanie się ze spoczywających na Podwykonawcy obowiązków ochrony danych.
18. Podmiot Przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot Przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu Przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie Przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych. 
19. Przetwarzający zobowiązany jest poprzez odpowiednie środki techniczne i organizacyjne pomóc Administratorowi danych wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych).
20. Przetwarzający zobowiązany uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomóc Administratorowi danych wywiązać się z obowiązków określonych w art. 32 –36 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych).
21. Przetwarzający udostępnia administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w niniejszej umowie oraz umożliwia Administratorowi danych lub audytorowi upoważnionemu przez Administratora przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich. 
22. Przetwarzający zobowiązany jest do udzielania na żądanie Administratora danych wszelkich informacji nie później niż w terminie 7 dni od dnia otrzymania zapytania od Administratora danych wysłanego drogą elektroniczną na adres: iod@zilp.lasy.gov.pl lub na piśmie listem poleconym na adres siedziby Administratora danych, z następującymi zastrzeżeniami: 
1) w przypadku naruszenia ochrony danych Podmiot Przetwarzający informuje Administratora danych bez jego żądania nie później niż w terminie 24 godzin po stwierdzeniu naruszenia;
2) w przypadku terminów nałożonych na Administratora danych przez organ administracji lub sąd, Podmiot Przetwarzający zobowiązany jest udzielić odpowiedzi niezwłocznie, nie później niż w terminie pozwalającym Administratorowi danych na zachowanie terminu wskazanego przez organ administracji lub sąd.
23. Administrator danych zgodnie z art. 28 ust. 3 pkt h Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot Przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy. 
24. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i z minimum siedmiodniowym wyprzedzeniem informuje o przystąpieniu do kontroli. 
25. Podmiot Przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych, jednak nie dłuższym niż 7 dni.
26. Podmiot Przetwarzający udostępnia Administratorowi danych wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia.
27. Po wykonaniu lub wygaśnięciu umowy Podmiot Przetwarzający zobowiązany jest do natychmiastowego usunięcia danych osobowych i ich kopii oraz opracowań ze wszystkich posiadanych nośników oraz systemów informatycznych, a w przypadku niemożności usunięcia danych osobowych do zniszczenia nośników chyba, że prawo Unii Europejskiej lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.
28. Podmiot Przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).
29. Podmiot Przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba, że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.



……………………………					……………………………….
Administrator							Podmiot Przetwarzający


				
