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Wprowadzenie

Gmina Orneta realizuje przedsiewziecie pn. ,Rozwdj systemow informatycznych w Gminie
Orneta w celu zwiekszenia dostepnosci i jakosci e-ustug publicznych - etap 2.”, ktérego celem
jest uruchomienie ustug e-administracji dla mieszkancow gminy oraz stworzenie warunkow
technicznych i organizacyjnych, ktére pozwolg na ich sprawne funkcjonowanie.

Realizacja przedsiewziecia podzielona zostata na 2 czesci w ramach, ktérych wydzielono
oddzielne zadania, z ktérych kazde bedzie oddzielnie oceniane:

Cze$c¢ | - Oprogramowanie
e zadanie l.1 — rozbudowa ZSl oraz platformy portalowej, EOD,
e zadanie .2 — e-Edukacja
e zadanie .3 — e-Turystyka
e zadanie 1.4 — e-Zamowienia publiczne
e zadanie I.5-e-NGO
e zadanie I.6 - e-Konsultacje, e-Budzet
e zadanie l.7 - e-GIS,

Czes¢ Il — Sprzet i bezpieczenstwo

e zadanie Il.1 — sprzet serwerowy, sieciowy i komputerowy
e zadanie II.2 — bezpieczenstwo
e zadanie Il.3 —rozbudowa systemu e-Rada

Wymagania dla kazdego zadania zawarte sg w zatgcznikach do niniejszego dokumentu.
Zamawiajgcy zawart w nich minimalne wymagania, jakie muszg spetni¢ dostarczone, w
ramach przedmiotowego zamdéwienia, rozwigzania lub wykonane prace.

Czesc|
1. Definicje
Ponizej wyjasniono pojecia i skroty stosowane w niniejszym dokumencie:
1. Architektura systemu teleinformatycznego — opis skfadnikow  systemu

teleinformatycznego, powigzan i relacji pomiedzy tymi sktadnikami.

2. Autentycznos¢ — wtasciwos¢ polegajgcy na tym, ze pochodzenie lub zawartos$¢ danych
opisujgcych obiekt sg takie, jak deklarowane.
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3. Baza danych — zbiér danych lub jakichkolwiek innych materiatow i elementéw

10.

11.

12.

zgromadzonych wedtug okreslonej systematyki lub metody, indywidualnie dostepnych
w jakikolwiek sposdb, w tym srodkami elektronicznymi, wymagajgcy istotnego, co do
jakosci lub ilosci, naktadu inwestycyjnego w celu sporzadzenia, weryfikacji lub
prezentacji jego zawartosci.

CMS -ang. Content Management System; system zarzgdzania trescig

Dane — wartosci logiczne, liczbowe, tekstowe, jakosciowe lub ich zbiory, ktére mozna
rozpatrywaé w powigzaniu z okreslonymi zasobami lub w oderwaniu od jakichkolwiek
zasobow, podlegajace przetwarzaniu w toku okreslonych procedur.

Dane referencyjne — dane opisujagce ceche informacyjng obiektu pierwotnie
wprowadzone do rejestru publicznego w wyniku okreslonego zdarzenia, z
domniemania opatrzone atrybutem autentycznosci.

Dostepnos¢ — witasciwos¢ okreslajaca, ze zasdb systemu teleinformatycznego jest
mozliwy do wykorzystania na zgdanie, w zatozonym czasie, przez podmiot uprawniony
do pracy w systemie teleinformatycznym.

EPO - Elektroniczne Potwierdzenie Optaty — dokument stanowigcy potwierdzenie
ztozenia optaty za zobowigzanie drogg elektroniczng

ePUAP (elektroniczna Platforma Ustug Administracji Publicznej) — ogdlnopolska
platforma teleinformatyczna stuzgca do komunikacji obywateli z jednostkami
administracji publicznej w ujednolicony, standardowy sposdb. Ustugodawcami sg
jednostki administracji publicznej oraz instytucje publiczne (zwtaszcza podmioty

wykonujgce zadania zlecone przez panstwo).

ESP — Elektroniczna Skrzynka Podawcza platformy ePUAP, aplikacja do komunikacji
elektronicznej, ktéra stuzy przekazywaniu informacji w formie elektronicznej do
podmiotu  publicznego przy  wykorzystaniu  powszechnie  dostepnej  sieci
teleinformacyjnej. ESP umozliwia instytucjom publicznym wywigzanie sie z obowigzku,
wynikajgcego z ustawy o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne, w zakresie przyjmowania dokumentéw w postaci elektronicznej.

e-ustugi (ustugi on-line) - ustugi, ktérych swiadczenie odbywa sie za pomoca Internetu,
jest zautomatyzowane (moze wymagac niewielkiego udziatu cztowieka) i zdalne. Od
ustugi w ujeciu tradycyjnym, e-ustuge odrdznia brak udziatu cztowieka po drugiej
stronie oraz $wiadczenie na odlegtosc.

e-dojrzatos¢ ustugi publicznej — zakres, w jakim dana sprawa moze zostaé zatatwiona
przez Internet, mierzony 5-stopniowa skalg:

1- informacja o mozliwosci skorzystania z ustugi,
2- interakcja (mozliwos¢ pobrania formularza),
3- dwustronna interakcja (mozliwos$¢ pobrania i odestania formularza),

4- petna transakcyjnos¢ (petne zatatwienie sprawy, facznie z ewentualng
ptatnosciy),
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5- personalizacja (dostosowanie ustugi do indywidualnych preferencji, np.
przypominajgca informacja sms).

e-ustugi poziom 4 - transakcja — ustugi transakcyjne, udostepniane w cafosci poprzez
sie¢, wigczajgc podejmowanie decyzji oraz jej dostarczanie (nie jest potrzebna forma
papierowa na zadnym etapie realizacji ustugi; mieszkaniec nie musi przychodzi¢ do JST
na zadnym etapie zatatwiania sprawy, a pracownik JST nie musi wydawac formularzy,
wyjasniac jak je wypetnia¢ ani recznie wprowadza¢ danych do systemu dziedzinowego;
system informatyczny automatycznie weryfikuje dane z formularzy). Na poziomie 4 e-
ustugi czesto potaczone sg z elektroniczng ptatnoscia.

Ewidencja — rejestr wraz z okreslonymi procedurami aktualizacji, ktérego atrybuty
moga stanowi¢ referencje do obiektéw w innych rejestrach i ewidencjach.

EZD - Elektroniczne Zarzadzanie Dokumentacjg - system teleinformatyczny do
elektronicznego zarzadzania dokumentacjg, umozliwiajgcy wykonywanie w nim
czynnosci  kancelaryjnych, dokumentowanie przebiegu zatatwiania spraw oraz
gromadzenie i tworzenie dokumentéw elektronicznych.

GML —jezyk znacznikow geograficznych, oparty na formacie XML, o ktorym mowa
w przepisach wydanych na podstawie art. 18 pkt 1 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, przeznaczony
do zapisu danych przestrzennych w celu ich wymiany miedzy systemami
informatycznymi.

Integralno$é — wtasciwos¢ polegajgcg na tym, ze zasdb systemu teleinformatycznego
nie zostat zmodyfikowany w sposdb nieuprawniony.

Interoperacyjno$¢ — zdolnosc réznych podmiotéw oraz uzywanych przez nie systemow
teleinformatycznych i rejestrow publicznych do wspétdziatania na rzecz osiggniecia
wzajemnie korzystnych i uzgodnionych celdw, z uwzglednieniem wspodtdzielenia
informacji i wiedzy przez wspierane przez nie procesy biznesowe realizowane za
pomocg wymiany danych za posrednictwem wykorzystywanych przez te podmioty
systemoéw teleinformatycznych.

Informacja — dane, ktére dostarczajg opisu wtasciwosci lub stanu wybranych obiektow
lub opisujg relacje pomiedzy obiektami lub wartosciujg poszczegdlne obiekty lub
opisujg stan uktadu obiektow nalezgcych do pewnego zbioru w odniesieniu do innego
uktadu.

KRl - Krajowe Ramy Interoperacyjnosci — zestaw wymagan semantycznych,
organizacyjnych oraz technologicznych dotyczgcych interoperacyjnosci systemow
teleinformatycznych i rejestréw publicznych, okreslonych w Rozporzadzeniu Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

Model ustugowy — model architektury, w ktéorym dla uzytkownikéw zdefiniowano
stanowigce odrebng catos¢ funkcje systemu teleinformatycznego (ustugi sieciowe)
oraz opisano sposob korzystania z tych funkcji, inaczej system zorientowany na ustugi
(Service Oriented Architecture — SOA).
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Modernizacja — prace zwigzane z integracjg, udoskonaleniem, rozbudowa
funkcjonujgcego u Zamawiajgcego systemu informatycznego, modutu lub aplikacji.

Podmiot — osoba fizyczna, prawna, jednostka nieposiadajgca osobowosci prawnej.

Profil zaufany — bezptatna metoda potwierdzania tozsamosci obywatela w systemach
elektronicznej administracji —odpowiednik bezpiecznego podpisu elektronicznego,
weryfikowanego certyfikatem kwalifikowanym. Wykorzystujgc profil zaufany obywatel
moze zatatwic¢ sprawy administracyjne (np. wnoszenie podan, odwotan, skarg) drogg
elektroniczng bez koniecznosci osobistego udania sie do urzedu.

Rejestr — uporzadkowany, wyposazony w system identyfikatoréw wykaz zasobow wraz
z atrybutami.

Rejestr publiczny - rejestr, ewidencja, wykaz, lista, spis albo inna forma ewidencji,

stuzgce do realizacji zadan publicznych, prowadzone przez podmiot publiczny na
podstawie odrebnych przepiséw ustawowych.

Srodki komunikacji elektronicznej - $rodki komunikacji elektronicznej w rozumieniu
art. 2 pkt 5 ustawy z dnia 18 lipca 2002 r. o S$wiadczeniu ustug drogg elektroniczng

System — obiekt (fizyczny lub abstrakcyjny) utworzony przez zbidr lub zbiory
elementéw, powigzanych w okreslonej strukturze (pozostajgcych w okreslonych
relacjach fizycznych, logicznych lub funkcjonalnych) zwigzany z realizacjg wskazanego
celu lub funkcjonalnosci.

System Dziedzinowy - samodzielny i niezalezny system informatyczny, stworzony do
Swiadczenia ustug dla okreslonego obszaru danej jednostki. Nie stanowi on czesci
innego systemu dziedzinowego, ale moze by¢ z nim powigzany i zintegrowany. System
dziedzinowy moze by¢ zrodtem informacji dla innych systemow dziedzinowych (czyli
bazg referencyjng) np. system Ewidencja Ludnosci moze by¢ stownikiem dla innych
systeméw w zakresie bazy mieszkancow. System moze byé zwigzany z prowadzeniem
rejestru lub ewidencji z danej dziedziny.

System informacyjny — system, ktorego elementami sg informacje i uktady stuzace do
zarzadzania nimi.

System informatyczny — system informacyjny, zarzadzajacy informacja @z
wykorzystaniem narzedzi informatycznych.

System  tradycyjny — system  wykonywania  czynnosci  kancelaryjnych,
dokumentowania przebiegu zatatwiania spraw, gromadzenia i tworzenia dokumentacji
w postaci nieelektronicznej, z mozliwoscig korzystania z narzedzi informatycznych do

wspomagania procesu obiegu dokumentacji w tej postaci.

Zasoby — obiekty, ktérymi sg przedmioty materialne (rzeczy) i niematerialne (wartosci,
prawa, dane i informacje) oraz zbiory tych obiektéw, stanowigce przedmiot wymiany,
przetwarzania lub zarzadzania.

Zasoby informacyjne — obiekty, ktérymi sg dane i informacje oraz zbiory tych
obiektdow, gromadzone jako rejestry, ewidencje, dokumenty oraz zbiory dokumentéw.
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XML - Format XML (ExtensibleMarkup Language) jest to obecnie powszechnie uznany
standard publiczny, umozliwiajgcy wymiane danych miedzy réznymi systemami,
standard zgodny z KRI.

2. Ogdélne wymogi prawne

Oferowane przez Wykonawce rozwigzania muszg by¢ na dzien odbioru zgodne z aktami
prawnymi regulujgcymi prace urzedéw administracji publicznej oraz ustug urzedowych
realizowanych drogg elektroniczng. Oferowane rozwigzania muszg by¢é zgodne w
szczegdlnosci z nastepujgcymi przepisami:

o

10.
11.

12.

13.

14.

15.

16.

Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukgcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwéw zaktadowych

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego

Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika
2006 r. w sprawie niezbednych elementdw struktury dokumentéw elektronicznych
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika
2006 r. wsprawie szczegdtowego sposobu postepowania z dokumentami
elektronicznymi

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006
r. w sprawie wymagan technicznych formatéw zapisu i informatycznych nosnikéw
danych, na ktérych utrwalono materiaty archiwalne przekazywane do archiwdéw
panstwowych

Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym

Ustawa z dnia 27 marca 2003 roku o planowaniu i zagospodarowaniu przestrzennym
Dyrektywa 2003/98/WE Parlamentu Europejskiego i Rady z dnia 17 listopada 2003 r.
w sprawie ponownego wykorzystywania informacji sektora publicznego

Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej

Ustawa z dnia 5 lipca 2002 r. o ochronie niektérych ustug $wiadczonych droga
elektroniczng opartych lub polegajgcych na dostepie warunkowym

Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 pazdziernika 2005 r.
w sprawie testow akceptacyjnych oraz badania oprogramowania interfejsowego
i weryfikacji tego badania

Rozporzadzenie Rady Ministrow z dnia 27 wrzesnia 2005 r. w sprawie sposobu,
zakresu i trybu udostepniania danych z rejestru publicznego

Rozporzadzenie Rady Ministrow z dnia 27 wrzesnia 2005 r. w sprawie sposobu,
zakresu i trybu udostepniania danych zgromadzonych w rejestrze publicznym
Rozporzgdzenie Komisji (WE) nr 1205/2008 z dnia 3 grudnia 2008 r. w sprawie
wykonania dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady w zakresie
metadanych

Rozporzadzenie Komisji (WE) nr 976/2009 z dnia 19 pazdziernika 2009 r. w sprawie
wykonania dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady w zakresie ustug
sieciowych
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. Ustawa z dnia 4 marca 2010 r. o infrastrukturze informacji przestrzennej

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych
zadania publiczne

Ustawa z dnia 12 lutego 2010 r. o zmianie ustawy o informatyzacji dziatalnosci
podmiotdw realizujgcych zadania publiczne oraz niektérych innych ustaw
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji w sprawie
szczegbtowego sposobu postepowania z dokumentami elektronicznymi
Rozporzadzenie Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych iwymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
Rozporzadzenie Ministra Nauki i Informatyzacji w sprawie testow akceptacyjnych oraz
badania oprogramowania interfejsowego i weryfikacji tego badania

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji w sprawie niezbednych
elementéw struktury dokumentéw elektronicznych

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 910/2014 z dnia 23 lipca 2014
r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE
Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r.

Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych

Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng

3. Kody CPV

Przedmiot zamodwienia — kody CPV

48.00.00.00-8 Pakiety oprogramowania i systemy informatyczne

48.42.20.00-2 Zestawy pakietdow oprogramowania

48.44.20.00-8 Pakiety oprogramowania do systemow finansowych

48.60.00.00-4 Pakiety oprogramowania dla baz danych i operacyjne

48.90.00.00-7 Rézne pakiety oprogramowania i systemy komputerowe

72.00.00.00-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania,
internetowe i wsparcia

72.21.10.00-7 Ustugi programowania oprogramowania systemowego i dla
uzytkownika

72.26.30.00-6 Ustugi wdrazania oprogramowania

72.25.32.00-5 Ustugi w zakresie wsparcia systemu

72.42.00.00-5 Ustugi w zakresie rozwijania Internetu

72.32.20.00-8 Ustugi zarzadzania danymi

72.30.00.00-8 Ustugi w zakresie danych

72.31.00.00-1 Ustugi przetwarzania danych
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e 72.51.20.00-7 Ustugi zarzagdzania dokumentami

Przedmiotem niniejszej Czesci zamdwienia jest wdrozenie i uruchomienie rozwigzan
aplikacyjnych wraz z katalogiem 25 elektronicznych ustug publicznych, ktére beda swiadczone
przez Urzad Miejski w Ornecie (UM) oraz informatyzacja procedur wewnetrznych w UM.
Uruchamiane e-ustugi charakteryzowac sie bedg wysokim poziomem dojrzatosci (18 ustug
transakcyjnych i spersonalizowanych — poziom 4 i 5 oraz 7 ustug na 3 poziomie dojrzatosci),
wiekszos¢ z nich charakteryzuje wysoki potencjat korzystania (dotyczg czesto zatatwianych
spraw).

Po stronie Wykonawcy lezy uruchomienie e-ustug i potgczenie ich z systemami
informatycznymi Zamawiajacego. Jezeli uruchomienie portalu e-urzad wraz e-ustugami bedzie
wymagato modernizacji systemow informatycznych oraz ich APl lub otrzymanie APl od
producenta systemow posiadanych przez Zamawiajgcego, to po stronie Wykonawcy lezy,
jezeli jest konieczne, pozyskanie niezbednych informacji do realizacji zamowienia, zawarcie
koniecznych umow itp. Po stronie Wykonawcy lezy réwniez uporzgdkowanie plikéw baz
danych Systemoéw Dziedzinowych oraz jezeli bedzie wymagat tego system e-urzad potgczeniu
ich w jedng baze, przeprowadzenia niezbednej konwersji danych oraz dostarczeniu
narzedzia/i do porzgdkowania danych osobowych powstatej bazy danych.

Koszt tej operacji nalezy zawrze¢ w ofercie wraz z asystg techniczng oraz wdrozeniem
systeméw informatycznych w UM w Ornecie.

Projekt zakftada integracje systemow informatycznych UM, wykorzystanie mozliwosci
platformy e-urzad i uruchomienie dedykowanego rozwigzania front-office dla mieszkancow.
Portal e-urzad, w zwigzku z wdrazaniem e-ustug w ramach projektu, ma spetnia¢ wymagania
dot. interoperacyjnosci i wytyczne WCAG 2.1 w zakresie dostepnosci. Zaplanowane
rozwigzania uwzgledniajg potrzeby oséb niepetnosprawnych.

4. Ogdlne wymogi zwigzane z dostepnoscia tresci

WSszystkie rozwigzania wdrazane w ramach projektu w tzw. czesci publicznej (z wytgczeniem
geoportalu) muszg spetnia¢ wymagania standardu WCAG 2.1 w przedmiotowym zakresie
wynikajgce z Rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, a w szczegdlnosci:

1. W zakresie zasady postrzegania:

a. wykorzystanie technik, dzieki ktorym wszelkie elementy nietekstowe, umieszczone na
stronie internetowej, takie jak: zdjecia, obrazki ozdobne, ikony, wykresy, animacje itp.
beda przetworzone przez oprogramowanie uzytkownika i dostarczg komplet
informacji, jakie ze sobg niosg;

b. dla wszystkich nagranych (nietransmitowanych na zywo) materiatow dZzwiekowych
i wideo, publikowanych na stronie, takich jak np. podcasty dZzwiekowe, pliki mp3, itd.
zapewniona zostanie transkrypcja opisowa nagranego dzwieku;
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c. dla materiatow wideo (nietransmitowanych na zywo), ktore nie zawierajg Sciezki

m.

dzwiekowe] zapewniony zostanie opis tekstowy lub dzwiekowy, aby uzytkownicy
niewidomi takze mieli dostep do prezentowanej informacji;

wszystkie opublikowane na stronie materiaty wideo (nietransmitowane na zywo)
udostepnione na stronie (np. wideo) bedg posiada¢ napisy, ktére przedstawiajg nie
tylko dialogi, ale prezentujg réwniez wazne informacje dzwiekowe.

zastosowanie znacznikéw semantycznych, skrétéw klawiaturowych interpretowanych
przez programy czytajgce do nawigacji po stronie internetowej;

opisanie stron internetowych w plikach CSS;

zastosowanie w kodzie HTML logicznej i intuicyjnej sekwencji nawigacji oraz czytania;
instrukcje i komunikaty nie bedg zaleze¢ od ksztattu, lokalizacji wizualnej, miejsca,
dzwieku;

kolor nie bedzie uzywany jako jedyna metoda do przekazywania tresci i rozrézniania
elementéw wizualnych;

zapewniony zostanie mechanizm, dzieki ktéremu uzytkownik zatrzyma dzwieki,
spauzuje, wyciszy lub zmieni gtosnos¢;

kontrast pomiedzy tekstem lub grafikami tekstowymi a ttem bedzie w stosunku 4,5:1
oraz zostang zapewnione kontrolki, ktore przetgcza serwis w wysoki kontrast;
udostepnienie na stronie internetowej mechanizmu polegajgcego na stopniowym
powiekszaniu rozmiaru tekstu przy zachowaniu czytelnosci i funkcjonalnosci strony
internetowej przy powiekszeniu wartosci do minimum 200 %;

zakaz uzywania grafiki do przedstawiania tekstu, jesli ta sama prezentacja wizualna
moze by¢ zaprezentowana jedynie przy uzyciu tekstu.

W zakresie zasady funkcjonalnosci:

d.

-
k.
l.

zapewnienie dostepu do kazdej funkcjonalnosci przy uzyciu skrotow klawiaturowych,
ktore nie bedg wchodzi¢ w konflikt z istniejgcymi w przeglagdarce czy programie
czytajgcym;

zapewnienie poruszania sie po wszystkich elementach nawigacyjnych strony uzywajgc
jedynie klawiatury;

zostanie zapewniony mechanizm pauzy, zatrzymania, ukrycia dla informacji, ktére sg
automatycznie przesuwane, przewijane lub mrugajace;

nie zostang utworzone tresci, ktore migajg wiecej niz 3 razy na sekunde;

zapewnienie, ze pierwszg informacja ,wyswietlong” przez przegladarke bedzie menu
stuzgce do przechodzenia, bez przetadownia strony, do istotnych tresci serwisu za
pomocy kotwic;

okreslenie kazdej podstrony serwisu internetowego przez unikalny i sensowny tytut;
zapewnienie logicznej i intuicyjnej kolejnosci nawigacji po linkach, elementach
formularzy itp.;

okreslenie wszystkich elementéw aktywnych, takich jak linki, przyciski formularza, czy
obszary aktywne map odnosnikdow z perspektywy swojego celu, bezposrednio z
linkowanego tekstu lub w pewnych przypadkach - z linku w swoim kontekscie;
zapewnienie znalezienia innych stron w serwisie na wiele sposobdw, tj. spis tresci,
mapa serwisu, wyszukiwarka;

zapewnienie jednoznacznego opisu nagtéwkow i etykiet;

zapewnienie, ze nie bedg dublowane nagtowki i etykiety;

zapewnienie widocznosci zaznaczenia przy obstudze strony internetowej z klawiatury.

W zakresie zasady zrozumiatosci:
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a. gtowny jezyk strony oraz zmiana jezyka bedzie okredlona za pomocg atrybutu lang
i/lub xml:langw znaczniku HTML;

b. zapewnienie, ze elementy zaznaczenia (focus) nie spowodujg zmiany kontekstu na
stronie;

c. zakaz automatycznego wysytania formularzy, przetadowania strony itp.;

d. zakaz stosowania mechanizmoéw, ktére powodujg przy zmianie ustawien
jakiegokolwiek komponentu interfejsu uzytkownika automatyczng zmiane kontekstu;

e. zapewnienie, ze wszystkie mechanizmy nawigacji, ktére powtarzajg sie na
podstronach, bedg pojawiaty sie w tym samym wzglednym porzadku za kazdym
razem, gdy bedg ponownie prezentowane i bedg w spdjny sposob identyfikowane;

f. zapewnienie, ze informacja o btedzie bedzie skuteczna, intuicyjna i przede wszystkim
dostepna dla wszystkich uzytkownikéw, bez wzgledu na to, czy posiadajg dysfunkcje
czy nie oraz pozwoli uzytkownikowi jednoznacznie na zidentyfikowanie btedu oraz na
tatwe rozwigzanie problemu i powtdrne przestanie danych z formularza;

g. zapewnienie, by w miejscach, w ktorych konieczne bedzie wprowadzanie informacji
przez uzytkownika zawierano czytelne etykiety oraz instrukcje;

h. zapewnienie, ze po btedzie uzytkownika przy wprowadzaniu danych, przedstawione
zostang uzytkownikowi sugestie, ktore mogga rozwigzac problem;

W zakresie zasady kompatybilnosci:

a. zostanie przeprowadzona weryfikacja kodu HTML i CSS pod katem btedu przy
wykorzystaniu walidatoréw .

b. zapewnienie, ze wszystkie komponenty interfejsu uzytkownika, stworzone w takich
technologiach, jak np. flash, silverlight, pdf, ktére majag wbudowane mechanizmy
wspierania dostepnosci, beds jednoznacznie identyfikowane poprzez nadanie im
nazw, etykiet, przeznaczenia.

Zamawiajgcy wymaga by wszystkie dostarczane systemy informatyczne w czesci

publicznej (opublikowane w sieci Internet) miaty jeden, wspdlny i spéjny interfejs graficzny

uzytkownika. W szczegdlnosci systemy muszg spefnia¢ minimum nastepujagce wymogi
tacznie:

jedna, wspdlna kolorystyka.

spojny wyglad formularzy.

podobne operacje muszg by¢ realizowane w ten sam sposéb.

informacje zwrotne muszg by¢ prezentowane w ten sam sposob.

polecenia systemu i menu muszg mie¢ ten sam format.

zawierac logo i nazwe urzedu lub Gminy Orneta

"o a0 oo

Ogdélne wymogi w zakresie tworzenia formularzy ePUAP

Formularze stosowane na ePUAP powinny by¢ tworzone z wykorzystaniem jezyka XForms
oraz XPath.

Wykonawca opracuje formularze elektroniczne (zgodnie z wtasciwymi przepisami prawa)
na podstawie przekazanych przez Zamawiajgcego kart ustug z formularzami w formacie
edytowalnym.

Wszystkie formularze elektroniczne Wykonawca przygotuje z nalezytg starannoscia tak,
aby pola do uzupetnienia w tych formularzach zgadzaty sie z polami formularzy w formacie
edytowalnym.
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Pola wskazane przez Zamawiajgcego jako pola obowigzkowe w formularzach w formacie
edytowalnym, musza zostaé polami obowigzkowymi réwniez w formularzach
elektronicznych.
Uktad graficzny wszystkich formularzy powinien by¢ w miare mozliwosci jednolity.
Wizualizacja formularzy elektronicznych nie musi by¢ identyczna ze wzorem w formacie
edytowalnym, ale musi zawiera¢ dane w uktadzie niepozostawiajgcym watpliwosci co do
tresci i kontekstu zapisanych informacji, w sposdb zgodny ze wzorem.
Przygotowujgc formularze Wykonawca musi dgzy¢ do maksymalnego wykorzystania
stownikow.
W budowanych formularzach nalezy wykorzysta¢ mechanizm automatycznego pobierania
danych z profilu zaufanego — celem uzupetnienia danych o wnioskodawcy.
Formularze muszg zapewnia¢ walidacje wprowadzonych danych po stronie klienta i
serwera zgodnie z walidacjg zawartg w schemacie dokumentu.
Jesli w formularzu elektronicznym wystepujg pola PESEL, NIP, REGON lub kod pocztowy,
to pola te muszg by¢ walidowane pod katem poprawnosci danych wprowadzanych przez
whioskodawce.
Kazdy opracowany przez Wykonawce formularz (w postaci pliku XML) musi zostac
przekazany Zamawiajgcemu na okres 7 dni roboczych w celu dokonania sprawdzenia i
wykonania testéw na formularzu.
Po okresie testow, o ktérych mowa w wymaganiu poprzednim, Zamawiajacy przekaze
Wykonawcy ewentualne poprawki i uwagi dotyczace poszczegdlnych formularzy, ktore
Wykonawca usunie w ciggu 7 dni.
Wykonawca przygotuje wzory dokumentéw elektronicznych zgodnie ze standardem
ePUAP w formacie XML zgodnym 1z formatem Centralnego Repozytorium Wzoréw
Dokumentow.
Zamawiajgcy dopuszcza mozliwosé wykorzystania przez Wykonawce wzordw, ktore sg juz
opublikowane w CRWD po akceptacji Zamawiajgcego.
Wygenerowane dla poszczegdlnych formularzy wzory dokumentéw elektronicznych,
sktadajace sie z plikow:

a. Wyrdznik (wyroznik.xml)

b. Schemat (schemat.xml)

c.  Wizualizacja (styl.xsl)
muszg zosta¢ dostosowane do wymogdw formatu dokumentdw publikowanych w CRWD
spetniac zatozenia interoperacyjnosci.
W ramach projektu Wykonawca przygotuje i przekaze Zamawiajgcemu wszystkie wzory
dokumentéw elektronicznych w celu ztozenia wnioskéw o ich publikacje w CRWD.
Wykonaweca udzieli wsparcia Zamawiajgcemu w przejsciu procesu publikacji na ePUAP.
Bazujac na przygotowanych wzorach dokumentow elektronicznych oraz opracowanych na
platformie ePUAP formularzach elektronicznych Wykonawca przygotuje instalacje aplikacji
w Srodowisku ePUAP.
Aplikacje muszg by¢ zgodne z architekturg biznesowg ePUAP oraz architekturg systemu
informatycznego ePUAP.
Przygotowane aplikacje muszg zostac zainstalowane przez Wykonawce na koncie ePUAP
Zamawiajgcego.
Zainstalowane aplikacje muszg spetnia¢c wymogi ePUAP oraz pozytywnie przechodzi¢
przeprowadzone na ePUAP walidacje zgodnosci ze wzorami dokumentéw.
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22.Na czas realizacji projektu Zamawiajacy zapewni Wykonawcy dostep do czesci
administracyjnej platformy ePUAP konta JST z uprawnieniami do konsoli administracyjnej
Draco, SBA i ustug.

23. W przypadku zwtoki w publikacji wzoréw dokumentéw CRWD realizowanej przez
Ministerstwo Cyfryzacji (administrator ePUAP) dopuszcza sie dokonanie odbioru tej czesci
zamowienia w ramach lokalnej publikacji w CRWD z zastrzezeniem, ze Wykonawca dokona
przekonfigurowania aplikacji po pomysinej publikacji CRWD przez Ministerstwo Cyfryzacji.

24. Zamawiajgcy przekaze Wykonawcy opisy ustug w formacie edytowalnym.

25. Zamawiajgcy dopuszcza, aby Wykonawca wykorzystat opis ustug, ktore sg umieszczone na
platformie ePUAP po akceptacji opisu ustugi przez Zamawiajgcego.

26. Zadaniem Wykonawcy jest odpowiednie powigzanie opisow ustug zamieszczonych na
ePUAP z odpowiednimi ustugami.

27. Wykonawca przygotuje definicje brakujgcych opiséw ustug na ePUAP. Zamawiajgcy zwrdci
sie do Ministerstwa Cyfryzacji w celu akceptacji i umieszczenia ich na platformie ePUAP.

Wszystkie opisy ustug zostang przyporzadkowane do jednego lub wiecej zdarzenia zyciowego
z Klasyfikacji Zdarzen, a takze do Klasyfikacji Przedmiotowej Ustug ePUAP.

6. Wydajnosc

Dostarczony System powinien spetniac¢ ponizsze kryteria wydajnosciowe..

Lp. Opis akgji Czas wykonania
1. Maksymalny czas odpowiedzi na akcje uzytkownika < 2 sekunda
2. Maksymalny czas wykonania pojedynczej akcji Systemu < 20 sekund
3. Maksymalny czas wykonania ztozonej akcji Systemu < 2 minuty
4. Maksymalny czas wygenerowania raportu (do 5 obiektéw) < 60 sekund
5. Maksymalny czas wygenerowania raportu (do 50 obiektow) = <4 minut

1. Na potrzeby oceny jakosci $wiadczenia ustug przyjmuje sie nastepujace zatozenia:

d. maksymalny czas odpowiedzi Systemu na akcje uzytkownika dotyczy: wyswietlenia
oraz odswiezenia ekranu Systemu, wyswietlenia oraz odswiezenia ekranu
zawierajgcego formularz lub widok mapowy, odzwierciedlenia w formularzu
ekranowym / na mapie zmian dokonanych przez uzytkownika (np. wyswietlenia
znakéw wpisywanych w formularzu, wyswietlenie zaznaczonego obszaru),
wyswietlenia informacji o rozpoczeciu wykonywania akcji Systemu, o ktorych
mowa powyzej.

e. maksymalny czas wykonania pojedynczej akcji Systemu dotyczy: zapisania danych
w Systemie (po stronie serwera), wyszukania wg zadanych parametrow.

12
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f.  maksymalny czas wykonania ztozonej akcji Systemu dotyczy: generowania
zdefiniowanych raportow, generowania ekrandw zawierajgcych wyniki analiz.
g. maksymalny czas wygenerowania raportu dotyczy przygotowania i wyswietlenia
raportu.
Czasy, o ktérych mowa powyzej, s3 mierzone od momentu zatwierdzenia akcji przez
uzytkownika do czasu prezentacji przez System ekranu odpowiadajgcego tej akcji.

Zabezpieczenie przed atakami

Aplikacje webowe muszg by¢ zabezpieczone przed atakami zgodnie z Top Ten OWASP
Wykonawca musi zaprojektowac aplikacje webowe w taki sposéb, aby byty odporne na
ataki Cross-site scripting (XSS) i Cross-site request forgery (XSRF), ponadto:
a. nie mozna na stronie zamieszcza¢ odnosnikéw do skryptéow znajdujgcych sie na
innych serwerach,
b. jesdli strona jest udostepniana po protokole HTTPS, to takze wszystkie jej
komponenty zalezne (obrazki, skrypty, arkusze stylow, itp.).
Wykonawca musi skonfigurowaé serwery aplikacji w taki sposdb, aby automatycznie
zamykaty sesje zalogowanego Uzytkownika po definiowalnym przez Administratora czasie
nieaktywnosci.

Ochrona danych osobowych

System musi by¢ zgodny rozporzadzeniem Ministra Spraw wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych.
Dostep do danych osobowych Systemu musi wymagaé zarejestrowania stosownego
upowaznienia. Jesli Uzytkownik nie posiada upowaznienia to w interfejsie Systemu dane
osobowe nie mogg dla niego widoczne.
Upowaznienie musi zawiera¢ informacje o Rejestrze, ktérego dotyczy oraz dacie jego
obowigzywania.
System musi zapewnia¢ odnotowanie przetwarzania danych osobowych w Systemie, w
tym:
daty pierwszego wprowadzenia danych osobowych do Systemu,
identyfikatora Uzytkownika wprowadzajgcego dane,
Zrodta danych w przypadku zbierania danych, nie od osoby, ktérej one dotycza,

d. informacji o odbiorcach danych oraz sprzeciwu.
System musi przechowywac informacje o osobach trzecich, ktérym dane osobowe zostaty
udostepnione, w tym informacje o tym jakie dane/dokumenty, w jakim celu, jakim
osobom trzecim, kiedy i kto udostepnit.
System musi umozliwiaé sporzadzenie i wydrukowanie raportu dotyczacego
wprowadzonych danych osobowych do Systemu, zawierajgcego informacje o dacie
pierwszego wprowadzenia danych do Systemu, identyfikatora UZzytkownika

o oo
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wprowadzajgcego, Zzrédta danych w przypadku zbierania danych, nie od osoby, ktorej one
dotyczg, informacji o odbiorcach, sprzeciwu.

System musi umozliwia¢ sporzgdzenie i wydrukowanie raportu zawierajgcego informacje
o tym jakie dane przechowane sg o danej osobie i w jakich Rejestrach.

System musi umozliwia¢ sporzgdzenie i wydrukowanie raportu zawierajgcego informacje
o tym jakie dane osobowe danej osoby zostaty udostepnione osobom trzecim, kiedy i w
jakim celu.

Promocja

System musi uwzglednia¢ obowigzki beneficjentéw w zakresie prowadzenia dziatan
informacyjnych i promocyjnych projektéw wspoétfinansowanych ze Srodkéw Unii Europejskiej
w ramach Regionalnego Programu Operacyjnego Warmia Mazury na lata 2014-2020
(dokument dostepny na stronie http://rpo.warmia.mazury.pl/artykul/3347/zasady-dla-umow-
podpisanych-po-1-stycznia-2018-roku).

10.

10.

14

Ogodlne warunki licencjonowania

Licencjobiorcg wszystkich licencji bedzie Gmina Orneta.

Oferowane licencje dotyczg oprogramowania, systemu lub portalu/i, w skrocie licencje, i
muszg pozwalac na uzytkowanie zgodnie z przepisami prawa.

Licencje nie mogg ogranicza¢ prawa licencjobiorcy do rozbudowy, zwiekszenia ilosci
serweréw obstugujgcych oprogramowanie, przeniesienia danych na osobny serwer
aplikacji, osobny serwer plikéw.

Licencje muszg by¢ licencjg bez ograniczenia ilosci uzytkownikéw, komputerdw,
serwerdw, na ktérych mozna zainstalowac i uzywac¢ oprogramowanie.

Licencje nie mogg w zaden sposéb ograniczaé sposobu pracy uzytkownikow korncowych
(np. praca w sieci LAN, praca zdalna poprzez Internet).

Licencje nie mogg ogranicza¢ prawa licencjobiorcy do wykonania kopii bezpieczenstwa
oprogramowania w ilosci, ktérg uzna za stosowng.

Licencje nie mogg ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii
serwerdw podstawowych.

Licencje nie mogg ogranicza¢ prawa licencjobiorcy do korzystania z oprogramowania na
dowolnym  komputerze klienckim (licencja nie moze by¢é przypisana do
komputera/urzadzenia).

Wykonawca dostarczy oprogramowanie niezbedne do wdrozenia oraz prawidtowego
funkcjonowania systemu dla wszystkich Uzytkownikdw, bez koniecznosci nabycia
jakichkolwiek dodatkowych licencji w nieograniczonym czasie.

Udzielona licencja musi obejmowac catos¢ dostarczanego rozwigzania. Jesli w ramach
licencji konieczne jest udzielenie licencji na jakgkolwiek czes¢ systemu przez inny podmiot
to wymaga sie jej udzielenia Zamawiajgcemu. Udzielona w ten sposéb sublicencja nie
moze w zaden sposéb ograniczac¢ pozostatych warunkdw licencjonowania.
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Licencja musi obejmowac takze dziatania oprogramowania narzedziowego (systemy
operacyjne, bazy danychiinne).

Licencja musi zosta¢ udzielona na czas nieokreslony dla nieograniczonej liczby podmiotéow
oraz uzytkownikéw systemu.

Dokumentacja

Wykonawca powinien przygotowac i przekaza¢ Zamawiajgcemu:

3.

5.

15

Instrukcje administratora zawierajgcg opis czynnosci i zasad umozliwiajgcych
Administratorom wykorzystywanie wszystkich cech funkcjonalnych Systemu w zakresie
przewidzianym dla pracy Administratora;

Opisu Systemu zawierajgcy w szczegdlnosci:

a. przeptywy danych i ich zakres (rodzaj danych osobowych oraz kategorie osob,
ktérych dane dotyczg oraz charakter i cele przetwarzania) prezentujgce proces
przetwarzania danych;

b. gdy ma to zastosowanie, uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania — mapowanie spetnienia wymagan zawierajgce opis wdrozonych
srodkdéw technicznych i organizacyjnych, aby przetwarzanie odbywato sie zgodnie
z:

e RODO, w szczegdlnosci art. 32 w zwigzku z art. 5 RODO,

e umowag powierzenia przetwarzania danych oraz o zachowaniu poufnosci
informacji,

Informacje o zastosowanych w systemie Stownikach.

Opis struktury bazy/baz danych (opis tablic i pdl oraz wzajemne powigzania);

Opis konfiguracji i parametryzacji Systemu;

Opis rozszerzen modyfikacji, dostosowan do potrzeb Zamawiajgcego;

Opis interfejséw miedzy modutowych;

Opis sposobu i zasad integracji z innymi systemami zawierajgcy szczegodtowe

specyfikacje techniczne ustug sieciowych (definicje WSDL, definicie XML

Schema.XSD),

i. Opis programowych zasad bezpieczenstwa i ochrony danych.

Wykonawca powinien przygotowac instrukcje obstugi Systemu dla uzytkownika
wewnetrznego (pracownika) z podziatem na uzytkownikow Systemu, opisujgcg wszystkie
funkcjonalnosci Systemu oraz zawierajgcg instrukcje jak krok po kroku korzysta¢ z
wszystkich funkcjonalnosci Systemu.

Wykonawca powinien przygotowac instrukcje obstugi dla uzytkownika zewnetrznego
zawierajgcy instrukcje jak krok po kroku dokonac rezerwacji. Instrukcja powinna by¢
przygotowana w jezyku polskim i przynajmniej w jezyku angielskim.

Catos$¢ dokumentacji musi spetniaé¢ nastepujgce wymagania ogdlne:

a. jezyk - dokumentacja bedzie dostarczona w jezyku polskim; w jezyku angielskim
dopuszczalna jest jedynie dokumentacja techniczna standardowych komponentéw
ogdlnie znanych dostawcdw zagranicznych,

b. czytelna i zrozumiata struktura - zaréwno poszczegdlnych dokumentoéw jak i catej
dokumentacji z podziatem na rozdziaty, podrozdziaty i sekcje,

S o a0
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c. zachowanie standardéw oraz sposobu pisania — rozumianych, jako zachowanie
jednolitej i spdjnej struktury, formy i sposobu prezentacji tresci poszczegdlnych
dokumentéw, oraz fragmentéw tego samego dokumentu jak réwniez catej
dokumentacji,

Kazdorazowa aktualizacja Systemu wymaga aktualizacji dokumentacji, wéwczas kazda
taka dokumentacja musi okreslac, ktérej wersji wydania oprogramowania dotyczy.

Wymagania w zakresie Szkolen

Wykonawca zaplanuje, zorganizuje i przeprowadzi odrebne szkolenia dotyczgce obstugi
Systemu dla Uzytkownikdow z kazdego obszaru merytorycznego objetego oraz
Administratoréw Systemu Planowane jest przeszkolenie nastepujgcej liczby oséb:

Nazwa zadania Liczba uzytkownikéw Liczba administratoréow
ZS|
platformy portalowej
e-GIS
e-Konsultacje
e-Budzet
EOD
e-Edukacja
e-Turystyka
e-Zamowienia publiczne
e-NGO

Szkolenia majg mie¢ charakter ¢wiczen, oznacza to, ze kazdy z uczestnikow szkolenia
samodzielnie wykonuje ¢wiczenia pod nadzorem prowadzgcego szkolenie.

Szkolenia mogg odbywac sie w lokalizacji Zamawiajgcego wskazanej w SWZ jako miejsca
realizacji Zamowienia lub innej lokalizacji wskazanej przez Zamawiajgcego. Doktadne
miejsca realizacji szkolen zostang okreslone przez Wykonawce i uzgodnione z
Zamawiajgcym w trakcie opracowywania Planu Szkolen. W sytuacjach szczegdlnych,
zwigzanych np. z zagrozeniem epidemicznym, Zamawiajgcy dopuszcza mozliwosc
przeprowadzenia szkolen w formie zdalnej, na warunkach uzgodnionych z Zamawiajgcym.
Szkolenia bedg odbywac sie grupach maksymalnie 10 osobowych.

Szkolenie bedg odbywac sie w jezyku polskim i bez udziatu ttumacza.

Celem szkolen jest przekazanie uczestnikom wiedzy dotyczgcej funkcjonowania Systemu
w zakresie objetym szkoleniem, w tym w szczegdlnosci nauczenie uczestnikow obstugi
Systemu w stopniu pozwalajgcym na samodzielng prace w Systemie oraz w przypadku
Uzytkownikéow Kluczowych, dalsze przekazywanie wiedzy dotyczgcej obstugi Systemu
innym uzytkownikom.

Szkolenia zostang podzielone na grupy tematyczne obejmujgce swoim zakresem
wszystkie funkcjonalnosci Systemu w tym w szczegdlnosci: podstawowa obstuga Systemu
(przechodzenie po oknach Systemu, wyszukiwanie informacji, generowanie
zdefiniowanych raportdéw), zaawansowana obstuga modutdéw, tworzenie raportow,
administrowanie  wszystkimi  warstwami  Systemu oraz zarzadzanie kontami
uzytkownikoéw. Szczegdtowe grupy tematyczne okredli Wykonawca w ramach
opracowywania Planu Szkolen.
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Wykonawca opracuje i przedstawi Zamawiajgcemu do akceptacji Plan Szkolen

zawierajgcy harmonogram szkolen, obejmujgcy terminy realizacji wszystkich szkolen oraz
zakresy tematyczne szkolen.

Szkolenia zostang przeprowadzane w terminach uzgodnionych z Zamawiajgcym.
Wykonawca ma obowigzek zapewni¢ wyktadowcdw posiadajacych odpowiednie
kwalifikacje zawodowe (dydaktyczne/trenerskie) umozliwiajgce w sposdb akceptowalny
przyswoic przekazywang wiedze merytoryczng i praktyczng do przeprowadzenia szkolen
(zaje¢) zgodnie z wymaganiami zawartymi w SWZ w zakresie kwalifikacji osdb
odpowiedzialnych za realizacje Przedmiotu Zamdéwienia.

Wykonawca opracuje i przedstawi Zamawiajgcemu do akceptacji materiaty szkoleniowe,
opracowane zgodnie z zatwierdzonym przez Zamawiajgcego zakresem tematycznym
szkolen, w terminie do 10 Dni Roboczych przed datg pierwszego szkolenia danej grupy
tematycznej. Materiaty zostang opracowane w jezyku polskim oraz zostang dostarczone
za posrednictwem poczty elektronicznej na adres mailowy wskazany przez
Zamawiajgcego. Zamawiajgcy uprawniony jest do wniesienia zastrzezen do przekazanych
do akceptacji materiatéw szkoleniowych zgodnie z procedurg Odbioru Produktéw.
Wykonawca zobowigzany jest do wczesniejszego powiadomienia Zamawiajgcego o
koniecznosci przygotowania niezbednego Srodowiska do przeprowadzenia szkolenia np.
m.in. koniecznos¢ przygotowania indywidualnych stanowisk dla kazdego uczestnika,
infrastruktury sieciowej oraz odpowiedniej liczby sal szkoleniowych. Wykonawca
zobowigzany jest do udostepnienia na czas prowadzonych szkolen komputerow
umozliwiajgcych przeprowadzenie szkolenia z zainstalowanym i skonfigurowanym
Systemem.

Zamawiajgcy wymaga, by Wykonawca przeprowadzit test praktyczny z zakresu wiedzy
merytorycznej przekazanej uczestnikom szkolenia po zakonczeniu kazdego ze szkolen dla
kazdej grupy szkoleniowej. Wyniki testu bedg stanowity podstawe do Odbioru Szkolenia.
Jezeli Zamawiajgcy uzna, ze szkolenie przebiegto niezgodnie z ustalonym zakresem
tematycznym lub uczestnicy szkolenia uzyskajg niskie wyniki z testow Wykonawca
zobowigzany jest do powtdrnego przeprowadzenia szkolenia, za ktére Wykonawcy nie
bedzie przystugiwato wynagrodzenie. Za niskie wyniki z testéw Zamawiajgcy uzna $rednig
z wynikow testow dla kazdej grupy na poziomie ponizej 50%.

Po zakonczeniu szkolenia kazdej grupy tematycznej Wykonawca zobowigzany bedzie do
ztozenia Protokotu Odbioru szkolenia, zawierajgcego co najmniej: date szkolenia, obszar,
zakres szkolenia, informacje o osobach przeprowadzajgcych szkolenie, informacje o
osobach przeszkolonych, wyniki testéw oraz ilos¢ godzin szkolenia. Do protokotu zostanie
dotgczona lista obecnosci.

Wykonawca zobowigzany jest przygotowac i przekaza¢ uczestnikom szkolenia (na
zakonczenie szkolenia) zaswiadczenia potwierdzajgce udziat w szkoleniu.

Zasady Odbioru szkolenia sg identyczne w przypadku szkolenia dla Administratorow
Systemu oraz pozostatych Uzytkownikdw.

Wymagania w zakresie Testow Akceptacyjnych
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W ramach realizacji Projektu Wykonawca opracuje i przekaze do akceptacji
Zamawiajgcego Plan Testow Akceptacyjnych, ktory bedzie zawierat w szczegdlnosci liste
elementéw podlegajgcych testowaniu oraz harmonogram ich realizacji, zgodnie z
wymaganiami zdefiniowanymi w niniejszym OPZ.

Po zakonczeniu wdrozenia Zamawiajacy przeprowadzi Testy w uzgodnieniu z Wykonawcg
i przy jego wspotpracy zgodnie z Planem Testéw. Testy zostang przeprowadzone na
sparametryzowanym przez Wykonawce Systemie zasilonym danymi, wedtug Scenariuszy
Testowych przygotowanych przez Wykonawce.

Przed rozpoczeciem Testow, Wykonawca ma obowigzek przygotowad i sprawdzi¢ pod
katem poprawnosci dziatania srodowisko testowe. Wykonawca zobowigzany jest w
ramach przygotowania Systemu do Testdw co najmniej do:

a. wykonania konfiguracji i prac programistycznych (parametryzacja, rozszerzenia,
raporty, formularze, interfejsy jednorazowe i state) niezbednych do prawidtowego
dziatania Systemu,

b. przygotowania modelu uprawnien,
zasilenia srodowiska danymi i metadanymi odzwierciedlajgcymi rzeczywiste dane
niezbedne do przeprowadzenia Testow,

d. utworzenia kont uzytkownikdw wraz z parametrami i uprawnieniami.

Zamawiajgcy dopuszcza  mozliwos¢  przeprowadzenia  wyrywkowej  weryfikacji
kompletnosci i gotowosci Systemu do Testéw na podstawie Scenariuszy Testowych.

Przed rozpoczeciem przez Zamawiajgcego Testow, Wykonawca ma obowigzek
przeprowadzenia warsztatow szkoleniowych dla Zespotu Projektowego Zamawiajgcego
dotyczgcych sposobu przeprowadzania Testow. Warsztaty szkoleniowe bedg miaty na
celu zapoznanie cztonkdw Zespotu Projektowego Zamawiajgcego odpowiedzialnego za
Testy z procedurg przeprowadzenia Testow i zgtaszania bteddw, czyli przygotowanie
cztonkdw Zespotu Projektowego Zamawiajgcego do przeprowadzenia Testow Systemu.
Testy zostang podzielone na nastepujgce kategorie:

a. testy funkcjonalne (jednostkowe) - przeprowadzane w celu weryfikacji
poprawnosci  pojedynczych funkcjonalnosci  Systemu i ich zgodnosci z
wymaganiami funkcjonalnymi i technicznymi,

b. testy uprawnien — przeprowadzane w celu weryfikacji poprawnosci

zaimplementowania w Systemie opracowanego modelu uprawnien dla
Uzytkownikéw i Administratorow,

c. [jesli dotyczy] testy integracyjne — bedg obejmowaty zaréwno testy procesowe jak i
testy wykonanych interfejséw. Testy integracyjne bedg realizowane w celu
wykrycia btedéw w interfejsach i interakcjach pomiedzy modutami Systemu oraz
przeprowadzane bedg na obcigzonych systemach integrowanych/integrujgcych.

d. testy Zasilenia Danymi — majgce na celu sprawdzenie poprawnosci
przeprowadzenia zasilenia Systemu danymi,

e. testy wydajnosciowe — muszg by¢ wykonane na wolumenie danych o wielkosci
minimum 1 GB. Odbidr testow wydajnosciowych bedzie nastepowat na podstawie
weryfikacji dotrzymania poziomdéw wydajnosci zdefiniowanych w Rozdziale 6 w
niniejszym OPZ,

f. testy bezpieczenstwa,

g. testy odtworzeniowe z kopii zapasowych.

Testy bedg prowadzone w oparciu o Scenariusze Testowe przygotowane przez
Wykonawce i zaakceptowane przez Zamawiajgcego, obejmujgce specyfikacje przypadkow
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testowych. Zamawiajgcy zastrzega sobie mozliwos¢ przeprowadzenia Testéw ad-hoc,
spoza Scenariuszy Testowych:

a. scenariusz Testowy jest to wykaz szczegdtowych krokdw postepowania do
przeprowadzenia w Systemie w celu sprawdzenia poprawnosci dziatania
okreslonych wymagan funkcjonalnych zawartych w SWZ.

b. dla kazdego Scenariusza Testowego zostang przypisane wymagania funkcjonalne
okreslone w OPZ, ktore bedg weryfikowane przez dany scenariusz.

c. przypadek testowy jest to Scenariusz Testowy z podanymi danymi i ich
wartosciami, ktére bedg wprowadzane do Systemu w trakcie Testu.

d. scenariusze testowe bedg przygotowane przez Wykonawce w porozumieniu z
Zamawiajgcym. Do kazdego scenariusza testowego zostang zdefiniowane
przypadki testowe. Przypadki testowe powinny by¢ przygotowane w réznym
stopniu ztozonosci, od najprostszego do coraz bardziej skomplikowanych. Zalecane
jest, aby liczba przypadkéw miescita sie w granicach 1 — 7, w zaleznosci od stopnia
skomplikowania danego procesu. Zamawiajgcy zastrzega mozliwos¢ zdefiniowania
wtasnych przypadkdéw testowych.

e. scenariusze Testowe weryfikowane bedg przez Wtascicieli Obszaréw Biznesowych
lub osoby przez nich wskazane.

Harmonogram Testow w Planie Testow musi gwarantowa¢ wykonanie co najmniej 2
iteracji Testéw (obejmujgcych testy regresji) w catym oczekiwanym zakresie
funkcjonalnym i testowym (testy funkcjonalne, integracyjne, wydajnosciowe, uprawnien,
bezpieczenstwa) przez przygotowany Zespdt Projektowy Zamawiajgcego. Prowadzone
Testy w ramach kazdej z iteracji muszg obejmowac wszystkie przypadki testowe
wskazane w zaakceptowanych przez Zamawiajgcego Scenariuszach testowych.

Testy beda odbywac sie w lokalizacjach Zamawiajgcego. Zamawiajgcy przeprowadzi Testy
w uzgodnieniu z Wykonawcg i przy jego wspotpracy zgodnie z terminami wskazanymi w
Harmonogramie Testéw.

Zamawiajgcy dopuszcza przeprowadzenie testow w formie zdalnej w szczegdlnych
przypadkach (np. stan zagrozenia epidemiologicznego). Kazdorazowa zmiana formy testu
dla kazdego przeprowadzanego rodzaju testu/iteracji testow wymaga zgody
Zamawiajgcego.

Kazda niezgodnos$¢ pomiedzy oczekiwanym wynikiem Testu, a wynikiem otrzymanym
podczas wykonywania Testu stanowi podstawe do zgtoszenia Nieprawidtowosci. Wykryte
Nieprawidtowosci zostang skategoryzowane wedtug priorytetéw na: Awarie Krytyczne,
Btedy, Usterki.

W przypadku wykrycia Awarii Krytycznej Zamawiajgcy ma prawo do wstrzymania Testow
do czasu wprowadzenia odpowiedniej poprawki do Systemu przez Wykonawce.
Wykonawca zobowigzany jest do usuniecia wszystkich Nieprawidtowosci wykrytych w
Systemie podczas przeprowadzania Testow w czasie ustalonym z Zamawiajgcym.

W przypadku zmian w Oprogramowaniu w trakcie prowadzenia Testow lub po ich
zakonczeniu przeprowadzane bedg ponowne Testy.

Niezaleznie od Testéw prowadzonych przez Wykonawce, System zostanie poddany
testom bezpieczenstwa przez Zamawiajacego lub podmiot dziatajgcy na zlecenie
Zamawiajgcego. Testy bezpieczeistwa zostang przeprowadzone zarédwno na
wczesniejszych Etapach Odbioréw przed uruchomieniem produkcyjnym Systemu, jak
rowniez mogg by¢ powtarzane cyklicznie w okresie trwania Umowy. W przypadku, gdy
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audyt zakonczy sie wynikiem negatywnym Wykonawca zostanie wezwany do
wprowadzenia zmian w Systemie na koszt Wykonawcy.
Testy odtworzeniowe z kopii zapasowych wykonywane bedg w celu weryfikacji
mozliwosci przywrdcenia Systemu z wykonywanych kopii Systemu. Testy odtworzeniowe
beda realizowane przez Wykonawce, przy obecnosci Zamawiajgcego i obejmowaé beda
nastepujgce elementy:
a. odtworzenie systemu po awarii na postawie pakietu instalacyjnego zawierajgcego
wszystkie niezbedne elementy do uruchomienia systemu.
b. przywrécenie danych (odtworzenie backup’u) w zakresie wskazanej przez
Zamawiajgcego kopii danych.
Kazda iteracja Testdw bedzie zakonriczona sporzadzeniem Raportu z Testow
przygotowanego przez Wykonawce.
W przypadku, gdy pomimo dokonania 3 iteracji testéw akceptacyjnych nie zakonczg sie
one pomyslnie, a Nieprawidtowosci stanowig Awarie Krytyczne, niegwarantujgce
bezpiecznego korzystania z Oprogramowania Zamawiajacy moze odstgpi¢ od realizacji
Umowy oraz naliczy¢ kare umowna.
Warunkiem Odbioru Testow Systemu jest podpisany przez Zamawiajgcego Protokot
Odbioru bez uwag, potwierdzajgcy zgodnos$¢ dostarczonego Systemu z wymaganiami
funkcjonalnymi i pozafunkcjonalnymi.

14. Ogdlne warunki gwarancji

1.

2.

20

Swiadczenie ustugi gwarancji w okresie minimum 60 miesiecy rozpocznie swéj bieg w dniu
nastepnym po podpisaniu koncowego protokotu odbioru catego przedmiotu zamdwienia
przez Zamawiajgcego. W przypadku, jezeli Wykonawca dokona modernizacji istniejgcego
systemu informatycznego, zmodernizowany system informatyczny musi zosta¢ objety
gwarancja na warunkach okreélonych w niniejszym punkcie. Swiadczenie ustugi gwarancji
ma na celu zapewnienie ciggtosci sprawnego dziatania systemu poprzez realizacje dziatan
naprawczych wynikajgcych z analizy ujawnionych probleméw, wykrytych bteddw i wad
systemoéw, niewtasciwego dziatania systemu, spadku wydajnosci oraz zmian prawnych
uniemozliwiajgcych zgodne z prawem funkcjonowanie systemu. W szczegdlnosci:
a. Wykonawca zobowigzuje sie do dostarczania wolnych od wad i zgodnych
z aktualnie  obowigzujagcym prawem  kolejnych  wersji  oprogramowania
sktadajgcego sie na przedmiot zamodwienia.
b. Wykonawca zobowigzuje sie do aktualizacji dokumentacji uzytkownika i/lub
administratora.
c. Wsparcie uzytkownikdw obejmuje $wiadczenie ustugi wsparcia technicznego,
merytorycznego oraz konsultacji w przypadku wystgpienia problemow, wykrytych
btedéw i wad systemdw, niewtasciwego dziatania systemu, spadku wydajnosci w
celu utrzymania poprawnej pracy przedmiotu zamowienia zgodnego z
wymaganiami zamowienia.
Wykonawca zapewni w godzinach 8:00 — 15:30 w dni robocze obecnos¢ specjalistow
majacych niezbedng wiedze idoswiadczenie z zakresu eksploatacji przedmiotu
zamowienia, ktérzy bedg odpowiedzialni za przyjmowanie zgtoszen i realizacje dziatan
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naprawczych wynikajgcych z analizy ujawnionych probleméw, wykrytych btedow i wad
systemoéw, niewtasciwego dziatania systemu, spadku wydajnosci.
W ramach gwarancji Wykonawca zobowigzany jest do nieodptatnego:

a. usuwania btedu, awarii, wady z przyczyn zawinionych przez Wykonawce bedgcych
konsekwencjg wystgpienia: btedu w systemie, btedu lub wady fizycznej pakietu
aktualizacyjnego lub instalacyjnego, btedu w dokumentacji administratora lub w
dokumentacji uzytkownika, btedu w wykonaniu ustug przez Wykonawce;

b. usuwania btedu, awarii, wady zwigzanych z realizacjg ustugi wdrozenia
oprogramowania;

c. usuwania btedow lub awarii spowodowanych aktualizacjami oprogramowania.
Wykonawca musi informowa¢ Zamawiajgcego o dostepnych aktualizacjach i poprawkach
oprogramowania najpozniej w ciggu 7 dni od dnia publicznego udostepnienia aktualizacji
badz poprawki.

Zgtaszajacy, w przypadku wystgpienia btedu, awarii, wady przesyta do Wykonawcy przy
pomocy srodkow komunikacji zgtoszenie wystgpienia btedu/awarii/wady.

Wykonawca zapewnia dostosowanie do obowigzujgcych przepisdw nie pdzniej niz w dniu
ich wejscia w zycie, chyba ze, zmiany prawne nie zostaty ogtoszone z minimum 30-
dniowym terminem poprzedzajagcym ich wprowadzenie w Zzycie oraz przeprowadzi
aktualizacje oprogramowania oraz e-ustug i formularzy, jezeli bedg wymagaé tego
przepisy. W przypadku, jezeli zmiany nie zostaty ogtoszone z minimum 30-dniowym
terminem poprzedzajgcym ich wprowadzenie w zycie Wykonawca zobligowany jest do ich
wprowadzenia w ciggu 30 dni roboczych od dnia wprowadzenia przepisu w zycie.
Zgtoszenia bedg klasyfikowane na awarie, btedy i wady:

a. Awaria - oznacza sytuacje, w ktérej nie jest mozliwe prawidtowe uzytkowanie
oprogramowania z powodu uszkodzenia lub utraty spdjnosci danych, struktur
danych.

b. Btad - niezgodne z dokumentacjg uzytkowa lub wymaganiami Zamawiajgcego
okreslonymi w SWZ, z instrukcjami lub innymi dokumentami wytworzonymi w
czasie wdrozenia dziatanie Oprogramowania;

c. Wada - zaktécenie dziatania oprogramowania polegajgce na nienalezytym
dziataniu jego czesci, nie ograniczajgce dziatania catego oprogramowania; nie
majgce istotnego wptywu na zastosowanie oprogramowania i nie bedgce awarig
lub btedem.

Wykonawca zobowigzany jest do usuniecia awarii, btedéw i wad w nastepujacych
terminach:

a. Awarie w terminie 1 dni roboczych od przyjecia zgtoszenia przez Wykonawce.

b. Btedy w terminie 3 dni roboczych od przyjecia zgtoszenia przez Wykonawce,

c. Wady w terminie 7 dni roboczych od przyjecia zgtoszenia przez Wykonawce.

W okresie objetym gwarancjg Wykonawca zobowigzuje sie do:

a. Swiadczeniu pomocy technicznej,

b. Swiadczeniu ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

c. dostarczaniu nowych wersji oprogramowania bedacych wynikiem wprowadzenia
koniecznych zmian w funkcjonowaniu systemu zwigzanych z wejsciem w zycie
nowych przepisow,

d. przekazywaniu w terminach uprzedzajagcych date wejscia w  Zycie
znowelizowanych lub nowych przepiséw prawa nowych wersji oprogramowania,
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wtgcznie z koniecznym w tym zakresie udzieleniem licencji do nowej wersji

systemu,

e. dostarczaniu nowych, ulepszonych wersji oprogramowania Iub innych
komponentéw systemu bedgcych konsekwencjg wykonywania w nich zmian
wyniktych ze stwierdzonych niedoskonatosci technicznych,

f. dostarczaniu nowych wersji dokumentacji uzytkownika oraz dokumentacji
technicznej zgodnych co do wersji jak i réwniez zakresu zaimplementowanych i
dziatajgcych funkcji z wersjg dostarczonego oprogramowania.

g. Swiadczeniu telefonicznie ustug doradztwa i opieki w zakresie eksploatacji
systemu

W  przypadku stwierdzenia nieprawidtowosci w funkcjonowaniu dostarczonego
oprogramowania Wykonawca zobowigzany jest wprowadzi¢ odpowiednie zmiany
(poprawki) na wifasny koszt, w terminie 7 dni od stwierdzenia lub zgtoszenia
nieprawidtowosci.

Wykonawca musi zagwarantowac, ze przedmiot Zamowienia bedzie dziatat zgodnie z jego
opisem, dostarczonymi opisami i instrukcjami oraz wymogami wynikajgcych z przepiséw
prawa, o ktérych mowa w poprzednich rozdziatach niniejszego opracowania

Gwarancja na system wdrozony w ramach niniejszego projektu obejmuje: nosniki
elektroniczne, dokumentacje techniczng dostarczong wraz z nim oraz zgodnos¢ systemu
wdrozonego w ramach niniejszego projektu ze specyfikacjami oficjalnie publikowanymi
lub dostarczonymi Zamawiajgcemu przez Wykonawce.

System powinien wysytaé na adresy e-mail administratoréw powiadomienia o dostepnych
aktualizacjach.

Raportowanie:

a. wykonawca ma obowigzek, przez caty okres trwania gwarancji udostepniac
Zamawiajgcemu raporty jakosci ustug serwisowych.

b. raport musi zawiera¢, co najmniej informacje umozliwiajagce Zamawiajgcemu
zweryfikowanie dotrzymania parametrow jakosci Swiadczenia ustug, o ktérych
mowa w punkcie 8.

c. raport musi zawieraé, co najmniej nastepujgce informacje:

o liczbe zgtoszen serwisowych w danym miesigcu,

e sredni czas reakcji dla zgtoszern w danym miesigcu,

e wykaz zgtoszen, dla ktorych przekroczony zostat czas reakcji wraz z
informacjg o wielkosci opdznienia,

e Sredniczas naprawy dla zgtoszen w danym miesigcu,

e wykaz zgtoszen, dla ktérych przekroczony zostat czas naprawy wraz z
informacja o wielkosci opdznienia,

e wykaz zrealizowanych w danym miesigcu konsultacji, wraz z informacja
o terminie udzielania konsultacji,
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Serwer aplikacyjny wraz z oprogramowaniem

Dysk

Licencja dostepowa

Licencja dostepowa RDP

Dyski do macierzy lub serwera NAS

Oprogramowanie zarzadzajgce

Przetgcznik zarzadzalny

Przetgcznik dostepowy

UPS serwera

Komputer stacjonarny

UPS do komputera

Laptop

Skaner dokumentéw
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14. Urzadzenie wielofunkcyjne 1 szt.

15. Oprogramowanie robocze 24 szt.

16. Drukarka etykiet 1 szt.
Zadanie 1.2

1. Firewall 1 szt.

2. Oprogramowanie antywirusowe 70 szt.
Zadanie 1.3

1. Zestaw konferencyjny 1 Kpl.

2. System do transmisji obrad 1 Kpl.

3. System do gtosowania 1 Kpl.

1. Kody CPV

Przedmiot zamdwienia — kody CPV
e 30.21.33.00-8 Komputer biurkowy
30.23.30.00-1 Urzadzenia do przechowywania i odczytu danych
30.23.60.00-2 Roézny sprzet komputerowy
32.41.70.00-3 Urzadzenia sieciowe
48.00.00.00-8 Pakiety oprogramowania i systemy informatyczne
48.42.20.00-2 Zestawy pakietéw oprogramowania
48.82.00.00-2 Serwery
e 48.90.00.00-7 Rézne pakiety oprogramowania i systemy komputerowe

2. Wymagania ogdlne

1. W ramach przedmiotowego zamowienia, Zamawiajgcy wymaga dostarczenia, instalacji
oraz konfiguracji sprzetu i oprogramowania systemowego, ktérego parametry minimalne

24
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wskazane zostaty ponizej. Zamawiajacy akceptuje sprzet oraz oprogramowanie o wyzszych
(lepszych) parametrach uzytkowych lub wykonany w nowszej technologii pod warunkiem,
ze produkty zaoferowane przez Wykonawce spetniajg wszystkie parametry minimalne.
Wszystkie oferowane produkty majg pochodzi¢ z oficjalnego kanatu dystrybucyjnego
producenta, posiadaé wszystkie wymagane certyfikaty i oznaczenia oraz spetnia¢ wszystkie
wymagane prawem normy.

Zamawiajgcy wymaga, by dostarczone urzadzenia byty nowe (tzn. wyprodukowane nie
wczesniej, niz na 6 miesiecy przed ich dostarczeniem) oraz by byty nieuzywane (przy czym
Zamawiajgcy dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich
dostarczeniem wytgcznie przez Wykonawce i wytgcznie w celu weryfikacji poprawnosci
dziatania.

Zamawiajgcy wymaga kompleksowego uruchomienia i zainstalowania dostarczonego
sprzetu oraz oprogramowania.

a.

Sprzet

Zamawiajgcy wymaga, aby wszystkie dostarczone urzadzenia zostat umieszczone
(zamontowane) i uruchomione w serwerowni zlokalizowanej w Urzedzie Miejskim
w Ornecie oraz innych pomieszczeniach wskazanych przez Zamawiajgcego, w
uzgodnionym przez obie strony terminie. Sposéb montazu sprzetu ma byc
dostosowany do technologii wykonania oraz ma by¢ przeprowadzony zgonie z
zaleceniami producenta. Wykonawca dostarczy wszystkie niezbedne kable
potgczeniowe, zapewniajgce transmisje danych z petng predkoscig tgczonych
portow.

Oprogramowanie

Dostarczone systemy operacyjne, wirtualizacyjne robocze oraz wszystkie
niezbedne oprogramowanie dodatkowe na komputerach, serwerach, macierzach
i przetgczniku ma by¢ kompletnie zainstalowane, spersonalizowane oraz
aktywowane o ile jest to wymagane.

Konfiguracja logiczna sprzetu (nazwy sieciowe, adresy I[P, nazwy i konta
uzytkownikdw) ma by¢ przeprowadzona zgodnie z zaleceniami Zamawiajgcego.

5. W ramach przedmiotowego zamodwienia, Wykonawca dostarczy sprzet o parametrach
minimalnych okreslonych w zatgczniku, w iloSciach wskazanych w tabeli powyzej.

3. Oswiadczenia i certyfikaty
Wszystkie dostarczone w ramach zamodwienia urzgdzenia muszg by¢ zakupione w oficjalnym

kanale dystrybucyjnym producenta.

25

1. Do oferty Wykonawca zataczy, w zakresie jaki go dotyczy:

a.

karty katalogowe lub inng dokumentacje techniczng sprzetu z zaznaczeniem na
nich wyspecyfikowanych w niniejszym dokumencie parametréw,

wydruki ze strony www.spec.org potwierdzajgce spetnienie wymagania w zakresie
wydajnosci procesora (SPECrate2017_*) — jesli dotyczy

wydruk ze strony http://www.videocardbenchmark.net/gpu_list.php)
potwierdzajgcy wynik w tescie wydajnosci: PassMark Videocard Test w G3D Mark,

— jesli dotyczy
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d. wydruk potwierdzajgcy spetnienie wymogu 80plus-zasilacz w oferowanym
komputerze musi sie znajdowac na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, — jesli dotyczy

e. certyfikat TCO - certyfikat lub wydruk ze strony http://tcocertified.com/product-
finder/, — jesli dotyczy

f. Potwierdzenie, ze oferowany serwer znajduje sie na liscie Windows Server
Catalog i posiadac¢ status ,Certified for Windows” dla systemdow Microsoft:
Windows Server 2019, Windows Server 2022. — jesli dotyczy

g. oSwiadczenie, ze oferowane przez Wykonawce w dniu sktadania ofert
rozwigzania, nie mogg by¢ przeznaczone przez ich producenta do wycofania z
produkcji, sprzedazy lub z wsparcia technicznego,

h. Oswiadczenie, potwierdzajgcego, ze w przypadku wystgpienia awarii dysku
twardego w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego — jesli dotyczy.

2. Na etapie dostawy Wykonawca dostarczy

a. oswiadczenie producenta sprzetu, potwierdzajgce pochodzenie urzgdzenia z
oficjalnego kanatu dystrybucyjnego producenta,

b. oswiadczenie, ze urzagdzenia sg nowe (tzn. wyprodukowane nie wczesniej, niz na 6
miesiecy przed ich dostarczeniem) oraz ze nie byly nieuzywane (przy czym
Zamawiajgcy dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich
dostarczeniem wytacznie przez Wykonawce i wytacznie w celu weryfikacji
poprawnosci dziatania),

c. Certyfikat ISO9001 producenta sprzetu

d. Deklaracje zgodnosci CE dla dostarczanego sprzetu,

e. Potwierdzenie, ze firma serwisujgca posiada ISO 9001 na $wiadczenie ustug
serwisowych oraz posiada autoryzacje producenta sprzetu.

f.  Os$wiadczenie producenta sprzetu, potwierdzajgce warunki gwarancji oraz ze w
przypadku niewywigzywania sie z obowigzkédw gwarancyjnych przez Wykonawce
lub firme serwisujagcg, Producent przejmie na siebie wszelkie zobowigzania
Zwigzane z serwisem i gwarancjg,

g. Oswiadczenie, ze udzielone licencje na korzystanie z oprogramowania nie
naruszajg zadnych praw 0sob trzecich oraz ze nie zachodzg jakiekolwiek podstawy
do zgtoszenia przez osoby trzecie roszczen wobec tych praw.

4. Gwarancja i serwis

Zamawiajgcy wymaga udzielenia gwarancji, zgodnie ze ztozong ofertg oraz warunkami
podanymi ponizej.

1. Cato$¢ dostarczonego sprzetu musi by¢é objeta gwarancjg opartg o Swiadczenia
gwarancyjne producentéw lub ich autoryzowanych, w zakresie serwisu, partneréow w
Polsce.

2. W przypadku, gdy Wykonawca nie posiada takiej autoryzacji, zadeklarowane wsparcie
techniczne realizowane musi by¢ przez organizacje serwisowga producenta oferowanego
urzadzenia.

26
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Wykonawca dostarczy wraz z towarem dokument gwarancji, jakosci sprzetu wystawiony
przez siebie lub producenta urzadzenia, zobowigzujacy wystawce dokumentu (gwaranta)
do usuniecia wady fizycznej towaru lub do dostarczenia towaru wolnego od wad, jezeli
wady te ujawnig sie w ciggu terminu obowigzywania gwarancji.
Okres gwarancji, ktérej Wykonawca udzieli Zamawiajgcemu, bedzie zgodny ze ztozong
ofertg, lecz nie krotszy niz 36 miesiecy.
Bieg okresdw gwarancyjnych rozpoczyna sie z dniem podpisania Protokotu Odbioru
Koncowego bez uwag (zastrzezen).
Gwarancja $wiadczona bedzie w trybie NBD (8x5), w miejscu instalacji urzgdzenia, w godz.
7.30-15.30
Czas naprawy wytgczony bedzie z okresu gwarancyjnego. Czas trwania gwarancji zostanie
automatycznie wydtuzony o czas trwania naprawy.
Wykonawca udziela Zamawiajgcemu gwarancji zgodnej ze ztozong ofertg lecz nie krotszej
niz 36 miesiecy, na bezawaryjne dziatanie wszelkich dostarczonych nosnikéw
instalacyjnych. Termin gwarancji biegnie od daty podpisania Protokotu Odbioru bez uwag.
Wykonawca zapewni catodobowg mozliwos¢é zgtaszania awarii sprzetu w okresie gwarancji
telefonicznie, faksem oraz drogg mailowga. Zgtoszenie dokonane w dni robocze w godz.
8.00-17.00 traktowane jest jako zgtoszenie dokonane w danym dniu, a zgtoszenie po godz.
17.00 lub w dziern ustawowo wolny od pracy jest zgtoszeniem dokonanym w pierwszych
dniu roboczym nastepujacym po zgtoszeniu.
W okresie gwarancji, wszelkie koszty zwigzane z usunieciem awarii, w tym dostarczenie
uszkodzonego sprzetu do punktu serwisowego, obcigzajg wykonawce.
Gwarancja obejmie wszystkie wykryte podczas eksploatacji sprzetu usterki i wady oraz
uszkodzenia powstate w czasie poprawnego zgodnego z instrukcjg uzytkowania.
Dla wszystkich urzadzen, ktére posiadajg dyski twarde w razie awarii, Zamawiajgcy
wymaga, aby na czas naprawy dysk pozostat w siedzibie Zamawiajgcego.
Zasady eksploatacji ikonserwacji urzgdzen zostang okreslone w przekazanej przez
wykonawce ,Instrukcji uzytkowania i eksploatacji urzgdzen” wraz z wykazem urzadzen,
ktore wymagajg przeglagdow serwisowych, ktore Wykonawca wykona na wtasny koszt.
W przypadku stwierdzenia wady ukrytej sprzetu (towaru) wykonawca musi wymienic¢ go
na nowy, w ciggu 14 dni roboczych od daty zgtoszenia tej wady. W takim przypadku bieg
terminu okresu gwarancji, rozpoczyna sie na nowo, z dniem odbioru wymienianego
sprzetu.
W przypadku awarii sprzetu, ktéra nie zostata usunieta w terminie 30 dni, Wykonawca
zobowigzuje sie do wymiany sprzetu na nowy o parametrach nie gorszych od sprzetu
uszkodzonego. Wymiana sprzetu na nowy nastgpi najpozniej w 35 dniu od zgtoszenia.
Termin gwarancji na nowo dostarczony sprzet biegnie od dnia podpisania Protokotu
Odbioru nowego sprzetu.
W przypadku, kiedy Wykonawca uzna za konieczna naprawe sprzetu w serwisie,
Wykonawca zapewni:
a. odbior na witasny koszt wadliwego sprzetu (towaru) w terminie
nieprzekraczajgcym 2 dni roboczych;
b. dostawe naprawionego sprzetu na wiasny koszt w terminie nie przekraczajgcym
2 dni roboczych od dnia usuniecia awarii przez serwis, a w uzasadnionych
przypadkach w terminie nie dtuzszym niz 14 dni roboczych od odebrania sprzetu z
siedziby zamawiajgcego
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c. w przypadku braku mozliwosci usuniecia awarii w terminie 14 dni roboczych od
dnia odebrania wadliwego sprzetu (towaru) z siedziby zamawiajgcego,
wykonawca zobowigze sie do bezptatnego dostarczenia i uruchomienia nowego
sprzetu zastepczego o parametrach rownowaznych z oferowanymi. Zastepczy
sprzet bedzie miat zainstalowany uzgodniony z Zamawiajgcym system operacyjny i
wszystkie dodatkowe, standardowe poprawki niezbedne do jego poprawnej

pracy.
17. Koszt dojazdu ekipy serwisowej w ramach napraw gwarancyjnych i koszty transportu
sprzetu naprawianego w ramach gwarancji pokryje wykonawca.

. Wsparcie oprogramowania

1. Wykonawca gwarantuje Zamawiajgcemu, ze udzielajgc licencji na korzystanie z
oprogramowania nie narusza zadnych praw o0sob trzecich oraz ze nie zachodza
jakiekolwiek podstawy do zgtoszenia przez osoby trzecie roszczern wobec tych praw.
Wykonawca zabezpieczy Zamawiajgcego w zakresie zakupionych przez niego licencji przed
roszczeniami oséb trzecich. Wykonawca zobowigze sie do podjecia na swoj koszt i ryzyko
wszelkich krokédw prawnych zapewniajgcych nalezyta ochrone przed roszczeniami oséb
trzecich oraz pokrycia wszelkich kosztow i strat z tym zwigzanych, jak réwniez zwigzanych
z naruszeniem przepiséw Ustawy o prawie autorskim i prawach pokrewnych.

2. Wykonawca, zapewni wsparcie techniczne producenta systemdw operacyjnych na okres
12 miesiecy.

3. Wykonawca, zapewni wsparcie techniczne producenta systemu bazodanowego na okres
12 miesiecy.

4. Wsparcie techniczne obejmie co najmniej:

a) aktualizacje,

b) poprawki,

c) dostep do najnowszych wersji oprogramowania

d) mozliwos¢ dokonywania nielimitowanej liczby zgtoszert oraz pomoc techniczng w trybie
24h/7 lub 9h/5;

5. Wsparcie techniczne producenta musi by¢ Swiadczone w formie zgtoszen telefonicznych
lub przez strone www producenta oprogramowania;

6. Ustugi wsparcia technicznego i subskrypcji edycji muszg by¢ swiadczone przez producenta
oprogramowania.

. Opfaty utrzymaniowe

Zamawiajgcy wymaga, aby cena ofertowa zawierata wszelkie opfaty serwisowe,
utrzymaniowe, licencyjne oraz wsparcia technicznego, w okresie zgodnym z deklaracja
zawartg w formularzu ofertowym, lecz nie krétszym niz 36 miesiecy dla sprzetu oraz 12
miesiecy dla systemdéw operacyjnych i systemu bazodanowego, liczac od daty podpisania
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protokotu odbioru.

. Odbior

Zamawiajgcy informuje, ze warunkiem ‘odbioru bez uwag’ bedzie:

1. weryfikacja / sprawdzenia na stronie producenta sprzetu statusu gwarancji dla petnej
dostarczone] konfiguracji wraz z podglgdem opisu petnej konfiguracji po podaniu numeru
seryjnego sprzetu. Zamawiajgcy dopuszcza oswiadczenie producenta dostarczonego
sprzetu zawierajgce szczegdtowe zestawienie asortymentowe sprzetu wraz z
potwierdzeniem warunkéw gwarancyjnych,

2. przekazanie przez Wykonawce konfiguracji urzagdzen.

. Inne

Oferowane przez Wykonawce w dniu sktadania ofert rozwigzania, nie mogg by¢ przeznaczone
przez ich producenta do wycofania z produkcji, sprzedazy lub z wsparcia technicznego.
Zamawiajgcy wymaga, aby dostarczone oprogramowanie byto oprogramowaniem w wers;ji
aktualnej na dzien sktadania ofert.

W celu potwierdzenie spetnienia przez oferowany sprzet wskazanych w niniejszym
dokumencie wymagan, do oferty nalezy zatgczy¢ karty katalogowe lub inng dokumentacje
techniczng z zaznaczeniem wyspecyfikowanych parametréw.

. Opis instalacji, wdrozenia i uruchomienia przedmiotu zamoéwienia

Prace wdrozeniowe w UM w Ornecie ww. sprzetu komputerowego:

1. Konfiguracjaiinstalacja serwerdw oraz zestawdw komputerdw stacjonarnych:

2. Instalacja serwerdw we wskazanym miejscu przez Zamawiajgcego

3. Wdrozenie ustug serwerowych w oparciu o zamoéwione oprogramowanie i dostarczony
przez wykonawce sprzet.

4. Podtgczenia serwera aplikacyjnego, zestawdéw komputerowych oraz pozostatych urzagdzen
do infrastruktury sieciowej zgodnie z wytycznymi Zamawiajgcego.

5. Na dostarczonych serwerach w replice, nalezy zainstalowaé serwerowy system operacyjny
oraz uruchomi¢ funkcjonalnos¢ wirtualizacji. Serwery majg pracowac w replice tzn. ma by¢
ustawiona replika (duplikacja) maszyn wirtualnych pomiedzy dwoma dostarczonymi
serwerami, z tym, ze aktywne maszyny wirtualne majg byc¢ tylko na serwerze gtéwnym. Na
serwerze kopii (replice) maszyny wirtualne majg by¢ wytgczone.

6. Instalacja i konfiguracja 8 wirtualnych instancji serwerowego systemu operacyjnego na
serwerze gtownym, oraz konfiguracja repliki zainstalowanych maszyn wirtualnych na
serwer zapasowy

7. Szczegdty konfiguracji maszyn wirtualnych zostang ustalone z Zamawiajgcym
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Na serwerze gtdwnym ma zostac zainstalowane oprogramowanie do automatycznego
wytgczanie zasilania serwera gtéwnego oraz ma by¢ zsynchronizowane z wytgczaniem
zapasowego serwera przez odpowiednie narzedzie lub poprzez skrypt — wybor
rozwigzania nalezy do Wykonawcy

Podfaczenie dostarczanych komputerow do istniejgcej ustugi Active Directory, przy
wykorzystaniu juz istniejgcego Srodowiska sieciowego Zamawiajgcego i posiadanego przez
Zamawiajgcego serwera,

Ma zostac skonfigurowany backup maszyn wirtualnych na dostarczong przez wykonawce
macierz typu NAS.

Wraz z serwerami wykonawca dostarczy odpowiednig ilo$¢ licencji na serwerowy system
operacyjny. Minimalne wymagania dotyczgce oprogramowania sg opisane w pkt. 11.2,
oraz licencje dostepowe.

Wykonawca podfgczy serwery do infrastruktury sieciowej Zamawiajgcego korzystajac z
interfejséw SFP+ 10GB oraz Base-T 1GB, oraz dokona konfiguracji sieci. Wykonawca
dostarczy moduty 4 szt. SFP+ do serwerdw oraz 4szt. modutdow SFP+ do przetgcznikdw
sieciowych oraz niezbedne okablowanie o dtugosci min 3m.

Opracowanie, instalacja i konfiguracja systemu do wirtualizacji serwerdw majgcego na
celu podniesienie wydajnosci $rodowiska przy zachowaniu najwyzszego poziomu
dostepnosci ustug zainstalowanych w tym srodowisku

Zainstalowanie i skonfigurowania serwerdw zarzgdzajgcego platforma wirtualizacji.

Projekt obejmuje wdrozenie spéjnych polityk zabezpieczer majacych na celu podniesienie
poziomu bezpieczenstwa systemu.

Instruktaz wdrozeniowy obejmujacy:

a. praca na serwerze, konfiguracja backupow oraz odtwarzania danych,

b. symulacja awarii serwera gtéwnego i petne uruchomienie serwera zastepczego w
miejsce serwera gtownego, w tym uruchomienie maszyn wirtualnych na serwerze
zapasowy. Omodwienie sposobu przeniesienia licencji na maszyny wirtualne
serwera zapasowego oraz rekonfiguracji serwera zapasowego pod katem
uruchomienia srodowiska pracy dla podtgczonych uzytkownikéw.

c. konfiguracja UPS dla catego serwera aplikacyjnego.

Procedura odbioru
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Wykonawca zgtasza¢ bedzie Zamawiajgcemu w formie pisemnej lub e-mailem gotowosc
do Odbioru poszczegdlnych zadan w terminie okreslonym w Harmonogramie.
Zamawiajgcy przeprowadzi weryfikacje, a nastepnie dokona Odbioru przedstawionych do
odbioréw Produktow lub zgtosi uwagi, nie pdzniej jednak niz w terminie 10 Dni Roboczych
od zgtoszenia przez Wykonawce gotowosci do Odbioru. Zamawiajgcy moze w
uzasadnionych przypadkach ztozy¢ Wykonawcy oswiadczenie o przedtuzeniu terminu, o
ktorym mowa w niniejszym punkcie, przy czym przedtuzenie powyzszego terminu nie
moze przekracza¢ 5 Dni Roboczych od ostatniego dnia terminu przewidzianego na Odbiér.
Uwagi bedg zgtaszane w formie Protokotu Rozbieznosci, ktérego wzor zostanie
uzgodniony przez Strony.
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W przypadku zgtoszenia uwag przez Zamawiajgcego, Wykonawca usunie bezzwtocznie
wszystkie Nieprawidtowosci w terminie uzgodnionym z Zamawiajgcym i nie dtuzszym niz 5
Dni Roboczych od dnia otrzymania uwag Zamawiajgcego, oraz przedstawi Produkty do
ponownego Odbioru. Procedura Odbioru bedzie powtarzana do czasu stwierdzenia, iz
odbierany Produkt nie posiada juz wad lub odstgpienia od Umowy.

Dowodem dokonania Odbioru jest odpowiedni Protokdt Odbioru.

Za date Odbioru uwaza sie date podpisania przez Zamawiajgcego Protokotu Odbioru.
Protokot Odbioru sporzadzony zostanie w formie pisemnej, pod rygorem niewaznosci, w
dwéch egzemplarzach, po jednym dla kazdej ze Stron. Zamawiajgcy nie dopuszcza
jednostronnych Protokotéw Odbioru podpisanych przez Wykonawce.
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