Zalacznik nr 8 do SWZ

Opis Przedmiotu Zamoéwienia

Rozbudowa systemu kopii zapasowych wszystkich systemow shuzacych udzielaniu §wiadczen
opieki zdrowotnej realizowanych w Wojewédzkim Szpitalu Specjalistycznym Nr 2

w Jastrzebiu-Zdroju
BZP.38.382-27.23
Po zmianach z dnia 25.08.2023r.

1. Serwer do tworzenia kopii zapasowej — 1 sztuka.

Element konfiguracji

Wymagania minimalne

Wymagania og6lne

Urzadzenie musi by¢ dostarczone Zamawiajgcemu w oryginalnym opakowaniach
producenta.

Urzadzenie na etapie dostawy nie moze podlega¢ modyfikacjom tj. wymagane jest
dostarczenie peinej oferowanej konfiguracji ktéra to mozna bedzie mozna
zweryfikowac na dedykowanej stronie producenta po podaniu nr seryjnego.
Pakiet serwisowy (gwarancja) jak i wszystkie wymagane licencje musza by¢
sktadnikiem sprz¢tu oraz maja by¢ przypisany do sprzetu na etapie jego produkcji
bez koniecznosci podzniejszego aktywowania, rejestrowania lub innych dziatan.
Mozliwos$¢ sprawdzenia statusu gwarancji dla peilnej konfiguracji na stronie

producenta po podaniu nr seryjnego sprzetu.

Obudowa

RACK max. 2U (wraz z szynami montazowymi oraz ramieniem do prowadzenia
kabli, umozliwiajagcymi serwisowanie serwera w szafie rack bez wylaczania
urzadzenia)

Serwer z zamontowanym czujnikiem otwarcia obudowy wspotpracujacego z
BIOS oraz frontowym panelem maskujacym dyski.

Zatoki dyskowe: na min. 8 dyskow LFF typu Hot Swap, SATA/SAS 3,5”. Serwer
musi umozliwia¢ instalacje do min. 16 dyskéw LFF SATA/SAS 3,5”.

Procesor(y)

Minimum 1 procesor 24-rdzeniowy , x86 - 64 bity

Pamie¢¢ operacyjna

Minimum 64 GB z mozliwo$cig rozbudowy

Porty PCle

Minimum 3 aktywne gniazda PCI-Express generacji 5 predkosci x16 (szybko$é
slotu — bus width) pod urzadzenia 1/0.

Dyski twarde

Zainstalowanych osiem dyskéw o pojemnosci minimum 12TB 7.2k rpm kazdy,
do konfiguracji w Raid 6 oraz dodatkowe dyski klasy SSD zgodne z zaleceniami

producenta posiadanego oprogramowania o pojemnosci co najmniej 2x800GB

Kontroler RAID

Zainstalowany kontroler RAID, w dedykowanym slocie nie zajmujagcym
dostepnych slotow PCI-Express, z funkcja RAID 0, 1, 5, 6, 10, 50, 60 z
wbudowang pamigcig cache min. 4GB, z podtrzymaniem bateryjnym pamigci
cache lub analogiczne rozwigzanie, w ktérym zawarto$¢ pamieci cache jest
zabezpieczona poprzez jej kopiowanie na pamie¢ flash z wykorzystaniem do tego

procesu energii z kondensatora.

Interfejsy sieciowe

4 porty 1GbE




2-portowa karta 10Gb SFP+ obsadzona wktadkami 10Gb SFP+ SR LC
MultiMode. Dodatkowa 2-portowa karta FC 32Gb obsadzona wktadkami 32Gb.

Karta graficzna Zintegrowana karta graficzna z portem typu VGA.

Porty Min. 4 porty USB 3.2

Dedykowany port RIAS dla konsoli zarzadzajacej.

Zasilacz Zainstalowane minimum 2 redundantne zasilacze
Modut TPM Zainstalowany modut TPM 2.0.
Modut zarzadzajacy Zapewniajacy minimalng funkcjonalnosc:

* monitorowanie podzespolow serwera: temperatura, zasilacze, wentylatory,
procesory, pamig¢ RAM, kontrolery macierzowe i dyski (fizyczne i logiczne),
karty sieciowe

» wparcie dla agentow zarzadzajacych oraz mozliwos¢ pracy w trybie
bezagentowym — bez agentow zarzadzania instalowanych w systemie
operacyjnym z generowaniem alertow SNMP
* dostep do karty mozliwy:

- z poziomu przegladarki webowej (GUI)

* obstuga mechanizmu remote support - automatyczne potaczenie karty z
serwisem producenta sprz¢tu, automatyczne przesytanie alertow, zgtoszen
serwisowych i zdalne monitorowanie

» wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej w
tym wiaczanie/wylaczanie serwera, restart, zmiany w konfiguracji, logowanie
uzytkownikoéw
* przesytanie alertow poprzez e-mail
* obstuga zdalnego serwera logowania (remote syslog)

* wirtualna zdalna konsola, tekstowa i graficzna, z dostgpem do myszy i
klawiatury i mozliwoscig podigczenia wirtualnych napedéow CD/DVD, USB i
wirtualnych folderow
+ zdalna aktualizacja oprogramowania (firmware)

» mozliwo$§¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)

Wsparcie dla systemow Microsoft Windows Server

operacyjnych i systemow Red Hat Enterprise Linux (RHEL)

wirtualizacyjnych SUSE Linux Enterprise Server (SLES)
VMware
Gwarancja Minimum 3 lata gwarancji (lub dtuzej zgodnie ze ztozong ofertg) $wiadczonej w

miejscu instalacji. Gwarantowany czas naprawy w miejscu instalacji to kolejny
dzien roboczy.

Mozliwos$¢ zglaszania awarii w trybie 24x7x365 poprzez ogolnopolska lini¢
telefoniczng producenta.

Uszkodzone nosniki/dyski zostaja wtasnosciag Zamawiajacego.

3-letnie wsparcie techniczne realizowane przez organizacj¢ serwisowa producenta




oferowanego serwera.
Mozliwos¢ weryfikacji na stronie producenta po podaniu numeru seryjnego
statusu gwarancji oraz statusu i rodzaju wsparcia serwisowego oraz pelnej

konfiguracji dostarczonego sprzgtu.

2. Biblioteka tasmowa z wyposazeniem — 1 sztuka.

Obudowa Obudowa typu Rack o wysokosci max 3U

Typ napedu LTO Min. LTO8

Ilo$¢ napedow Min. 1, mozliwos$¢ rozbudowy do min. 2 napgdow LTO
Technologie napedow Min. LTO 7,8,9

Interfejs komunikacyjny

Fibre Channel min. 8 Gbps

Maksymalna, mozliwa

pojemnos¢ danych

Min. 288 TB natywnie oraz 720 TB z uzyciem kompresji danych

Maksymalny transfer danych
w oferowanej konfiguracji

Min. 1 TB/godzing

Ilo$¢ slotéw na tasmy

Min. 24

Mozliwosc¢ szyfrowania | Min. Kluczem AES256

danych

Ziacza Min. 1 x LC optyczne, min 1 x RJ45 oraz min. 1x USB

Okablowanie Kabel zasilajacy, potaczeniowy LC-LC min. OM4 o dtugosci min. 3mb do
polaczenia z siecig SAN.

Zarzgdzanie - komunikacja poprzez interfejs RJ45
- wbudowana diagnostyka
- wsparcie dla IPv4 i Ipv6
- sterowniki do Windows Serwer 2019/2022

Wyposazenie Wraz z urzadzeniem nalezy dostarczy¢ 30 tasm LTO-8 RW z zestawem etykiet
oraz 1 tasme czyszczacg oraz 8 tasm LTO-8 WORM,

Gwarancja Min. 3-letnia gwarancja producenta w miejscu instalacji z gwarancjg naprawy w
nastepnym dniu roboczym. Wsparcie techniczne realizowane jest przez serwis
producenta.

3. Rozbudowa posiadanych licencji Commvault Backup & Recovery.

1) Zamawiajacy posiada licencje Commvault Backup & Recovery For Virtual Machines, Per VM na 50
maszyn wirtualnych. Wymagane jest dostarczenie licencji dla dodatkowych 20 maszyn wirtualnych z
wsparciem na 3 lata oraz wyréwnanie wsparcia dla posiadanych 50 licencji do jednej, wspélnej daty.

2) Serwerowy system operacyjny zwany dalej SSO, spetniajgcy ponizsze wymagania:

Licencja musi uprawnia¢ do uruchamiania SSO w $rodowisku fizycznym lub min. dwoch SSO w
srodowisku wirtualnym (jako maszyny wirtualne) za pomocg wbudowanych mechanizméow

wirtualizacji. SSO musi posiada¢ nastgpujace, wbudowane cechy:

a) mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesordw oraz co najmniej 4 TB pamigci RAM

w $rodowisku fizycznym,

b) mozliwo$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku o pojemnosci
min. 64TB przez kazdy wirtualny serwerowy system operacyjny,
¢) mozliwos$¢ budowania klastrow sktadajacych si¢ z 64 we¢zlow, z mozliwoscia uruchamiania do 8000 maszyn

wirtualnych,

d) mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznos$ci stosowania
dodatkowych mechanizmow wspotdzielenia pamigci,

e) wsparcie (na umozliwiajacym to sprz¢cie) dodawania i wymiany pamigci RAM bez przerywania pracy,




f) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy sterownik przeszedt
testy jakosci przeprowadzone przez producenta systemu operacyjnego, mozliwos¢ dynamicznego obnizania
poboru energii przez rdzenie procesorow niewykorzystywane w biezacej pracy (mechanizm ten musi
uwzgledniaé specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading),

i) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

I. pozwalajg na zmian¢ rozmiaru w czasie pracy systemu,

II. umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

III. umozliwiaja kompresje "w locie" dla wybranych plikow i/lub folderow,

IV. umozliwiajg zdefiniowanie list kontroli dostgpu (ACL),

j) wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich zawarto$¢,
k) wbudowane szyfrowanie dyskow

1) mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujacych technologi¢ ASP.NET,

m) mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow,

n) wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen
internetowych i intranetowych,

0) graficzny interfejs uzytkownika,

p) zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe,

r) wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardow USB, Plug&Play),

s) mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

t) dostepno$é¢ bezptatnych narz¢dzi producenta systemu umozliwiajacych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa,

u) mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

1. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

II. ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikoéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia wykorzystania
nastepujacych funkcji:

1) podtaczenie SSO do domeny w trybie offline — bez dostgpnego potaczenia sieciowego z domena,

2) ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,

3) odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza,

I11. zdalna dystrybucja oprogramowania na stacje robocze,

IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej,

V. centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

1) dystrybucje certyfikatow poprzez http,

2) konsolidacj¢ CA dla wielu lasow domeny,

3) automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

VI. szyfrowanie plikéw i folderow,

VII. szyfrowanie potaczen sieciowych pomig¢dzy serwerami oraz serwerami i stacjami roboczymi (IPSec),
VIII. mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over)

oraz roztozenia obciazenia serwerow,

IX. serwis udostepniania stron WWW,

X. wsparcie dla protokotu IP w wersji 6 (IPv6),

XI. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie min. 1000 aktywnych
srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostgpnosci moga by¢ przenoszone pomigdzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji maja zapewni¢ wsparcie
dla:

1) dynamicznego podlaczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,



2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3) obstugi 4-KB sektorow dyskow,

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra,

5) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk model),

a) mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostgpnoscia bezptatnego rozwiagzania producenta SSO umozliwiajacego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potaczenia z siecig Internet,

b) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath),

¢) mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

d) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez

skrypty,

4. Uslugi wdrozeniowe.

1) Cato$¢ sprzetu musi zosta¢ dostarczona i uruchomiona w siedzibie Zamawiajacego.

2) Dostawa sprzetu nastgpi na koszt wilasny Wykonawcy, w opakowaniu fabrycznym producenta
odpowiadajacym wlasciwosciom sprzgtu, zapewniajacym jego integralno$¢ i nienaruszalnosé.

3) Wszystkie urzadzenia zostang zainstalowane w posiadanych przez Zamawiajacego szafach RACK.

4) Serwer backupowy (pkt.1) zostanie podtaczony i skonfigurowany do pracy w sieci LAN Zamawiajacego.

5) Wymagane potaczenie biblioteki tasmowej (pkt.2) z serwerem backupowym (pkt.1) odbedzie si¢ poprzez
polaczenie swiattowodem.

6) Wykonawca dostarczy wraz sprzetem niezbedne licencje w ilo$ci i zakresie wymaganym w szczegotowym
opisie przedmiotu zamoéwienia pkt. 3.

7) Wykonawca w ramach zadania zainstaluje i skonfiguruje dostarczone oprogramowanie do backupu na
udostgpnionym przez Zamawiajacego sprzecie lub serwerze backupowym.

8) Wykonawca musi dostarczy¢ wszystkie komponenty niezbedne do podtaczenia nowo dostarczanych
urzadzen z juz istniejaca — rowniez do urzadzen Zamawiajacego (w tym kable, $wiattowody, patchcordy,
moduty Gbic, szyny montazowe RAC itp.).

9) Celem wdrozenia jest utworzenie systemu kopii zapasowej i archiwizacji danych tzw. 3-2-1, czyli
utworzenie 3 niezaleznych kopii zapasowych na min. dwoch odrebnych urzadzeniach tj.:

a) Na urzadzeniu typu NAS lub macierzy udostgpnionym przez Zamawiajacego
b) Na serwerze backupowym z pkt. 1

c) Na tasmach biblioteki tasmowej

oraz uruchomienie mechanizmu deduplikacji w pkt. 9. a) i b)

10) Min. jedna kopia zostanie logicznie odseparowana od $rodowiska produkcyjnego (domeny Active
Directory).

11) Min. jedna kopia zostanie wyniesiona poza budynek Szpitala czyli zostanie fizycznie odseparowana od
srodowiska produkcyjnego (powietrzem).

12) Obecnie jest tworzona kopia zapasowa bazy danych oprogramowania: ZSI firmy Kamsoft. Zamawiajacy
wymaga skonfigurowania srodowiska, systemu backup w taki sposob, aby mozliwe bylo tworzenie peine;j
kopii maszyn wirtualnych, nie tylko bazy danych.

13) System kopii zapasowej i archiwizacji swoim zasiggiem obejmie: maszyny wirtualne oraz hosty HyperV,
ZSI firmy Kamsoft, kopie baz danych Oracle oraz archiwizacj¢ badan diagnostycznych (pliki systemu
PACS),

14) Wykonawca skonfiguruje system kopii zapasowej i archiwizacji danych zgodnie z powyzszym opisem w
sposOb zapewniajacy osiggnigcie celu wdrozenia.

15) Wykonawca skonfiguruje miejsca przechowywania, w tym biblioteki tasmowe;j.

16) Wykonawca opracuje i skonfiguruje polityki sktadowania oraz harmonogramy tworzenia kopii w oparciu
0 wymagania Zamawiajacego.

17) Wykonawca skonfiguruje zabezpieczenia wewngtrzne, w tym kopii ratunkowej (ang. disaster recovery)
systemu kopii bezpieczenstwa.

18) Wykonawca opracuje i skonfiguruje sposoéb wymiany nosnikéw LTO w dostarczonej bibliotece tasmowe;.

19) Wykonawca skonfiguruje mechanizm automatycznej weryfikacji kopii zapasowych oraz przeprowadzi
konfiguracje automatycznej weryfikacji kopii bezpieczenstwa dla 1 maszyny wirtualnej Zamawiajacego.



20) Wykonawca w ramach wdrozenia przeprowadzi konfiguracje powiadomien i codziennych raportow.

21) Prace instalacyjne i wdrozeniowe musza by¢ przed wdrozeniem ustalone z Zamawiajacym (zakres prac,
harmonogram).

22) Wdrozenie systemu kopii zapasowe;j i archiwizacji musi zakonczy¢ wykonanie testow poprawnosci pracy
i konfiguracji dostarczonego systemu oraz sporzadzeniem protokotu odbioru koncowego.

5. Szkolenie administratorow.

Wykonawca przeprowadzi szkolenie stacjonarne z zakresu wdrozonego systemu kopii zapasowej i
archiwizacji danych w siedzibie Zamawiajacego dla 3 pracownikdéw Zamawiajacego, ktore obejmie co
najmniej:

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
K)

podstawowa wiedze dotyczaca systemu,

dodawania i usuwanie z systemu maszyn wirtualnych;

dodawanie i usuwanie z systemu fizycznych urzadzen;

zagadnienia dotyczace zmian platform wirtualizacji (np. HYPER-V);

mozliwoséci dodawania, zmiany i usuwania kolejnych miejsc przechowywania kopii zapasowych;
procedure aktualizacji systemu;

procedurg odtworzenia pojedynczego pliku;

procedur¢ odtworzenia bazy danych Oracle;

procedure odtworzenia systemu ZSI firmy Kamsoft;

procedure odtworzenia wybranej maszyny wirtualnej;

procedure odtworzenia konfiguracji po awarii dyskéw gtéwnego serwera backupu, np. po ponowne;j
instalacji systemu operacyjnego serwera.



