Zatgcznik nr2 do umowy nr..........ccoeeeeiinnnen zdnia ......

OPIS PRZEDMIOTU ZAMOWIENIA

Cel realizowanego projektu

Celem projektu jest wdrozenie systemu do backupu danych z serwerdw fizycznych,:katalogdw/plikow na
nich sie znajdujacych oraz maszyn wirtualnych. Rozwigzanie opiera¢ powinno zosta¢ oparte na:

e oprogramowaniu firmy Veeam lub rownowaznym,

¢ lokalnym serwerze

e streamerze

e ustudze przechowywania danych w repozytorium danych w chmurze Ustugodawcy

Koncepcja rozwigzania zaktada wykorzystanie nowego serwera, ktory bedzie stuzyt jako serwer
backupu oraz instalacja na nim oprogramowania Veeam Backup & Replication. Serwer bedzie stuzyt
rownoczes$nie jako repozytorium na backupy zapewniajac min. 12TB przestrzeni uzytkowej w ramach
macierzy dyskowej min 4 dyskow.

Do serwera bedzie podtaczony streamer. Do streamera dotaczonych bedzie odpowiednia ilo$¢ tasm,
zapewniajac tgcznie pojemno$¢ min. 15TB.

Na serwerze lokalnym (wraz ze streamerem ) przechowywane bedag backupy danych z maszyn
fizycznych z ostatniego okresu czasu (zaleznie od dostepnych przestrzeni na dane)).

Dodatkowo, dane backupdw bedg wysytane do repozytorium danych w chmurze.

Administrator backupu bedzie miat mozliwos¢ dowolnej konfiguracji mechanizméw backupéw danych, w
szczegdlnosci system umozliwi nastepujacg konfiguracije

- codzienny backup przyrostowy wskazanych volumendw danych z maszyn fizycznych
- tygodniowy backup catkowity wskazanych volumendw danych z maszyn fizycznych

- raz w tygodniu, kopiowanie backupu ( przyrostowe i catosciowy) z ostatniego tygodnia do repozytorium
danych w chmurze

- raz w tygodniu wykonanie kopii zapasowej danych ostatniego backupu, w osobnym repozytorium
danych w chmurze

Przedmiot zamdwienia
Przedmiotem zamdwienia obejmuje:
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e zakup, instalacje i konfiguracje (wraz oprogramowaniem agentéw) oprogramowania do
backup’u posiadajgcego odpowiednie licencje umozliwiajace realizacje przesytu danych z
serwera backupu bezposrednio do repozytorium danych w chmurze Ustugodawcy

e zakup i instalace licencji na system operacyjny Windows Server 2022 Standard wraz z jego
konfiguracjg na maszynie serwerowej zamawiajacego

e Kkonfiguracje urzadzen, {j:

o serwera Lenovo ThinkSystem SR530 lub réwnowaznego
o streamera IBM Tape LTO7 lub réwnowaznego

e instalacje serwera backupu i konfiguracje w uzgodnieniu z Administrtorem IT ze strony
Zleceniodawcy

¢ instalacja oprogramowania Veeam Backup & Replication

e konfiguracja repozytorium w uzgodnieniu z Administrtorem IT ze stron Zleceniodawcy

e konfiguracja streamera w uzgodnieniu z Administrtorem IT ze stron Zleceniodawcy

e konfiguracja i instalcja agentow fizycznych w uzgodnieniu z Administrtorem IT ze stron
Zleceniodawcy

e stworzenie backupdw wskazanych volumenéw danych i oddanie do produkcji w uzgodnieniu z
Administrtorem IT ze stron Zleceniodawcy

e dostarczenie wymaganej licencji Veeam Backup & Replication lub réwnowaznej (w wariancie
licenciji bezterminowej lub subskrypcji na okres obowigzywania umowy)

e zapewnienie utrzymania backupowanych danych w repozytorium w chmurze przez okres
trwania umowy

e zapewnienie utrzymania kopii zapasowych backupu danych w repozytorium w chmurze przez
okres trwania umowy

e zapewnienie przez ustugodawce wsparcia technicznego w jezyku polskim przez okres trwania
umowy

e zapewnienie mozliwosci odtworzenia backupowanych danych z repozytorium w chmurze
Ustugodawcy, przez okres trwania umowy

e zapewnienie mozliwosci odtworzenia danych z kopii zapasowych z repozytorium w chmurze
Ustugodawcy, przez okres trwania umowy

e zapewnienie rozwigzania spetniajacego ponizsze wymagania

Administrator backupu bedzie miat mozliwos¢ dowolnej konfiguacji mechanizméw backupéw danych, w
szczegdlnosci system umozliwi nastepujacg konfiguracije

- codzienny backup przyrostowy wskazanych volumendw danych z maszyn fizycznych

- tygodniowy backup catkowity wskazanych volumendw danych z maszyn fizycznych
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- raz w tygodniu, kopiowanie backupu z ostatniego tygodnia do repozytorium danych w chmurze

- raz w tygodniu wykonanie kopii zapasowej backupu danych do osobnego repozytorium danych w
chmurze

Oferowane rozwigzanie umozliwi realizacje okresowej kopii zapasowej wskazanych danych
magazynowanych w repozytorium danych w chmurze. Kopia ta, w oparciu o konfiguracje realizowang
przez Administratora, przetrzymywana bedzie w osobnym repozytorium chmurowym. Przy czym oba
repozytoria chmurowe danych fizycznie odlegte bedg od siebie o min 50 km i oba bedg znajdowac sie
na terenie UE.

Administrator backupu, korzystajac z dedykowanego panelu webowego systemu backupu bedzie miat
mozliwo$¢ odtworzenie z backupu wskazanego pliku/folderu z dowolnego okresu w przesztosci z
uwzglednieniem zdefiniowanej retencji danych.

Administrator backupu bedzie miat mozliwo$¢ przegladania zawartosci backupdw (lista plikow, folderéw
wraz z podaniem dat backupu danego volumenu danych) bez koniecznosci ich odtwarzania

Dedykowany panel stuzacy do zarzadzania, konfiguracji backupdw, publikowany bedzie z serwera
lokalnego backupu Zamawiajacego. Panel administracyjny dziata¢ bedzie poprawnie, co najmniej, w
chrome, firefox.

e poczatkowa ilo$¢ danych podlegajgca procesowi backupy — 4TB

e rodzaj danych: pliki danych (linux, windows), maszyny wirtualne, maszyny fizyczne

e iloS¢ maszyn virtualnych — 25

e planowana czestotliwo$¢ backupu: codzienny backup przyrostowy danych. Tygodniowy full
backup danych i maszyn wirtualnych

e zakfadany roczny przyrost danych 500GB

e ustugodawca zapewni mozliwo$¢ przechowywania danych w bezpiecznym repozytorium
danych w chmurze

e ustugodawca zapewni w petni zintegrowang, szybka i bezpieczng metode przesytania kopii
zapasowych danych do chmury oraz przywracania kopii zapasowych z chmury.

e dane przechowywane w hostowanych repozytoriach kopii zapasowych mozna wyswietlac i
odzyskiwa¢ bezposrednio z poziomu konsoli operatora (wymagana konsola webowa poprawnie
dziatajaca na kazdej z przegladarek: Firefox, Chrome, MS Edge)). Zapewniona zostanie
mozliwo$¢ biezacego Sledzenie wykorzystania repozytoridéw i konfiguracji powiadomien
zwigzanych z osiggnieciem definiowalnych progdw zajeto$ci repozytorium.
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e Ustugodawca zapewni transfer danych podczas wysytania i odtwarzania backupu w cenie
rozwigzania

e ustugodawca zapewni przechowywanie danych w chmurze na terenie gospodarczym Unii
Europejskiej

e ustugodawca zapewni dostepnos¢ chmury danych na poziomie nie mniejszym niz 99,80% w
ciggu roku

e Data Center ustugodawcy, ktorym zlokalizowane bedzie repozytorium danych w chmurze na
potrzeby backupdw, musi spetnia¢ wymogi nie mniejsze niz Tier |l

e Data Center ustugodawcy, ktorym zlokalizowane bedzie repozytorium danych w chmurze na
potrzeby kopii zapasowych, musi spetnia¢ wymogi nie mniejsze niz Tier ll|

e maksymalny czas jednorazowej niedostepnosci repozytoriow danych w chmurze nie moze
przekroczy¢ 30 minut.

e przesytanie danych do repozytorium danych w chmurze realizowane bedzie za posrednictwem
bezpiecznego potaczenia SSL. Odpowiednie certyfikaty SSL zapewni dostawca.

o wszystkie dane podlegajace procesowi backupu przed wystaniem do chmury bedg szyfrowane
u zrodta (server backupowy) przed opuszczeniem firmowej sieci)oraz podczas transferu i
przechowywania w repozytorium w chmurze

e oferowane rozwigzanie umozliwi automatyczne trwate kasowanie danych z wybranych
lokalizacji po okre$lonym czasie w oparciu o konfiguracje, ktora bedzie definiowana przez
Administratora danych ze strony Zamawiajacego

e Polaczenie pomiedzy lokalnym serwerem bakupowym a punktem Gateway repozytorium
danych w chmurze realizowane bedzie z wykorzystaniem mechanizméw TwoWaySSL

e Ustugodawca prowadzi dokumentacje bezpieczenstwa, w ktorej znajdujg sie opisy $rodkow
bezpieczenstwa, stosownych procedur oraz obowigzkow personelu majacego dostep do
Danych Klienta.

e Ustugodawca realizuje lub umozliwia realizacje klientowi - biezacego tworzenia kopi danych, z
ktorych mozna odzyska¢ Dane Klienta

e Ustugodawca przechowuje kopie Danych Klienta i procedury odzyskiwania danych w innej
lokalizacji niz lokalizacja gtdwnego sprzetu komputerowego stuzacego do przetwarzania
Danych Klienta.

e Ustugodawca weryfikuje procedury odzyskiwania danych co najmniej raz na sze$¢ miesiecy

e Ustugodawca rejestruje dziatania zwigzane z odzyskiwaniem danych, w tym dane osoby
odpowiedzialnej, opis przywracanych danych oraz jesli to niezbedne dane, jakie musiaty zosta¢
wprowadzone recznie podczas odzyskiwania i dane osoby odpowiedzialnej za ten proces.

e Ustugodawca ma plany awaryjne i plany ciggtosci dziatania dla placowek, w ktdrych sg
zZlokalizowane systemy informatyczne Ustugodawcy przetwarzajace Dane Klienta.

e Redundantna pamie¢ masowa Ustugodawcy i procedury Ustugodawcy dotyczace
odzyskiwania danych umozliwiajg podjecie proby rekonstrukcji Danych Klienta w ich
oryginalnym lub ostatnio zreplikowanym stanie, w jakim znajdowaty sie przed ich utratg lub
zniszczeniem.
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e Ustugodawca zapewnia mozliwos¢ zgtaszania awarii w trybie 24x7. Czas reakcji na zgtoszenie:
maksymalnie w dniu nastepnym.
e Serwis $wiadczony bedzie zdalnie
e W okresie wsparcia technicznego Ustugodawca zapewni pomoc techniczng obejmujacy
minimum:
1. prace serwisanta az do rozwigzania problemu (w ramach pomocy technicznej do sprzetu);
2. zdalng pomoc techniczng w zakresie oprogramowania;
3. bezptatne uaktualnienia oprogramowania Veeam Backup & Replication i dokumentaci;
4. licencje na uzywanie i kopiowanie uaktualnien oprogramowania (w wariancie
bezterminowym lub subskypcii);
5. zdalng diagnostyke i pomoc techniczng;
6. dostep do serwisu elektronicznego obejmujacego baze wiedzy zawierajgca wykaz znanych
symptomow nieprawidtowego dziatania oprogramowania oraz sposobow naprawy, jak
rowniez opisy i specyfikacje produktow oraz dokumentacje techniczna.
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