Zatgcznik nr 5 do Umowy nr DZ.271.....2023

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia ............c.coeeeenen. r. pomiedzy:
jednostkami organizacyjnymi Panstwowego Gospodarstwa Lesnego Lasy Panstwowe

(zwana dalej ,Umowa”)

Zaktadem Informatyki Lasow Panstwowych z siedziba w Sekocinie Starym, ul. Lesnikéw
21c, 05-090 Raszyn
Reprezentowanym przez:

Pana Dariusza Gasiorowskiego — Dyrektora Zaktadu Informatyki Laséw Panstwowych

Zwanym w dalszej czgsci umowy ,Administratorem danych”

Zwany w dalszej cze$ci umowy ,,Podmiotem przetwarzajagcym”

§1

Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajagcemu dane osobowe do
przetwarzania w trybie art. 28 ogdlnego rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L Nr 119, str. 1)
(zwanego w dalszej czesci Umowy ,Rozporzgdzeniem”), na zasadach, w zakresie
i w celu okreslonych w niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie do przetwarzania powierzonych mu danych
osobowych zgodnie z niniejszg Umowg, Rozporzgdzeniem oraz z innymi przepisami

prawa powszechnie obowigzujgcego, chronigcymi prawa osob, ktérych dane dotycza.
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§ 2

Zakres i cel przetwarzania danych

1. Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie umowy dane:
- Pracownikéw PGL Lasy Panstwowe w postaci:
Imiona, nazwiska, nazwisko rodowe, login (alias), pocztowe dane adresowe, nr
telefonéow kontaktowych, stanowisko stuzbowe, adres email oraz innych danych
wynikajgcych min. z zawartych umow i wymogow przepisow prawa.

2. Powierzone przez Administratora danych, dane osobowe bedg przetwarzane przez
Podmiot przetwarzajgcy wytgcznie w celu wykonania przedmiotu zamowienia
zgodnie z Umowg DZ.271.....2023.

3. Z uwagi na cel powierzenia danych osobowych, przetwarzanie bedzie miato charakter
staty i ciggty.

4. Podmiot przetwarzajgcy jest upowazniony do wykonywania nastepujgcych czynnosci
przetwarzania powierzonych danych: organizowanie, porzgdkowanie,
przechowywanie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie ktére sg w minimalnym zakresie niezbedne do

realizacji celu, o ktorym mowa w ust. 2 powyze;j.

§3

Obowiazki Podmiotu przetwarzajgcego

1. Podmiot przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych
wytgcznie na podstawie niniejszej Umowy lub na podstawie innego udokumentowane
polecenia Administratora Danych, za jakie uwaza sie polecenie przekazane drogg
pisemna lub elektroniczna.

2. Podmiot przetwarzajgcy obowigzany jest do wdrozenia takich srodkéw technicznych
i organizacyjnych, ktére umozliwia udostepnienie danych jedynie uprawnionym
podmiotom i jednostkom organizacyjnym PGL Lasy Panstwowe.

3. Podmiot przetwarzajgcy przy przetwarzaniu powierzonych danych osobowych
zobowigzuje sie do ich zabezpieczenia przez stosowanie odpowiednich Srodkow
technicznych i organizacyjnych, odpowiadajgcych stanowi wiedzy technicznej,
zapewniajgcych zgodnos¢ z Rozporzgdzeniem, w tym adekwatny stopien
bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci osob, ktérych

dane dotycza.
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Podmiot przetwarzajgcy zobowigzuje sie dotozyé nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktére bedg przetwarzaly powierzone dane
osobowe, przy czym bedg to jedynie osoby, ktére majg odpowiednie przeszkolenie
z zakresu ochrony danych osobowych i sg niezbedne do realizacji celu niniejszej
Umowy.

Podmiot przetwarzajgcy zapewnia, ze osoby, ktére upowaznia do przetwarzania
danych osobowych w celu realizacji niniejszej Umowy, zobowigzg sie do zachowania
tajemnicy lub beda podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy, o ktorej mowa w art. 28 ust. 3 lit. b Rozporzadzenia, zaréwno w trakcie
zatrudnienia ich w Podmiocie przetwarzajagcym, jak i po jego ustaniu. Podmiot
przetwarzajgcy zapewnia ponadto, ze osoby, o ktérych mowa w niniejszym ustepie,
bedg przetwarzaty dane osobowe zgodnie z zasadg wiedzy koniecznej.

Dla prawidiowej realizacji ust. 4 Podmiot Przetwarzajgcy dokonuje okresowej
weryfikacji listy osob, ktérym udzielono dostepu do danych przetwarzanych w imieniu
Administratora.

Podmiot przetwarzajgcy po zakohczeniu $Swiadczenia ustug zwigzanych
Z przetwarzaniem niezwtocznie usuwa wszelkie dane osobowe oraz usuwa wszelkie
ich istniejgce kopie, chyba Ze prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.

Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym zakresie
wywigzywac sie z obowigzku odpowiadania na zgdania osoéb, ktérych dane dotycza,
oraz z obowigzkow okreslonych w art. 32—36 Rozporzgdzenia. Podmiot przetwarzajacy
w razie wptywu do niego zgdania w zakresie realizacji praw oséb, ktérych dotyczg
powierzone dane — informuje o tym Administratora w terminie 7 dni kalendarzowych od
otrzymania wiadomosci. Udzielajgc informacji, Podmiot przetwarzajgcy przekazuje
dane nadawcy i tre$¢ zgdania oraz okresla, w jakim zakresie jest w stanie przyczynic
sie do realizacji zgdania.

W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony danych osobowych
Podmiot przetwarzajgcy lub podwykonawca Podmiotu przetwarzajgcego zgtasza je
Administratorowi w ciggu 12 godzin od stwierdzenia naruszenia zgtasza je

Administratorowi Danych na adres e-mail: ijod@zilp.lasy.gov.pl oraz

biuro@zilp.lasy.gov.pl. Podmiot przetwarzajgcy zobowigzany jest do zgtoszenia

kazdego naruszenie Danych Osobowych powierzonych Umowa, ktdrego bedzie

uczestnikiem zgodnie z art. 33 Rozporzgdzenia.
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§4

Prawo kontroli

Zgodnie z art. 28 ust. 3 lit. h Rozporzgdzenia Administrator danych ma prawo kontroli,
majgcej na celu weryfikacje, czy Podmiot przetwarzajgcy spetnia obowigzki wynikajgce

Z niniejszej Umowy.

. Administrator danych bedzie realizowaé¢ prawo kontroli w godzinach pracy Podmiotu

przetwarzajgcego i z minimum 7 dniowym uprzedzeniem . Prawo do przeprowadzenia
kontroli obejmuje: wstep do pomieszczen, w ktdérych znajdujg sie zasoby uczestniczagce
w operacjach przetwarzania powierzonych danych osobowych; Zzgdanie ztozenia
pisemnych lub ustnych wyjasnien od oséb upowaznionych do przetwarzania
powierzonych  danych  osobowych; wglad do  wszelkich dokumentéw
i wszelkich danych majgcych bezposredni zwigzek z celem kontroli; przeprowadzanie
ogledzin urzadzen, nos$nikdw oraz systemow informatycznych stuzgcych do
przetwarzania powierzonych danych.

Podmiot przetwarzajgcy po zakonczeniu Swiadczenia ustug zwigzanych
Z przetwarzaniem danych na osobowych w ramach umowy, usuwa wszelkie dane
osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba, ze prawo Unii lub prawo
panstwa cztonkowskiego nakazujg przechowywanie danych osobowych. Czynnosci
zwrotu, zniszczenia kazdorazowo bedg udokumentowane przez Podmiot
przetwarzajacy protokotem zniszczenia. Zamawiajgcy poinformuje pisemnie Podmiot
przetwarzajacy o koniecznosci usuniecia danych osobowych w terminie nie
dtuzszym niz 7 dni od daty wygasniecia/rozwigzania umowy gtéwnej DZ.271....2023.

Powyzej okreslone zasady kontroli Podmiotu Przetwarzajgcego majg zastosowanie do
przeprowadzanych przez Administratora kontroli podwykonawcéw Podmiotu

przetwarzajgcego, o ktérych mowa w § 6 ust. 1 Umowy.

§5

Raportowanie

Na wniosek Administratora Podmiot przetwarzajgcy udostepnia wszelkie informacje
niezbedne do realizacji lub wykazania spetnienia obowigzkéw wynikajgcych
z Rozporzgdzenia.

Informacji, o ktérych mowa w ust. 1, udziela sie w terminie 14 dni roboczych od dnia

doreczenia wniosku, z zastrzezeniem ust. 3.
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Jezeli wniosek, o ktérym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia
naruszenia ochrony danych osobowych Ilub usuniecia jego skutkéw, Podmiot
przetwarzajacy udziela informacji w najblizszym mozliwym terminie, nie pdzniej niz

w ciggu 24 godzin od dorgczenia wniosku.

§6

Dalsze powierzenie danych do przetwarzania

. Administrator wyraza zgode na powierzenie danych osobowych objetych niniejszg

Umowg do dalszego przetwarzania przez podwykonawcow Podmiotu
przetwarzajgcego, w celu wykonania niniejszej Umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora danych, przy czym podwykonawcy Podmiotu
przetwarzajgcego powinni spetniaé te same gwarancje i obowigzki, jakie zostaty

natozone na Podmiot przetwarzajgcy niniejszg Umowa.

. W przypadku zmiany Ilub dodania innych podwykonawcéw biorgcych udziat

w przetwarzaniu danych powierzonych przez Administratora Podmiot przetwarzajgcy
informuje o zamierzonych zmianach, dajgc Administratorowi mozliwosé wyrazenia
sprzeciwu wobec takich zmian w terminie 5 dni roboczych od przekazania informaciji
0 zamierzonych zmianach.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic¢ jedynie na
udokumentowane polecenie Administratora danych, chyba ze taki obowigzek nakfada
na Podmiot przetwarzajgcy prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego, ktéremu podlega Podmiot przetwarzajgcy. W takim przypadku przed
rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje Administratora danych
o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informaciji
z uwagi na wazny interes publiczny.

Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za
niewywigzanie sie z obowigzkéw spoczywajgcych na podwykonawcy, wynikajgcych

Z niniejszej Umowy.

§7

Odpowiedzialnosé Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie

osobom nieupowaznionym powierzonych do przetwarzania danych osobowych.

str. 5



Zatgcznik nr 5 do Umowy nr DZ.271.....2023

2. Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegolnosci
administracyjnym lub sgadowym, dotyczacym przetwarzania przez Podmiot
przetwarzajgcy danych osobowych okreslonych w Umowie, o jakiejkolwiek decyzji
administracyjnej lub jakimkolwiek orzeczeniu dotyczacych przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile
sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania
w Podmiocie przetwarzajgcym tych danych osobowych, w szczegdlnosci
prowadzonych przez inspektorow upowaznionych przez Prezesa Urzedu Ochrony
Danych Osobowych. Niniejszy ustep dotyczy wylgcznie danych osobowych

powierzonych przez Administratora danych.

§8

Czas obowigzywania Umowy

1. Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas okreslony w Umowie
Gtéwnej o nr DZ.271....2023
2. Kazda ze stron moze wypowiedzie¢ niniejszg Umowe z zachowaniem okresu

wypowiedzenia okreslonego w Umowie Gtéwnej nr DZ.271....2023

§9
Rozwigzanie Umowy
1. Administrator danych moze rozwigza¢ niniejszg Umowe ze skutkiem
natychmiastowym, gdy Podmiot przetwarzajgcy:
a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie,
b) przetwarza dane osobowe w sposéb niezgodny z Umowa,
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody

Administratora danych.

§ 10

Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informaciji, danych, materiatéw, dokumentéw i danych osobowych otrzymanych od

Administratora danych i od wspétpracujgcych z nim osdéb, a takze danych uzyskanych
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w jakikolwiek inny sposéb, zamierzony czy przypadkowy, w formie ustnej, pisemnej lub
elektronicznej (,dane poufne”).

2. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora danych w innym celu niz wykonanie
Umowy, chyba ze koniecznos¢ ujawnienia posiadanych informacji wynika

z obowigzujgcych przepiséw prawa lub Umowy.

§ 11

Postanowienia koncowe

1. Umowa zostata sporzgdzona w dwoch jednobrzmigcych egzemplarzach dla kazdej ze
stron.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego
oraz Rozporzadzenia.

3. Sadem wiasciwym dla rozpatrzenia sporow wynikajgcych z niniejszej umowy bedzie
sad wiasciwy Administratora danych.

4. Umowa wchodzi w zycie z dniem podpisania przez ostatnig ze Stron, nie pdzniej zas
niz przed dniem podjecia przez Podmiot przetwarzajgcy czynnosci wymagajgcych
przetwarzania danych osobowych w celu realizacji przez Podmiot przetwarzajgcy
zadan objetych Umowg gtéwng DZ.271.....2023.

Administrator danych Podmiot przetwarzajgcy
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