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1 KONCEPCJIA ROZWOJU SYSTEMU E-UStUG WOJEWODZTWA PODLASKIEGO

1.1  ANALIZA WARIANTOW STRATEGICZNYCH REALIZACJI PROJEKTU.

Przed przystgpieniem do prac projektowych przeprowadzono analize i ocene
mozliwych wariantéw realizacyjnych projektu.

Bioragc pod uwage gtéwny cel projektu jakim jest ,rozwdj ustug publicznych
Swiadczonych drogg elektroniczng oraz podniesienie ich jakosci i bezpieczenstwa” oraz biorgc
pod uwage aktualne uwarunkowania prawne, formalne, organizacyjne oraz techniczne
realizacji e-ustug oraz zatatwiania spraw drogg elektroniczng przez administracje publiczng w
Polsce przeanalizowano trzy mozliwe warianty strategiczne realizacji projektu:

1. Wariant 1 - Rozwdj e-ustug wytgcznie w oparciu o modernizacje i rozbudowe
Cyfrowego Urzedu Wrét Podlasia (CU WP).

2. Wariant 2 - Rozwdj e-ustug wyfacznie w oparciu o wyspecjalizowane serwisy
internetowe e-ustug zintegrowane z systemami dziedzinowymi jst.

3. Wariant 3 — Wariant hybrydowy (mieszany) obejmujgcy odpowiednig modernizacje
CU WP oraz rozwdéj e-ustug w oparciu o specjalizowane serwisy e-ustug JST.
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Architektura scentralizowana oparta na CU WP jako
podstawowym interfejsie oraz systemie udostgpniania
odbiorcy e-ustug jednostek samorzadu terytorialnego
wojewodztwa podlaskiego.

Formularze  elektroniczne  nowych  e-uslug  jst
zaimplementowane na CU WP oraz zintegrowane z
systemami dziedzinowymi jst przez centralng i lokalne
szyny danych oraz systemy EZD.

Architektura w pelni rozproszona, CU WP dziata niezaleznie
od Portali Mieszkanca JST.

CU WP nie podlega istotnej modernizacji w zakresie
udostepniania nowych e-ustug.

Na CU WP implementowane sg tylko nowe e-ustugi
UMWP.

CU WP udostepnia formularze elektroniczne dla tych spraw
zatatwianych w jst wojewodztwa podlaskiego dla ktorych nie
uruchomiono ustug poziomu 4 w wyspecjalizowanych
systemach e-ustug zintegrowanych z systemami

Architektura rozproszona oparta na CU WP jako systemie
zarzadzania profilem odbiorcy e-ustug jednostek samorzadu
terytorialnego ~ wojewddztwa  podlaskiego,  systemie
informowania o e-ustugach oraz na wyspecjalizowanych
systemach e-ushug gleboko zintegrowanych z systemami
dziedzinowymi jst.

CU WP udostepnia formularze elektroniczne dla tych spraw
zatatwianych w jst wojewodztwa podlaskiego dla ktorych nie
uruchomiono ustug poziomu 4 w wyspecjalizowanych
systemach  e-ustug  zintegrowanych z  systemami
dziedzinowymi.

Dla tych e-ustug dla zalatwiania ktorych funkcjonuja
systemy na szczeblu centralnym CU WP udostepnia
informacje¢ o sposobie zatatwiania sprawy oraz udostepnia
link do formularza lub odpowiedniego systemu centralnego.
Dla nowych e-ustug  poziomu 4 realizowanych w
wyspecjalizowanych systemach e-ustug zintegrowanych z
systemami dziedzinowymi jst CU WP Lokalne Portale

MieezkancAw 7zinteorowane 7 evetemami dziedzinawvmi ict

Wariant 1 - Rozwaj e-ustug wytacznie w oparciu o modernizacje i rozbudowe CU WP.

Giéwne zatozenia:

1. Architektura scentralizowana oparta na CU WP jako podstawowym interfejsie oraz
systemie udostepniania odbiorcy e-ustug jednostek samorzadu terytorialnego
wojewddztwa podlaskiego.

2. Formularze elektroniczne nowych e-ustug jst zaimplementowane na CU WP oraz
zintegrowane z systemami dziedzinowymi jst przez centralng i lokalne szyny danych
oraz systemy EZD.
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3. Synchronizacja i replikacja formularzy z innymi systemami oferujgcymi te same e-
ustugi na poziomie samorzgdowym — Lokalne Portale Mieszkaricow (np. tomza) oraz
poziomie centralnym —m.in. ePUAP.

Wariant ten zaktada dwa obszary dziatan:
Obszar dziatan 1. Podniesienie funkcjonalnosci Cyfrowego Urzedu Wrét Podlasia
1. Usprawnienie platformy Cyfrowego Urzedu Wroét Podlasia (CUWP) w nastepujacym
zakresie:

a.

Optymalizacja dziatania i zmiana wygladu strony domowej CUWP (strona
powinna zawiera¢: mozliwos¢ wyszukiwania ustugi, mozliwos¢ wyszukiwania
urzedu, informacje o najbardziej popularnych ustugach, aktualnosci).
Utworzenie i dodanie webservice do CUWP polegajagcego na mozliwosci
integracji systemu zewnetrznego z CUWP na zasadzie przesytania dowolnego
dokumentu i zatgcznika do dowolnej jednostki znajdujgcej sie na CUWP z
jednoczesnym przestaniem na konto interesanta (jesli takie posiada). Dodanie
mozliwosci tworzenia wtasnych raportéw przez administratoréw.

Dodanie mozliwosci wysytki do jednostek z poziomu modutu urzednika (w tym
momencie mozna dokonywaé wysytek tylko do interesantéw).

Nalezy zwrdci¢ uwage na zwiekszenie dopuszczalnego rozmiaru zatgcznikéw.
Rozszerzenie monitorowania statuséw dokumentéw przekazywanych z CUWP
do SEOD.

Dodanie mozliwosci modyfikowania podstaw prawnych opisu ustugi np.
dodanie Monitora Polski. Stworzenie mozliwosci dodawania linkdw w opisie
ustug.

Dodanie w liscie opisu ustug informaciji, czy ustuga posiada dotgczony formularz
elektroniczny (tak aby administrator przegladajac liste opiséw ustug widziat
ktore ustugi majg formularze elektroniczne).

Dodanie mozliwosci wystania formularza (do wybranego urzedu) bez podpisu.
Dodanie mozliwosci wyswietlenia ustug, do ktérych zostaty stworzone
formularze.

Dodanie mozliwosci stosowania list poziomych i pionowych przy tworzeniu
formularzy.

Rekonfiguracja systemu poprzez zastosowanie rozwigzan klastrowych.
Utworzenie formularza Monitorowania poziomu satysfakcji klienta z e-ustug i
systemu jego udostepniania klientom oraz analizy danych z juz wypetnionych
formularzy w podziale na urzedy oraz w podziale na e-ustugi (analiza powinna
dotyczy¢ tresci statystycznych wypetnionych ankiet — bez danych osobowych
klientow). Analiza powinna by¢ dostepna dla administratoréw JST oraz na
poziomie administratora CUWP.

. Stworzenie mozliwosci (mechanizmu) podfgczania nowych dostawcow

ptatnosci elektronicznych (w tym momencie tylko ptatnosci ePUAP) i obstuga
ptatnosci w CUWP.

Stworzenie mozliwosci publikowania kart ustug dla wielu jednostek
jednoczesnie.

Dodanie bramki SMS - mozliwosci wysytania SMS’a z powiadomieniem, ze na
skrzynke podawczg wptyneto nowe pismo.
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p. Program do wizualizacji formularzy XML, weryfikacji podpisu elektronicznego
pism wysytanych do zainteresowanych podmiotéw np. droga mailowa.
Aktualnie wystanie pisma w formacie xml do interesanta powoduje, ze
odbiorca (interesant) nie jest w stanie pisma odczyta¢ w prosty i tatwy sposéb.

Obszar dziatan 2. Rozbudowa CU WP o nowe e-ustugi zintegrowane z systemami
dziedzinowymi JST.

1.

Rozbudowa CU WP o udostepnienie nowych lub znaczgco udoskonalonych e-ustug
w tym gtéwnie na 4 poziomie dojrzatosci.

Utworzenie i petne zintegrowanie z CU WP lokalnych portali JST i ich integracja
z systemami dziedzinowymi JST.

W szczegdlnosci obejmowac to powinno obstuge wszelkich spraw mieszkancow
i przedsiebiorcédw dotyczgcych rozliczen, zobowigzan, naleznosci i optat mieszkarncéw
i przedsiebiorcow w stosunku do samorzadéw, w tym: podatkéw lokalnych od
nieruchomosci, podatku lesnego, podatku rolnego, podatku od $rodkéw transportu,
optat za gospodarowanie odpadami oraz szeregu innych spraw. Podstawg realizacji
tych e-ustug jest petna integracja z systemami dziedzinowymi uzytkowanymi wewnatrz
urzedow jst.

Wykorzystanie dotychczasowej architektury oraz funkcjonalnosci CU WP czyli
formularze udostepniane sg na CU WP oraz integrowane sg z dziedzinowymi
systemami jst przez centralng oraz lokalne szyny danych oraz systemy EZD jst.

System powinien obstugiwa¢ pfatnosci elektroniczne za zobowigzania do
odpowiednich jst.

Ocena wariantu 1:
Wady wariantu 1:

1. Doswiadczenia z dotychczasowg eksploatacjg systemu CU WP oraz systemoéw

centralnych wykazaty, ze utrzymanie jednolitosci i spéjnosci formularzy oraz procedur
dotyczacych zaftatwiania tej samej sprawy dostepnej w obu systemach jest
niemozliwe.

Niezalezny rozwdj systemow centralnych w zwigzku z jednoczesnym brakiem
uzgodnionej i zatwierdzonej Linii Wspdtpracy pomiedzy systemami centralnymi e-
ustug a systemami regionalnymi czy lokalnymi e-ustug powoduje, ze implementacja na
CU WP formularzy dotyczacych zatatwiania spraw bedacych w kompetencji urzedéw
centralnych a jedynie zleconych gminom jest niecelowe. Nalezy sie spodziewaé, ze
rozwéj funkcjonalnosci systeméw centralnych, takich jak np.: obywatel.gov.pl,
epuap.gov.pl, pz.gov.pl, empatia.mpips.gov.pl, esp.pwpw.pl, itp bedzie skutecznie
konkurowat z CU WP w zakresie udostepnianych tam e-ustug.

Zmiany formalno-prawne, w tym miedzy innymi przyjecie Ustawy o zmianie ustawy o
ustugach zaufania oraz identyfikacji elektronicznej oraz niektérych innych ustaw t. zw.
ustawy ,weztowej”, bedg powodowaty coraz trudniejsze utrzymanie i oczekiwang
funkcjonalno$é¢ scentralizowanej architektury CU WP, np. jako systemu
uwierzytelniania i autoryzacji.
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4.

Uruchamianie wielu réznych platform elektroniczng w administracji publicznej, w
ktérych mieszkaniec lub przedsiebiorca moze zatatwi¢ tg samg sprawe powoduje
chaos informacyjny oraz dezorientacje klienta administracji co do sposobu zatatwienia
danej sprawy drogg elektroniczna.

Statyczna i sztywna struktura schematéw formularzy, wzoréw dokumentéow
elektronicznych udostepnianych na ePUAP, CU WP oraz CRWDE nie pozwala
zrealizowaé e-ustug publicznych jst, w ktérych tradycyjny formularz w zasadzie nie
wystepuje, na przyktad: przedstawienie mieszkarncowi (wyswietlenie na ekranie) stanu
jego zobowigzan w stosunku do gminy w rozbiciu na ich rodzaje (podatek od
nieruchomosci, rolny, lesny, optata za gospodarowanie odpadami, itp.),
przedstawienie skfadnikdw majgtkowych oraz stawek podatkowych bedacych
podstawg wymiaru podatku od nieruchomosci czy podatku rolnego konkretnego
podatnika, przedstawienie sposobu zarachowania dokonanych wptat przez podatnika
podatku lokalnego, itd. Informacje te wymagaja bezposredniego dostepu do
aktualnego stanu odpowiednich rejestréw w systemach dziedzinowych jst.
Implementacja petnej integracji systeméw dziedzinowych jst z formularzami e-ustug
CU WP bedzie bardzo skomplikowana i ztozona technicznie i organizacyjnie oraz co za
tym idzie bedzie rozwigzaniem wymagajagcym duzych nakfadéw finansowych na
realizacje a nastepnie eksploatacje i rozwd;.

Scentralizowane zarzadzanie infrastrukturg e-ustug CU WP przy jednoczesnej
technicznej i informatycznej realizacji tych e-ustug w lokalnych systemach
dziedzinowych jst bedzie powodowata problemy i konflikty kompetencyjne
odpowiedzialnosci za niezawodnos¢ i jako$¢ Swiadczenia e-ustug.

Zalety wariantu 1:

Utrzymanie i rozwéj uznanej i rozpoznawalnej marki Cyfrowy Urzagd Wrét Podlasia,
Udostepnienie aktualnym uzytkownikom platformy Cyfrowy Urzad Wrét Podlasia
nowych funkcjonalnosci oraz nowych e-ustug, w tym szczegdlnie tych o 4 poziomie
dojrzatosci.

Wariant 2 - Rozwdj e-ustug wytgcznie w oparciu o wyspecjalizowane serwisy internetowe
e-ustug zintegrowane z systemami dziedzinowymi jst.

Gtéwne zatozenia:

1.

2.
3.
4,

Architektura w petni rozproszona, CU WP dziata niezaleznie od Portali Mieszkarnca JST.
CU WP nie podlega istotnej modernizacji w zakresie udostepniania nowych e-ustug.
Na CU WP implementowane sg tylko nowe e-ustugi UMWP.

CU WP udostepnia formularze elektroniczne dla tych spraw zatatwianych w jst
wojewoddztwa podlaskiego dla ktérych nie uruchomiono ustug poziomu 4 w
wyspecjalizowanych systemach e-ustug zintegrowanych z systemami dziedzinowymi.
Podstawg obstugi e-ustug poziomu 4 w jst sg Lokalne Portale Mieszkancow
zintegrowane z systemami dziedzinowymi jst udostepniane przez poszczegdlne jst
wojewddztwa podlaskiego. Portale te powinny wspdtpracowaé z CU WP, ePUAP,
pz.gov.pl, przysztosci z Krajowym Weztem Identyfikacji Elektronicznej, itp.
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Wariant ten zaktada dwa obszary dziatan:
Obszar dziatan 1. Podniesienie funkcjonalnosci Cyfrowego Urzedu Wrét Podlasia

1. Nie przewiduje sie istotnych dziatan w tym zakresie.

2. W zwigzku z mozliwym przejeciem realizacji e-ustug przez informatyczne systemy
centralne w zakresie ustug realizowanych przez samorzady na zlecenie rzadu oraz
przejecie e-ustug realizowanych przez samorzady przez wyspecjalizowane systemy
dziedzinowe e-ustug modernizacja CU WP w kierunku rozszerzenia oferowania nowych
e-ustug nie jest celowa. CU WP bedzie dalej petnit swoje funkcje w dotychczasowym
zakresie.

3. Modernizacje i rozbudowe planuje sie tylko w zakresie e-ustug realizowanych przez
wojewddztwo podlaskie w tym wprowadzenie nowych e-ustug poziomu 4 Urzedu
Marszatkowskiego.

Dodanie nowych funkcjonalnosci e-ustug

1. Utworzenie formularza e-ustugi monitorowania poziomu satysfakcji klienta z
udostepnionych e-ustug oraz systemu jego udostepniania klientom.

2. Narzedzie analizy danych z juz wypetnionych formularzy monitorowania poziomu
satysfakcji klienta z udostepnianych w podziale na urzedy oraz w podziale na e-ustugi
(analiza powinna dotyczy¢ tresci statystycznych wypetnionych ankiet — bez danych
osobowych klientdow). Analiza powinna by¢ dostepna dla administratoréw JST oraz na
poziomie administratora CUWP.

Obszar dziatan 2. Rozbudowa CU WP o nowe e-ustugi zintegrowane z systemami dziedzinowymi
JST.

1. Rozbudowa CU WP o udostepnienie nowych lub znaczgco udoskonalonych e-ustug w
tym gtéwnie na 4 poziomie dojrzatosci realizowanych przez UMWP.

2. System udostepniania e-ustug poziomu 4 bedzie administrowany i zarzgdzany przez
poszczegdlne jst na wiasnych platformach sprzetowych.

3. System powinien obstugiwa¢ ptatnosci elektroniczne za zobowigzania do
odpowiednich jst.

Ocena wariantu 2:
Wady wariantu 2:

1. Rozproszona architektura oraz zarzgdzanie moze byé powodem problemdw
technicznych w utrzymaniu ciggtosci i niezawodnosci udostepniania e-ustug. Wieksze
naktady na utrzymanie i zarzagdzanie e-ustugami w jst. Wieksze zaangazowanie stuzb
informatycznych jst w monitorowanie i zarzgdzanie systemem e-ustug.

2. Trudniejsza standaryzacja i unifikacja rozwigzan. Trudniej zapewni¢ efektywny system
wsparcia informatycznego.

3. Konieczno$é¢ zakupu i instalacji w jst udostepniajgcych e-ustugi niezbednej
infrastruktury teleinformatycznej,
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4. Brak kontynuacji i rozwoju systemu z rozpoznawalng markg Cyfrowy Urzad Wroét
Podlasia bedzie stratg dla systemu e-ustug administracji samorzadowej wojewddztwa
podlaskiego,

5. Brak mozliwosci udostepnienie aktualnym uzytkownikom platformy Cyfrowy Urzad
Wrét Podlasia nowych funkcjonalnosci oraz nowych e-ustug, w tym szczegdlnie tych o
4 poziomie dojrzatosci.

6. Brak systemu wspédtpracy oraz koordynacji regionalnej jakg w innych wariantach petnig
Wrota Podlasia bedzie przyczyng problemoéw eksploatacyjnych oraz trudnosci
mieszkancow z dostepem do nowych e-ustug w przypadku wiekszosci samorzagdéw
wojewddztwa podlaskiego.

7. Trudnosci w zapewnieniu jednolitego systemu wsparcia informatycznego
eksploatowanych systemoéw e-ustug.

8. Zmiany formalno-prawne, w tym przyjecie ustawy o zmianie ustawy o ustugach
zaufania oraz identyfikacji elektronicznej oraz niektérych innych ustaw tzw. ustawy
»weztowej”, nie bedg stwarzaty zadnych zagrozen dla przyjetego rozwigzania jednak
ze wzgledu na rozproszenie systemow i brak koordynacji ich dziatania wystgpia
problemy z implementacjg wymagan Krajowego Wezta Identyfikacji Elektronicznej.

Zalety wariantu 2:

1. Koncentracja na sprawach i ustugach za ktére odpowiada wytgcznie samorzad lub
ktore sg jego wyfaczng domeng niweluje wszystkie ryzyka i wady wynikajace z
rywalizacji z systemami centralnymi w zakresie dostepu do e-ustug wystepujgcymi w
Wariancie 1.

2. Specjalistyczne systemy e-ustug zintegrowane gteboko z systemami dziedzinowymi w
urzedach pozwolg na petng interakcje pomiedzy urzedem a jego klientem. Taka
architektura pozwala na efektywne zorganizowanie dostepu on-line do biezacych
informacji o stanie zatatwiania sprawy w urzedzie oraz zobowigzan i rozliczen
mieszkancow i przedsiebiorcéw z urzedem.

3. Dzieki takiemu rozwigzaniu nie zachodzi konieczno$¢ opracowania bardzo ztozonych
nowych formularzy e-ustug CU WP, ktdérych petna integracja z systemami
dziedzinowymi jst bytaby bardzo skomplikowana i ztozona technicznie oraz
organizacyjnie oraz co za tym idzie rozwigzaniem wymagajgcym wyzszych naktadéw
finansowych na realizacje.

Wariant 3 - Wariant hybrydowy (mieszany) Rozwoéj e-ustug w oparciu o modernizacje CU
WP oraz wyspecjalizowane serwisy e-ustug JST.

Gtowne zatozenia:

1. Architektura rozproszona oparta na CU WP jako systemie zarzadzania profilem
odbiorcy e-ustug jednostek samorzadu terytorialnego wojewdédztwa podlaskiego i
systemie informowania o e-ustugach oraz na wyspecjalizowanych systemach e-ustug
gteboko zintegrowanych z systemami dziedzinowymi jst.
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2. CU WP udostepnia formularze elektroniczne dla tych spraw zatatwianych w jst
wojewddztwa podlaskiego dla ktérych nie uruchomiono ustug poziomu 4 w
wyspecjalizowanych systemach e-ustug zintegrowanych z systemami dziedzinowymi.

3. Dla tych e-ustug dla zatatwiania ktérych funkcjonujg systemy na szczeblu centralnym
CU WP udostepnia wytagcznie informacje o sposobie zatatwiania sprawy oraz
udostepnia link do formularza lub odpowiedniego systemu centralnego.

4. Dla nowych e-ustug poziomu 4 realizowanych w wyspecjalizowanych systemach e-
ustug zintegrowanych z systemami dziedzinowymi jst CU WP, podobnie jak dla ustug
realizowanych przez systemy centralne, CU WP udostepnia informacje o sposobie
zatatwiania sprawy oraz udostepnia link do formularza lub odpowiedniego systemu e-
ustugi jst.

5. Podstawg obstugi e-ustug poziomu 4 w jst sg Lokalne Portale Mieszkancow
zintegrowane z systemami dziedzinowymi jst udostepniane przez poszczegdlne jst
wojewddztwa podlaskiego. Portale te powinny wspoétpracowa¢ z CU WP, ePUAP,
pz.gov.pl, przysztosci z Krajowym Weztem Identyfikacji Elektronicznej, itp.

Wariant ten zaktada dwa obszary dziatan:
Obszar dziatan 1. Podniesienie funkcjonalnosci Cyfrowego Urzedu Wrét Podlasia (jak w Wariant 1)

1. Usprawnienie platformy Cyfrowego Urzedu Wrét Podlasia (CUWP) w nastepujgcym
zakresie:

a. Optymalizacja dziatania i zmiana wygladu strony domowej CUWP (strona
powinna zawiera¢: mozliwos¢ wyszukiwania ustugi, mozliwos¢ wyszukiwania
urzedu, informacje o najbardziej popularnych ustugach, aktualnosci).

b. Utworzenie i dodanie webservice do CUWP polegajacego na mozliwosci
integracji systemu zewnetrznego z CUWP na zasadzie przesyfania dowolnego
dokumentu i zatacznika do dowolnej jednostki znajdujgcej sie na CUWP z
jednoczesnym przestaniem na konto interesanta (jesli takie posiada).

c. Dodanie mozliwosci tworzenia wtasnych raportéw przez administratoréow.

d. Dodanie mozliwosci wysytki do jednostek z poziomu modutu urzednika (w tym
momencie mozna dokonywac wysytek tylko do interesantéw).

Nalezy zwrdci¢ uwage na zwiekszenie dopuszczalnego rozmiaru zatgcznikdw.

f. Rozszerzenie monitorowania statuséw dokumentéw przekazywanych z CUWP
do SEOD.

g. Dodanie mozliwosci modyfikowania podstaw prawnych opisu ustugi np.
dodanie Monitora Polski.

h. Stworzenie mozliwos$ci dodawania linkdw w opisie ustug.

i. Dodanie w liscie opisu ustug informacji, czy ustuga posiada dotgczony formularz
elektroniczny (tak aby administrator przegladajac liste opiséw ustug widziat
ktore ustugi majg formularze elektroniczne).

j. Dodanie mozliwosci wystania formularza (do wybranego urzedu) bez podpisu.

k. Dodanie mozliwosci wyswietlenia ustug, do ktdrych zostaty stworzone
formularze.

I. Dodanie mozliwosci stosowania list poziomych i pionowych przy tworzeniu
formularzy.

m. Rekonfiguracja systemu poprzez zastosowanie rozwigzan klastrowych.
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n. Stworzenie mozliwosci publikowania kart ustug dla wielu jednostek
jednoczesnie.

o. Dodanie bramki SMS - mozliwosci wysytania SMS’a z powiadomieniem, ze na
skrzynke podawczg wptyneto nowe pismo.

p. Program do wizualizacji formularzy XML, weryfikacji podpisu elektronicznego
pism wysytanych do zainteresowanych podmiotéw np. droga mailowa.
Aktualnie wystanie pisma w formacie xml do interesanta powoduje, ze
odbiorca (interesant) nie jest w stanie pisma odczyta¢ w prosty i tatwy sposéb.

Dodanie nowych funkcjonalnosci e-ustug

1.

Utworzenie formularza e-ustugi monitorowania poziomu satysfakcji klienta z
udostepnionych e-ustug oraz systemu jego udostepniania klientom.

Narzedzie analizy danych z juz wypetnionych formularzy monitorowania poziomu
satysfakcji klienta z udostepnianych w podziale na urzedy oraz w podziale na e-ustugi
(analiza powinna dotyczy¢ tresci statystycznych wypetnionych ankiet — bez danych
osobowych klientédw). Analiza powinna by¢ dostepna dla administratoréw JST oraz na
poziomie administratora CUWP.

Stworzenie mozliwosci (mechanizmu) podtgczania nowych dostawcéw pfatnosci
elektronicznych (w tym momencie tylko ptatnosci ePUAP) i obstuga ptatnosci w CUWP.

Obszar dziatan 2. Rozbudowa CU WP o nowe e-ustugi zintegrowane z systemami
dziedzinowymi JST.

1.

Rozbudowa CU WP o udostepnienie nowych lub znaczaco udoskonalonych e-ustug w
tym gtéwnie na 4 poziomie dojrzatosci realizowanych przez UMWP.

Utworzenie na CU WP kart e-ustug realizowanych przez wyspecjalizowane systemy e-
ustug 4 poziomu zintegrowane z systemami dziedzinowymi jst udostepniajace e-ustugi
przez lokalne portale e-ustug JST.

W szczegdlnosci systemy te obejmowaé powinny obstuge wszelkich spraw
mieszkancow i przedsiebiorcow dotyczacych rozliczen, zobowigzan, naleznosci i optat
mieszkancow i przedsiebiorcéw w stosunku do samorzadéw, w tym: podatkow
lokalnych od nieruchomosci, podatku lesnego, podatku rolnego, podatku od srodkow
transportu, opfat za gospodarowanie odpadami oraz szeregu innych spraw. Podstawa
realizacji tych e-ustug jest petna integracja z systemami dziedzinowymi uzytkowanymi
wewnatrz urzedéw jst.

System udostepniania e-ustug poziomu 4 bedzie administrowany i zarzadzany przez
poszczegblne jst na wilasnych platformach sprzetowych Iub na platformie
wirtualizacyjne;j.

Wykorzystanie dotychczasowej architektury oraz funkcjonalnosci CU WP do
zarzadzania profilem klienta (mieszkanca, przedsiebiorcy).

System powinien obstugiwa¢ ptatnosci elektroniczne za zobowigzania do
odpowiednich jst.

11
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Ocena wariantu 3:
Wady wariantu 3:

1. Rozproszona architektura oraz zarzadzanie moze by¢ powodem problemdéw
technicznych w utrzymaniu ciggtosci i niezawodnosci udostepniania e-ustug. Wieksze
naktady na utrzymanie i zarzgdzanie e-ustugami w jst. Wieksze zaangazowanie stuzb
informatycznych jst w monitorowanie i zarzadzanie systemem e-ustug.

2. Trudniejsza standaryzacja i unifikacja rozwigzan. Trudniej zapewnié efektywny system
wsparcia informatycznego.

3. Konieczno$¢ zakupu i instalacji w jst udostepniajgcych e-ustugi niezbednej
infrastruktury teleinformatycznej,

Zalety wariantu 3:

1. Utrzymanie i rozwdj uznawanej i rozpoznawalnej marki Cyfrowy Urzad Wrét Podlasia,

2. Udostepnienie aktualnym uzytkownikom platformy Cyfrowy Urzad Wrét Podlasia
nowych funkcjonalnosci oraz nowych e-ustug, w tym szczegdlnie tych o 4 poziomie
dojrzatosci.

3. Koncentracja na sprawach i ustugach za ktére odpowiada wytgcznie samorzad lub
ktére sg jego wytaczng domeng niweluje wszystkie ryzyka i wady wynikajace z
rywalizacji z systemami centralnymi w zakresie dostepu do e-ustug wystepujacymi w
Wariancie 1.

4. Zmiany formalno-prawne, w tym przyjecie ustawy o zmianie ustawy o ustugach
zaufania oraz identyfikacji elektronicznej oraz niektérych innych ustaw tzw. ustawy
,weztowej”, nie bedg stwarzaty zadnych zagrozen dla przyjetego rozwigzania. W razie
potrzeby zostang zaimplementowane w wymaganym zakresie.

5. Jednoznaczne skupienie w jednym miejscu (jednym serwisie e-ustug) dostepu do
zatatwienia konkretnej sprawy ufatwi mieszkaricom i przedsiebiorcom zatatwianie
spraw drogg elektroniczng.

6. Specjalistyczne systemy e-ustug zintegrowane gteboko z systemami dziedzinowymi w
urzedach pozwolg na petng interakcje pomiedzy urzedem a jego klientem. Taka
architektura pozwala na efektywne zorganizowanie dostepu on-line do biezgcych
informacji o stanie zatatwiania sprawy w urzedzie oraz zobowigzan i rozliczen
mieszkancow i przedsiebiorcéw z urzedem.

7. Dzieki takiemu rozwigzaniu nie zachodzi koniecznos$¢ opracowania bardzo ztozonych
nowych formularzy e-ustug CU WP, ktérych petna integracja z systemami
dziedzinowymi jst bytaby bardzo skomplikowana i ztozona technicznie oraz
organizacyjnie oraz co za tym idzie rozwigzaniem wymagajgcym wyzszych naktadéw
finansowych na realizacje.
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1.2  GtOWNE OBSZARY DZIAtAN PROJEKTU

Na Rysunku 1. Przedstawiono schemat gtdwnych obszaréw dziatan projektu.

RYSUNEK 1 SCHEMAT GLOWNYCH OBSZAROW PROJEKTU

Organizacja i zarzadzanie projektem

Kluczowym celem projektu jest rozwdj e-ustug a gtéwnie wdrozenie e-ustug poziomu
3 i 4. Podstawg dla sprawnej realizacji e-ustug jest zapewnienie odpowiedniego poziomu
bezpieczenstwa gromadzenia, przetwarzania i przesytania danych elektronicznych. Dwa
pierwsze dziatania sg kluczowe dla osiggniecia strategicznych celéw projektu oraz zapewnienia
satysfakcji mieszkancow i przedsiebiorcow z korzystania z e-ustug.

1.3 SCHEMAT KLUCZOWYCH DZIAtAN W PROJEKCIE ORAZ ZAANGAZOWANIA PARTNEROW.

Na Rysunku 2 Przedstawiono cato$ciowg koncepcje realizacji projektu, tak zwang mape
projektu. Przedstawia ona wszystkie istotne komponenty projektu oraz ich strukture i
powigzania. Przedstawia rowniez kluczowe dziatania oraz zakres zaangazowania partneréw.

Ze wzgledu na zakres projektu, w tym gtdwnie bardzo duzg liczbe partnerdw o réznym zakresie
potrzeb, oczekiwan i mozliwosci dla usprawnienia organizacji projektu zatozono, ze
poszczegblne jego komponenty: infrastruktura techniczna, ustugi informatyczne i
oprogramowanie, organizacja oraz szkolenia zostang zunifikowaé w postaci
ustandaryzowanych komponentéw (zwanych tez dalej pakietami).

Jako kluczowe kryterium definicji pakietéw przyjeto w pierwszej kolejnosci typ jednostki
samorzadu terytorialnego. Dlatego kluczowe komponenty projektu dotycza:

1. Wojewddztwa Podlaskiego (lidera projektu),

2. Miast na prawach powiatu (powiatéw grodzkich):
a. Miasto tomza,

3. Gmin.

Mapa projektu - Rozwdj elektronicznych ustug publicznych wojewoédztwa Podlaskiego
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RYSUNEK 2 CAtOSCIOWA KONCEPCJA REALIZAC)I PROJEKTU - MIAPA PROJEKTU

1.4 \WDROZENIE E-UStUG

Wdrozenie e-ustug o poziomie dojrzatosci 3 lub 4 wymaga przebudowy istniejgcych
rozwigzan udostepniania e-ustug oraz stworzenie nowych. Jak wykazaty analizy
funkcjonujgcych procedur oraz sposobu zatatwiania spraw w urzedach administracji
samorzagdowej podstawowym narzedziem wykorzystywanym w tym zakresie s3
wyspecjalizowane systemy dziedzinowe, np.: systemy ewidencji i rozliczen podatkéw
lokalnych, systemy rachunkowosci podatkowej, systemy rozliczania optat lokalnych, systemy
rozliczania opfat za gospodarke odpadami, itp. Dlatego zaplanowano, ze podstawg realizacji
e-ustug beda rozwigzania, ktére zapewnig interaktywny dostep do informacji przetwarzanych
w tych systemach w procesie realizacji e-ustug. Dlatego zaplanowane do wdrozenia
rozwigzanie Portal Mieszkaica bedzie musial w petni integrowa¢ sie z systemami
dziedzinowymi eksploatowanymi w urzedzie bez wzgledu na to jaka jest architektura i
technologia tego systemu.

Na podstawie analizy wynikdw inwentaryzacji zasobow teleinformatycznych urzedéow
okreslono jakiego rodzaju oraz jakich producentdw systemy sg w tej chwili eksploatowane w
urzedach partneréw (inwentaryzacja rozwigzan z zakresu It w JST Wojewddztwa Podlaskiego
znajduje sie w posiadaniu Lidera projektu). Analiza stosowanych rozwigzan technicznych
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wykazata, ze systemy te sg przygotowane do integracji z rozwigzaniami platform e-ustug w
zwigzku z czym wdrozenie rozwigzan typu portal mieszkanca bedzie wykonalne technicznie na
poziomie oprogramowania.

Jedynym ograniczeniem moze by¢ dostepnos¢ odpowiedniej infrastruktury
technicznej w urzedach w zakresie sieci teleinformatycznych, zasobéw mocy serwerowych,
zasobow dyskowych oraz organizacji systemow informatycznych w urzedach. Jak wykazata
analiza aktualny stan infrastruktury teleinformatycznej w matych urzedach okazat sie
niewystarczajacy.

Dlatego dla wszystkich urzedéw, dla ktérych zaplanowano wdrozenie e-ustug,
zaplanowano dostawe niezbednego sprzetu komputerowego (serwerdw, systemoéw
dyskowych, systemow operacyjnych).

1.5 PORTAL MIESZKANCA (PODATNIKA).

Podstawowe zatozenia:
1. udostepnia elektronicznie mozliwo$¢ zatatwienia spraw w zakresie podatkéw i optat
lokalnych zgodnie z katalogiem e-ustug
2. pozwala na dostep mieszkarica do stanu naleznosci podatkowych oraz optat.
3. pozwala na dostep mieszkanica do decyzji i pism urzedu zwigzanych z podatkami i
optatami

4. wspiera mieszkanca przy wprowadzaniu deklaracji podatkowych

Podstawowe funkcjonalnosci:
1. Sktadanie deklaracji podatkowej.

Petent sktada deklaracje wg. wzoru okreslonego przez urzad, lub ustawodawce.
Dotyczy podatkdw od nieruchomosci, oséb prawnych, gospodarki odpadami, srodkow
transportu, itp. Deklaracja zawiera dane identyfikacyjne petenta, informacje dot.
nieruchomosci lub innych opodatkowanych sktadnikéw, dla kazdej z nich podstawe
opodatkowania i stawke. Dodatkowo mogg by¢ okreslone dodatkowe informacje takie
jak przyznane ulgi i zwolnienia. Deklaracja jest podpisana przez Petenta i wysytana
elektronicznie. Urzad przyjmuje taka deklaracje elektronicznie i wprowadza stan
sktadnikdw w ewidencji. Na tej podstawie moze naliczaé pierwszy raz w roku lub
aktualizowac dotychczasowe podatki i optaty (wymiar).

2. Odbior decyzji podatkowej lub informacji o optatach

Po naliczeniu podatkdéw czy optat (wymiaru) powstaje dokument decyzji wg.
wzoru opracowanego przez urzad, zawierajgcy szczegoty dot. sktadnikdw, naliczonego
wymiaru oraz naleznosci. Decyzje dostarczone zostang do klienta (mieszkanca). Klient
(mieszkaniec) na podstawie otrzymanego dokumentu ma informacje dot. podatkéw
lub optat, wysokosci naleznosci i terminu ptatnosci, i mozliwosci sposobu optaty.

3. Informacja o stanie rozliczen z urzedem i wniesienie optaty
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Mieszkaniec po zalogowaniu ma petny dostep do informacji o stanie swoich
rozrachunkdw z urzedem. Moze przegladaé naliczone opfaty oraz sposéb
zarachowania wptat. Widzi aktualne saldo rozliczern w tym niezaptacone zobowigzania
(po terminie ptatnosci) lub ewentualne nadptaty. Moze dokonac ptatnosci za wybrane
zobowigzanie.

1.6 BEZPIECZENSTWA DANYCH PUBLICZNYCH | E-UStUG

Bezpieczenstwo przechowywania oraz przetwarzania danych elektronicznych jest
podstawg efektywniej e-administracji. Wymagania w zakresie przetwarzania danych, w tym
szczegblnie danych osobowych, powodujg konieczno$¢ wdrozenia w urzedach
zaawansowanych systemoéw ochrony sieci teleinformatycznych oraz archiwizacji i
zabezpieczenia danych. W projekcie zaplanowano wdrozenie we wszystkich urzedach
objetych projektem odpowiednich systemow bezpieczenistwa sieci i danych.

1.7 PODNIESIENIE POZIOMU CYFROWEGO URZEDOW

Przeprowadzone badania ankietowe w zakresie wypetnienia wymagan okreslonych w
Kwestionariuszu do Katalogu Rekomendacji Cyfrowego Urzedu wykazaty, ze wszystkie urzedy
potrzebujg dziatan majgcych na celu podniesienie ich poziomu cyfrowego urzedu.

1.7.1 ANALIZA | OCENA ZAtOZEN PROJEKTOWYCH DO SZKOLEN

W ramach prac przygotowawczych do projektu okreslono wstepne zatozenia
realizacji szkolen:

1. Zatozono koncepcje szkolenia liderow (2-3 osoby w kazdej jednostce), ktére nastepnie
bedg szkolity i wspieraty wiedzg pozostatych pracownikéw tych jednostek.
2. W zakresie obszaréw szkolen:
a. Szkolenia z bezpieczenstwa teleinformatycznego i e-ustug,
i. Szkolenia z bezpieczennstwa teleinformatycznego i e-ustug dla lideréw
JST,
ii. Szkolenia z bezpieczenstwa teleinformatycznego i e-ustug dla
pozostatych pracownikéw JST,
Szkolenie dot. promocji e-ustug,
Szkolenia informatyczne zaawansowane,
Szkolenia dot. systeméw dziedzinowych,
Inne

® oo o

Zatozona koncepcja szkolenia w modelu Szkolenie liderow -> liderzy szkolg
wspotpracownikdw oraz zatozenie Liderzy sg jednoczesnie biezgcym wsparciem technicznym
uzytkownikom systemow jest bardzo atrakcyjna i na pewno bardzo skuteczna w organizacjach
o charakterze partnerskim typu: stowarzyszenia, kluby, grupy dziatania, itp oraz w
organizacjach w ktdrych relacje wspétpracownikow sg gtéwnie réwnorzedne (nauczyciele w
szkotach, nauczyciele akademiccy, itp.). Jednak w organizacjach gospodarczych oraz urzedach
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administracji gdzie zakresy obowigzkéw i zadan sg Scisle okreslone i zwymiarowane, takie
rozwigzanie sie nie sprawdzi. Dodatkowym argumentem przeciwko takiemu modelowi jest
fakt, ze w jednostkach samorzadu terytorialnego wojewddztwa podlaskiego (poza
starostwami oraz urzedami Miasta Biatystok, tomza i Suwatki) pracuje od 12 do 35 osdb
mediana to 23 osoby na stanowisku urzedniczym o scisle okreslonych obowigzkach i zadaniach
stuzbowych. Wytypowanie z tej grupy 2-3 potencjalnych lideréw bytoby bardzo trudne a w
zasadzie niemozliwe. Najwiekszg jednak przeszkodg s3 kompetencje dydaktyczne.
Prowadzenie szkolen i instruktazy wymaga nie tylko szerokiej i wszechstronnej wiedzy z danej
dziedziny (wiedzy zdecydowanie przekraczajacej okresSlong tematyke kursu) ale przede
wszystkim odpowiednich predyspozycji osobowosciowych. Wobec zdiagnozowanych brakow
kadrowych w zakresie obstugi informatycznej znalezienie oséb, ktdre by byty jednoczesnie by¢
Liderami i w pewnym sensie branzowymi mentorami w grupie wspoétpracownikéw jest bardzo
trudne a biorgc pod uwage liczbe jednostek partneréw zapewnienie tego w kazdej z nich jest
niemozliwe.

Dlatego przyjeto, ze szkolenia w ramach projektu (w szczegdlnosci kierowane do kadry
informatycznej) powinny by¢ przeprowadzone przez wyspecjalizowang firme szkoleniowa, w
oparciu o sprawdzone programy kurséw oraz poprowadzone przez zawodowych, najlepiej
certyfikowanych, treneréw i instruktoréw.

Gtéwna ze zdiagnozowanych barier w rozwoju e-ustug sg niskie kompetencje cyfrowe
zaréwno pracownikéw urzedodw jak i uzytkownikéw systemu e-ustug. Dlatego bardzo waznym
dziataniem projektu sg szkolenia skierowane do pracownikéow urzeddw. Przedmiotem szkolen
beda: kompetencje w zakresie funkcjonowania podpisu elektronicznego, systemoéw e-ustug,
kompetencja w zakresie podstaw administrowania i zarzadzania systemami bezpieczenstwa
sieci teleinformatycznych urzedéw oraz narzedzi do archiwizacji i ochrony danych. Zakres ten
pokrywa sie z zatozeniami projektu.

W ramach projektu zaktada sie wykorzystanie platformy e-learning jak np. Podlaska
Platforma Edukacyjna , w szczegdlnosci do szkolern z podpisu elektronicznego i e-ustug.
Przyczyni sie to do zwiekszenia zakresu dostepnosci szkolen oraz pozwoli na realizacje
programow szkolen pracownikdw urzedéw nawet po zakoriczeniu realizacji projektu.

1.7.2 GRUPY SZKOLENIOWE

W ramach projektu zaplanowano szkolenia w dwdch gtéwnych grupach tematycznych:

1. Szkolenia w zakresie podniesienie kompetencji cyfrowych (w tym gtdwnie
pracownikéw urzeddéw - partnerdw projektu).
2. Szkolenia specjalistyczne IT (informatycy urzedowi).

Uwzgledniajgc przyjety w projekcie model standaryzacji zakreséw rzeczowych przyjeto
nastepujace zatozenia liczby uczestnikdw szkolen:

1. Szkolenia w zakresie podniesienie kompetencji cyfrowych (w tym gtédwnie
pracownikéw urzeddéw - partnerdw projektu).

a. Zakresy Typy lla - 158 osoboszkolen,
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b. Zakres Typu llla - 26 osoboszkolen,
c. Zakres Typu lllb - 35 osoboszkolen,
d. Miasto tomza — 50 osoboszkolen

e. Wojewddztwo Podlaskie — 152 osoboszkolen

2. Szkolenia specjalistyczne IT (informatycy urzedowi).

a. Zakresy Typu lla— 11 osoboszkolen,
b. Zakresy Typu llla - 2 osoboszkolenia,
c. Zakres Typu lllb - 4 osoboszkolenia

d. Miasto tomza — 5 osoboszkolen,

e. Wojewddztwo Podlaskie - 30 osoboszkolen,

Ogotem zatozono przeszkolenie:

1. Szkolenia w zakresie podniesienie kompetencji cyfrowych (w tym gtédwnie
pracownikéw urzeddéw - partnerdw projektu) - 421 osoboszkolen
2. Szkolenia specjalistyczne IT (informatycy urzedowi) - 52 osoboszkolenia

1.7.3 TEMATYKA SZKOLEN

SZKOLENIA W ZAKRESIE PODNIESIENIE KOMPETENCJI CYFROWYCH

Szkolenie ma na celu przygotowanie pracownikéw urzedéw do codziennej pracy,
sprawnej obstugi komputera oraz wykorzystania narzedzi zwigzanych z e-administracja.
Uczestnicy szkolenia powinni nabyé umiejetno$é wykorzystywania przydatnych serwisow i
innych narzedzi internetowych w codziennej swojej pracy.

Program optymalnych szkolen oparto na rozwigzaniu uwzgledniajgcym 2 rodzaje
szkolen: E-urzednik oraz specjalistyczne szkolenia IT. Uzupetnienie standardowego programu
o tematy zwigzane z e-ustugami wdrazanymi w ramach projektu dodatkowo wesprze proces
wdrazania e-ustug poszczegdlnych urzedach.

Oczekiwane umiejetnosci ktore nabedzie uczestnik szkolenia:

a) przetwarzanie plikdw (dokumentéw, zatacznikdw, skandw, itp.) oraz folderéow

b) uporzadkowanie umiejetnosci w zakresie tworzenia prostych dokumentéw
tekstowych i arkuszy kalkulacyjnych

c) wykorzystania poczty elektronicznej w pracy

d) efektywnego wyszukiwania informacji w Internecie
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e) postugiwania sie takimi aplikacjami centralnych systeméw e-ustug jak ePUAP,
obywatel.gov.pl, CEIDG, BIP, e-KRS, e-Sad, wyszukiwarka aktéw prawnych oraz
orzeczen sgdowych, interpretacje organéw podatkowych oraz inne serwisy
zawierajgce bazy danych informacji niezbednych w pracy urzednik

f) postugiwania sie aplikacjami wdrozonymi w ramach projektu : Portal Mieszkanca, e-
Podatki, Cyfrowy Urzad Wrota Podlasia, rozwigzania integracji systemoéw
dziedzinowych z e-ustugami lub EZD

g) postugiwanie sie podpisem elektronicznym
h) realizacja e-ustug drogg elektroniczng
i) Swiadomosc¢ zagadnien dot. bezpieczeristwa w Internecie

j) dlaczego e-ustugi sg wazne? - Swiadomos¢ potrzeby realizacji i promocji e-ustug.

Szkolenie ma na celu przygotowanie pracownikéw urzedéw do informowania o e-ustugach,
Swiadczenia e-ustug oraz wykorzystania systemow informatycznych administracji.

Zakres:

1)dokument elektroniczny w urzedzie: zapisy prawne dot. dokumentéw elektronicznych, w
tym uregulowan KPA dot. dokumentéw elektronicznych, wybrane funkcje EZD, podpis
elektroniczny, profil zaufany, weryfikacja podpisu elektronicznego, sprawy elektroniczne a
obieg dokumentéw

2)zatatwianie spraw drogg elektroniczng, z wykorzystaniem Cyfrowego Urzedu Wrét Podlasia,
portalu obywatel.gov.pl,

3) wykorzystanie profilu zaufanego i/ lub podpisu kwalifikowanego.

4) bezpieczenstwo e-ustug

5) informacja i promocja e-ustug wsréd klientdw urzedu

Wymogiem uczestnictwa w tym szkoleniu powinno by¢ posiadanie profilu zaufanego lub
kwalifikowanego podpisu elektronicznego. Czas trwania szkolenia to minimum 16 godzin
szkoleniowych.

SZKOLENIA SPECJALISTYCZNE IT

PARTNERZY PROJEKTU:

Szkolenia te skierowane sg przede wszystkim do informatykéw urzedowych. Szkolenia
powinny by¢ skoncentrowane na dwdch obszarach tematycznych:

1. Bezpieczenstwo sieci teleinformatycznych urzedu (zarzgdzanie UTM),
2. Bezpieczenstwo gromadzenia i przetwarzania danych elektronicznych urzedu,
systemy archiwizacji (system backup).

Zakres szczegdtowy tematyki zaje¢ powinien obejmowac praktyczng obstuge
urzgdzen ktore zostang dostarczone do urzedéw w ramach projektu. Powinny by¢ szkolenia
oparte o zalecane programy producentéw tych urzadzen.
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Szkolenie skierowane bedzie do informatykdw urzedowych i obejmie takie obszary
tematyczne, jak:

. Bezpieczenstwa sieci teleinformatycznych urzedu (zarzadzanie UTM),

. Bezpieczenstwo gromadzenia i przetwarzania danych elektronicznych urzedu,
systemy archiwizacji.

LIDER PROJEKTU:

= Szkolenie informatyczne zaawansowane 1: Bezpieczenstwo sieci komputerowych:
Zabezpieczenie serwerdw i ustug przed atakami, techniki atakdw i programy stosowane
przez wspotczesnych wiamywaczy, korzystanie z narzedzi do testowania bezpieczeristwa
sieci, rodzaje i etapy testéw penetracyjnych oraz metodyka ich prowadzenia, realizacja
przyktadowego testu penetracyjnego, planowany czas trwania szkolenia: minimum 16 godzin
szkoleniowych.

= Szkolenie informatyczne zaawansowane 2: Bezpieczenstwo Webaplikacji

Techniki atakéw i programy wykorzystywane przez wspétczesnych wtamywaczy, korzystanie
z narzedzi do testowania bezpieczenstwa webaplikacji, zabezpieczanie aplikacji webowych
przed atakami, testowanie aplikacji webowej pod katem bezpieczenstwa, planowany czas
trwania szkolenia: minimum 16 godzin szkoleniowych.

= Szkolenie informatyczne zaawansowane 3: Bezpieczenstwo Windows
Zabezpieczenie systemu MS Windows przed wtamaniami i dziataniami ,,ztosliwych”
uzytkownikdw, monitorowanie pracy systemu Windows i wykrywanie anomalii i wtaman,
techniki atakéw charakterystyczne dla srodowisk MS Windows, polityka efektywnego
zarzadzania i podnoszenia bezpieczenstwa stacji roboczych z poziomu domeny Windows.
Techniki backup-u, planowany czas trwania szkolenia: minimum 16 godzin szkoleniowych.

= Szkolenie skierowane do informatykow urzedowych (ze wzgledu na koordynacje
dziatan partneréw):
— Bezpieczenstwa sieci teleinformatycznych urzedu (zarzadzanie UTM),
— Bezpieczenstwo gromadzenia i przetwarzania danych elektronicznych urzedu,
systemy archiwizacji.

Lider i Partnerzy projektu

= Szkolenia dot. wdrazanych/modyfikowanych systeméw (dla administratoréw i
wiodacych uzytkownikdw)

Niezbedne jest wstepne zaplanowanie liczby uczestnikow i kosztéw szkolen zwigzanych z

wdrozeniem systemoéw dziedzinowych w ramach projektu. Szkolenia powinny uwzgledniaé

Swiadczenie e-ustug, opartych na wdrazanych systemach.
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2 KATALOG E-UStUG PLANOWANYCH DO WDROZENIA W RAMACH PROJEKTU

W wyniku dokonanej analizy istniejgcego stanu poszczegdlnych jednostek biorgcych udziat
w Projekcie oraz zdiagnozowanych potrzeb spoteczeristwa w danym regionie do realizacji wybrano
wariant, w wyniku ktérego zostang wdrozone nastepujgce e-ustugi:

Wykaz e-ustug planowanych do wdrozenia w ramach Projektu — TYP lIA
Wskaznik | Wskaznik

Katalog ustug zaplanowanych do realizacji w ramach projektu llos¢ 13 3

LP Nazwa e-ustugi Poziom 4 3
E-ustugi TYP IIA
1 Informacja online stanie rozliczen mieszkarca/przedsiebiorcy 4
2 Optata podatku od nieruchomosci od 0sdb fizycznych 4
3 Optata podatku od nieruchomosci od oséb prawnych 4
4 Optata podatku lesnego 4
5 Opfata podatku rolnego 4
6 Optata za posiadanie psa 4
7 Optata podatku od Srodkéw transportu 4
8 Opfata skarbowa 4
9 Optata targowa 4
10 Opfata za odpady komunalne 4
11 Sprawozdanie o odebranych odpadach komunalnych 4
12 Sprawozdanie o odebranych sciekach od mieszkaricow 4
13 Zaswiadczenie o niezaleganiu z podatkami od nieruchomosci 4
E-ustugi poziom 3
14 Whniosek o przywrdcenie terminu na dokonanie czynnosci 3
15 Zezwolenia na przeprowadzenie imprez masowych 3
16 Oswiadczenie o wartosci sprzedazy napojow alkoholowych 3
Zrédto: opracowanie wiasne
Wykaz e-ustug planowanych do wdrozenia w ramach Projektu — TYP IlIA
Wskaznik | Wskaznik

Katalog ustug zaplanowanych do realizacji w ramach projektu llos¢ 26 3

LP Nazwa e-ustugi Poziom 4 3

E-ustugi TYP lIIA

Deklaracja o wysokosci optaty za gospodarowanie odpadami komunalnymi -
osoba fizyczna (wystepujg warianty deklaracji, np.: D-M; D-N; D-Z)
Deklaracja o wysokosci optaty za gospodarowanie odpadami komunalnymi -
osoba prawna

Deklaracja/Informacja w sprawie podatku od nieruchomosci od oséb
fizycznych

4 Deklaracja na podatek od nieruchomosci oséb prawnych 4
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27
28
29

Deklaracja na podatek rolny - osoby fizyczne

Deklaracja na podatek rolny - osoby prawne

Deklaracja na podatek lesny - osoby fizyczne

Deklaracja na podatek lesny - osoby prawne

Deklaracja na podatek od srodkéw transportowych

Opfata podatku od nieruchomosci od oséb fizycznych

Optata podatku od nieruchomosci od oséb prawnych

Optata podatku lesnego

Opfata podatku rolnego

Opfata za posiadanie psa

Optata podatku od Srodkéw transportu

Optata skarbowa

Opfata targowa

Zaswiadczenie o niezaleganiu z podatkami od nieruchomosci

Informacja online stanie rozliczerh mieszkanca/przedsiebiorcy

Opfata za odpady komunalne

Whiosek o zwrot podatku akcyzowego

Zgtoszenie zgromadzen publicznych — w trybie uproszczonym

Sprawozdanie o odebranych odpadach komunalnych

Sprawozdanie o odebranych sciekach od mieszkancow

Zgtoszenie instalacji wprowadzajgcej gazy lub pyty do powietrza

Przeniesienie decyzji o Srodowiskowych uwarunkowaniach
E-ustugi poziom 3

Whniosek o przywrdcenie terminu na dokonanie czynnosci

Zezwolenia na przeprowadzenie imprez masowych

Oswiadczenie o wartosci sprzedazy napojow alkoholowych

Zrédto: opracowanie whasne

Wykaz e-ustug planowanych do wdrozenia w ramach Projektu — TYP IlIB

LP

N o ot s

Katalog ustug zaplanowanych do realizacji w ramach projektu

Nazwa e-ustugi

E-ustugi TYP I1IB

Deklaracja o wysokosci optaty za gospodarowanie odpadami komunalnymi -
osoba fizyczna (wystepujg warianty deklaracji, np.: D-M; D-N; D-Z)

Deklaracja o wysokosci optaty za gospodarowanie odpadami komunalnymi -

osoba prawna

Deklaracja/Informacja w sprawie podatku od nieruchomosci od oséb

fizycznych

Deklaracja na podatek od nieruchomosci oséb prawnych
Deklaracja na podatek rolny - osoby fizyczne

Deklaracja na podatek rolny - osoby prawne

Deklaracja na podatek lesny - osoby fizyczne

S N N N Y O O O SO O Y O Ol O OO A O O O O A O I O A O N N

w

llos¢

Poziom

I NN

Wskaznik
26
4

Wskaznik
3
3
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10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26

27
28
29

Deklaracja na podatek lesny - osoby prawne

Deklaracja na podatek od srodkéw transportowych

Optata podatku od nieruchomosci od 0séb fizycznych

Optfata podatku od nieruchomosci od oséb prawnych

Optata podatku lesnego

Opfata podatku rolnego

Opfata za posiadanie psa

Optata podatku od Srodkéw transportu

Opfata skarbowa

Opfata targowa

Zaswiadczenie o niezaleganiu z podatkami od nieruchomosci

Informacja online stanie rozliczerh mieszkanca/przedsiebiorcy

Opfata za odpady komunalne

Whiosek o zwrot podatku akcyzowego

Zgtoszenie zgromadzen publicznych — w trybie uproszczonym

Sprawozdanie o odebranych odpadach komunalnych

Sprawozdanie o odebranych sciekach od mieszkancow

Zgtoszenie instalacji wprowadzajgcej gazy lub pyty do powietrza

Przeniesienie decyzji o sSrodowiskowych uwarunkowaniach
E-ustugi poziom 3

Whiosek o przywrdcenie terminu na dokonanie czynnosci

Zezwolenia na przeprowadzenie imprez masowych

Oswiadczenie o wartosci sprzedazy napojow alkoholowych

Zrédto: opracowanie whasne

SO NS N N Y O O A O O O O O O O O A O O A O A N

w

Wykaz e-ustug planowanych do wdrozenia w ramach Projektu — TYP INDYWIDUALNY — MIASTO tOMZA

LP

O 00 N oo un b

Katalog ustug zaplanowanych do realizacji w ramach projektu

Nazwa e-ustugi

E-ustugi TYP INDYWIDUALNY — MIASTO tOMZA
Deklaracja o wysokosci optaty za gospodarowanie odpadami komunalnymi -
osoba fizyczna (wystepujg warianty deklaracji, np.: D-M; D-N; D-Z)
Deklaracja o wysokosci optaty za gospodarowanie odpadami komunalnymi -
osoba prawna
Deklaracja/Informacja w sprawie podatku od nieruchomosci od oséb
fizycznych
Deklaracja na podatek od nieruchomosci oséb prawnych
Deklaracja na podatek rolny - osoby fizyczne
Deklaracja na podatek rolny - osoby prawne
Deklaracja na podatek lesny - osoby fizyczne
Deklaracja na podatek lesny - osoby prawne

Deklaracja na podatek od srodkéw transportowych

llos¢

Poziom

F O N N N NN

Wskaznik
37
4

Wskaznik
3
3
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10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32

33

34

35

36

37

27
28
29

Opfata podatku od nieruchomosci od oséb fizycznych

Optata podatku od nieruchomosci od oséb prawnych

Optata podatku lesnego

Opfata podatku rolnego

Opfata za posiadanie psa

Opfata podatku od srodkéw transportu

Opfata skarbowa

Opfata targowa

Zaswiadczenie o niezaleganiu z podatkami od nieruchomosci
Informacja online stanie rozliczer mieszkarca/przedsiebiorcy
Opfata za odpady komunalne

Whiosek o zwrot podatku akcyzowego

Zgtoszenie zgromadzen publicznych — w trybie uproszczonym
Sprawozdanie o odebranych odpadach komunalnych
Sprawozdanie o odebranych sciekach od mieszkancow
Zgtoszenie instalacji wprowadzajgcej gazy lub pyty do powietrza
Przeniesienie decyzji o Srodowiskowych uwarunkowaniach
Wydanie zaswiadczenia o ewidencji ludnosci

Udostepnienie danych z ewidencji ludnosci

Zmiana imienia i nazwiska

Wydanie decyzji o ustaleniu lokalizacji inwestycji celu publicznego
Zaswiadczenie o samodzielnosci lokalu

Optata za przejazd komunikacja miejskg bez waznego biletu

Rejestr zwierzat — wpis do rejestru zwierzat podlegajacych ograniczeniom
handlu nimi na podstawie przepiséw prawa miedzynarodowego

Rejestr zwierzgt — wykreslenie z rejestru/zmiana danych

Wydanie decyzji zezwalajgcej na utrzymywanie/hodowle ras psow
uznawanych z agresywne

Wopis do ewidencji stowarzyszen zwyktych

Wopis do ewidencji uczniowskich klubédw sportowych/klubéw sportowych
dziatajgcych w formie stowarzyszen, ktérych statuty nie przewiduja
prowadzenia dziatalnosci gospodarcze;j.

E-ustugi poziom 3
Whniosek o przywrdcenie terminu na dokonanie czynnosci
Zezwolenia na przeprowadzenie imprez masowych

Oswiadczenie o wartosci sprzedazy napojow alkoholowych

Zrédfo: opracowanie wasne

S N N e N T N N SO O N O N O O O O O O A O O A O A O I N N

N

N

Wykaz e-ustug planowanych do wdrozenia w ramach Projektu — TYP INDYWIDUALNY — WOJEWODZTWO PODLASKIE

LP

Katalog ustug zaplanowanych do realizacji w ramach projektu

Nazwa e-ustugi

llos¢é

Poziom

E-ustugi TYP INDYWIDUALNY — WOJEWODZTWO PODLASKIE

E-ustugi poziom 4

Wskaznik

Wskaznik
2
3
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Whiosek o objecie Honorowym Patronatem Marszatka Wojewddztwa
Podlaskiego

Sprawozdanie z przedsiewziecia objetego Honorowym Patronatem
Marszatka Wojewddztwa Podlaskiego
3 Wykorzystanie Logo Wojewddztwa Podlaskiego 4
Whiosek do Marszatka Wojewddztwa Podlaskiego o zgode na
wykorzystanie wizerunku Herbu Wojewddztwa Podlaskiego
Whniosek o patronat medialny Portalu Informacyjnego Wojewddztwa
Podlaskiego Wrota Podlasia
6 Sprawozdanie z patronatu medialnego 4
7 Zgtoszenie wydarzenia do kalendarza Wojewddztwa 4
E-ustugi poziom 3
8 Whniosek o przywrdcenie terminu na dokonanie czynnosci 3
9 Zamawianie materiatdw promocyjnych przez Internet 3
Zrédto: opracowanie wiasne
Powyzsze e-ustugi w sposdb bezposredni przyczynig sie do osiggniecia wartosci docelowych
wskaznikow:
v Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci 3 — dwustronna
interakcja — 4 szt.
Partnerzy projektu wdrozg taki sam pakiet ustug o 3-cim stopniu dojrzatosci, tj.: Wniosek o
przywrdcenie terminu na dokonanie czynnosci, Zezwolenia na przeprowadzenie imprez masowych,
Oswiadczenie o wartosci sprzedazy napojow alkoholowych.
Lider wdrozy ze wskazanego pakietu ustuge: Wniosek o przywrdcenie terminu na dokonanie czynnosci.
Dodatkowo Lider projektu wdrozy ustuge o 3-cim stopniu dojrzatosci, tj.: Zamawianie materiatéw
promocyjnych przez Internet.

v’ Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci 4 — transakcja — 44szt.

Lider oraz Partnerzy - 44 szt. do roku 2022. Ustugi wdrozone zostang u poszczegdlnych Partneréw
biorgcych udziat w projekcie wg katalogu wskazanego w dokumentacji techniczne;j.

Za wdrozenie e-ustug odpowiedzialni beda:

1. Wojewddztwo Podlaskie — 7 e-ustug o stopniu dojrzatosci 4 — transakcja

2. Miasto tomza — 26 e-ustug z pakietu podstawowego oraz 11 wtasnych e-ustug o stopniu dojrzatosci
4 —transakcja

3. Pozostali partnerzy projektu: 26 e-ustug o stopniu dojrzatosci 4 — transakcja (w podziale na typy:
wariant Il A oraz Il B— 26 e-ustug, Wariant Il A — 13 e-ustug).

Do wskaznika wliczane s3: pakiet 26 e-ustug + 11 wtasnych e-ustug (M. tomza) + 7 wtasnych e-ustug
(Woj. Podlaskie) = 44 rdzne e-ustugi

Dla tatwiejszej identyfikacji w powyzszych tabelach kolorem zielonym oznaczono e-ustugi wdrazane
we wszystkich jednostkach, natomiast kolorem pomaranczowych e-ustugi wdrazane indywidualnie
w danym urzedzie.
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Dodatkowo, nalezy nadmieni¢, ze Cyfrowy Urzad Wrét Podlasia powstat w ramach projektu
»Widrazanie elektronicznych ustug dla ludnosci wojewddztwa podlaskiego czes¢ Il, administracja
samorzqgdowa” realizowanego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Podlaskiego na lata 2007-2013%, za§ w ramach niniejszego Projektu planuje sie podniesienie
funkcjonalnosci platformy CUWP w zakresie opisanym w punkcie dotyczagcym opisu technicznego
przyjetych rozwigzan w niniejszym Studium Wykonalnosci. Usprawnienie platformy CUWP pozwoli na
umieszczenie nowych spraw urzedowych s$wiadczonych drogg elektroniczng i zaplanowanych do
wdrozenia w ramach niniejszego Projektu.

3 ANALIZA WARIANTOW TECHNICZNYCH REALIZACJI PROJEKTU.

Osiggniecie gtdéwnego celu projektu: ,Rozwdj ustug publicznych $wiadczonych droga
elektroniczng oraz podniesienie ich jakosci i bezpieczenstwa” wymaga wdrozenia we
wszystkich samorzadach nastepujgcych rozwigzan lub dziatan:

1. Rozwigzan technicznych i organizacyjnych zapewniajgcych ochrone i bezpieczenstwo

sieci teleinformatycznych urzedéw biorgcych udziat w projekcie w zwigzku z
koniecznoscig ich gtebszej integracji z systemami e-ustug dostepnymi z Internetu.
W tym zakresie niezbedne sg rozwigzania typu UTM (Unified Threat Management),
czyli zakres ochrony obejmujacy: firewall, systemu prewencji wtaman IPS, systemu
ochrony antywirusowej, kontroli tresci WWW (filtracja URL), antispyware, antyspam,
kontrola aplikacji przesytajgcej pliki, ksztattowanie ruchu (traffic shaping),
zabezpieczenie sieci WAN przed atakiem, itp.

2. Rozwigzan technicznych i organizacyjnych zabezpieczenia i ochrony gromadzonych i
przetwarzanych danych elektronicznych oraz zapewnienia wysokiej niezawodnosci
pracy systemdw teleinformatycznych urzedéw, ze szczegdélnym uwzglednieniem
systemow  dziedzinowych uzytkowanych ~w urzedach (specjalistycznego
oprogramowania typu ERP w urzedach samorzgdowych, np. systemy ewidencji
podatkéw lokalnych, ksiegowosci podatkowej, systemow ewidencji i rozliczania optat
lokalnych, systemoéw rozliczania optat za odpady, itp.). W tym zakresie niezbedne sg
rozwigzania typu: Systemy automatycznego backupu, redundancji, wirtualizacji, itp.

3. Rozwigzan technicznych integrujgcych (wtaczajgcych) systemy dziedzinowe (SD) do
istniejgcych (lub zmodyfikowanych) systemow realizujgcych procesy e-ustug.
Konieczne jest zapewnienie interaktywne wspodtpracy on-line systemow
dziedzinowych z CU WP, ePUAP, skrzynkami podawczymi oraz lokalnymi systemami
EZD. Analiza istniejgcych rozwigzan w zakresie technologii cyfrowego urzedu wskazuje,
ze taka integracja dokonywana standardowo przez interaktywne formularze bedzie
jednak trudna. Rozwigzaniem bedg aplikacje bezposrednio wspodtpracujgce z
systemami dziedzinowymi osadzone w interfejsie istniejgcych lub nowych systemdw
dostepu do e-ustug (np. Portal Podatnika JST, Portal Mieszkanca, itp.). Petna integracja

1 Szczegotowe informacje o Projekcie znajdujg sie w punkcie dotyczgcym komplementarnosci
Projektu w niniejszym Studium Wykonalnosci.

27



DOKUMENTACJA TECHNICZNA

i dostep on-line do systemdw dziedzinowych jest podstawg realizacji wiekszosci e-
ustug na poziomie dojrzatosci 4 lub 5.

4. Rozwigzan technicznych i organizacyjnych ufatwiajgcych  mieszkancom i
przedsiebiorcom efektywny dostep do udostepnianych e-ustug.
Konieczne jest w tym zakresie stworzenie nowych interfejséw dla uzytkownikow
(mieszkancéw i przedsiebiorcéw) oraz przebudowanie aktualnie uzytkowanych
systemow pod katem poprawienia ich przejrzystosci, adekwatnosci oraz ergonomii.

Dla osiggniecia celéw, zaktadanych wskaznikdéw oraz produktow i rezultatéw projektu
wdrozenie tego zakresu zadan jest niezbedne, w odpowiednim zakresie, we wszystkich
urzedach Partneréw Projektu.

Zakres techniczny niezbednych inwestycji, ustug oraz wdrozenia rozwigzan
organizacyjnych oparto na przeprowadzonej analizie stanu informatyzacji w jst oraz na
podstawie badan inwentaryzacyjnych stanu rozwigzan IT u partneréw projektu.

Analiza sytuacji w zakresie eksploatacji systeméw informatycznych w urzedach wykazata
istnienie kilku barier wystepujacych szczegdlnie w matych urzedach:

1. Brak wykwalifikowanej kadry informatycznej (czesto brak jakiejkolwiek kadry
informatycznej). Nalezy mie¢ na uwadze, ze wprowadzenie nowych rozwigzan szczegdlnie w
zakresie bezpieczestwa zdecydowanie jeszcze bardziej podnosi wymagania wobec tej kadry.

2. Przestarzate i niskiej jakosSci rozwigzania komputerowe wykorzystywane w urzedach w
zakresie systemow dziedzinowych.

3. Duza zawodnos$¢ eksploatowanych systeméw komputerowych obstugujgcych systemy
dziedzinowe w urzedach co praktycznie je dyskwalifikuje jako komponentu systemu e-ustug,
ktére musza by¢ dostepne 7/24.

Wstepnie w projekcie zatozono, ze w ramach projektu nastgpi doposazenie
infrastruktury teleinformatycznej zainteresowanych gmin i powiatow w zestaw: UPS do
ochrony serwerow, szafy serwerowe, urzgdzenie do backupu danych w postaci napedu
taSmowego z oprogramowaniem i zestawem tasm, urzgdzenie UTM (wedtug zgtoszonego
zapotrzebowania).

Wariant Il

Wariant Il - rozwigzanie techniczne.

1. Dostarczenie do urzedu serwerdw wraz z oprogramowaniem systemowym o
odpowiedniej wydajnosci i mocy (1 do 2 serwerdw na urzad), na ktére nastepnie nalezy
przenies¢ (dokonaé migracji danych) kluczowe systemy dziedzinowe obstugujace
zagadnienia ktore bedg podstawg udostepnionych e-ustug (w tym gtéwnie: systemy
ewidencji i rozliczen podatkow lokalnych, systemy ewidencji i rozliczania opfat
lokalnych, systemy obstugi optfat za odpady, itp.)
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2. Dostarczenie do urzedu jst systemu automatycznego backupu lokalnych danych w
postaci rozwigzan w postaci dedykowanych profesjonalnych systemdw archiwizacji na
dyskach SSD.

3. Dostarczenie do urzedu jst systemu UTM ochrony sieci o odpowiedniej do potrzeb
wydajnosci.

Wariant Il - Analiza wariantu.
Zalety wariantu:

1. Wariant ten rozwigzuje przede wszystkim problem zapewnienia odpowiednich
zasobow dla uruchomienia systemdw integracji systeméw dziedzinowych z
platformami e-ustug.

2. Pozwala na wdrozenie rozwigzan automatycznych archiwizacji (backup) danych

elektronicznych.
Podnosi niezawodnosc¢ i bezprzerwowos¢ pracy systeméw informatycznych urzedu.
4. Rozwigzanie daje podstawy do integracji systeméw dziedzinowych z platformami e-

ustug poziomu 3i 4.

w

Wady rozwigzania:

1. Wyzsze koszty inwestycyjne realizacji wariantu, szczegdlnie koszt serwera,

2. Wariant wymusza posiadanie przez urzad wykwalifikowanej obstugi informatycznej, co
jest szczegdlnym problemem w przypadku mniejszych jst.

3. Wozrost kosztéw statych obstugi urzedu przez wyisze wynagrodzenia obstugi
informatycznej.

4. Zabezpieczanie danych bedzie wysokie, jednak nadal wszystkie kopie bedg wytgcznie
w tym samym urzedzie co nie zapewnia petnego bezpieczenstwa.

5. Catkowity koszt wytworzenia inwestycji i utrzymania jej bedzie wiekszy niz w Wariancie
.

6. Rozwigzanie nie poprawia sytuacji niewydajnych tacz do sieci Internet.

Wariant il

Analizujgc posiadane zasoby Wojewddztwa Podlaskiego stwierdzono, ze posiada ono zasoby
teleinformatyczne w ramach Sieci Szerokopasmowej Polski Wschodnie Wojewddztwa
Podlaskiego (SSPW WP). Na podstawie informacji o SSPW WP stwierdzono, ze:

1. Wezty dystrybucyjne SSPW WP znajdujg sie prawie we wszystkich gminach
wojewddztwa,

2. Odlegtos¢ z weztow dystrybucyjnych do urzedéw gmin jest nieduza (jak na warunki
telekomunikacyjne), 50% budynkdw urzeddw jst jest nie dalej niz 300 m od wezta
SSPW WP lub istnieje w wiekszosci przypadkéw operator, ktéry moze wykonac
wymagane przyfacze,

3. SSPW WP dysponuje dwoma centrami serwerowymi o wysokiej wydajnosci
przechowywania i przetwarzania danych (moc porownywalna z potrzebami w zakresie
przetwarzania systemow dziedzinowych ok 100 matych urzedéw).

Uwzgledniajgc te informacje opracowano zakres techniczny Wariantu
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Wariant lll - rozwigzanie techniczne.

1. Podtgczenie wybranych urzedow jst (sieci teleinformatycznej urzedu) do sieci
dystrybucyjnej SSPW WP (przez wykonanie wiasnych przytaczy lub przez operatora
komercyjnego wytonionego z rynku),

2. Uruchomienie w centrum przetwarzania SSPW WP Ilub Centrum Urzedu
Marszatkowskiego wirtualnego systemu serwerowego (serwery wirtualne, 1-2 na
urzad) dla urzedéw jst partneréw projektu,

3. Migracja systemow dziedzinowych urzeddéw jst na te wirtualne systemy w centrum
przetwarzania,

4. Przekonfigurowane sieci, tak aby caty ruch sieciowy byt wytgcznie przez SSPW WP
przez co zostanie zapewnione bezpieczenstwo sieciom jst (wezty SSPW WP maja
wtasne silne i wysokowydajne UTM)

Wariant ten nie wymaga zakupu do jst zadnych nowych urzadzen informatycznych.
Archiwizacje zapewnig centra przetwarzania oraz wirtualizacja a ochrone sieci systemy
ochrony UTM na weztach SSPW WP.

Wariant lll — analiza wariantu.

Zalety wariantu:

1. Urzad Partnera otrzymuje elastyczng i nowoczesng infrastrukture, ktéra pozwoli na
przeniesienie na nig w kolejnych latach systemdw, ktére juz znajdujg sie w zasobie
urzedu a ktéry sprzet komputerowy bedzie musiat podlega¢ wymianie (starzenie,
awarie, koniec gwarancji i obstugi serwisowej lub ich wysoki koszt),

2. Rozwigzanie to pozwala w tatwy sposdb witgczyé urzad do portalu e-ustug (cyfrowego
urzedu). Nie bedzie problemu komunikacji, przesytania danych przez internet.
Wymiana danych bedzie realizowana w ramach centrum przetwarzania,

3. Architektura zapewnia¢ bedzie najwyiszy poziom zabezpieczenia danych sieci
teleinformatycznych urzedu jst nie do osiggniecia przez te urzedy w innych wariantach,

4. Rozwigzanie nie wymaga dysponowaniem przez lokalny urzad jst informatykami o
wysokich kwalifikacjach,

5. Nizsze koszty state, utrzymania systemow i e-ustug,

Wady wariantu:

Po analizie i dyskusji ustalono, ze pomimo ewidentnych zalet technicznych i
funkcjonalnych wariant ten jest trudny z powoddw formalnych i jego realizacja obarczona jest
duzym ryzykiem.

Gtéwne przeszkody projektowe:
1. Brak mozliwosci udostepnienia infrastruktury juz posiadanej przez SSPW WP
partnerom w ramach kosztéw kwalifikowalnych projekcie,
2. Realizacja ustug przez SSPW WP ktérego witascicielem jest Wojewddztwo Podlaskie
bedzie skutkowato niekwalifikowlnoscig VAT u Partneréw,
Gtéwne przeszkody formalne to:
3. SSPW WP aktualnie nie swiadczy tego rodzaju ustug odbiorcom koncowym aby to
umozliwi¢ konieczne bytoby rozszerzenia aktualnej oferty SSPW WP,
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4. W zwigzku z ograniczeniami wynikajgcymi ze sposobu finansowania budowy SSPW WP
najprawdopodobniej wprowadzenie do oferty nowej ustugi wymagatoby notyfikacji
KE.

Podsumowanie

Jako podstawowe rozwigzanie techniczne dla jst przyjeto:
v' Wariant Il - oznaczony w dokumentacji technicznej oraz kosztorysie jako TYP lla.
Wariant przeznaczony dla matych urzedéw ktére udostepnia e-ustugi poziomu 4 z
witasnych serweréw systemow dziedzinowych.

v' Wariant Ill - w wersji z dwoma serwerami oraz wzmocnionym UTM i systemem
backup oznaczony w dokumentacji technicznej oraz kosztorysie jako TYP llla oraz
TYP lllb. Wariant przeznaczony dla srednich i duzych urzedéw, ktére udostepnia e-
ustugi poziomu 4 z wiasnych serweréw systemoéw dziedzinowych.

v' WARIANT INDYWIDUALNY (Wariant IV) — uwzgledniajgcy zakres wariantéw Il oraz Il
z uwzglednieniem wdrozenia indywidualnych rozwigzan dla Partnera (Miasto
tomza) oraz Lidera projektu (Wojewddztwa Podlaskiego).

4  ZAKRES UDZIAtU PARTNEROW W PROJEKCIE.

4.1 WPROWADZENIE

Na podstawie przeprowadzonych analiz planowanego zakresu e-ustug, gotowosci
partnerow do realizacji projektu, przeprowadzone] analizy wariantéw technicznych oraz
dostepnych zasobéw finansowych przyjeto konieczno$é ustandaryzowania zakreséw udziatu
partneréow w projekcie. Opracowano kilka mozliwych typow zakreséw rzeczowych JST udziatu
w projekcie:

1. Zakres rzeczowy JST. Typ |lla - pakiet podstawowy e-ustug poziom 4. Migracja
systemoéw dziedzinowych na dedykowany serwer aplikacyjny. Wysoki system
zabezpieczen i backup. Zakres podstawowy udziatu w projekcie partnera. Zakfada
integracje systemow dziedzinowych z systemem e-ustug. Przewiduje uporzgdkowanie
rozwigzan w zakresie systemow dziedzinowych w urzedzie i ich migracje na
dedykowane serwery. Dziatania zwigzane z podniesieniem poziomu cyfrowego oraz
szkolenia.

2. Zakres rzeczowy JST. Typ llla - zaawansowany petny pakiet e-ustug poziom 4. Petna
integracja e-ustug z systemami dziedzinowymi. Portal mieszkarica. Zawansowany
system ochrony i backupu. Dziatania zwigzane z podniesieniem poziomu cyfrowego
oraz szkolenia. Pakiet przeznaczony dla sredniej gminy.
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3. Zakres rzeczowy JST. Typ lllb - zaawansowany petny pakiet e-ustug poziom 4. Petna
integracja e-ustug z systemami dziedzinowymi. Portal mieszkanca. Zawansowany
system ochrony i backupu. Dziatania zwigzane z podniesieniem poziomu cyfrowego
oraz szkolenia. Pakiet przeznaczony dla duzej gminy.

4. Zakres rzeczowy JST. Miasto tomza - Zakres uzgodniony indywidualnie z Partnerem.

5. Zakres rzeczowy JST. Wojewddztwo Podlaskie - Zakres uzgodniony indywidualnie z
Partnerem.

Poszczegdlne zakresy zostaty wycenione oraz uzgodnione z Partnerami Projektu. Kazdy
zakres obejmuje wszystkie dziatania w ktérych uczestniczy Partner.

4.2  ZAKRES RZECZOWY ZADANIA INWESTYCYJNE | ORGANIZACYJNE PROJEKTU

Zadania inwestycyjne oraz organizacyjne projektu:
Dziatanie 1. Zakup i wdrozenie systemow ochrony sieci informatycznych, systeméw ochrony i archiwizacji
danych oraz systeméw komputerowych e-ustug - JST
Dziatanie 2. Wdrozenie systemow e-ustug w JST.
Dziatanie 3. Wdrozenie pakietu dziatan podniesienia poziomu cyfrowego JST
Dziatanie 4. Szkolenia

Dziatanie 5. Miasto tomza. Rozwdj systemu e-ustug.

5.1 Miasto tomza. Wdrozenie systemow e-ustug - Miasto tomza. Portal Mieszkanca.

Miasto tomza. Zakup i wdrozenie platformy informatycznej przetwarzania danych

>:2 elektronicznych

Dziatanie 6. Wojewddztwo Podlaskie. Rozwoj systemu e-ustug.

6.1 Wdrozenie ochrony systeméw informatycznych
6.2 Rozbudowa infrastruktury przetwarzania i przechowywania danych
' elektronicznych systemdw e-ustug
6.3 Rozbudowa i modernizacja Cyfrowego Urzedu Wrét Podlasia. Udostepnienie

nowych i ulepszonych e-ustug.
Dziatanie 7. Promocja e-ustug
7.1 Promocja e-ustug
Dziatanie 8. Zarzadzanie projektem

8.1 Inzynier kontraktu

8.2 Promocja projektu

4.3  7AKRES RZECZOWY JST. Typ llA

Zakres rzeczowy JST. Typ lla.

TABELA 5 ZAKRES RZECZOWY JST. TYP lIA.

Zakres: | Zakres rzeczowy JST. Typ lla.
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Nazwa: | Pakiet podstawowy e-ustug poziom 4. Migracja systemow dziedzinowych
na dedykowany serwer aplikacyjny. Zaawansowany system zabezpieczen
i backup.

Zadania

Dostawa sprzetu i oprogramowania systemowego

Zakup i wdrozenie urzadzen ochrony sieci teleinformatycznej urzedu (UTM)

Zakup i wdrozenie systemu ochrony i archiwizacji danych. Zaawansowany system ochrony i archiwizacji

danych

Serwer aplikacyjny systemdéw dziedzinowych udostepniajacych e-ustugi

Ustugi i oprogramowanie

Migracja systemow dziedzinowych e-ustug z systemdw lokalnych na serwer aplikacyjny

Zakup ustug zwigzanych z podniesieniem poziomu cyfrowego JST.

Dostawa i wdrozenie e-ustug. E-ustugi pakiet podstawowy poziom 4

Szkolenia -

umiejetnosci i kompetencje cyfrowe

Szkolenia specjalistyczne IT
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4.4 ZAKRES RZECZOWY JST. Typ llIA

Zakres rzeczowy JST. Typ llla.

TABELA 9 ZAKRES RZECZOWY JST. TYP IllA

Zakres: | Zakres rzeczowy JST. Typ lll a

Nazwa: | Zawansowany petny pakiet e-ustug poziom 4. Petna integracja e-ustug z systemami dziedzinowymi.
Portal mieszkarica. Zawansowany system ochrony i backupu. (Srednia gmina)

Zadania

Dostawa sprzetu i oprogramowania systemowego

Zakup i wdrozenie urzadzen ochrony sieci teleinformatycznej urzedu (Zaawansowany UTM)

Zakup i wdrozenie systemu ochrony i archiwizacji danych. Zaawansowany system ochrony i archiwizacji
danych (Srednia Gmina).

Serwer aplikacyjny systemoéw dziedzinowych (2 szt.)

Ustugi i oprogramowanie

Zakup ustug zwigzanych z podniesieniem poziomu cyfrowego JST.

Dostawa i wdrozenie e-ustug E-ustugi pakiet petny poziom 4 (Srednia Gmina)

Szkolenia - umiejetnosci i kompetencje cyfrowe

Szkolenia specjalistyczne IT

45 ZAKRES RzECzOWY JST. Typ IlIB

Zakres rzeczowy JST. Typ llib.

TABELA 10 ZAKRES RZECZOWY JST. TYP IlIB.

Zakres: | Zakres rzeczowy JST. Typ lll b

Nazwa: | Zawansowany petny pakiet e-ustug poziom 4. Petna integracja e-ustug z systemami dziedzinowymi.
Portal mieszkanca. Zawansowany system ochrony i backupu. (Duza Gmina)

Zadania

Dostawa sprzetu i oprogramowania systemowego

Zakup i wdrozenie urzadzen ochrony sieci teleinformatycznej urzedu (Zaawansowany UTM)

Zakup i wdrozenie systemu ochrony i archiwizacji danych. Zaawansowany system ochrony i archiwizacji
danych (Duza Gmina).

Serwer aplikacyjny systemow dziedzinowych (2 szt.)

Ustugi i oprogramowanie

Zakup ustug zwigzanych z podniesieniem poziomu cyfrowego JST.

Dostawa i wdrozenie e-ustug E-ustugi pakiet petny poziom 4 (Duza Gmina)

Szkolenia - umiejetnosci i kompetencje cyfrowe

Szkolenia specjalistyczne IT
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Przyktad rozwigzania sprzetowego dla typu lIA

System UTM np. Cisco ASA 5506 lub FortiGate 100E

System Backup na podstawie rozwigzania DELL + Veeam np. DELL DD3300 4TB 5Y + P-
VBRSTD-VS-P0000-00, oprogramowanie Veeam Backup & Replication Standard -
Public Sector per socket.

Serwer aplikacyjny na podstawie rozwigzania DELL: Dell T440 z licencjg dla 15
uzytkownikéw Windows Serwer.

Przyktadowaq konfiguracje przedstawiono w ponizszej tabeli. Rozwigzanie mozna skalowa¢
poprzez zwiekszenie liczby serwerdw.

TABELA 7 WYPOSAZENIE PLATFORMY WIRTUALIZACYJNEJ

Lp Nazwa sprzetu llos¢

1 14 x 9EA-00234 WinSvrDCCore 2016 OLP 2Lic NL Gov Corelic 4
2 R18-05159 WinSvrCAL 2016 OLP NL Gov UsrCAL - licencja serwer 1
3 Serwer Dell PowerEdge R640 - serwer 4
4 Macierz Dell SCv3020 - backup 4
5 Przetacznik Dell Networking N4032F 2
6 Szafa + UPS 1
7 Dell DD3300 16TB 5Y - backup 1
8 vSphere Enterprise Plus per socket z 1-year basic support - licencje 8
9 vCenter Standard z 1-year basic support - licencje 1
10 | Veeam Availability Suite Enterprise - Public Sector - licencje 8
11 | Urzadzenie brzegowe CISCO FirePower 2130 1
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4.6 ZAKRES RZECZOWY JST. MIASTO tomzA

TABELA 13 ZAKRES RZECZOWY JST. MIASTO tOoMZA

Lp Koszty bezposrednie

1 Wdrozenie systemow e-ustug - Miasto tomza. Portal Mieszkanca.

2 Zakup i wdrozenie platformy informatycznej przetwarzania danych elektronicznych

Serwery aplikacyjne , Oprogramowanie wirtualizacyjne, System operacyjny serwerdw z licencjami,
FC SAN Switch Macierze dyskowe, Sprzetowy backup z deduplikacja, Agregat pradotwodrczy

3 | Zakup ustug zwigzanych z podniesieniem poziomu cyfrowego JST

4 | Szkolenia kompetencji cyfrowych (50 oséb)

5 Szkolenia specjalistyczne IT (5 osob)
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4.7  ZAKRES RZECZOWY JST. WOJEWODZTWO PODLASKIE

TABELA 15 ZAKRES RZECZOWY JST. WOJEWODZTWO PODLASKIE

Zakres rzeczowy.

LP. Nazwa zadania
1 Wdrozenie systemoéw informatycznych ochrony
11 Wdrozenie systemu monitorowania bezpieczenstwa systemow informatycznych urzedu.
’ Oprogramowanie do przechowywania i analizy logow
2 Rozbudowa infrastruktury przetwarzania i przechowywania danych elektronicznych
systemow e-ustug
2.1 | Urzadzenia zabezpieczajgce styk sieci wewnetrznej z siecig Internet
29 Rozbudowa pamieci operacyjnej do serwerdw i urzgdzen sieciowych systemdow
) informatycznych
23 System bezpiecznego i wydajnego przechowywania danych elektronicznych. System
) macierzy dyskowych.
24 System wydajnego przetwarzania danych elektronicznych. System serwerowo-
) wirtualizacyjny z oprogramowaniem systemowym
2.5 | Wyposazenie weztow sieci teleinformatycznej UMWP w systemy bezpieczenstwa i ochrony
Rozbudowa i modernizacja Cyfrowego Urzedu Wrét Podlasia. Udostepnienie nowych |
3 | ulepszonych e-ustug. System wyszukiwania i udostepniania informacji sektora
publicznego.
a Zakup ustug zwigzanych z podniesieniem poziomu cyfrowego JST.
5 | Szkolenia
5.1 | Szkolenia kompetencji cyfrowych (152 o0séb)
5.2 | Szkolenia specjalistyczne IT (18 0s6b)
5.3 | Szkolenia dot. wdrazania/modyfikowania systemdw (12 os6b)
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5 ZAKRES RZECZOWY PROJEKTU — UKtAD PARTNERZY

TABELA 16 ZAKRES RZECZOWY UDZIAtU PARTNEROW W PROJEKCIE

’ T ;

Liczba oséb Iczba osob
Zakres do

Nr Liczba 0séb do do .

L.p. Nazwa Partnera rzeczowy . .| przeszkolenia

Partnera przeszkolenia | przeszkolenia | ",
(Typ) . informatycy
urzednicy 3
urzedow

1 25 | Miasto Bielsk Podlaski Wariant llla 22 20 2
2 34 | Miasto Grajewo Wariant llla 21 20 1
3 53 | Gmina Kolno Wariant lla 24 22 2
4 60 | Gmina tomza Wariant lla 21 20 1
5 79 | Gmina Krasnopol Wariant lla 18 16 2
6 82 | Gmina Siemiatycze Wariant llla 7 6 1
7 83 | Gmina Drohiczyn Wariant lla 11 10 1
8 87 | Gmina Milejczyce Wariant lla 14 12 2
9 92 | Gmina Sokoétka Wariant llla 17 15 2
10 94 | Gmina Suchowola Wariant lla 11 10 1
11 103 | Gmina Suwatki Wariant lla 51 50 1
12 118 | Gmina Nowe Piekuty Wariant lla 19 18 1
13 127 | Miasto tomza tomza 55 50 5
14 130 | Wojewddztwo Podlaskie Wojewddztwo 182 152 30
Razem 473 421 52
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