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1 Informacje ogdlne

Aplikacja System Ankietowania przeznaczona jest do uruchomienia na
serwerach z systemem operacyjnym Linux i jest ztozona z 3 podstawowych
komponentéw:

e bazy danych (MySQL)
e aplikacji internetowej w technologii (Python+Django)
e serwera HTTP (Apache)

Wszystkie te komponenty wspdtpracujgc ze sobg w systemie operacyjnym
Linux, z wykorzystaniem platformy Docker do czesci z nich, udostepniajg
funkcjonalnos$¢ aplikacji Systemu Ankietowania.

Aplikacja jest napisana w jezyku Python w wersji 3. Prawidtowe
funkcjonowanie komponentdéw aplikacji zostato przetestowane na wers;ji
Python 3.11.4

W sktad Systemu Ankietowania wchodzi dodatkowo szereg dodatkowych
narzedzi i bibliotek, wymaganych do poprawnej pracy lub dodatkowych,
utatwiajgcych administracje oraz przetwarzanie danych przez aplikacje.

Wsréd nich sg miedzy innymi:

1 Baza danych

e MySQL-python - konektor do bazy danych, niezbedny aby
aplikacja w technologii Python mogta sie komunikowa¢ z baza
danych MySQL

e Docker - platforma hostujgca baze MySQL
2 Aplikacja System Ankietowania (Python + Django)

e Django MPTT - biblioteka utatwiajgca przetwarzanie oraz
zarzgdzanie strukturg ankiet

e xmlsec - biblioteka wpierajgca zabezpieczanie dokumentéw XML
e Zeep - biblioteka udostepniajgca funkcje klienta ustug SOAP

e Signxml - biblioteka udostepniajgca zestaw narzedzi do
podpisywania dokumentéw XML

e Py-wsse - biblioteka implementujgca mechanizmy autentykacji
typu WSSE

e python-magic - biblioteka rozpoznajgca typ MIME pliku

e XlIsxWriter - biblioteka wykorzystywana do generowania plikéw
*.xlsx (mechanizm eksportu do excel)
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e StringGenerator - biblioteka wykorzystywana do generowania
losowych napiséw

e Docker - platforma hostujgca aplikacje do generowania PDF
3 Serwer http (domysinie Apache)
e modut mod-wsgi

e modut ssl

2 Instalacja Systemu Ankietowania

W celu skutecznego zainstalowania i wstepnego skonfigurowania Systemu
Ankietowania na serwerze z zainstalowanym systemem operacyjnym Linux
Ubuntu 22.04 Server nalezy wykonac czynnosci opisane ponizej. \

2.1 Istalacja Docker

Instalacja Docker w réznych systemach operacyjnych zostata opisana w
oficjalnej dokumentac;ji:

https://docs.docker.com/engine/install/

Po instalacji oprogramowania Docker nalezy zainstalowad réwniez
oprogramowanie Docker Compose, ktére pozwala m.in. na definiowanie i
uruchamianie (uzywajac tylko 1 komendy) catych zestawéw konteneréw
Docker. Instalacja w réznych systemach operacyjnych rowniez zostata
opisana w oficjalnej dokumentacji:

https://docs.docker.com/compose/install/

Dodatkowo, z racji duzej popularnosci rozwigzania, w internecie
dostepnych jest wiele materiatéw, poradnikéw, tutoriali w zakresie
instalacji i zarzadzania platforma, rowniez w jezyku polskim.

2.2 Instalacja bazy danych

Zalecang bazag danych jest MySQL. Istnieje réwniez mozliwos¢ instalacji
Systemu Ankietowania z bazg PostgreSQL. Baza danych SA 3.0 jest
zainstalowana jako kontener Docker. Aby zainstalowac baze danych nalezy
skopiowac na serwer katalog docker z katalogu z kodem zrédtowym
aplikacji SA. W katalogu znajduje sie plik sa.env w ktérym nalezy uzupetnic
hasta uzytkownika sauser i root. Dodatkowo nalezy utworzy¢ w strukturze
plikdéw serwera katalog /var/lib/sa/mysql. Po wykonaniu tych czynnosci
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nalezy zbudowac i uruchomi¢ kontenery uzywajgc Docker Compose i
ponizszego polecenia.

sudo docker compose up -d -build

Po wykonaniu komendy zostanie dodatkowo utworzony kontener z
aplikacjg generujgca pliki PDF w Systemie Ankietowania. Wiecej informacji
na temat tej aplikacji mozna znalez¢ w dalszej czesci instrukcji. Po
pierwszym uruchomieniu aplikacji zaleca sie usuniecie haset z pliku sa.env
- nie beda juz potrzebne, sg uzywane przez Docker jedynie przy
pierwszym tworzeniu bazy w kontenerze.

2.3 Pakiety dodatkowe w systemie

Aby zapewni¢ komunikacje z bazg danych MySQL z poziomu aplikacji
System Ankietowania nalezy doinstalowac¢ w systemie ponizsze pakiety
niezbedne do pdzniejszej komunikacji z bazg danych z poziomu aplikacji.
Aby to zrobi¢ nalezy wykonac¢ nastepujace komendy:

sudo apt-get install libmysqlclient-dev

sudo apt-get install python3-dev

Dodatkowo biblioteki uzywane w aplikacji do podpisywania XML wymagajg
kilku dodatkowych pakietéw, ktére mozna zainstalowa¢ wykonujgc

nastepujgce komendy:

sudo apt-get install libxmlI2 libxmlsecl libxmlsecl-openssl

sudo apt-get install python3-dev python3-cffi libxml2-dev libxsltl-dev libssl-dev
python3-Ixml python3-cryptography python3-openssl python3-certifi python3-de-
fusedxml

2.4 Instalacja aplikacji

Python

W celu poprawnego zainstalowania aplikacji System Ankietowania nalezy
w pierwszej kolejnosci zainstalowac kilka komponentéw, z ktérych
aplikacja korzysta dostarczajgc swych funkcjonalnosci. Kod aplikacji jest
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napisany w jezyku Python, dlatego pierwszg i podstawowg czynnoscig
bedzie zainstalowanie srodowiska Python na serwerze. Aplikacja jest
przystosowana do wersji Python 3.11. Przed instalacjg warto sie upewnic
czy Python nie jest juz zainstalowany w systemie serwera. Mozna to zrobi¢
wpisujac w linii komend polecenie:

Python3

Jesli Python 3 w wersji 3.11 nie jest zainstalowany, nalezy zainstalowac¢ lub
zaktualizowac wersje systemowg Python. Instrukcje jak to zrobi¢ mozna
znalez¢ w dokumentacji Ubuntu lub Python lub w wielu materiatach
dostepnych w sieci.

Django

Kiedy Python 3.11 jest juz zainstalowany, mozna przej$¢ do instalacji
frameworka Django, na ktérym bazuje aplikacja System Ankietowania. Aby
poprawnie i szybko zainstalowa¢ Django, nalezy przed ta czynnoscig
zainstalowac oprogramowanie do instalacji modutéw Python 3 o nazwie
pip. W tym celu nalezy zastosowa¢ np. komende:

sudo apt install python3-pip

Aby maksymalnie uniezalezni¢ instancje aplikacji od platformy systemowe;j
zaleca sie instalacje Django i aplikacji w srodowisku wirtualnym z
wykorzystaniem narzedzia virtualenv. Narzedzie to pozwala na tworzenie
niezaleznych srodowisk bazujgcych na technologii Python, dzieki czemu
istnieje mozliwos¢ uruchomienia kilku niezaleznych aplikacji Python na
jednym systemie operacyjnym. Dodatkowo instalowanie kolejnych
modutéw nadpisuje jedynie lokalne srodowisko wirtualne Python, dzieki
czemu tatwiej jest zarzadzad zainstalowanymi bibliotekami i modutami.
Aby zainstalowac narzedzie virtualenv nalezy skorzysta¢ z komendy:

sudo apt-get install python3-venv
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Przed instalacja aplikacji na serwerze nalezy zainstalowaé¢ w
systemie serwer HTTP. Zalecany serwerem jest Apache HTTP Server,
natomiast mozliwa jest instalacja i konfiguracja innego serwera HTTP,
wspierajgcego technologie WSGI. Aby zainstalowa¢ w systemie serwer
HTTP Apache nalezy wykonac nastepujgce polecenie:

sudo apt-get install apache2

konfiguracja serwera HTTP jest opisana w dalszej czesci
dokumentu.

Po instalacji serwera w strukturze katalogéw systemu, w katalogu /var
powinien zosta¢ wytworzony standardowy katalog serwera Apache o
nazwie www. Aby mozna byto bez problemdéw pracowac na wskazanej
lokalizacji, najlepiej zmodyfikowa¢ domysinie nadane przez serwer
uprawnienia. Apache domyslinie, w dostepie do plikéw, korzysta z
uzytkownika o nazwie www-data nalezgcego do grupy uzytkownikéw o tej
samej nazwie - www-data. Nalezy zmieni¢ wtasciciela oraz grupe
witasciciela katalogu /var/www na www-data. Mozna to zrobi¢ poleceniem:

sudo chown -R www-data:www-data /var/www/

nastepnie nalezy nadac uprawnienia zapisu do katalogu /var/www, grupie
witasciciela katalogu czyli grupie www-data. Mozna to zrobi¢ wykonujac
polecenie:

sudo chmod 775 -R /var/www/

Po wykonaniu tego polecenia mozna doda¢ wtasnego uzytkownika do
grupy www-data, co zapewni mozliwos¢ tworzenia katalogéw i plikéw w
katalogu /var/www/. Mozna to zrobi¢ korzystajgc z polecenia:

sudo usermod -a -G www-data sauser
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gdzie sauser to nazwa uzytkownika, ktérym logujemy sie na serwerze i za
pomocg ktérego beda na serwerze umieszczane pliki.

Uwagal!!! Zmiana grupy uzytkownika moze wymagac¢ wylogowania sie i
ponownego zalogowania uzytkownika.

Po poprawnej instalacji serwera HTTP i okresleniu niezbednych uprawnien,
mozna przejs¢ do instalacji Django w srodowisku wirtualnym virtualenv.

Aby to zrobi¢, nalezy w pierwszej kolejnosci stworzy¢ srodowisko wirtualne
Python, z ktérego bedzie korzystata aplikacja i na ktérym zostanie
zainstalowane Django i pozostate wymagane moduty.

Nalezy przejs¢ do lokalizacji, w ktérej ma by¢ utworzone Srodowisko, np. /i
utworzy¢ w niej katalog np. o nazwie np. savenv.

mkdir savenv

Po utworzeniu katalogu nalezy do niego przejs¢ i utworzy¢ nowe
srodowisko wirtualne o nazwie savenv, korzystajgc z komendy:

python -m venv savenv

Po wytworzeniu Srodowiska wirtualnego mozna przejs¢ do instalacji Django
oraz aplikacji System Ankietowania. Django nalezy zainstalowa¢ w nowo
utworzonym srodowisku wirtualnym. Aby to zrobi¢ nalezy znajdujac sie w
katalogu /savenv/savenv/ wykona¢ polecenie:

bin/pip install django==4.2.2

wskazana wersja Django powinna zostac pobrana i zainstalowana w
srodowisku wirtualnym. Aby potwierdzi¢ powodzenie instalacji oraz
sprawdzi¢ wersje Django nalezy wykonac polecenie:

bin/django-admin.py version
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Aplikacja jest kompatybilna z wersjg django 4.2.2.

Po instalacji Django, nalezy doinstalowaé¢ w wytworzonym
srodowisku wirtualnym dodatkowe biblioteki oraz aplikacje,
niezbedne do prawidtowego funkcjonowania aplikacji System
Ankietowania.

Django MPTT

Jest to biblioteka stuzgca do budowania i zarzgdzania strukturg szablonéw
ankiet oraz ankiet. Aby jg zainstalowac¢ nalezy znajdujgc sie w katalogu
/savenv/savenv/ wywota¢ nastepujace polecenie:

bin/pip install django-mptt

xmlsec

Jest to biblioteka zawierajgca mechanizmy stuzgce do zabezpieczania
plikéw XML. Zastosowanie tej biblioteki jest wykorzystywane w budowaniu
dokumentéw XML przesytanych do ePUAP/PZ. Aby jg zainstalowad nalezy
znajdujac sie w katalogu /savenv/savenv/ wywota¢ nastepujgce polecenie:

bin/pip install xmlsec

Zeep

Jest to biblioteka biblioteka stuzgca do komunikacji z serwerem
udostepniajgcym ustugi internetowe za pomoca protokotu SOAP. Aby jg
zainstalowac nalezy znajdujac sie w katalogu /savenv/savenv/ wywotac
nastepujace polecenie:

bin/pip install zeep

signxml

Jest to biblioteka wspomagajgca podpisywanie dokumentéw XML. Aby jg
zainstalowad nalezy znajdujac sie w katalogu /savenv/savenv/ wywotac
nastepujgce polecenie:
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bin/pip install signxml

python-magic

Jest to biblioteka wspierajgca rozpoznawanie typu pliku. Biblioteka jest
wykorzystywana do identyfikacji typu pliku zatgczanego do ankiety. Aby ja
zainstalowad nalezy znajdujac sie w katalogu /savenv/savenv/ wywotac
nastepujgce polecenie:

bin/pip install python-magic

XIlsxWriter

Jest to biblioteka wspomagajgca eksport danych do plikéw typu Excel. Aby
ja zainstalowac¢ nalezy znajdujgc sie w katalogu /savenv/savenv/ wywotac
nastepujace polecenie:

bin/pip install XlsxWriter

StringGenerator

Jest to biblioteka wspomagajgca generowanie losowej tresci napiséw.

bin/pip install StringGenerator

mysqlclient

Jest to konektor do bazy danych, zapewniajgcy mozliwos¢ komunikacji
aplikacji Django z bazg danych MySQL. Nalezy go zainstalowad w
wytworzonym wczesniej Srodowisku wirtualnym. Aby to zrobi¢ nalezy
znajdujac sie w katalogu /savenv/savenv/ wywotaé nastepujgce polecenie:

bin/pip install mysqlclient
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Aplikacja System Ankietowania

Aby zainstalowac¢ aplikacje nalezy utworzy¢ w lokalizacji /var/www/ katalog
0 nazwie np. sa. Pakiet instalacyjny aplikacji System Ankietowania
zawiera spakowany kod aplikacji. Nalezy umiesci¢ zawartos¢
pakietu w nowo utworzonym katalogu.

Struktura katalogow aplikacji

Struktura katalogéw zainstalowanej aplikacji w katalogu /var/www/
powinna wygladac nastepujgco:

vl s
..... accounts
----- authbeneficiary
..... authuseriz
..... cuintutils
..... files

..... Iggs

..... netifications
..... pdfprint

..... projects

..... questicnnaire_templates
..... questiocnnaires
..... reports

..... ca

..... saconfig

..... sadictionaries
----- sampling

..... sautils

..... static

----- templates

----- VENY

Konfiguracja potaczenia z baza danych

Pierwszym krokiem w celu uruchomienia aplikacji jest konfiguracja
potaczenia z utworzong wczesniej bazg danych. Gtéwnym plikiem
konfiguracyjnym aplikacji jest umieszczony w katalogu sa/sa plik
settings.py. Zawiera on najwazniejsze parametry konfiguracyjne
aplikacji, w tym konfiguracje potgczenia z bazg danych. Opis wybranych
parametrow konfiguracyjnych jest umieszczony w dalszej czesci
dokumentu. Aby skonfigurowacd potgczenie z bazg danych nalezy
uruchomic¢ w edytorze tekstu plik settings.py i odnalez¢ sekcje
DATABASES:
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DATABASES = {

'default": {
'HOST': '127.0.0.1',
'PORT'": '3386',

'ENGINE'": 'django.db.backends.mysql’,
'NAME': 'nazwabazydanych’,
'USER": 'uzytkownik',
'PASSWORD': 'haslo’,
'OPTIONS": {
'sql_mode': 'traditional’,
}
}
}

Sekcja ta odpowiada wtasnie z konfiguracje bazy danych. W parametrze
NAME nalezy wprowadzi¢ nazwe utworzonej na potrzeby Systemu
Ankietowania bazy danych. W parametrze USER nalezy wprowadzi¢ nazwe
uzytkownika, z wykorzystaniem ktdérego aplikacja bedzie taczyta sie z bazg
danych, a w parametrze PASSWORD nalezy wprowadzi¢ hasto
wprowadzonego uzytkownika. Konfiguracja moze wyglada¢ nastepujgco:

DATABASES = {

'default": {
'ENGINE': 'django.db.backends.mysql’,
'NAME'": 'sadb’,

'USER': 'sadbuser’,
'PASSWORD'": 'password321’,
'OPTIONS": {
'sql_mode': 'traditional’,
}
}
}

zgodnie z konfiguracjg bazy danych, ktérg wytworzono w punkcie 2.2 tego
dokumentu.

Wytworzenie struktury bazy danych

Struktura bazy danych jest zdefiniowana w aplikacji. Aby mozna byto
uruchomi¢ aplikacje System Ankietowania nalezy na samym poczatku
wytworzy¢ strukture bazy danych w utworzonej i skonfigurowanej pustej
bazie danych. Django posiada mechanizmy, ktére umozliwiajg taka
operacje. W katalogu aplikacji /var/www/sa/ znajduje sie plik manage.py.
Jest to gtéwny skrypt aplikacji Django umozliwiajgcy dodatkowo sprawne
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zarzadzanie i konfiguracje sSrodowiska. Za pomocg tego narzedzia mozna
m.in. wytworzy¢ strukture bazy danych aplikacji w skonfigurowanej w pliku
settings.py bazie danych. Aby to zrobi¢, znajdujgc sie w katalogu
aplikacji (/var/www/sa/), nalezy wykona¢ nastepujgce polecenie:

/savenv/savenv/bin/python manage.py makemigrations

r/var/www/sa% .. /venv/sa/bin/python manage.py makemigrations
accounts/migrations/eeel_initial.py
- Create model PermissionsSA
- Create model UserFieldHistorylLog

es/migratlons/gel 1nlitlal.py

sadictionari
- Create model Funds
- Create model Instytutions
- Create model StructFirstLevel
- Create model StructSecondLevel
- Create model StructThirdLevel
authbeneficiary/migrations/@881_initial.py
- Create model BeneficiarylLoginTry
- Create model BeneficiarySession

tionnaire_templates/migrations/@@e1_initial.py
Create model Criterion

Create model DocumentTemplate

Create model Indicator

Create model Item

Create model QuestionnaireRunDocument

Create model QuestionnaireRunDocumentHistory
Create model QuestionnaireTemplate

Create model QuestionnaireTemplateDocument
Create model Section

Create model TemplateElement

Cr o

migratlons/ebbl 1nitlia

- Cre;fe model PﬂbiectauestionnaiPeSampleSelectionRow

To polecenie wytworzy w tle niezbedne do wykonania migracji skrypty, a
wykonanie polecenia:

/savenv/savenv/sa/bin/python manage.py migrate

spowoduje wytworzenie w skonfigurowanej wczesniej bazie danych,
odpowiedniej struktury. Wynik udanej operacji tworzenia struktury bazy
danych powinien wygladac¢ nastepujgco:
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1 /var/wa/sa% ../venv/sa/bin/python manage.py migrate
accounts, auth, authbeneficiary, authuseriz, contenttypes, projects, questionnaire_templates, questio

Applying accounts.@@®1 initial...
Applying contenttypes.@@81_initial...
Applying contenttypes.B88082_remove_content_type_name...
Applying auth.eeel_initial...
Applying auth.8ee2_alter_ permission_name_max_length...
Applying auth.eee3_alter user_email_max_length...
Applying auth.e@ee4 alter user username opts...
Applying auth.@ee5_alter_user_last_login_null...
Applying auth.eees_require_contenttypes_gee2...
Applying auth.8887_alter validators_add_error_messages...
Applying auth.@ee8_alter_user_username_max_length...
Applying auth.@@e%_auto 28171286 1813..
Applying authbeneficiary.@eel_initial...
Applying authuseriz.eeel_initial...
Applying sadictionaries.@eel_initial...
Applying projects.@@Bl_initial...
Applying questionnaire_templates.®881_initial...
Applying questionnaires.®@@1 initial...
Applying saconfig.@eel_initial...
Applying sampling.@eel_initial...
Applying sessions.@e@l_initial...

s Svar/waww/sas

Wytworzenie pierwszego uzytkownika (SUPERADMIN)

W celu umozliwienia pierwszego logowania do aplikacji oraz dalszej
parametryzacji aplikacji nalezy utworzy¢ pierwszego uzytkownika w bazie
danych. Bedzie on miat peten dostep do aplikacji. Aby utworzy¢
pierwszego uzytkownika aplikacji, znajdujgc sie w lokalizacji /var/www/sa/
nalezy skorzystac z polecenia:

/savenv/savenv/sa/bin/python manage.py createsuperuser

efekt wykonania polecenia moze wygladac¢ nastepujgco:

Yivarfwaa/sag .. /venv/sa/bin/python manage.py createsuperuser
Username: sadmin
Email address: system.ankietowania@wrotapodlasia.pl
Password:
Password (again):
Superuser created successfully.
Svarfwen/sat

Konfiguracja lokalizacji sktadowania importowanych do systemu
plikéw (pliki zatacznikéw do ankiet)

Aplikacja System Ankietowania przechowuje importowane do systemu pliki
zatgcznikdéw do ankiet w strukturze katalogéw systemu operacyjnego
serwera. Standardowa lokalizacjg, w ktérej aplikacja System Ankietowania
umieszcza importowane pliki jest katalog /sa/questionnaires/docfiles/.
Domyslnie w systemie nie ma takiego katalogu, dlatego trzeba go
utworzy¢ i skonfigurowad uprawnienia, tak aby pliki mogty by¢ w nim
zapisywane. Aby to zrobi¢ najlepiej przejs¢ co gtéwnego katalogu systemu
Linux i skorzysta¢ z nastepujacych komend w celu utworzenia katalogéw:
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sudo mkdir sa

cd sa

sudo mkdir questionnaires
cd questionnaires

sudo mkdir docfiles

a nastepnie wykonad polecenie

sudo chown -R www-data:www-data /sa/

w celu zmiany wtasciciela katalogu i tym samym umozliwienie zapisu
plikéw do tej lokalizacji.

W celu przetestowania uruchomienia aplikacji juz na tym etapie, nalezy
znajdujac sie w lokalizacji /var/www/sa/ skorzysta¢ z komendy:

/savenv/savenv/bin/python manage.py runserver

Jesli wszystko zostato skonfigurowane prawidtowo, w konsoli powinien
zostac wyswietlony nastepujacy ciag komunikatow:

2.5 Konfiguracja mechanizmu generowania PDF

Do generowania dokumentéw PDF System Ankietowania wykorzystuje
osobng aplikacje umieszczong na serwerze. Aplikacja jest napisana w
jezyku Java i wdrozona na serwerze z wykorzystaniem rozwigzania Docker.
System ankietowania komunikuje sie z aplikacja korzystajac z
udostepnianej przez nig ustugi HTTP typu REST. Ustuga ta konwertuje kod
HTML dokumentu na wynikowy PDF, ktéry System Ankietowania zwraca
uzytkownikowi.

W celu uruchomienia aplikacji generujgcej plik PDF niezbedne jest
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zainstalowania na serwerze platformy Docker. Mozna to wykonac
korzystajgc z instrukcji producenta rozwigzania dostepnej pod adresem
https://docs.docker.com/engine/install/ubuntu/.

Aplikacja zostata utworzona z wykorzystaniem frameworka o nazwie
Quarkus w wersji 1.10.5 https://quarkus.io/ i domysinie jest budowana przy
pomocy narzedzia Maven. Aby uruchomi¢ aplikacje nalezy w pierwszym
kroku zbudowa¢ plik wynikowy *.jar aplikacji. Aby to zrobi¢ w katalogu
gtownym aplikacji (katalog additional_apps/sa-pdf-generator w katalogu
gtéwnym z kodem Zrédtowym Systemu Ankietowania) nalezy wykona¢
ponizsze polecenie.

mvn clean package

Oczywiscie nalezy posiada¢ w systemie operacyjnym skonfigurowang
odpowiednig wersje Java oraz Maven. Obecna wersja aplikacji zostata
wytworzona i zbudowana w zgodnosci z Java 11, konkretnie
https://adoptopenjdk.net/?variant=openjdkl1&jvmVariant=openj9.
Zgodnie z informacjami podawanymi przez autoréw frameworka Quarkus,
do budowania aplikacji nalezy uzy¢ narzedzia Maven w wersji minimum
3.6.2

Po udanym zbudowaniu aplikacji w folderze z kodem aplikacji powinien sie
utworzy¢ katalog o nazwie target. Nalezy przenies¢ ten katalog wraz z catg
zawartoscig na serwer do lokalizacji gdzie umieszczono katalog docker
zawierajacy plik docker-compose.yaml opisywany wczesniej przy okazji
instalacji bazy danych. Katalog docker zawiera réwniez podkatalog pdf-
generator a w nim jest katalog target z plikami aplikacji. Po
zaktualizowaniu katalogu target nalezy wykona¢ ponizsze polecenie
Docker Compose, co spowoduje przebudowanie zmienionych konteneréw
(w typ przypadku PDF generatora) i uruchomienie aplikacji. Mozna to
zrobi¢ nastepujgcym poleceniem:

docker-compose up -d --build

To spowoduje wytworzenie/przebudowanie i uruchomienie w systemie

konterera Docker zawierajgcego aplikacje generatora PDF.
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Do poprawnego funkcjonowania generator PDF potrzebuje jeszcze plikéw z
grafikami oraz czcionka. Pliki te nalezy umiesci¢ w lokalizacji /var/sa/pdf
odpowiednio w folderach fonts i images. Pliki znajdujg sie w katalogu z
kodem Zrédtowym aplikacji (katalog
additional_apps/sa-pdf-generator/pdfresources). W katalogu logs aplikacja
zapisuje logi.

fvar/sa/pdf

total 20
drwx x 5 root root 4096 Jan 30
3 root root A
2 root root A
2 root root
x 2 root root

Ostatnim krokiem jest konfiguracja generatora PDF w aplikacji System
Ankietowania. W tym celu w pliku settings.py systemu ankietowania
nalezy skonfigurowac adres ustugi jakg System Ankietowania bedzie
wykorzystywat do generowania plikow PDF. Domysiny adres jest taki jak
na ponizszym screenie, jesli oczywiscie konfiguracja generatora PDF jest
rowniez domyslna jak opisano powyze;j.

260

261 PDF_GENERATOR_HTML2ZPDF_URL =
262

2.6 Konfiguracja serwera HTTP Apache

Do poprawnego funkcjonowania, aplikacja potrzebuje jeszcze wtasciwe;j
konfiguracji serwera HTTP, w typ przypadku zastosowano serwer Apache.
Serwer powinien by¢ juz zainstalowany w efekcie wczesniej wykonanych
operacji, dlatego wystarczy go skonfigurowa¢ do wspétpracy z Django.
Podstawowym modutem niezbednym do skonfigurowania udostepniania
funkcjonalnosci aplikacji System Ankietowania za posrednictwem serwera
Apache jest modut mod_wsgi. Zazwyczaj nie jest domyslinie
zainstalowany, dlatego aby go pobrac i zainstalowa¢, nalezy wykonac
komende:

sudo apt-get install libapache2-mod-wsgi-py3
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po udanej instalacji modut zostanie automatycznie wtgczony.

W kolejnym kroku nalezy wigczy¢ modut SSL serwera Apache. Mozna to
zrobi¢ za pomocg komendy:

sudo a2enmod ssl

W celu konfiguracji dostepu do aplikacji System Ankietowania nalezy
otworzy¢ w edytorze tekstu plik konfiguracyjny /etc/apache2/sites-
available/default-ssl.conf. W pliku nalezy wprowadzi¢ nastepujaca
konfiguracje:

Alias /static /var/www/sa/static
<Directory /var/www/sa/static>

Require all granted
</Directory>

<Directory /var/www/sa/sa>
<Files wsgi.py>

Require all granted
</Files>
</Directory>

WSGIDaemonProcess sa python-home=/savenv/savenv python-path=/var/www/sa

WSGIProcessGroup sa
WSGIScriptAlias / /var/www/sa/sa/wsgi.py

Powyzsza konfiguracja zawiera nadanie uprawnien do skryptu wsgi
aplikacji System Ankietowania oraz Sciezke srodowiska Python, za pomoca
ktérego ma by¢ uruchamiana aplikacja (w tym przypadku utworzone
srodowisko wirtualne /var/www/venv/sa) i wskazanie skryptu wsgi.py, za
pomoca ktérego serwer Apache komunikuje sie z aplikacjg. Pierwsza czes¢
konfiguracji definiuje dostep do lokalizacji przechowujacej pliki statyczne
Systemu Ankietowania (grafiki, css, js)

Warto tez zwréci¢ uwage czy we wspomnianym pliku konfiguracyjnym jest
wiaczona obstuga SSL. Prawidtowa konfiguracja odpowiadajgca za tg opcje
powinna wyglgdac¢ nastepujaco:
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SSLEngine on

Aby zmiany konfiguracji zostaty zastosowane, nalezy zresetowac serwer
np. poleceniem:

sudo /etc/init.d/apache?2 restart

Certyfikaty

Jesli przy potgczeniu SSL ma by¢ wykorzystywany inny certyfikat niz
domysiny nalezy podac lokalizacje niezbednych plikéw.

SSLCertificateFile /etc/apache2/ssl/www_server_com.crt
SSLCertificateKeyFile /etc/apache?2/ssl/server.key
SSLCertificateChainFile /etc/apache2/ssl/www_server_com.ca-bundle

Aby zmiany konfiguracji zostaty zastosowane, nalezy zresetowac serwer
np. poleceniem:

sudo /etc/init.d/apache?2 restart

Uruchomienie konfiguracji

Aby konfiguracja zostata zaczytana przez serwer, musi znalez¢ sie w
katalogu /etc/apache2/sites-enabled/. Jesli nie ma jej we wskazanej
lokalizacji, najlepiej jest wytworzy¢ dowigzanie, tak aby nie trzeba byto
modyfikowa¢ konfiguracji w dwoch miejscach. Aby wytworzy¢ dowigzanie
nalezy skorzystac z nastepujgcego polecenia:

sudo In -s /etc/apache2/sites-available/default-ssl.conf
/etc/apache2/sites-enabled/default-ssl.conf

Aby zmiany konfiguracji zostaty zastosowane, nalezy zresetowac serwer
np. poleceniem:
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sudo /etc/init.d/apache?2 restart

Przekierowanie HTTP -> HTTPS

Aby zapewni¢ petne bezpieczenstwo korzystania z aplikacji System
Ankietowania, nalezy wymusi¢ komunikacje z serwerem za pomoca
protokotu HTTPS, z wykorzystaniem skonfigurowanego przed chwilg
modutu SSL, mozna zastosowac automatyczne przekierowania. Po ich
zastosowaniu, kazde zapytanie wystane do serwera bedzie obstugiwane z
wykorzystaniem szyfrowanego protokotu HTTPS. Aby skonfigurowacd
przekierowanie nalezy otworzy¢ w edytorze tekstu plik konfiguracyjny
/etc/apache2/sites-available/000-default.conf. W pliku nalezy wprowadzic
nastepujgca konfiguracje:

RewriteEngine On
RewriteCond % {SERVER _PORT} !"443%
RewriteRule ™~ (.*)$ https://%{HTTP_HOST}$1 [R=301,L]

Aby zmiany przyniosty oczekiwany rezultat nalezy uruchomi¢ modut
rewrite. Mozna to zrobi¢ wywotujgc polecenie:

sudo a2enmod rewrite

Aby zmiany konfiguracji zostaty zastosowane, nalezy zresetowac serwer
np. poleceniem:

sudo /etc/init.d/apache?2 restart

Jesli po restarcie serwera zmiany nie zostang zastosowane, nalezy
sprawdzic¢ czy plik konfiguracyjny 000-default.conf zostat skopiowany do
lokalizacji sites-enabled. )esli nie, nalezy utworzy¢ dowigzanie z pliku 000-
default.conf z lokalizacji sites-available, analogicznie jak wyzej w
przypadku pliku default-ssl.conf
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Dostep do plikow

Aplikacja System Ankietowania wykorzystuje szereg plikdw statycznych
(obrazki, pliki css, js), dlatego muszg by¢ one widoczne z poziomu serwera
HTTP. Aby zwiekszy¢ poziom bezpieczenstwa nalezy zmodyfikowad
konfiguracje serwera HTTP tak aby udostepniana byta jedynie niezbedna
lokalizacja, oraz aby serwer nie umozliwiat podglgdu struktury katalogow,
w ktoérych umieszczone sg pliki statyczne. W tym celu nalezy
zmodyfikowac konfiguracje w pliku /etc/apache2/apache2.conf. W pliku
nalezy zlokalizowa¢ wpisy/znaczniki typu Directory i zamienic
(zakomentowad¢) domysing konfiguracje, ktéra w Apache na Ubuntu 16.04
wyglada nastepujgco:

<Directory />
Options FollowSymLinks
AllowOverride None
Require all denied
</Directory>

<Directory /usr/share>
AllowOverride None
Require all granted
</Directory>

<Directory /var/www >
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
</Directory>

#<Directory /srv/>

# Options Indexes FollowSymLinks
# AllowOverride None
# Require all granted

#</Directory>

na.:

#<Directory />

# Options FollowSymLinks
# AllowOverride None

# Require all denied
#</Directory>

#

#<Directory /usr/share>

# AllowOverride None

System ankietowania RPOWP na lata 2014-2020 Strona 21



# Require all granted
#</Directory>

#

#<Directory /var/www >

# Options Indexes FollowSymLinks
# AllowOverride None

# Require all granted

#</Directory>

#<Directory /srv/>

# Options Indexes FollowSymLinks
# AllowOverride None
# Require all granted

#</Directory>

Po zapisaniu zmian nalezy zresetowac serwer HTTP np. wykonujac
polecenie:

sudo /etc/init.d/apache?2 restart

Uruchamianie, restart, zatrzymywanie aplikacji System
Ankietowania.

Po prawidtowym skonfigurowaniu serwera HTTP, aplikacja System
Ankietowania jest z nim niejako zintegrowana. Oznacza to, ze
uruchamia sie, wytacza i resetuje razem z serwerem Apache. Dzieki
temu, aby uruchomié/zresetowacd/zatrzymac aplikacje System
Ankietowania wystarczy zastosowac odpowiednig komende serwera HTTP
Apache:

sudo /etc/init.d/apache2 start
sudo /etc/init.d/apache?2 restart
sudo /etc/init.d/apache2 stop

Warto pamietad, ze serwer Apache jest domysinie skonfigurowany w
systemie Ubuntu, tak aby uruchamiat sie podczas startu systemu, dlatego
w przypadku resetu systemu operacyjnego, aplikacja System Ankietowania
zostanie uruchomiona automatycznie razem z serwerem Apache.
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3 Konfiguracja aplikacji System Ankietowania

Gtéwnym plikiem konfiguracyjnym aplikacji System Ankietowania jest
wspomniany wczesniej przy okazji instalacji i konfiguracji potaczenia z
baza danych, plik settings.py. W ramach konfiguracji aplikacji zostang
opisane jedynie wybrane parametry konfiguracyjne zawarte w tym pliku.
Wiekszos¢ parametréw konfiguracyjnych, ktére nie sg opisane w tym
dokumencie, w trosce o poprawne funkcjonowanie systemu, nie powinna
by¢ modyfikowana. Plik settings.py znajduje sie w katalogu aplikacji
System Ankietowania w podkatalogu sa.

W waw
v | sa
..... accounts
..... authbeneficiary
----- authuseriz
..... cuintutils
..... files

..... ||:|gs
..... notifications
..... pdfprint
..... projects
----- guestionnaire_ternplates
..... guestionnaires
..... reports
=3
----- saconfig

..... zadictionaries

Plik jest najwazniejszym plikiem konfiguracyjnym aplikacji,
dlatego bardzo istotne jest aby ewentualne zmiany bylty w nim
przeprowadzane z mozliwie najwieksza ostroznoscia. Zaleca sie
przestrzegania nastepujgcych zasad:

¢ Przed dokonaniem modyfikacji nalezy koniecznie wykonac
kopie zapasowa pliku.

e Zaleca sie aby nie wykonywa¢ modyfikacji pliku w trakcie dziatania
systemu. Moze to spowodowac problemy w dostepie do aplikacji w
trakcie zmian, dlatego najlepiej zmiany wykonywac¢ na kopii pliku, a
gotowq kopig ze zmianami nadpisywac konfiguracje na serwerze.

Po kazdej zapisanej modyfikacji pliku settings.py nalezy wykona¢
reset aplikacji, korzystajac np. z polecenia:
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sudo /etc/init.d/apache?2 restart

3.1 Konfiguracja adresu e-mail

W pliku settings.py znajduje sie konfiguracja adresu e-mail, z ktérego
system wysyta wiadomosci powiadomienia i wiadomosci e-mail. Aby
skonfigurowa¢ prawidtowo adres e-mail, nalezy wprowadzi¢ w pliku
podstawowe dane adresu oraz serwera, na ktérym dany adres e-mail jest
zarejestrowany. Do konfiguracji adresu email stuzy sekcja pliku oznaczona
tytutem #Adresy email.

$# Ldresy email

EMATLI. HOST = 'box.wrotapodlasia.pl

EMATIL. PORT = 465

EMATI. HOST USER = system. ankietowania@wrotapodlasia.pl
EMATI. HOST PASSWORD = 'hasiq'

EMATI. USE_S5L = True
DEFAULT FROM EMAIL = "System Ankietowania <gystem.ankietowania@wrotapodlasia.pl>

SEND QUESTICN EMATL = "ankieta.trwaloscifwrotapodlasia.pl™

Poszczegdlne parametry konfiguracji adresu e-mail:

e EMAIL HOST - adres serwera SMTP dla konfigurowanego adresu e-
mail

e EMAIL PORT - port serwera SMTP dla konfigurowanego adresu e-mail

e EMAIL_ HOST_USER - nazwa uzytkownika dla konfigurowanego
serwera SMTP - zazwyczaj adres e-mail

e EMAIL HOST PASSWORD - hasto uzytkownika dla konfigurowanego
serwera SMTP

e EMAIL USE_SSL - jesli potgczenie z serwerem odbywa sie z
wykorzystaniem SSL - nalezy wpisac¢ wartos¢ True, w przeciwnym
wypadku, nalezy parametr zakomentowac znakiem # lub
skonfigurowa¢ mu wartosc¢ False

e DEFAULT FROM_EMAIL - petna nazwa adresu e-mail, z ktérego beda
wysytane wiadomosci. Ta nazwa bedzie wysSwietlana w adresie
nadawcy u odbiorcéw wiadomosci, dlatego mozna tutaj wprowadzi¢
dodatkowo podpis wysytajgcego np. System Ankietowania
<system.ankietowania@wrotapodlasia.pl>

e SEND QUESTION _EMAIL - adres email, na ktéry domysinie trafiajg
pytania wysytane z formularza Wyslij pytanie w sekcji Pomoc
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Po zakonhczonej konfiguracji adresu e-mail nalezy wykonac reset aplikacji.
Mozna to wykonac¢ komenda:

sudo /etc/init.d/apache?2 restart

3.2 Konfiguracja czasu trwania sesji

W pliku settings.py znajduje sie réwniez konfiguracja czasu trwania sesji,
czyli czasu po ktérym uzytkownik zostanie wylogowany z systemu w
przypadku bezczynnosci. W systemie mozna ustali¢ osobno czas trwania
sesji uzytkownika zalogowanego (Uzytkownik 1Z) i nie zalogowanego czyli
beneficjent wypetniajgcy ankiete. Parametry konfiguracyjne znajdujg sie w
sekcji #Czas trwania sesji i nazywajg sie odpowiednio
SESSION_INACTIVE_TIME i SESSION_BENEFICIARY_INACTIVE_TIME

F Rdresy email

SESSION INACTIVE TIME = Z0O%E0 #czas w sskundach

SESSION BENEFICIARY TNACTIVE TIME = Z0#%&0 fczas w sekundach

Czas nalezy wprowadzac¢ w sekundach. Dozwolone jest konfigurowanie
wartosci za pomoca operacji arytmetycznych, tak jak na powyzszym

zdjeciu 20minut = 20*60sekund, lub za pomoca wartosci np. 1200.
Domysina wartosc¢ czasu trwania sesji to 20 minut.

Po zakonczonej konfiguracji czasu trwania sesji, nalezy wykona¢ reset
aplikacji. Mozna to wykona¢ komenda:

sudo /etc/init.d/apache?2 restart

3.3 Konfiguracja mechanizmu btednych logowan
beneficjenta

W pliku settings.py znajduje sie réwniez konfiguracja mechanizmu
blokujgcego mozliwos¢ logowania beneficjenta do systemu w przypadku
wykonywania serii btednych préb logowania.
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$Beneficiary login settings

m

BENEFICIARY LOGIN TRIES COUNT = S

BENEFTICIARY LOGIN LOCE TIME = 10 % &0 $czas w sekundach

Parametr BENEFICIARY_LOGIN_TRIES_COUNT okresla liczbe btednych
préb logowania, po ktérej mozliwos¢ zalogowania zostanie zablokowana, a
parametr BENEFICIARY_LOGIN_LOCK TIME okresla czas jaki
mechanizm logowania pozostaje zablokowany po wykonaniu zbyt wielu
btednych préb logowania.

Po zakonczonej konfiguracji, nalezy wykonac¢ reset aplikacji. Mozna to
wykona¢ komenda:

sudo /etc/init.d/apache2 restart

3.4 Konfiguracja importu danych o projektach

W zakresie konfiguracji mechanizmu importu danych projektéw do
systemu, plik settings.py przechowuje 1 parametr. Mechanizm importu
danych o projektach do Systemu Ankietowania pobiera te dane z
zatacznika (plik w fomracie csv) z najnowszej wiadomosci email,
znajdujgcej sie w okreslonej skrzynce pocztowej. Aby zlokalizowac
wtasciwy plik, mechanizm musi zna¢ jego nazwe.

SL TN REPORT FILENAME = "System Ankietowania RPOWEP - ME.csv"
Parametr SL_IN_REPORT_FILENAME przechowuje doktadng nazwe pliku,

jakiego ma szuka¢ w wiadomosciach email mechanizm importu danych o
projektach.

Po zakonhczonej konfiguracji, nalezy wykona¢ reset aplikacji. Mozna to
wykonac¢ komenda:

sudo /etc/init.d/apache?2 restart

e —————————————
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3.5 Konfiguracja czestotliwosci zmiany hasta

W pliku settings.py znajduje sie réwniez parametr umozliwiajacy zmiane
czasu, po ktérym system wymusi zmiane hasta uzytkownika.

PASSWORD CHRANGE TIMECUT = 3640000 #domyslnie 100 dni

Parametr PASSWORD_CHANGE_TIMEOUT przechowuje czas wyrazony w
sekundach, po ktérym uzytkownik musi zmieni¢ hasto logowania do
swojego konta.

Po zakohczonej konfiguracji, nalezy wykona¢ reset aplikacji. Mozna to
wykona¢ komenda:

sudo /etc/init.d/apache?2 restart

3.6 Konfiguracja funkcji exportu danych do CU

Funkcja wycofana na rzecz ePUAP, jedynie czesc¢ dotyczaca profilu
zaufanego jest aktualna.

W pliku settings.py znajduje sie réwniez parametr umozliwiajgcy
zdefiniowanie podstawowych parametréw mechanizmu eksportu ankiet do
Cyfrowego Urzedu Wrot Podlasia.

CU_SENDDOC SERVICE WSDL URL = 'https: cu.wrotapodlasia.pl/CU.WS.ESP/PublicService,. svc?wsdl
CU_SENDDOC SUCCESS_URL = 'hRittps: S oodpisE
CU_SENDDOC FAILURE URL = 'https: sa.wrotapodlasia.pl/anulowanopodpisps

Parametr CU_SENDDOC_SERVICE_WSDL_URL przechowuje gtéwny
adres URL z definicjg WSDL ustug internetowych systemu CU. Parametry
CU_SENDDOC_SUCCESS _URL i CU_SENDDOC_FAILURE_URL
przechowujg adresy URL do ktérych w zaleznosci od wyniku operacji
podpisania, przekierowywany jest uzytkownik podpisujgcy dokument za
pomoca ustugi Profil Zaufany.

Po zakonczonej konfiguracji, nalezy wykonac reset aplikacji. Mozna to
wykona¢ komenda:

sudo /etc/init.d/apache?2 restart
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4 Szablony wiadomosci e-mail

Aplikacja przechowuje tresci wysytanych wiadomosci email w tekstowych
plikach szablonéw. Szablony sa napisane z wykorzystaniem kodu HTML i
moga zawierac znaczniki %s. W miejsce znacznikéw %s system przy
wysytce wstawia dane dotyczgce konkretnej wiadomosci (nazwy
dokumentéw, uzytkownikéw itp.) zapewniajgc dzieki temu pewien poziom
personalizacji korespondencji. Szablony wiadomosci e-mail znajduja sie w
katalogu aplikacji w podkatalogu files/email _templates.

W W

..... accounts

..... authbeneficiary

----- authuseriz

..... cuintutils

s . files

: emnail_templates

instructions

..... keys

..... logs

..... notifications

..... pdfprint

----- projects

Domyslnie aplikacja System Ankietowania wykorzystuje 6 szablonéw
wiadomosci e-mail.

lock_account_email.txt 516 txt-file 26.02.2020 ... -rwxrwxr... www-dat...
new_account_email.txt 1031 wxt-file 26.02.2020 ... -rwxrwxr... www-dat...
password_email.txt 655 txt-file 26.02.2020... -rwxrwxr... www-dat...
send_cu_export_email.txt 343 txt-file 26.02.2020... -rwxrwxr... www-dat...
send_question_email.txt 184 txt-file 26.02.2020... -rwxrwxr... www-dat...
send_question_email_copy.txt 130 txt-file 26.02.2020 ... -rwxrwxr... www-dat...
send_questionnaire_ind_correction_email.txt 393 wxt-file 26.02.2020... -rwxrwxr... www-dat...

Kazdy szablon moze sie rézni¢ trescia. Edytujac tres¢ szablonu nalezy
pamietac¢ o stosowanych w szablonach znacznikach. Znaczniki wypetniane
sg w okreslonej kolejnosci, a pod okreslonymi numerami znacznikéw
znajdujg sie zawsze Scisle okreslone wartosci. System domysinie wysyta
wiadomosci w formacie HTML, natomiast dodatkowo wysyta tez format
tekstowy, na wypadek gdyby odbiorca nie byt w stanie odebrac
wiadomosci z trescig HTML. Aby mozliwie byto formatowanie tresci
wiadomosci, szablon musi by¢ napisany z wykorzystaniem HTML.

1 lock_account_email.txt - szablon wiadomosci informujacej o
zablokowaniu konta uzytkownika.
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<p>Szanowni Pahstwo,</p>

<p>informujemy, ze uzytkownikowi<strong> %s %s (login: %s)</strong>
zostato zablokowane konto w Systemie Ankietowania.</p>
<p>Wiadomos¢ wygenerowana automatycznie przez System Ankietowania -
prosze na nig nie odpowiadad.</p>

<p>Pozdrawiamy</p>

<p>Zespdt Administratoréw Systemu Ankietowania</p>
<p>Departament Rozwoju Regionalnego<br>

Referat Monitorowania i Systemoéw Informatycznych<br>

Urzad Marszatkowski Wojewddztwa Podlaskiego<br>

ul. Poleska 89, 15-874 Biatystok</p>

Szablon posiada 3 znaczniki:
e pod pierwszym %s zostanie umieszczone imie uzytkownika
e pod drugim %s zostanie umieszczone nazwisko uzytkownika
e pod trzecim %s zostanie umieszczona nazwa uzytkownika

2 new_account_email.txt - szablon wiadomosci informujacej
uzytkownika o zatozeniu dla niego konta w Systemie Ankietowania.

<p>Szanowni Pahstwo,</p>

<p>W Systemie Ankietowania dla uzytkownika <strong> %s %s
</strong>utworzono konto o loginie <strong>%s</strong>. System dostepny
jest pod adresem <a href="%s">%s</a></p>

<p>W celu uzyskania hasta nalezy klikng¢ na przycisk Przypomnij hasto
znajdujgcy sie na stronie logowania, a nastepnie postepowac zgodnie z
komunikatami systemu. Hasto zostanie wystane na adres mailowy podany w
zgtoszeniu nadania uprawnien.</p>

<p>Prosimy o niezwtoczng aktywacje konta. Jednoczesnie informujemy, iz w
przypadku dtugotrwatego braku logowania do systemu uprawnienia
uzytkownika ze wzgledéw bezpieczehstwa zostang wycofane.</p>
<p>Wiadomos$¢ wygenerowana automatycznie przez System Ankietowania -
prosze na nig nie odpowiadad.</p>

<p>Pozdrawiamy</p>

<p>Zespdt Administratoréw Systemu Ankietowania</p>

<p>Departament Rozwoju Regionalnego<br>

Referat Monitorowania i Systemoéw Informatycznych<br>

Urzad Marszatkowski Wojewddztwa Podlaskiego<br>

ul. Poleska 89, 15-874 Biatystok</p>

Szablon posiada 5 znacznikdw:
e pod pierwszym %s zostanie umieszczone imie uzytkownika
e pod drugim %s zostanie umieszczone nazwisko uzytkownika
e pod trzecim %s zostanie umieszczony login uzytkownika

e pod czwartym %s zostanie umieszczony adres aplikacji System
Ankietowania

e pod pigtym %s zostanie umieszczony adres aplikacji System
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Ankietowania

Adres aplikacji jest powtérzony w celu umozliwienia zbudowania
aktywnego odnosnika HTML (<a>)

3 password_email.txt - szablon wiadomosci informujacej
uzytkownika o wskazaniu tymczasowego hasta do systemu oraz
linku aktywacyjnego.

<p>Witaj,</p>

<p>Do Twojego konta w Systemie Ankietowania wygenerowano nastepujgce
hasto dostepu: %s </p>

<p>Link aktywujgcy hasto do systemu: <a href="%s">%s</a></p>
<p>Wiadomos$¢ wygenerowano automatycznie - prosze na nig nie
odpowiadac. Jesli nie korzystates z funkcji przypominania hasta Systemu
Ankietowania skontaktuj sie z naszym administratorem: <a href="mailto:%s">
%s</a></p>

<p>Pozdrawiamy</p>

<p>Zespdt Administratorow Systemu Ankietowania</p>

<p>Departament Rozwoju Regionalnego<br>

Referat Monitorowania i Systemoéw Informatycznych<br>

Urzad Marszatkowski Wojewddztwa Podlaskiego<br>

ul. Poleska 89, 15-874 Biatystok</p>

Szablon posiada 5 znacznikéw:

e pod pierwszym %s zostanie umieszczone wygenerowane
tymczasowe hasto dostepu

e pod drugim i trzecim %s zostanie umieszczony wygenerowany
link aktywacyjny

e pod czwartym i pigtym %s zostanie umieszczony adres e-mail
administratora systemu

Adres aplikacji oraz email jest powtdrzony w celu umozliwienia
zbudowania aktywnych odno$nikéw HTML

4 send_cu_export_email.txt - szablon wiadomosci informujacej o
poprawnej wysyitce ankiety do Cyfrowego Urzedu Wrét Podlasia.

<p>Witaj,</p>

<p>Korzystajgc z Systemu Ankietowania wystates do Cyfrowego Urzedu Wrét
Podlasia ankiete za rok sprawozdawczy %s do projektu <strong> %s
</strong></p>

<p>Proces wysytki przebiegt prawidtowo. Dokument trafit do Cyfrowego
Urzedu Wrét Podlasia</p>

<p>Wiadomos¢ wygenerowana automatycznie przez System
Ankietowania</p>

Szablon posiada 2 znaczniki:

e pod pierwszym %s zostanie umieszczony rok sprawozdawczy,
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ktérego dotyczy wysytana ankieta

e pod drugim i trzecim %s zostanie umieszczony numer projektu,
ktérego dotyczy wysytana ankieta

5 send_question_email.txt - szablon wiadomosci przekazujacej
tres¢ wiadomosci od uzytkownika systemu do administratora.
Funkcjonalnosci Wyslij pytanie.

<p>Witaj,</p>

<p>Uzytkownik wystat wiadomos¢ z Systemu Ankietowania.</p>
<p><b>Tres¢ wiadomosci:</b></p>

<p>%s</p>

<p><b>email: <a href="mailto:%s" target="_top">%s</a></b></p>

Szablon posiada 3 znaczniki:

e pod pierwszym %s zostanie umieszczona tres¢ wysytanej
wiadomosci

e pod drugim i trzecim %s zostanie umieszczony adres email
uzytkownika

6 send _question_email _copy.txt - szablon wiadomosci wysytanej
uzytkownikowi jako kopia w wyniku skorzystania z mechanizmu
przekazujgcego tres¢ wiadomosci od uzytkownika systemu do
administratora. Funkcjonalnosci Wyslij pytanie.

<p>Witaj,</p>

<p>Wystates wiadomos¢ z Systemu Ankietowania.</p>
<p><b>Tres¢ wystanej wiadomosci:</b></p>
<p><i>%s</i></p>

Szablon posiada 1 znacznik:

e pod %s zostanie umieszczona tres¢ wysytanej do administratora
wiadomosci

7 send_question_email_copy.txt - szablon wiadomosci wysytane;j
uzytkownikowi po wykonaniu korekty osiggnietych wartosci
wskaznikéw.

<p>Dzien dobry,</p>

<p>1Z RPOWP na lata 2014-2020 informuje, ze w wyniku weryfikacji ankiety
trwatosci przedmiotowego projektu, dokonano korekty osiggnietych wartosci
wskaznikéw przedstawionych w ankiecie. Skorygowane dane bedg widoczne w
podglgdzie ankiety oraz na wydruku wygenerowanym z Systemu.</p>
<p>Wiadomos¢ wystana automatycznie - prosze na nig nie odpowiadad.</p>

Po kazdej zapisanej modyfikacji pliku settings.py nalezy wykonac
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reset aplikacji, korzystajac np. z polecenia:

sudo /etc/init.d/apache?2 restart

5 Logi aplikacji System Ankietowania

Aplikacja System Ankietowania generuje logi wtasnego stanu pracy. Logi
stanu pracy aplikacji sg umieszczane w pliku zlokalizowanym w katalogu
gtéwnym aplikacji w podkatalogu /logs. Plik logéw domysinie nosi nazwe

sa.log.

accounts
authbeneficiary
authuseriz
cuintutils

files

keys

logs
notifications
pefprint
projects
guestionnaire_ternplates

Aplikacja tworzy i wypetnia 1 plik logow. W pliku pisane sg wszystkie logi
generowane przez aplikacje. Nalezy systematycznie kontrolowacd stan
pliku, tak aby jego rozmiar nie byt zbyt duzy.

W pliku logéw rejestrowane sg:

1 Informacje o btedach lub zagrozeniach wynikajgcych z funkcjonowania
aplikacji System Ankietowania

2 Informacje o prébach nieuprawnionego dostepu do bazy

danych, w tym:

e Informacje o probach nieuprawnionego dostepu do edycji danych

e |nformacje o potencjalnym uruchomieniu przez uzytkownika,

narzedzi do analizy kodu strony
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6 Udostepniane dokumenty i instrukcje

Aplikacja System Ankietowania udostepnia uzytkownikom dokumenty i
instrukcje, w zaleznosci od profilu, z jakiego korzysta dany uzytkownik.
Dodatkowo system udostepnia tez inne dokumenty (np. licencja oraz
polityka bezpieczenstwa, oswiadczenie o kwalifikowalnosci VAT).
Dokumenty udostepniane sg do pobrania w systemie. Fizycznie pliki
znajdujg sie w strukturze plikéw w katalogu aplikacji System Ankietowania
w lokalizacji files/instructions.

..... accounts
----- authbeneficiary
..... authuseriz
..... cuintutils
w . files
----- emnail_templates
L] instructions
..... keys
..... Iugs
..... notifications
..... pdfprint
..... projects

System obstuguje nastepujgce dokumenty umieszczone w tej lokalizacji.

J  Dbeninstr.pdf

g  licenc.pdf
privacy.ixt
privacy_beneficiary.txt

g  privpolicy.pdf

Ji projwylzobw.xlsx
userizinstr.pdf
vatkwal.docx
veriquestform.doc

zatrosw.docx

W celu unikniecia probleméw z kodowaniem nazw plikéw, nazwy
poszczegdblnych plikdw dokumentéw udostepnianych w systemie zostaty
zmienione i skrécone. Aby podmieni¢ wybrany plik, nalezy zamienic jego
nazwe na zgodng z tg wykorzystywang w systemie Istotna jest rowniez
doktadnie ta sama wielkosc¢ liter zastosowana w nazwie plikow:
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e beninstr.pdf - plik instrukcji beneficjenta
e licenc.pdf - plik licencji do pobrania z menu Pomoc
e userizinstr.pdf - plik instrukcji uzytkownika IZ

e vatkwal.docx - plik oSwiadczenia VAT dostepnego do pobrania w
menu Pomoc

e privacy.txt - tres¢ polityki prywatnosci wyswietlanej
uzytkownikowi IZ

e privacy_beneficiary.txt - tres¢ polityki prywatnosci
wysSwietlanej beneficjentowi

e privpolicy.pdf - dokument polityki prywatnosci do pobrania z
menu Pomoc

e veriquestform.doc - plik karty weryfikacji ankiety do pobrania z
menu Pomoc

e zatrosw.docx - plik oswiadczenia dot. zatrudnienia do pobrania
z menu Pomoc

e projwylzobw.xlIsx - dokument dot. projektéw wytagczonych z
obowigzku trwatosci

Jedynie poprawnie nadane nazwy umozliwia prawidtowe
udostepnianie tych dokumentow przez system

Dodatkowo w lokalizacji znajduje sie dokument html o nazwie
accessibility.html ktéry zawiera wyswietlang tres¢ deklaracji
dostepnosci Systemu Ankietowania. Plik z pobierang wersjg réwniez jest
przechowywany w tym samej lokalizacji pod nazwg dekldost.docx

7 Polityka Bezpieczenstwa i licencja

Aplikacja System Ankietowania udostepnia polityke bezpieczehstwa w
kilku miejscach i formach. Po rejestracji uzytkownika w systemie w formie
przewijanej listy, oraz w menu Pomoc beneficjentom oraz uzytkownikom
IZ w formie pliku *.pdf do pobrania. Dokumenty Zrédtowe, z ktérych
korzystajg wymienione mechanizmy znajdujg sie w katalogu aplikacji
System Ankietowania w tej samej lokalizacji co pliki instrukcji, czyli w
files/instructions.
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"L beninstr.pdf 1KE Adobe Acrobat D, 2017-09-24 23:39:52

"L licenc.pdf 210KB Adobe Acrobat D...  2017-12-03 22:33:57
[ privacy.bd 37KB  Plik TXT 2017-12-03 22:33:57
&'privacy_heneﬂciar}r.m ITEE  Plik TXT 2017-12-03 22:33:58
=L privpolicy.pdf 478 KE  Adobe AcrobatD..  2017-12-03 22:33:58
*L userizinstr.pdf 1KB Adcobe AcrobatD..  2017-12-01 00:25:47
IEﬂ*.ratlu.'l.-'l.fal.u:l|:|r::nc 62 KE Dokument progra..  2017-12-03 22:33:58

Polityka bezpieczenstwa znajduje sie w 3 plikach. Podobnie jak w
przypadku instrukcji, w celu unikniecia probleméw z kodowaniem nazw
plikdw, nazwy poszczegdlnych plikdw dokumentéw udostepnianych w
systemie zostaty zmienione i skrécone.

e privpolicy.pdf - to plik dostepny do pobrania z menu Pomoc.
Podobnie jak w przypadku instrukcji jego nazwa nie moze by¢
zmieniona, aby system madgt go udostepniad.

e privacy.txt - to tekstowa wersja polityki bezpieczehnstwa. Z tego
pliku korzysta mechanizm wymuszajgcy akceptacje Polityki
Bezpieczehstwa po pierwszym logowaniu do systemu przez
uzytkownika 1Z. Taka forma jest wymagana, aby poprawnie
wyswietli¢ tres¢ polityki w przewijanym oknie widocznym po
pierwszym logowaniu do systemu

e privacy_beneficiary.txt - to tekstowa wersja polityki
bezpieczehstwa. Zasada jest ta sama co w przypadku powyzszego
pliku, z tg réznica ze tresc tego pliku prezentowana jest po
pierwszym logowaniu beneficjenta do projektu.

8 Grafiki UE wykorzystywane na wydrukach

Aplikacja wykorzystuje grafiki UE w stopce oraz na wydrukach kart oceny.
Grafiki, podobnie jak wszystkie elementy widoczne w interfejsie
przeglagdarkowym aplikacji, znajdujg sie w katalogu aplikacji Systemu
Ankietowania w lokalizacji static/sa/images/
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..... zampling

..... sautils

w . static

..... autotab

..... bootstrap
..... chosen

..... datatables
..... fileupload
..... jquery

..... JquUeErnyul
..... multiselect
w.| | sa

- images

L is

Aplikacja wykorzystuje nastepujgce pliki UE:

* logo_ue_main.jpg - gtéwny plik umieszczany w stopce interfejsu
przeglgdarkowego aplikacji

o efrr_standard logo.jpg - plik w skali szarosci umieszczany na
wydrukach ankiet EFRR (brak dodatkowych zaznaczen)

o efrr_bof logo.jpg - plik w skali szarosci umieszczany na wydrukach
ankiet, w ktérych szablonie wskazano logotyp EFRR BOF.

Przy podmianie plikdw rowniez bardzo istotne jest zachowanie
niezmienionej nazwy pliku. Dotyczy to réwniez wielkosci liter.
Kazda zmiana nazwy uniemozliwi poprawne uzywanie tych plikow
przez aplikacje System Ankietowania

9 Kopie bezpieczenstwa

Aplikacja System Ankietowania przechowuje dane w strukturze katalogéw
systemu operacyjnego oraz w bazie danych. Zalecane jest tworzenie kopii
bezpieczehstwa danych i kopiowania ich poza serwer aplikacji System
Ankietowania w celu ich zabezpieczenia na wypadek awarii.

Wirtualizacja

Jesli System Ankietowania jest zainstalowany na maszynie wirtualnej,
zalecane jest tworzenie kopii bezpieczehstwa catej maszyny wirtualne;j.
Takie podejscie zapewni mozliwie najkrétszy czas przywrdécenia
funkcjonalnosci systemu w przypadku wystapienia awarii. Do tego celu
mozna wykorzysta¢ wbudowane mozliwosci srodowiska wirtualizujgcego
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lub narzedzia dodatkowe typu Veeam

9.1 Kopia bezpieczenstwa plikow aplikacji

Pierwszym krokiem prowadzgcym do zabezpieczenia danych aplikacji
System Ankietowania jest tworzenie kopii bezpieczehstwa plikdw aplikacji
oraz plikdw dokumentéw importowanych do systemu.

1 Pliki aplikacji znajdujg sie w katalogu aplikacji System Ankietowania.
Jesli instalacja zostata przeprowadzona zgodnie z wytycznymi
opisanymi w tym dokumencie, katalog aplikacji powinien znajdowac¢
sie w /var/www/sa/. Katalog aplikacji powinien zosta¢ zachowany w
catosci. Kopia moze by¢ wykonywana jednorazowo po kazdej
aktualizacji serwera lub cyklicznie (jesli istotne jest
zachowywanie logow serwera)

2 Pliki importowanych do systemu dokumentéw sg domysinie
przechowywane w lokalizacji /sa/questionnaires/docfiles/. Nalezy
cyklicznie wykonywac kopie zapasowq catego katalogu. Jest ona
niezbedna do odtworzenia dokumentéw w systemie po awarii.
Zaleca sie wykonywanie kopii bezpieczehstwa tych danych co
najmniej raz na dobe.

9.2 Kopia bezpieczenstwa bazy danych

Do poprawnego przywrécenia aplikacji po ewentualnej awarii niezbedne
jest wykonywanie kopii bezpieczenstwa bazy danych aplikacji.

W celu wykonania kopii bezpieczehstwa zalecane jest uzycie polecenia
mysqldump udostepnianego standardowo na serwerach bazy danych
MySQL. Z uwagi na fakt zainstalowania bazy danych na kontenerze
Docker, polecenie powinno by¢ wykonane z poziomu kontenera bazy
danych, co mozna osiggna¢ za pomocg ponizszej komendy:

docker exec <CONTAINER ID> /usr/bin/mysqldump -u <USERNAME> --
password=<PASSWORD> sadb > /backups/sadb20231211.sql

gdzie:

e CONTAINER ID - id kontenera bazy danych, ktére mozna uzyskac
poleceniem docker ps. Polecenie exec dziata robwniez z nazwg
kontenera zamias container id np. sadb. Nazwa réwniez jest
dostepna na liscie konteneréw dostepnej pod poleceniem docker ps.
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e USERNAME - nazwa uzytkownika z uprawnieniami do wykonania
dumpa bazy danych (root lub sauser)

e PASSWORD - hasto uzytkownika
e sadb - nazwa bazy danych systemu SA

e /backups/sadb20231211 .sql - przyktadowa lokalizacja pliku do
ktérego zostanie zgrana kopia bazy

Zaleca sie uruchomienie procedury cyklicznego tworzenia kopii
zapasowej bazy danych, ktéra wykonywataby sie co najmniej raz
na dobe, np. w nocy, kiedy obciazenie systemu zazwyczaj jest
najnizsze.

UWAGA! W celu zachowania spdjnosci danych tworzonej kopii
bezpieczenstwa aplikacji, kopia bezpieczenstwa plikéw i
podkatalogow z katalogu /sa oraz kopia bezpieczenstwa bazy
danych musza by¢ wykonywane w tym samym czasie. Np. tym
samym skryptem uruchamianym za pomoca Cron raz na dobe.

9.3 Przywrocenie systemu z kopii

W przypadku koniecznosci przywracania systemu po awarii z kopii
zapasowych plikow, oraz bazy danych, przy zatozeniu, ze do dyspozycji
jest jedynie serwer z czystym systemem operacyjnym, nalezy:

1 Przeprowadzi¢ procedure instalacji systemu zgodnie z punktem 2
niniejszej instrukcji, uwzgledniajgc nastepujgce modyfikacje tej
procedury:

l.a Wszystkie pliki kopii zapasowych musza byc¢ ze
soba zgodne t;.

e Kopia katalogu aplikacji musi by¢ aktualna - aplikacja
gromadzi w swojej strukturze plikéw informacje o strukturze
bazy danych, dlatego aby aplikacja po przywrdoceniu
funkcjonowata prawidtowo, musi by¢ to kopia
bezpieczenstwa wykonana np. po ostatniej
aktualizacji, nie wczesniejsza

e kopia podkatalogéw i plikow z katalogu /sa musi by¢
zgodna z kopig bezpieczehstwa bazy danych. W bazie
danych trzymane sg informacje umozliwiajgce interpretacje
struktury plikéw w katalogu /sa dlatego kopie
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bezpieczehstwa tych elementéw powinny by¢ wykonywane
w miare mozliwosci w tym samym czasie

1l.b Baza danych musi by¢ wytworzona i zasilona danymi
pochodzgcymi z kopii bezpieczehstwa. W tym celu:

a) Nalezy zatrzymac aplikacje SA jesli jest juz
zainstalowana, zatrzymujgc serwer HTTP. Komenda
zatrzymujgca serwer Apache jest dostepna wyzej w
sekcji na temat serwea HTTP.

b) Nalezy przywréci¢ kopie bazy danych z pliku.
Mozna to wykonac nastepujgcym poleceniem:

cat /backups/sadb20231211.sql | docker exec -i <CONTAINER ID>
Jusr/bin/mysgl -u <USERNAME> --password=<PASSWORD> kmdb

gdzie:
o CONTAINER ID - id kontenera bazy danych, ktére
mozna uzyskac poleceniem docker ps

o USERNAME - nazwa uzytkownika z uprawnieniami
do wykonania dumpa bazy danych

o PASSWORD - hasto uzytkownika

o sadb - nazwa bazy danych Systemu Ankietowania

o [backups/sadb20231211.sql - przyktadowa
lokalizacja pliku kopii zapasowej bazy

1.c Nalezy pominac kroki procedury instalacji aplikacji
dotyczace wytworzenia struktury bazy danych,
zasilenia bazy danych danymi poczatkowymi oraz
tworzenia pierwszego uzytkownika.

1l.d Instalujgc aplikacje System Ankietowania nalezy tworzac
katalog gtéwny aplikacji umiesci¢ w nim kod aplikacji z
przywracanej kopii bezpieczehstwa
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