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Wstep

W ramach zadania wykonawca dostarczy sprzety i oprogramowanie wyszczegdlnione w niniejszym

dokumencie oraz dokona wdrozenia zgodnego z opisem w sekcji , Wdrozenie”.

Wymagania ogdlne dla dostarczanego sprzetu i oprogramowania (dotyczy wszystkich systemow

opisanych w tym dokumencie):

a) Catosc dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentdw z obszaru Unii Europejskiej,

b) Zamawiajgcy wymaga, by dostarczone urzgdzenia byty nowe (tzn. wyprodukowane nie
dawniej, niz na 6 miesiecy przed ich dostarczeniem) oraz by nie byty uzywane

c) Sprzet musiposiadac stosowny pakiet ustug gwarancyjnych $wiadczonych przez producenta
sprzetu (lub autoryzowany serwis) kierowanych do uzytkownikdéw z obszaru Rzeczpospolitej
Polskiej;

d) Catos$¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o Swiadczenia gwarancyjne
producentow. Wymagane jest utrzymanie Swiadczen gwarancyjnych (przez producenta
urzadzen lub jego autoryzowang placowke serwisowg) takze w przypadku niemozliwosciich
wypetnienia przez Wykonawce (np. w przypadku jego bankructwa);

e) Wykonawca zapewnia i zobowigzuje sie, ze zgodne z niniejszg umowg korzystanie przez
Zamawiajgcego z dostarczonych produktow nie bedzie stanowi¢ naruszenia majgtkowych
praw autorskich osoéb trzecich;

f) Zamawiajgcy dopuszcza realizacje poszczegdlnych grup funkcjonalnych przez zespoty
urzadzen pod nastepujgcymi warunkami:

i. potgczenie urzadzen bedzie zrealizowane w sposdb nie ograniczajacy
wydajnosci (sumaryczna przepustowos¢ potgczen pomiedzy dowolnymi urzadzeniami
wchodzgcymi w sktad zestawu, jak rowniez wydajnosé poszczegdlnych urzadzen nie
moze by¢ nizsza niz wymagana wydajnos$¢ urzadzenia),

ii. taczna wielkos¢ zestawu nie bedzie przekracza¢ wymaganej wielkosci
urzadzenia,

iii. zapewnione i dostarczone bedg wszystkie elementy konieczne do potaczenia
zespotu urzadzen,

iv. wszystkie elementy zestawu bedg spetniaty wymagania zwigzane z
zarzadzaniem,

V. Wszystkie urzgdzenia muszg wspdtpracowac z siecig energetyczng o
parametrach: 230 V £10%, 50Hz;

System Firewall (1 komplet)

1. Zapora sieciowa typu Next Generation Firewall (NGFW),

2. Mechanizm pozwalajgcy na dwustronng analize ruchu bez proxy oraz ograniczen na rozmiar
skanowanego pliku.

3. Minimalnailos¢ interfejséw:
a) 6 interfejséw 10 GbE SFP+,
b) 4 interfejsy 5 GbE SFP+,
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c) 24 interfejsy RJ-45 Ethernet 10/100/1000 — kazdy z interfejsow musi mie¢ mozliwosé
konfiguracji osobnej podsieci i strefy bezpieczernstwa.

d) 2interfejsy USB 3.0 dla przysztych potrzeb i do podtgczenia modemu 3G,

e) 1interfejs konsoli do zarzadzania zaporg,

f) 1interfejs RJ-45 Ethernet 10/100/1000 do zarzadzania zapora,

Zapora powinna posiadac¢ dysk M.2 o pojemnosci przynajmniej 64 GB z mozliwo$cig wymiany

na wiekszy.

Urzadzenie musi posiada¢ min. dwa zasilacze.

Mozliwos¢ przypisania wielu interfejséw fizycznych do pojedynczej strefy bezpieczernstwa

Mozliwos¢ powigzania wielu interfejsow fizycznych w jeden port logiczny (agregacja portéw)

celem podniesienia wydajnosci potgczen oraz zapewnienia redundancji,

Mozliwos$¢ utworzenia przynajmniej 256 interfejsow logicznych VLAN, wsparcie dla standardu

802.1q,

Obstuga nielimitowanej ilosci hostéw podtaczonych w sieci chronionej,

Minimalna ilo$¢ jednoczesnie obstugiwanych potgczen: 1 900 000,

Mozliwos¢ obstuzenia przynajmniej 22 000 nowych potgczen w ciggu 1 sekundy.

Przepustowos¢ urzgdzenia pracujgcego w trybie stateful firewall: min. 5,1 Gbps — dla ramki

1518B zgodnie z RFC 2544,

Przepustowos¢ urzadzenia pracujgcego z wtgczonym mechanizmem IPS: min. 3.7 Gbps,

Przepustowos¢ urzadzenia pracujgcego jako koncentrator VPN: min. 2,2 Gbps dla szyfrowania

AES bez aktywnych ustug UTM, zgodnie z RFC 2544,

Przepustowo$¢ urzgdzenia DPI/NGFW (z wigczonymi wszystkimi ustugami bezpieczerstwa —

antivirus, antyspyware, IPS, bez buforowania i proxy i bez ograniczen jesli chodzi o wielko$¢

skanowanych plikéw) —min. 3,4 Gbps,

Minimalna ilo$¢ jednoczesnie zestawionych tuneli site-site VPN (urzadzenie — urzadzenie):

2 500,

Minimalna ilos¢ licencji umozliwiajgcych zestawienie potgczen client-site SSL VPN (komputer —

urzadzenie), dostepnych w pakiecie z urzgdzeniem: min. 2 z mozliwoscig rozszerzenia do

przynajmniej 500

Minimalna ilo$¢ licencji umozliwiajgcych zestawienie potaczen client-site IPSec VPN (komputer

— urzadzenie), dostepnych w pakiecie z urzagdzeniem: min. 50 z mozliwoscig rozszerzenia do

przynajmniej 1 000.

Urzadzenie powinno umozliwia¢ poddanie inspekcji zawartosci ruchu szyfrowanego SSL/TLS

poprzez jego odszyfrowanie i ponowne zaszyfrowanie zmienionym certyfikatem.

Administrator powinien mie¢ mozliwo$¢ tworzenia wyjgtkéw do inspekcji ruchu SSL poprzez

wykorzystanie kategorii stron np. wytgczenie z inspekcji kategorii zawierajgcych strony

bankowe i medyczne.

Wydajno$¢ urzadzenia z wtgczong funkcjg inspekcji ruchu SSL/TLS powinna wynosi¢ minimum

850 Mbps oraz obstuzy¢ min. 150 000 potgczen.

Obstuga IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP,

Zintegrowany serwer DHCP, umozliwiajgcy przydzielanie adreséw IP dla hostéw znajdujgcych

sie w sieci chronionej, a takze dla hostow potgczonych poprzez VPN (dla tuneli nawigzanych w

trybie site-site oraz client-site),



23.

24.

25.
26.

27.

28.

29.

30.

31

32.

33.

34.

35.
36.

37.

38.

F n zZ . i i K o
undusze Rzeczpospolita Unia Europejska [RSEEEN
Europejski Fundusz -

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego *oxk

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Wsparcie funkcjonalnosci IP Helper, lub IP Relay (przekazywanie komunikacji DHCP pomiedzy

strefami bezpieczenstwa),

Uwierzytelnianie uzytkownikdw w oparciu o wewnetrzng baze uzytkownikéw, oraz z

wykorzystaniem zewnetrznych mechanizméw RADIUS/XAUTH, Active Directory, SSO, LDAP,

Wsparcie dla Dynamicznego DNS tzw. DDNS,

Zintegrowany mechanizm kontroli zawartosci witryn pogrupowanych na kategorie

tematyczne.

Mechanizm kontroli tresci powinien mie¢ mozliwosc filtrowania stron ttumaczonych przez

google translate (strony takie rowniez powinny by¢ poddane inspekcji, na takich samych

zasadach jak strony na ktore uzytkownik wchodzi bezposrednio).

Administrator powinien mie¢ mozliwos$¢ tworzenia réznych akcji dla stron ktére zostaty

wychwycone przez filtr tresci. Powinny by¢ dostepne takie akcje jak:

a) wyswietlenie strony blokady (z mozliwoscig tworzenia kilku réznych stron),

b) wyswietlenie strony blokady z mozliwoscig podania hasta odblokowujgcego dostep do
zablokowanej strony,

c) wyswietlenie informacji z politykg bezpieczenstwa organizacji podczas wchodzenia na
strony z danej kategorii. Uzytkownik moze wejs¢ na strone po akceptacji polityki.

Administrator powinien mie¢ mozliwos¢ stworzenia polityki kontroli tresci obejmujgcego np.

strony z kategorii Multimedia i przydzielenia ograniczonego pasma dla stron w tej kategorii np.

5 Mbps,

Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o zewnetrzne

serwery RBL.

Zintegrowany mechanizm zabezpieczajgcy bezprzewodowg sie¢ LAN, umozliwiajgcy

szyfrowanie transmisji w pofgczeniach bezprzewodowych realizowanych pomiedzy

dodatkowymi urzadzeniami Access Point a stacjami roboczymi za pomocg IPSec VPN. System

wspomagania uwierzytelniania bezprzewodowych stacji roboczych, oraz uzytkownikdw,

pozwalajgcy na wdrozenie polityki dostepowej dla sieci.

Mozliwos$¢ uruchomienia minimum dwadch tgczy WAN - Zintegrowane funkcje Load-Balancing,

oraz Failover. Funkcja Failover oparta o badanie stanu tgcza i badanie dostepnosci hosta

zewnetrznego.

Mozliwos$¢ ograniczenia ruchu na zewnetrznej stacji roboczej podczas pracy zdalnej VPN

(dostep tylko do udostepnionych zasobdw lub dostep do udostepnionych zasobdw oraz

zasobodw sieci Internet z uwzglednieniem filtrowania tresci, mechanizmu IPS oraz ochrony

przed wirusami i wszelkim innym oprogramowaniem ztosliwym dla komputerdw potgczonych

przez VPN),

Kontrola dostepnosci zestawionych tuneli VPN,

Mozliwos¢ zarzgdzania urzgdzeniem z wykorzystaniem protokotéw http, https, SSH i SNMP.

Konfiguracja oparta na pracy grupowej/obiektowe;j. Polityka bezpieczenstwa pozwalajgca na

catkowitg kontrole nad dostepem do Internetu powinna by¢ tworzona wedtug regut opartych

0 grupy i obiekty.

Przy tworzeniu regut dostepowych zapewniona mozliwos¢ konfiguracji trzech typoéw reakg;ji:

allow, deny, discard (zezwoli¢, zabroni¢, odrzucic),

Funkcja NAT oparta o reguty bezpieczeristwa.
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NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-jednego. Funkcje

oparte o zaawansowang konfiguracje wedtug regut bezpieczenstwa (m.in. mozliwos¢

ograniczenia dziatania funkcji do niektérych hostow, mozliwos¢ translacji portéw wyjsciowych

na inne docelowe),

Zintegrowany system skanowania antywirusowego na poziomie bramy internetowej —

skanowanie protokotéw http, ftp, pop3, smtp, imap4, tcp stream. Mozliwos¢ filtrowania

zatgcznikow poczty. Skanowanie rowniez plikdw skompresowanych.

Zintegrowany system skanowania antyspyware,

Zintegrowany system IPS (system wykrywania i blokowania wtargnie¢) oparty o sygnatury

atakéw uwzgledniajgce zagrozenia typu worm, Trojan, dziury systemowe, peer-to-peer, buffer

overflow, komunikatory, niebezpieczne kody zawarte na stronach www.

System IPS musi uzywac algorytmu szeregowego przetwarzania.

Zintegrowany system zapory dziatajgcej w warstwie aplikacji, umozliwiajgcy definiowanie

wiasnych sygnatur aplikacji z wykorzystaniem ciggu znakéw lub wyrazen regularnych (regex).

Systemy skanowania IPS/Antywirus/Antyspyware muszg umozliwia¢ skanowanie ruchu w

warstwie aplikacji,

a) Bazy w/w systemdw muszg by¢ aktualizowane co najmniej raz dziennie.

b) Administrator systemu musi mie¢ mozliwos¢ recznej aktualizacji sygnatur (online lub
offline poprzez manualne zaimportowanie sygnatur,

c) Administrator systemu musi mie¢ mozliwos$¢ skonfigurowania, ktorym portem i tgczem
urzadzenie bedzie sie kontaktowato z serwerami backend w celu aktualizacji sygnatur.

System IPS/Antywirus/Antyspyware nie moze posiadaé ograniczen zwigzanych z rozmiarem

skanowanych plikow.

Skanowanie IPS/Antywirus/Antyspyware musi by¢ mozliwe miedzy strefami bezpieczeristwa,

Mozliwos¢ petnej kontroli nad programami typu P2P, IM oraz aplikacjami multimedialnymi,

Wsparcie mechanizmdw QoS — Priorytet pasma, maksymalizacja pasma, gwarancja pasma,

DSCP, 802.1p,

Wsparcie dla komunikacji VolP - Petne wsparcie dla SIP, H323v.1-5, zarzgdzanie pasmem (ruch

wychodzacy), VolP over WLAN, sledzenie i monitorowanie potaczen

Urzadzenie powinno mie¢ mozliwos¢ analizy behawioralnej (sandbox) minimum plikéw

wykonywalnych PE, PDF, Office i aplikacji mobilnych. Sandbox powinien dziata¢ z

wykorzystaniem minimum 4 silnikéw pochodzgcych od réznych producentéw w celu

zwiekszenia skutecznosci analizy sandbox. Analiza powinna by¢ wykonywana rownolegle na

wszystkich silnikach. Funkcjonalnos¢ nie moze wymagac zakupu dodatkowych licencji.

Urzadzenie powinno posiada¢ mozliwos$¢ realizacji funkcjonalnosci SD-WAN bazujgc minimum

na ponizszych parametrach: Jitter, Latency, Packet Loss.

Funkcjonalnosé nie moze wymagac zakupu dodatkowych licencji.

Urzadzenie powinno posiadac zintegrowany kontroler sieci bezprzewodowej kompatybilny z

punktami dostepowymi pochodzgcymi od tego samego producenta i pozwalajgcy na obstuge

do 32 takich punktow dostepowych sieci bezprzewodowe;.

Wymagane jest dostarczenie dodatkowego urzadzenia petnigcego funkcje standby w klastrze

wysokiej dostepnosci (HA) z urzgdzeniem podstawowym. Urzadzenie standby powinno mieé

identyczne parametry wydajnosciowe oraz sprzetowe jak podstawowa jednostka. Urzgdzenia

powinny synchronizowaé pomiedzy sobg stany sesji potgczen.
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Gwarancja: Min. 36 mc, wsparcie w trybie 24x7.

Wymagane licencje:

a) Subskrypcje pozwalajgce na aktualizacje sygnatur aplikacji, IPS i wiruséw oraz dostep do
bazy URL dla modutu kontroli aplikacji, sandboxing na okres 3 lata.

Przetgcznik sieciowy ISCSI (2sztuki)

1.

17.
18.
19.

20.
21.
22.

23.
24,
25.

26.
27.

Przetgcznik posiadajgcy min. 16 portéw 10Gigabit Ethernet SFP+, mogacych pracowac z
predkoscig 100 MB, 1G lub 10G lub wyzej — zdefiniowane przez zainstalowane interfejsy SFP
lub SFP+
Wysokos$¢ urzadzenia 1U
Przetgcznik musi posiadac redundancje systemu zasilania poprzez min. dwa wewnetrzne
zasilacze.
Przetgcznik musi mie¢ mozliwosé montazu zasilaczy AC lub DC w zaleznosci od potrzeb
Przetgcznik musi posiadaé¢ mozliwos¢ instalacji zestawu wentylatoréw zapewniajgcych
chtodzenie przéd-tyt, lub tyt-przod.
Zaréwno zasilacze jak i wentylatory muszg mie¢ mozliwos¢ wymiany podczas pracy
urzadzenia (hot-swap)
Nieblokujgca architektura o wydajnosci przetaczania min. 320 Gb/s
Szybkos$¢ przetgczania min. 238 Milionéw pakietéw na sekunde
Srednie opdznienia na portach maksimum 900ns (pakiety 64 bitowe)
Mozliwosc taczenia min 8 przetgcznikdw w stos
Tablica MAC adresdw min. 16k
Pamiec operacyjna: min. 1GB pamieci DRAM
Pamiec flash: min. 4GB pamieci Flash
Pojemnos¢ bufora pakietow min. 2MB
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tgcznosci do wspdlnych zasobdw sieci
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)
Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quality of Service
a. |EEE 802.1p
b. DiffServ
c. 8kolejek priorytetdw na kazdym porcie wyjsciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci, procesdw oraz
zasobow procesora.
Wbudowany DHCP serwer i klient
Mozliwos¢ instalacji min. dwdch wersji oprogramowania - firmware
Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w
pamieci Flash
Mozliwos¢ monitorowania zajetosci CPU
Lokalna i zdalna mozliwo$¢é monitoringu pakietow (Local and Remote Mirroring)
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Obstuga Wirtualnych Routerdw - mozliwos$¢ uruchomienia oddzielnych proceséw protokotu
dynamicznego routingu z oddzielnymi tablicami. Mozliwo$¢ uzycia tych samych podsieci w
réznych wirtualnych routerach.

Whbudowany dodatkowy port Gigabit/ Ethernet do zarzgdzania poza pasmem - out of band
management.

Wbudowany port USB pozwalajgcy na tatwe przenoszenie konfiguracji oraz oprogramowania
przetacznika

Obstuga Routingu IPv4

31
32.
33.
34.

35.
36.

Sprzetowa obstuga routingu IPv4 — forwarding
Pojemnosc tabeli routingu min. 480 wpisow
Routing statyczny
Obstuga routingu dynamicznego IPv4
a. RIPv1l/v2
b. OSPFv2 —mozliwos¢ rozszerzenia przez licencje oprogramowania
Policy Based Routing dla IPv4
Obstuga DHCP/BootP Relay dla IPv4

Obstuga Routingu IPv6

37.
38.
39.
40.

41.
42.
43.
44,
45.

Sprzetowa obstuga routingu IPv6 — forwarding
Pojemnos¢ tabeli routingu min. 240 wpisow
Routing statyczny
Obstuga routingu dynamicznego dla IPv6

a. RIPng

b. OSPF v3 —mozliwos¢ rozszerzenia przez licencje oprogramowania
Obstuga MLDv1 (Multicast Listener Discovery version 1)
Obstuga MLDv2 (Multicast Listener Discovery version 2)
Policy Based Routing dla IPv6
Obstuga DHCP/BootP Relay dla IPv6
Opcja IPv6 Router Advertisement dla DNS - RFC 6106

Obstuga Multicastow

46.
47.
48.
49,
50.
51.
52.

Statyczne przytaczenie do grupy multicast
Filtrowanie IGMP

Obstuga Multicast VLAN Registration - MVR
Obstuga IGMP v1 (RFC 1112)

Obstuga IGMP v2 (RFC 2236)

Obstuga IGMP v3 (RFC 3376)

Obstuga IGMP v1/v2/v3 snooping

Bezpieczenstwo

53.

Obstuga Network Login
a. |EEE 802.1x



54.
55.

56.

57.
58.
59.

60.
61.
62.
63.
64.
65.

66.
67.
68.
69.

70.

71.
72.
73.
74.
75.
76.
77.
78.

F n Z . i i * %
undusze Rzeczpospolita Unia Europejska [l
Europejski Fundusz ot

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego *oxk

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

b. Web-based Network Login
c. MAC based Network Login
Obstuga wielu klientéw (min. 4) Network Login na jednym porcie (Multiple supplicants)
Mozliwosc¢ integracji funkcjonalnosci Network Login z systemem NAC (Network Access
Control)
Obstuga funkcjonalnosci CoA pozwalajgcej na wymuszenie reauthentykacji dotgczonego
klienta z systemu NAC
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Obstuga Guest VLAN dla IEEE 802.1x
Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkownikéw z
wykorzystaniem protokotu Kerberos
Wbudowana obrona procesora urzgdzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2865)
Obstuga RADIUS Accounting (RFC 2866)
RADIUS and TACACS+ per-command Authentication
Bezpieczenstwo MAC adresow
a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwo$é wpisania statycznych MAC adreséw na port/vlan
Mozliwos¢ wytgczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2
Zabezpieczenie przetacznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu zarzgdzania
Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2, 3 i
4
Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci przetgcznika
Obstuga bezpiecznego transferu plikéw SCP/SFTP
Obstuga DHCP Option 82
Obstuga Gratuitous ARP Protection
Obstuga Trusted DHCP Server
Obstuga DHCP Snooping
Obstuga DHCP Secured ARP/ARP Validation
Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 8 kb/s

Bezpieczeristwo sieciowe

79.

80.
81.
82.
83.
84.
85.

Obstuga redundancji routingu VRRP (RFC 2338) - mozliwos¢ rozszerzenia przez licencje
oprogramowania

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga G.8032
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86. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portéw
87. Obstuga MLAG lub rozwigzania rownowaznego - potgczenie link aggregation do dwdch
niezaleznych przetgcznikow.

Zarzadzanie

88. Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
89. Obstuga synchronizacji czasu NTP

90. Zarzadzanie przez SNMP v1/v2/v3

91. Zarzadzanie przez przeglagdarke WWW — protokdt http i https

92. Telnet Serwer/Klient dla IPv4 / IPv6

93. SSH2 Serwer/Klient dla IPv4 / IPv6

94. PingdlalIPv4 /IPv6

95. Traceroute dla IPv4 / IPv6

96. Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdw

97. Sprzetowa obstuga sFlow

98. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
99. Obstuga RMON2 (RFC 2021)

Inne

100. Wsparcie dla technologii Data Center Bridging (802.1Qaz & 802.1Qbb)

e DCBx Data Center Bridging Exchange Protocol

* Priority Flow Control (PFC)

e Enhanced Transmission Selection (ETS)

101. Obstuga skryptéw CLI

102. Mozliwos¢ edycji skryptow i ACL bezposrednio na urzadzeniu (system operacyjny musi
zawierac edytor plikow tekstowych)

103. Mozliwos¢ uruchamiania skryptéw

Gwarancja

d.

Recznie

b. O okreslonym czasie lub co wskazany okres czasu

C.

Na podstawie wpisdéw w logu systemowym

104. Urzadzenie musi by¢ objete dozywotnig gwarancjg producenta obejmujaca:

a.
b.

o

bezptatne aktualizacje oprogramowania firmware,

wymiane uszkodzonego urzadzenia z wysytkg nastepnego dnia roboczego od
zgtoszenia awarii,

wsparcia technicznego producenta poprzez infolinie, poczte e-mail oraz telefon.

W przypadku braku dozywotniej gwarancji wraz z urzgdzeniem nalezy dostarczy¢
kontrakt serwisowy na okres min. 5 lat.

W przypadku gdy ktorekolwiek z wymienionych w specyfikacji funkcjonalnosci
ograniczone sg licencjg czasowa, nalezy dostarczy¢ taka licencje na okres min. 5 lat.
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Przetgczniki sieciowe dostepowy (2sztuki)

Min. 48 x 1000Base-T IEEE 802.3ab/802.3at

Obstuga IEEE 802.3x Flow Control (Full-Duplex) oraz Back Pressure (Half-Duplex), Auto MDI/MDI-X na
wszystkich portach

Mozliwos¢ konfiguracji predkosci i dupleksu oraz wytaczenia FlowControl dla kazdego portu

Min 4 x SFP+ IEEE 802.3ae/802.3ae - porty SFP+ muszg obstugiwac rowniez moduty SFP 1000Base-X
IEEE 802.3z

Aktywne monitorowanie przytgczonych urzadzen PoE z mozliwos$cig ponownego uruchomienia
podtgczonych urzadzen przez wytgczenie i wigczenie zasilania

Konsola szeregowa RS-232

taczenie urzadzen w stosy o wielkosci co najmniej 6 jednostek. Awaria zadnego pojedynczego
urzadzenia nie moze spowodowac przerwania pracy stosu. Praca w topologii pierscienia.
Przepustowo$¢ magistrali stosu co najmniej 40 Gb/s. Port-Channel oraz Mirroring ruchu przy uzyciu
dowolnych portéw w stosie

Zasilanie AC 230V. Mozliwos$¢ uzycia dodatkowego zasilacza nadmiarowego

Budzet mocy dla urzadzen PoE co najmniej 370 watdow. Mozliwos¢ korzystania z zasilacza
podstawowego oraz nadmiarowego w celu zwiekszenia budzetu mocy PoE do co najmniej 740 watéw.
Pojemno$¢ przetagczania nie mniej, niz 176 Gb/s. Wydajno$¢ przetaczania nie mniej niz 130 Mp/s.
Architektura nieblokujgca (wire-speed).

Pojemnos¢ tablicy MAC nie mniej, niz 16K. Mozliwos¢ wprowadzenia co najmniej 510 wpiséw
statycznych

llo$¢ RAM nie mniej, niz 256 MB. Pamiec Flash nie mniej, niz 32 MB

Obstuga ramek Jumbo o rozmiarze co najmniej 9210 B

Bufor pakietdow nie mniej, niz 3 MB

Temperatura pracy w zakresie co najmniej od -52C do 502C.

MTBF > 300000 godzin.

Funkcjonalnos$ci warstwy 2

IGMP Snooping v3 - obstuga nie mniej, niz 500 grup multicast, w tym co najmniej 256 grup statycznych
MLD Snooping v2 - obstuga nie mniej, niz 31 grup multicast, w tym co najmniej 31 grup statycznych
IEEE 802.1D, 802.1w, 802.1s (co najmniej 16 instancji). Funkcja 802.1Q Restricted Role oraz 802.1Q
Restricted TCN

Wykrywanie petli w L2 dla przytgczonych urzadzen bez protokotu rodziny STP

Tworzenie interfejsow Port-Channel - nie mniej niz 8 portdéw na grupe oraz 32 grup na urzadzenie.
Obstuga LACP

LLDP (802.1AB) oraz LLDP-MED.

ERPS (ITU-T G.8032) w wersji co najmniej 1. Jednoczesna obstuga co najmniej 1 pierscieni

DHCP Relay (opcje 60 61), opcja 82, DHCP Local Relay (opcja 82). DHCP Relay dla IPv6

Port monitoring/mirroring/span. Mozliwo$¢ monitorowania tylko wybranego ruchu

Obstuga sieci VLAN
802.1Q VLAN (nie mniej, niz 4094), 802.1v, GVRP
Surveillance VLAN
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MAC-based VLAN
Asymmetric VLAN

Funkcjonalnosci warstwy 3

Wiele interfejsow IPv4 (co najmniej 16 instancji)

UDP helper

DHCP Server (co najmniej 10 pul adresowych), DHCPv6 Server (co najmniej 16 pul adresowych)
Tablica ARP co najmiej 0,5K (co najmniej 256 wpisdw statycznych)

Pojemnos¢ tablicy przekazywania co najmniej 512 tras IPv4 oraz 256 takich tras dla IPv6
Pojemnos¢ tablicy routowania co najmniej 64 tras IPv4 oraz 32 takich tras dla IPv6.

Routing statyczny IPv4 (co najmniej 64 tras) oraz IPv6 (co najmniej 32 tras)

IPv6 ND

Quality of Service

QoS - co najmniej 8 kolejek. Klasyfikacja w oparciu o: port fizyczny, VLAN, MAC, EtherType, IP, DSCP,
protokdt, port TCP/UDP, klasa IPv6, etykieta IPv6

Mapowanie DSCP do COS

Obstuga algorytmu Strict, WRR, WDRR

Obstuga trTCM/srTCM

Limitowanie pasma TX per port (nie wiecej niz co 64 kb/s)

Limitowanie pasma RX per port (nie wiecej niz co 64 kb/s)

Filtrowanie ruchu
ACL w oparciu o: port przetgcznika, MAC, VLAN, 802.1p, IP, DSCP, typ protokotu, port TCP/UDP, klase
IPv6, etykiete IPv6, uruchamianie regut ACL wg kalendarza, definiowanie regut VLAN ACL

Funkcje bezpieczeristwa

Port Security (co najmniej 120 adresow MAC per port). Funkcja Port Security Shutdown
Uwierzytelnianie 802.1X z obstuga Guest VLAN

Mozliwos¢ jednoczesnego uwierzytelniania wielu uzytkownikow 802.1X na porcie
Przypisywanie parametréw autoryzacyjnych z serwera RADIUS: VLAN, 802.1p, przepustowos¢ portu,
reguty ACL

Obstuga CoA

Uwierzytelnianie poprzez strone Web

Uwierzytelnianie po MAC

Uwierzytelniania za pomocga wiecej, niz jednego agenta uwierzytelniania.

Filtrowanie w oparciu o pary IP-MAC (co najmniej 250 powigzan IP-MAC na urzgdzenie), DHCP
Snooping, Dynamic ARP Inspection (réwniez IPv6)

Separacja klientéw przytagczonych do réznych portéw

Blokowanie serweréw DHCP

MAC Blackholing

ARP Spoofing Prevention

BPDU Attack Protection

DoS Attack Protection
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Unicast Storm Control (krok co najwyzej 64Kbps i 2pps), Multicast Storm Control (krok co najwyzej
64Kbps i 2pps), Broadcast Storm Control (krok co najwyzej 64Kbps i 2pps), Storm Control Port
Shutdown, Storm Control Port Recovery

Zarzadzanie
Uwierzytelnianie dostepu administracyjnego protokotem RADIUS i TACACS+.

Zarzadzanie stosem poprzez pojedynczy adres IP

Zdalne wykrywanie urzadzenia przez dedykowang aplikacje producenta przetgcznika i co najmniej
zmiana adresu IP urzadzenia

WebGUI (obstuga IPv6), Telnet (co najmniej 4 sesji jednoczesnych) (obstuga IPv6), SSH (obstuga IPv6),
konsola szeregowa (mozliwos¢ wprowadzania polecen, mozliwo$¢ konfiguracji wszystkich
funkcjonalnosci urzadzenia)

Wsparcie szyfrowania HTTP

Mozliwos$¢ wykrywania urzadzen zgodnych z protokotem ONVIF, wyswietlanie informacji o
rzeczywistym stanie tych urzadzen

SNMPv2, v3 (obstuga IPv6)

RMON, sFlow
Obstuga DDM
Klient DHCP oraz provisioning z zewnetrznego serwera TFTP
Klient DNS
Klient SNTP (obstuga IPv6)

Zapis logéw na serwer Syslog (obstuga IPv6)
Zapis i pobieranie konfiguracji z serwera TFTP
Traceroute
Diagnostyka okablowania (co najmniej pomiar dtugosci oraz ciggtos$¢ potaczenia).

Mozliwo$¢ wprowadzania opiséw portow.

Wysytanie powiadomiert SNMP po pojawieniu sie nowego adresu MAC w sieci.

Mozliwos$¢ logowania wydawanych polecen.

Mozliwos$¢ przechowywania wielu wersji firmware.

Wsparcie 802.3az (Energy Efficient Ethernet).

Zmniejszanie pobieranej mocy poprzez wykrywanie aktywnosci linku na portach, administracyjnego

wytgczenia wskaznikdw LED na portach, wytgczenie wskaznikéw LED na portach w zdefiniowanych
interwatach czasowych, wytgczenie portow przetgcznika w zdefiniowanych interwatach czasowych

oraz wytgczenie wszystkich funkcji sieciowych urzadzenia w zdefiniowanych interwatach czasowych.

Pozostate

Dostepnos¢ bezptatnych aktualizacji oprogramowania przez caty czas zycia produktu.
Gwarancja przez caty czas produkcji urzgdzenia oraz przez co najmniej 5 lat po jej zakonczeniu.

Macierz dyskowa (1sztuka)

Lp. | Nazwa Minimalna wartos$¢ parametru
parametru
1 Obudowa System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w
szafie rack 19".
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Nosniki System musi zostac¢ dostarczony w konfiguracji zawierajgcej minimum
12 dyskow 4TB NL-SAS
i zajmowac maksymalnie 2U w szafie rack
System musi ponadto wspierac dyski:

- SSD: od 800GB

- SAS 10k od 900GB

- NL-SAS od 4TB

System musi mie¢ mozliwosc rozbudowy do minimum 180 dyskéw oraz musi
pozwalaé na rozbudowe do wyzszych modeli bez potrzeby migracji danych
(przez rozbudowe do wyzszego modelu zamawiajgcy rozumie do modelu
macierzy z wiekszg iloscig Cache, wiekszg skalowalnoscig i mocniejszymi
procesorami). Zamawiajgcy dopuszcza rozwigzanie, ktére nie pozwala na takg
rozbudowe w przypadku, gdy zostanie zaoferowany najwyzszy z modeli
macierzy skalowalny min do 500 dyskéw oraz pamiecig cache min 512GB.
Macierz musi pozwalac i by¢ przystosowana na rozbudowe do modelu NVME
bez potrzeby wymiany dyskéw i kopiowania danych.

Kontroler Przynajmniej dwa kontrolery wyposazone w przynajmniej 8GB cache kazdy.
W przypadku awarii zasilania dane niezapisane na dyski, przechowywane w
pamieci muszg by¢ zabezpieczone za pomocg podtrzymania bateryjnego przez
72 godziny lub jako zrzut na pamiec flash.

Interfejsy Oferowana macierz musi posiada¢ minimum
- 4 porty 16Gb FC bez wktadek SFP+
- 4 porty SAS 12 Gb/s do podtaczenia pdtek dyskowych
Mozliwo$¢é rozbudowy lub wymiany do co najmniej 12 portow 10GbE lub/i 8
portéow 32Gb lub/i 8 portéw 12Gb SS 10k

RAID Wsparcie dla RAID: 0, 1, 5, 6, 10

Dodatkowo macierz musi posiada¢ mechanizm tworzenia wirtualnej
przestrzeni na minimum 180 dyskach macierzy wraz z wyliczaniem parzystosci
oraz podwadjnej parzystosci w celu zabezpieczenia danych. Mechanizm ten
musi by¢ przygotowany do optymalizacji proceséw odtwarzania dyskéw
pojemnosciowych.

Obliczanie sum kontrolnych (kodow parzystosci) dla grup dyskowych RAIDS i
RAID6 musi by¢ realizowane w sposdb sprzetowy przez dedykowany uktad w
macierzy.

Obstugiwane
protokoty

FC, iSCSI, SAS, S3, CIFS, NFS
Zamawiajacy dopuszcza zrealizowanie protokotu CIFS, NFS i S3 za pomocg
zewnetrznego oprogramowania typu Software Defined Storage.

Inne wymagania

Macierz musi posiadac wsparcie dla wielosciezkowosci dla systemdw:
Microsoft® Windows Server, Red Hat Enterprise Linux, Novell SUSE Linux
Enterprise Server, VMware® ESX®, Oracle® Solaris, HP HP-UX, IBM AlX,
Macierz musi posiadac funkcjonalnos¢ wykonywania snapshotow - minimum
128 per wolumen.

Macierz musi posiadac funkcjonalnos¢ klonowania danych
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Macierz musi posiadac funkcjonalnos¢ replikacji danych po FC (po
zainstalowaniu portow FC na macierzy) w trybie synchronicznym i
asynchronicznym, oraz po Ethernecie w trybie asynchronicznym system musi
pozwalaé na wykonanie co najmniej do 32 jednoczesnych replikacji.

Wsparcie producenta dla replikacji z istniejgcg macierza Zamawiajgcego.
Macierz musi posiada¢ mozliwos$¢ tworzenia i prezentacji dyskow logicznych
(LUN) o pojemnosci wiekszej niz zajmowana fizyczna przestrzen dyskowa (ang.
ThinProvisioning).

Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru wolumendw
logicznych bez przerywania pracy macierzy i bez przerywania dostepu do
danych znajdujacych sie na danym wolumenie.

Macierz musi posiadac funkcjonalnosé¢ partycjonowania macierzy na
odseparowane od siebie logicznie systemy, na ktorych rezydujg osobne dyski
logiczne dla heterogenicznych systemdw. Licencja na macierzy musi pozwalac
na wykonanie do co najmniej 128 partycji.

Macierz musi posiadac¢ funkcjonalnos¢ automatycznego balansowania
obcigzenia kontroleréw macierzy przez przetgczanie w trybie online
volumenodw logicznych pomiedzy nimi w zaleznosci od wygenerowanego na
nich ruchu. Musi istnie¢ mozliwos¢ wytgczenia tej funkcjonalnosci z poziomu
interfejsu uzytkownika.

Macierz musi pozwala¢ na dynamiczng migracje pomiedzy poziomami RAID.
Z poziomu graficznego interfejsu do zarzadzania musi istnie¢ mozliwos¢
sprawdzenia stanu zuzycia dyskdow SSD.

Macierz musi posiada¢ oprogramowanie do monitoringu stanu dyskow, ktére
pozwala na identyfikowanie potencjalnie zagrozonych awarig dyskéw

Wraz z system musi zosta¢ dostarczone narzedzie do monitoringu macierzy w
kontekscie:

- wydajnosci i opdznien na wolumenach

- wydajnosci I/Ops, MB/s

Macierz musi posiada¢ mozliwos$¢ integracji z Active Directory w zakresie
definicji i mapowania grup i uzytkownikéw pod katem autentykacji.

Macierz musi posiadac oprogramowanie do aplikacji pozwalajgce na
integracje z:

- Vmware vCenter — provisioning i monitoring macierzy z widoku vCenter

- VMware VASA

- Microsoft Virtual Disk Service (VDS)

- Microsoft Virtual Shadow Service (VSS)

- Oracle Enterprise Manager — monitoring zasobdow macierzowych
Zamawiajacy dopuszcza zaoferowania zewnetrznego oprogramowania do
zapewnienia integracji i monitoring w/w aplikacji np. w formie Software
Defined storage.

Macierz musi pozwalac na szyfrowania danych, realizacja procesu szyfrowania
i zarzadzania kluczem moze sie odbywacé przez kontrolery macierzy lub
zewnetrzne urzadzenia i oprogramowanie do zarzgdzania kluczami.
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Gwarancja i 3 lata serwisu producenta zapewniajgcego dostawe podzespotu zapasowego
serwis na nastepny dzien roboczy od diagnozy problemu. Mozliwosé zgtaszania awarii
poprzez linie telefoniczng lub inne systemy firmy serwisujgce;j.

Dostarczony system musi posiadac réwniez 3 lata serwisu (aktualizacje i
wsparcie) producenta dla dostarczonego wraz z macierzg oprogramowania,
dostep do portalu serwisowego producenta, dostep do wiedzy i informacji
technicznych dotyczgcych oferowanego urzadzenia.

Zepsute dyski zostajg u zamawiajgcego

Serwerowy system operacyjny (SSO)

Nalezy dostarczy¢ serwerowy system operacyjny (SSO) spetniajgcy ponizsze wymagania dla dwdch
serwerow wyposazonych w dwa procesory 8 rdzeniowe kazdy: (licencja dozywotnia nie moze by¢

ograniczona czasowo)

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu
operacyjnego w srodowisku fizycznym oraz umozliwia¢ zainstalowanie min. dwdch instancji
wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zostac tak dobrana aby byta
zgodna z zasadami licencjonowania producenta oraz pozwalata na legalne uzywanie na oferowanym
serwerze, byta w petni kompatybilna z posiadanymi przez zamawiajgcego pozostatymi systemami.

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane cechy.

Mozliwos$¢ wykorzystania min 320 logicznych procesordw oraz co najmniej 4 TB pamieci RAM w
Srodowisku fizycznym.

Mozliwos$¢ wykorzystywania min. 64 procesordéw wirtualnych oraz min 1TB pamieci RAM i dysku o
pojemnosci co najmniej do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwo$¢ budowania klastrow sktadajgcych sie z co najmniej 64 weztéw, z mozliwoscia
uruchamiania min 7000 maszyn wirtualnych.

Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami
z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmdéw wspotdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesordw bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane
w biezgcej pracy. Mechanizm ten musi uwzgledniac specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

1)

a)
b)

pozwalajg na zmiane rozmiaru w czasie pracy systemu,

umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom korcowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderéw,

umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
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10) Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosé.

11) Wbudowane szyfrowanie dyskdéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-2
lub rownowazny wydany przez NIST lub inng agende rzgdowga zajmujaca sie bezpieczeristwem
informacji.

12) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET

13) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen
internetowych i intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

17) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybor z listy dostepnych lokalizacji.

18) Mechanizmy logowania w oparciu o:

a) Loginihasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania
szyfrowanych danych..

20) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

21) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22) Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do informacji w
dokumentach (Digital Rights Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych
we wskazanych srodowiskach.

25) Mozliwos$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentéw wymagajgcych dodatkowych licenc;ji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkgji:

i. Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
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iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzen mobilnych opartych o iOS i Windows

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Pracazdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji robocze;j

e) Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i. Dystrybucje certyfikatow poprzez http

ii. Konsolidacje CA dla wielu lasow domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

f)  Szyfrowanie plikéw i folderéw.

g) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

h) Mozliwosc tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia

obcigzenia serwerdw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wsparcie dla algorytméw Suite B (RFC 4869),

Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych

pofgczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach z

systemem Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie conajmniej
do 1000 aktywnych Srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

i. Dynamicznego podtgczania zasobdw dyskowych typu hot-plug do maszyn
wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi min 4-KB sektoréw dyskéw

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego
funkcjonalnosé moze byé rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcdw poprzez otwarty interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
potaczenia z siecig Internet.

27) Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

28) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

p— [ —
= A = =
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29) Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie) administracji
przez skrypty.

30) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

31) Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Rozbudowa posiadanych serwerdow

Wykonaweca dostarczy i zainstaluje w posiadanych serwerach nastepujgce elementy:

1. Serwer DELL R530 (2sztuki):
a) 32 GB pamieci RAM w kazdym
2. Serwer DELL T440
a) 64 GB pamieci RAM
b) Karta sieciowa PCle 2x porty 10GB SFP+ wraz z modutami SFP+ SR Optic 10GbE 850nm

Dostarczone komponenty muszg by¢ certyfikowane przez producenta posiadanych serwerdow.

Media konwerter (5sztuk)

Zastosowanie

Urzadzenia bedg petni¢ funkcje zmiany medium transmisyjnego ze $wiattowodu na
skretke STP/UTP

Interfejs
optyczny

Konektor SFP LC

Przepustowo$¢ min 125/1250Mbps

Tryb Pracy Petny duplex

Swiattowdd MM 50/125um, 62.5/125um, SM 9/125um

Dystans MM 2km, SM 15/30/50/80/120km, WDM 20/40/60/80km

Dtugos$¢ Fali MM 1310nm, SM 1310,1550nm, WDM 1310Tx/1550Rx (type A),
1550Tx/1310Rx (type B)

Interfejs
Elektryczny

Konektor RJ-45

Przepustowos¢ min. 10Mbps, 100Mbps, 1000Mbps

Tryb Pracy Half / Full duplex

Kabel 10Base-T Kat.3, 4, 5, UTP, 100Base-TX Kat.5, 5e lub wyzszy

Standardy |EEE 802.3, IEEE 802.3u IEEE 802.3ab, 802.3z

Dodatkowe Interfejsy optyczne muszg by¢ obsadzone modutami SFP 1.25Gbps LX 1310nm LC
wyposazenie | DDM SMF 20km

Gwarancja 2 lata

Laptop (2 sztuki)

Typ Komputer przenosny, nie dopuszcza sie modyfikacji na drodze Producent-
Zamawiajacy.

Ekran Matowy, matryca TFT 15” z podswietleniem w technologii LED, rozdzielczo$¢
min. FHD 1920x1080, o jasnosci min. 300 nitdw. Kontrast minimum 800:1.

Procesor Procesor wielordzeniowy ze zintegrowang grafikg, zaprojektowany do pracy w

mobilnych stacjach roboczych klasy x86, o wydajnosci liczonej w punktach

Unia Europejska AL
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rownej lub wyzszej procesorowi Intel Core i7-12800H na podstawie
PerformanceTest w tescie CPU Mark wedtug wynikow Avarage CPU Mark
opublikowanych na http://www.cpubenchmark.net/.

Pamiec Min. 64 GB min 4800Mhz

operacyjna RAM | Mozliwos¢ rozbudowy do 64GB pamieci RAM, w tym min. 1 slot wolny
Parametry Min. 512 GB SSD PCle 4.0 NVMe

pamieci Dysk obstugujacy sprzetowe szyfrowanie OPAL

masowej Mozliwos$¢ robudowy do min 2 dyskéw SSD.

Wsparcie RAID min. 0i 1

Karta graficzna

Dedykowana karta graficzna z pamiecig wtasng min 4GB przeznaczona do
zastosowan profesjonalnych, o wydajnosci liczonej w punktach réwnej lub
wyzszej karcie NVIDIA T600 na podstawie PerformanceTest w tescie G3D Mark
wedfug wynikow Avarage G3D Mark opublikowanych na
https://www.videocardbenchmark.net/

Wyposazenie
multimedialne

Karta dZwiekowa zintegrowana z ptytg gtdéwng, zgodna z High Definition.
Wbudowane w obudowie komputera: gtosniki Dolby min. 2 x 2W, Port
stuchawek i mikrofonu typu COMBO, kamera video min. 720p z mechaniczng
zastong obiektywu, min. dwa wbudowane mikrofony, sterowanie gtosnoscig
gtosnikéw za posrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze,
wydzielony przycisk funkcyjny do natychmiastowego wyciszania gtosnikow oraz
mikrofonu (mute).

Obudowa

Wykonana z materiatdw o podwyzszonej odpornosci na uszkodzenia
mechaniczne oraz przystosowana do pracy w trudnych warunkach termicznych,
charakteryzujacy sie wzmocniong konstrukcjg, tzw. ,business rugged”, wedtug
normy MIL-STD-810H.

Ptyta gtdwna

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona (na laminacie ptyty gtdéwnej) na etapie produkcji
nazwa producenta oferowanej jednostki i dedykowana dla danego urzadzenia.
Ptyta gtdwna wyposazona w BIOS producenta komputera, zawierajgcy numer
seryjny komputera oraz numer seryjny ptyty gtownej.

Oferowany model komputera musi poprawnie wspétpracowac z zamawianym
systemem operacyjnym.

Bezpieczenstwo

Zintegrowany z ptyta gtéwna uktad sprzetowy stuzacy do tworzenia i zarzagdzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego zapisanego w TPM2.0 z
certyfikacjg TCG. Prdba usuniecia dedykowanego uktadu doprowadzi do
uszkodzenia catej ptyty gtowne;.

Kamera notebooka obstugujgca funkcje Windows Hello (logowanie twarzg)

Dostep do podzespotdw komputera musi by¢ sygnalizowany przez czujnik
otwarcia obudowy. Sygnalizacja konfigurowana z poziomu BIOS. Zamawiajgcy
uzna za réwnowazne dostarczenie linki zabezpieczajgcej typu Kensington
zamykanej w taki sposéb, ze nie bedzie mozliwe otwarcie obudowy notebooka,
gdy linka zabezpieczajgca zostanie umieszczona i zamknieta z wykorzystaniem
kluczyka w dedykowanym slocie Kensington. Komputery wyposazone w ztgcze
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Noble Lock muszg zostac zaoferowane z adapterem ze ztgcza Noble Lock
komputera do Kensington.

System
diagnostyczny

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu szybkiego menu boot umozliwiajacy
jednoczesne przetestowanie w celu wykrycia btedéw zainstalowanych
komponentéw w oferowanym komputerze bez koniecznosci uruchamiania
systemu operacyjnego. Dziatajgcy nawet w przypadku uszkodzenia dysku
twardego. System umozliwiajgcy wykonanie minimum nastepujacych czynnosci
diagnostycznych:

- wykonanie testu: pamieci ram, procesora, pamieci masowej, matrycy
lcd, magistrali pci-e, ptyty gtéwnej (chipset, usb), klawiatury, myszy, akumulatora
(weryfikacja temperatury, liczby cykli, poziomu natadowania oraz pojemnosci
akumulatora), ekranu dotykowego (w przypadku dotykowej matrycy)

- identyfikacje jednostki i jej komponentdw w nastepujgcym zakresie:
notebook (producent, numer konfiguracji, model, numer seryjny), bios (wersja
oraz data wydania bios), procesor (nazwa, taktowanie, obstugiwane instrukcje,
ilosci pamieci L1, L2, L3, liczba rdzeni oraz liczba obstugiwanych watkéw przez
procesor), pamiec ram (ilo$¢ zainstalowanej pamieci ram, producent oraz numer
seryjny poszczegdlnych kosci pamieci wraz z obsadzeniem, taktowanie pamieci),
dysk twardy (model, numer seryjny, wersja oprogramowania sprzetowego,
pojemnosé, temperatura), LCD (producent, model, rozdzielczos¢), akumulator
(producent, pojemnosé, data produkcji, liczba cykli)

- mozliwos¢ zapisania wyniku przeprowadzonych testow na nosniku
zewnetrznym np. USB

Ponadto zaimplementowany dzwiekowy system diagnostyczny producenta
umozliwiajacy identyfikacje nastepujgcych zdarzen:

. Awaria gtdwnej magistrali systemowej

. Awaria wentylatora

. Awaria modutu pamieci

. Awaria karty rozszerzen (M.2, PCle)

. Awaria modutu TPM

. Awaria dedykowanej karty graficznej (PCle)

. Awaria zintegrowanej karty graficznej (w CPU)

. Awaria potfgczenia pomiedzy jednostka, a wyswietlaczem

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze,
chipsecie ptyty gtdéwnej oraz w BIOS systemu (mozliwos$¢ wigczenia/wytaczenia
sprzetowego wsparcia wirtualizacji).

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera.

Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy. Mozliwos¢,
bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania z zewnetrznych i podtgczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji o:

- wersji BIOS
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- daty produkcji BIOS

- nr seryjnym komputera

- llosci zainstalowanej pamieci RAM oraz mozliwo$¢ odczytania informacji o
obtozeniu, szybkosci i rodzaju z poziomu BIOS lub w zaimplementowanym
systemie diagnostycznym

- typie procesora i jego predkosci

- MAC adresu zintegrowanej karty sieciowej

- nr inwentarzowym (tzw. Asset Tag) - wymagane wolne pole do edycji przez
administratora

- nr seryjnym ptyty gtéwnej komputera

- informacja o licencji systemu operacyjnego, ktora zostata zaimplementowana w
BIOS

Administrator z poziomu BIOS musi mie¢ mozliwos$¢ wykonania ponizszych
czynnosci:

- Mozliwos¢ Wytgczania/Wtgczania technologii antykradziezowej

- Mozliwos$¢ dwustopniowej preautentykacji uzytkownika w BIOS z
wykorzystaniem czytnika linii papilarnych

- Mozliwos$¢ zaawansowanego zarzgdzania dostepem do BIOS poprzez
mechanizm wielopozowych haset umozliwiajgcych co najmniej:

o} Mozliwos$¢ ustawienia hasta Administratora

o Mozliwos$¢ ustawienia hasta na zainstalowanym dysku SSD/HDD

o Mozliwos¢ ustawienia hasta na starcie komputera tzw. POWER-On
Password

o Mozliwosc¢ przegladania ustawien BIOS z poziomu uzytkownika bez
mozliwosci zmiany ustawien BIOS

o} Mozliwos¢ zabezpieczenia hastem aktualizacji BIOS

o Mozliwos¢ adaptacji poziomu uprawnien w BIOS dla uzytkownika

- Mozliwos¢ ustawienia minimalnych wymagan dotyczgcych dtugosci hasta
POWER-On oraz hasta dysku twardego.

- Obstuga haset o dtugosci min. 128 znakdw zawierajgcych: duze litery,
mate litery, znaki specjalne, cyfry

- Mozliwos¢ wymuszenia silnych haset ustawianych w BIOS tzn.
sktadajgcych sie z co najmniej osmiu znakdw z min. jedng matg literg, jedng duzg
literg oraz jedng cyfra.

- Mozliwos$¢ wtgczania/wytgczania wirtualizacji z poziomu BIOS

- Mozliwos¢ ustawienia kolejnosci bootowania oraz wytgczenia
poszczegdlnych urzadzen z listy startowe;j.

- Autoryzacja dostepu do aktualizacji BIOS dla uzytkownika,
Administratora lub z poziomu Windows

- Mozliwo$¢ Wytgczania/Wtgczania zabezpieczenia przed wgraniem
starszej wers;ji BIOS niz aktualna

- Mechanizm samokontroli i samoczynnej autonaprawy, dziatajgcy
automatycznie przy kazdym uruchomieniu komputera, ktéry sprawdza
integralnos¢ i autentycznos$¢ uruchamianego podsystemu BIOS

- Mozliwos¢ Wytgczania/Wtagczania: zintegrowanej karty sieciowej, karty
WiFi, czytnika linii papilarnych, mikrofonu, Thunderbolt 4, zintegrowanej kamery,
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modemu LTE, portdw USB, bluetooth, czytnik kart pamieci, czytnik karta
inteligentnych, zintegrowanej karty dzwiekowej, mikrofon, dotyku w przypadku
matrycy dotykowej.

- Mozliwos¢ witgczenia/wytaczenia funkceji klonowania adresu MAC dla
stacji dokujacej

- Mozliwo$¢ niezaleznego wiagczenia/wytaczenia ptytki dotykowej oraz
manipulatora (joysticka)

- Funkcja bezpiecznego usuwania danych z dysku dostepna z poziomu
BIOS

Interfejsy /
Komunikacja

min, 2xUSB 3.2 Gen. 1, min. 1xThunderbolt 4, ztacze stuchawek i ztgcze
mikrofonu typu COMBO, HDMI min. wersja 2.0, RJ-45, czytnik kart SD lub
microSD, czytnik smart card reader (kart inteligentnych). Ztgcze umozliwiajgce
podpiecie linki antykradziezowe;.

Komputer w ramach posiadanych portéw musi umozliwia¢ dokowanie za
posrednictwem portu Thunderbolt 4 lub dedykowanego ztgcza umozliwiajgcego
podfgczenie mechanicznej stacji dokujgce;.

Karta sieciowa
LAN

Min. 100/1000 wspierajgca Wake on Lan, PXE Boot, HTTPs

Karta sieciowa
WLAN

Wbudowana karta sieciowa, pracujgca w standardzie AX Bluetooth 5.2

Klawiatura Klawiatura odporna na zalanie cieczg (funkcjonalnos$¢ potwierdzona w ulotce
katalogowej produktu), uktad US, z wbudowanym joystikiem do obstugi
wskaznika myszy, klawiatura wyposazona w co najmniej 2 stopniowe
podswietlanie przyciskdw. Klawiatura wyposazona w wydzielony blok
numeryczny.

Czytnik linii Whbudowany czytnik linii papilarnych — wspierajgcy dwupoziomowg

papilarnych preautentykacje w BIOS.

Akumulator Komputer ma by¢ wyposazony w system szybkiego tadowania akumulatora,
ktéry umozliwia szybkie natadowanie akumulatora notebooka do 80% w ciggu 60
minut. Akumulator o pojemnosci min. 68Wh

Certyfikaty, - Dla producenta sprzetu nalezy dostarczy¢ certyfikat:

os$wiadczenia i o} ISO 9001

standardy o} SO 14001
o} ISO 50001
EPEAT: Gold

&8l

ENERGY STAR 8.0

Deklaracja zgodnosci CE (zataczy¢ do oferty)

- Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oSwiadczenia producenta jednostki

- Oswiadczenie producenta, ze w przypadku niewywigzywania sie z
obowigzkdw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem gwarancyjnym

- Oswiadczenie producenta lub dokument pochodzacy od producenta
potwierdzajgcy, ze komputer spetnia standardy MIL-STD-810H.

Waga/Wymiary

Waga urzadzenia z akumulatorem max. 2.3 kg
Grubos¢ notebooka nie wieksza niz: 23 mm
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System
operacyjny

Microsoft Windows 10 Pro 64 bit lub system operacyjny klasy PC, ktory spetnia
nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu

tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym
polskim i angielskim

4, Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji

pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétéw
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw

réznego typu, tekstéw, metadanych) dostepny z kilku poziomdw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobdw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwos¢ centralnego opdZniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikéw.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzagdzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujgcych sie na firmowym serwerze plikéw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci faczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspdtdzielenie aplikacji — mozliwo$¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
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19. Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw
(ang. quota) na dysku dla uzytkownikdéw oraz zapewniajgcy wieksza
niezawodnosc¢ i pozwalajgcy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscig automatycznego
przywrocenia wersji wczesniejsze;j.

21. Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio
zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego
z pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)."

24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony pofaczen

internetowych, zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.).

29. Mozliwosc¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikdéw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzagdzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwuskfadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

33. Mozliwosc tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez

wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposdb centralny.
38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),
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c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia
aplikacji dziatajagcych we wskazanych srodowiskach

42, Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen
43, Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera
polecen

Gwarancja

-Minimum 36 miesiecy gwarancji producenta sprzetu, Swiadczonej w miejscu
uzytkowania (on-site).

-Wsparcie techniczne producenta komputera— dostepne w trakcie
obowigzywania gwarancji na urzadzenie obejmujgce co najmniej: wsparcie dla
zakupionego sprzetu jak réwniez dostarczonego wraz ze sprzetem
oprogramowania OEM, mozliwos¢ weryfikacji konfiguracji fabrycznej
zakupionego sprzetu, mozliwos¢ weryfikacji statusu naprawy,

- Wsparcie techniczne $wiadczone w dni robocze, minimum w godzinach 8-17 w
jezyku polskim

- Naprawy gwarancyjne urzadzen muszg byc¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

-Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowe] prowadzonej przez producenta oferowanego komputera
(automatyczna identyfikacja komputera, konfiguracja fabryczna, Rodzaj
gwarancji, data wygasniecia gwarancji, aktualizacje, diagnostyka, dedykowane
oprogramowanie, tworzenie dysku recovery systemu operacyjnego)

Firma serwisujgca musi posiadac ISO 9001 na swiadczenie ustug serwisowych
oraz posiadac autoryzacje producenta urzadzen — dokumenty potwierdzajace
nalezy zatgczy¢ do oferty.

Wymagane dofgczenie do oferty oswiadczenia Producenta potwierdzajac, ze

Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

System monitoringu infrastruktury (1 sztuk)

Rozwigzanie do mon

vk W e

itorowania zasobdw IT musi umozliwiac:

Tworzenia wielu uzytkownikdw systemu monitorowania IT bez dodatkowych optat.
Zapewnienia réwnolegtego dostepu do systemu dla wielu uzytkownikéw.
Ograniczania uzytkownikom dostepu do wybranych grup hostow.

Monitorowania serwerdéw fizycznych.

Monitorowania urzadzen sieciowych.
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Monitorowania stanu potgczen VPN.
Monitorowanie interfejsoéw sieciowych przetgcznikow, ruterow, serwerdw (b/s, p/s,err/s).
Monitorowanie maszyn wirtualnych pracujacych pod kontrolg systemdéw operacyjnych
Windows i Linux.
Dostep do systemu monitorowania przez panel dla urzadzen mobilnych.
Rozbudowe systemu o monitorowanie kolejnych urzadzen.
Automatyczne wykrywanie ustug na urzgdzeniach, powiadamianie o wykryciu nowych ustug na
urzadzeniu.
Grupowanie hostéw.
Definiowanie planowanych przerw serwisowych dla hostéw i ustug.
Mozliwos$¢ zaznaczenia reakcji na awarie - odpowiadanie na alerty (ACK).
Wykonywanie operacji na grupach hostéw (wigczenie/wytgczenie monitorowania
powiadomien; konfiguracje przerw serwisowych).
Generowanie raportow dostepnosci monitorowanych urzadzen, ustug i proceséw biznesowych
(raporty wyswietlane na stronie www).
Globalne wytgczanie powiadomien.
Prezentacje stanu urzadzen na mapie.
Monitorowanie transakgcji dla serwisow WWW. Transakcje bedg sktadaty sie z kilku krokdw.
Powiadamianie uzytkownika o problemach przez e-mail.
Eskalacje powiadomien do kolejnych uzytkownikow w przypadku braku reakcji na
powiadomienie.
Definiowanie przedziatow czasowych w ktérych wysytane sg powiadomienia do
poszczegdlnych uzytkownikow.
Prezentacje danych na dashboardach.
Elastyczng konfiguracje dashboardow, wybdér elementéw
Wizualizacje stanu dziatania catej infrastruktury na jednym dashboardzie
Tworzenie indywidualnych dashboarddéw przez uzytkownikow.
Definiowanie rdéznych wartosci progowych alertéw na poziomie globalnym grupy urzadzen,
pojedynczych urzadzen, pojedynczych ustug
Monitorowanie serwerdw za pomocg agentéw
Monitorowanie serweréw aplikacji: Tomcat, Oracle WebLogic Server, Orade Application
Server.
Monitorowanie Active Directory.
Monitorowanie serweréw plikow, udziatéw sieciowych.
Monitorowanie statusu serwerdw Apache.
Monitorowanie baz danych:
a) ORACLE,
b) MysQL,
c) Postgress.
Monitorowanie urzadzen przez nastepujgce protokoty:
a) SNMP,
b) WMI,
c) IPML.
Konfiguracje oprogramowania systemu monitorowania poprzez interfejs
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36. Monitorowanie poprawnosci dziatania DNS
37. Monitorowanie srodowiska VMware.
38. Monitorowanie srodowiska Hyper-V.

39. Monitorowanie dziatania serwera czasu NT P.

40. Monitorowanie offsetu czasu na serwerach.

41. Monitorowanie ping - czasy odpowiedzi, straty pakietéw.
42. Monitorowanie zajetos$ci miejsca na poszczegdlnych partycjach.

43, Monitorowanie obcigzenia dyskow.

44. Monitorowanie wykorzystania pamieci RAM.

45. Monitorowanie obcigzenia systemu.

46. Monitorowanie logéw systemowych Windows.

47. Monitorowanie macierzy dyskowych, status urzgdzenia statusow dyskow urzgdzenia.
48. Dodawanie wtasnych wtyczek / agentdw dla urzadzen i ustug, ktore standardowo nie sg

obstugiwane.

49. Agregacje ustug niskiego poziomu do proceséw biznesowych (tzw. Business

50. Intelligence)

51. Symulacje awarii elementéw infrastruktury i badanie jej wptywu na procesy biznesowe

52. Monitorowanie rozproszone (podglad w pojedynczym panelu stanu wielu instancji
monitorujgcych, np. z kilku lokalizacji/oddziatéw).

53. Wykrywanie niestabilnie dziatajgcych ustug.

54. Monitorowanie dostepnosci stron internetowych.
55. Inwentaryzacje zasobdw sprzetowych i oprogramowania.
56. Konfiguracje hierarchiczng (dziedziczenie konfiguracji dla grup urzadzen).

57. Mozliwo$¢ ustawienia interwatu pomiarowego 1 sekunda.
58. Wykonawca dokona instalacji i konfiguracji systemu. Do systemu nalezy podtgczyé minimum

hosty wirtualizacyjne wraz z maszynami wirtualnymi, przetaczniki sieciowe, urzadzania UTM,

macierze dyskowe.

59. System musi by¢ uruchomiony w postaci maszyny wirtualnej na posiadanym przez

Zmawiajacego $rodowisku.

Wraz z systemem nalezy dostarczy¢, zamontowac oraz skonfigurowac 2 sztuki monitoréw

spetniajgcych ponizsze minimalne wymagania:

Przekatna ekranu Min. 48 cali
Typ matryce LED, matowa
Proporcje ekranu 16:9

Rozdzielczosé

Min. 3840x2160 (4K UHD)

Rozstaw pikseli (mm)

Maks. 0.285 x 0.285

Jasnosé Min. 500 nit
Wspodtczynnik kontrastu Min. 4000:1
Kat widzenia (poziom/pion) Min. 178/178
Czas reakcji matrycy (G-do-G) Maks. 8ms

Czas pracy zalecany przez producenta

24 godz./dzien (praca ciggta)

Ztacza Min 1xHDMI, min. 1xDP, mim 1xRJ-45
Mocowanie VESA
tacznosé Wi-Fl
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| 3lata

Szkolenie dla pracownikéw

Wykonawca przeprowadzi szkolenie dla pracownikdw Zamawiajgcego (co najmniej 150 osdb).

Szkolenie bedzie przeprowadzone w 3 turach po min. 2 godzinny zegarowe. Zamawiajacy zapewni
sale szkoleniowg oraz rzutnik.

Zakres szkolenia - podstawy cyberbezpieczenstwa (2 godziny zegarowe):
Podstawy prawne i wymagania w zakresie bezpieczeistwa informacji.
Miedzynarodowe normy bezpieczenstwa.
Bezpieczenstwo organizacyjne.

Aspekty ciggtosci dziatania w bezpieczenstwie informacji.
Podstawy atakéw socjotechnicznych.

Jak broni¢ sie przed atakami socjotechnicznymi?
Bezpieczenstwo w cyberprzestrzeni.

Praktyczne zabezpieczanie danych na komputerze.
Szyfrowanie przechowywanych i przesytanych danych osobowych.
Zabezpieczanie danych w formie papierowej.
Dyskusja.

Szkolenie dla administratorow

Wdrozenie

Konfiguracja potgczen sieciowy

a) W ramach projektu ,Budowa Swiattowodu dla Miasta Darfowo” Zamawiajacy wybudowat

potaczenia $Swiattowodowe pomiedzy jednostkami podlegtymi a UM Dartowo. Wykorzystany
zostat Swiattowdd jednodomowy 30J rozchodzacy sie po 4 wtdkna na jednostke (dla MOPS 6
wtokien).

b) W ramach zadania wykonawca podtgczy urzadzenie aktywne i skonfiguruje potgczenia

sieciowe. Funkcje centralnego routera bedzie petnit zaoferowany system firewall.
c) Konfiguracja potgczen musi umozliwia¢ udostepnienie potgczenia do Internetu oraz e-ustug
$wiadczonych z UM Dartowo.
d) Lista jednostek podlegtych (szczegdtowy wykaz prac i konfiguracji zostanie udostepniona na
wizji lokalnej):

i.
ii.
iii.
iv.
V.
Vi.

Miejski Osrodek pomocy Spotecznej w Dartowie
Miejski Zarzad Budynkéw Komunalnych w Dartowie
Straz Miejska w Dartowie

Przedszkole nr 2 im. Janiny Porazinskiej w Dartowie
Dawny dworzec PKP w Dartowie

DOK, MPGK, Wyspa tososiowa
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e) Montaz urzadzen szafie rack

f) Nadanie adresu IP
g) Konfiguracja dostepu SSH
h) Zmiana haset dostepu

Utworzenie klastra firewalli.

Aktualizacja oprogramowania do najnowszej mozliwej wersji na urzgdzeniach UTM Dartowo

k) Stworzenie do 500 regut bezpieczenstwa

[) Konfiguracja tuneli VPN (Site-to-Site i Client-to-Site), po stronie wykonawcy bedzie instalacja
odpowiednich klientéw VPN na komputerach uzytkownikéw — okoto 50 komputerow

m) Konfiguracja routingu

[ —
= =

n) Utworzenie polityk bezpieczenstwa

o) Wdrozenie funkcjonalnosci DPI

p) Wdrozenie deszyfracji protkokotu SSL
g) Stworzenie klastra wysokiej dostepnosci

r) Przepisanie konfiguracji VLAN z obecnego rozwigzania Zamawiajgcego do nowego klastra UTM
s) Konfiguracja firewall, reguty przychodzgce i wychodzgce na podstawie obecnie dziatajgcych
ustug
t) Konfiguracja ochrony przed malware, exploitami oraz stronami zawierajgcymi ztosliwy kod
u) Uruchomienie i konfiguracja systemu do zbierania logéw z systemu firewall
v) Wdrozenie PKIl oraz konfiguracja polityki za pomocg ktdrych przeprowadzona zostanie
dystrybucja certyfikatow.
w) Rekonfiguracja wykorzystywanych przeglagdarek www przez zamawiajgcego do pracy z
wigczong deszyfracjg protokotu SSL na firewall.
x) Konfiguracja routingu dynamicznego OSPF na urzadzeniach UTM w UM Dartowo.
y) Migracja routingu wraz z catg konfiguracjg sieci, do nowo utworzonego w Urzedzie Miejskim
klastra UTM, z lokalizacji wymienionych ponizej:
i. Miejski Zarzad Budynkéw Komunalnych w Dartowie
ii. Straz Miejska w Dartowie
iii. Przedszkole nr 2 im. Janiny Porazinskiej w Dartowie
iv. Dawny dworzec PKP w Dartowie
z) Utworzenie stref bezpieczenstwa dla kazdej lokalizacji ujetej w projekcie.
aa) Wdrozenie routingu OSPF po stronie UM Dartowo, Miejski Osrodek pomocy Spotecznej w
Dartowie w celu optymalnej wymiany danych pomiedzy jednostkami.
bb) Utworzy¢ potgczenie L2 pomiedzy Miejskim Osrodku pomocy Spotecznej, a UM Dartowo.
cc) Transfer wiedzy do klienta na temat obstugi zaproponowanej konfiguracji

Relokacja urzadzen

a) Wykonawca przeniesie urzagdzenia znajdujgce sie w szafie 27U w UM Dartowo do nowej szafy
42U posiadanej przez Zamawiajgcego. Sprzet znajdujacy sie w szafie wymagajacy relokacji:
krosownica Swiattowodowa, panel termostatu wentylacji, switch eth oraz switch
Swiattowodowy, 3x patchpanele, serwer wraz macierzg dyskéw, QNAP, UPS, rejestrator oraz
drobne podzespoty typu: media konwertery, bramki VolP, transmiter HDMI.

b) Pustg szafe rack 27U nalezy przetransportowac¢ do MOPS w Dartowie w ktérej zostang
zainstalowane dostarczone przez Wykonawce urzadzenia w ramach zamodwienia.
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c¢) Wykonawca wykona niezbedne pofaczenia Swiattowodowe oraz miedziane pomiedzy szafami
rack w MOPS Dartowo ewentualnie relokacje niezbednych urzadzen miedzy szafami.

d) Wykonawca przeprowadzi relokacje w taki sposéb, aby zapewni¢ ciggtos¢ dziatania systemow
Zamawiajgcego. Zamawiajgcy dopuszcza przerwe w dziataniu systemow nie dtuzsza niz 2
godziny w godzinach pracy Urzedu Miejskiego. Pozostate prace nie zaktécajace ich dziatanie
mogg by¢ wykonywane w trakcie godzin pracy Urzedu. Zasada dotyczy zarowno Urzedu
Miejskiego w Dartowie jak i MOPS. Planowane przerwy w dziataniu systemow Zamawiajgcego
nalezy uzgodni¢ z Zamawiajgcym.

Macierz dyskowa i serwer

a) Podtaczenie macierzy dyskowej z wykorzystaniem swiattowodu w celu zapewnienia replikacji
danych pomiedzy gtéwng serwerownig a zapasowg

b) Wykonawca zainstaluje i skonfiguruje nowe przetgczniki ISCSI w UM Dartowo, a posiadany
przetgcznik przeniesie do zapasowej serwerowni w celu podtgczenia dostarczonej macierzy
dyskowej oraz posiadanego serwera.

¢) Wykonawca zmodernizuje réwniez serwery w UM Dartowo i MOPS o komponenty opisane w
,Rozbudowa posiadanych serweréw”

Testy powdrozeniowe
Po dokonaniu catosci wdrozenia nalezy:
a) przeprowadzi¢ testy poprawnosci dziatania catej infrastruktury
b) przygotowadé dokumentacje powykonawczg zawierajgca liste dostarczonego sprzetu wraz z
numerami seryjnymi i opisem konfiguracji poszczegélnych elementéw systemdw, schematem
potaczen logicznych i fizycznych wraz z adresacjami i mapg sieci (reguty firewall)
c) Ze wzgledu na krytyczne aplikacje ktore beda dostepne z sieci publicznej, Wykonawca przeprowadzi
testy podatnosci systemow (testy penetracyjne). Testy bedg polegaty na zdalnej enumeracji otwartych
portéw oraz weryfikacji bezpieczenstwa oprogramowania na nich nastuchujgcego. Skanowanie
obejmie:
e urzadzenia dedykowane (embeded), na przyktad routery i przetgczniki;
e punkty styku z sieciami obcymi
e zbadanie podatnosci systemdw Zamawiajgcego na ataki przeprowadzane z zewnatrz
e Ponadto Wykonawca przeprowadzi badanie bezpieczenstwa sieci systemdw komputerowych,
ktére pozwoli na:
o okreslenie btedow w konfiguracji skutkujgcych powstaniem podatnosci na atak;
o wskazanie nadmiernych uprawnien, niezgodnych z zasadami dobrych praktyk;
o Badaniu bedg podlegaty nastepujgce systemy:
v' rodzina Microsoft Windows Server (do poziomu weryfikacji poprawek Windows
Update wtgcznie);
v Linux 2.4.X, 2.6.X, 3.X.X;

4 IBM AIX;

4 CISCO I0S;

v Microsoft SQL;
v MysQL;

Badanie zostanie zakoriczone raportem. Forma i zakres raportu musi by¢ zaakceptowany przez dziat
informatyki Zamawiajgcego przed zakoriczeniem projektu.
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Szkolenie i prezentacja wdrozonych rozwigzan

Po wykonaniu testéw powdrozeniowych zakorczonych akceptowalnymi wynikami, w uzgodnionym z
Zamawiajgcym terminie jednak nie pdzniej niz 14 dni od zakonczenia prac, Wykonawca dokona
prezentacji i przeszkolenia w zakresie: obstugi dostarczonych rozwigzan i urzadzen tj.: sterowania,
analizy ruchu sieciowego oraz pracy urzadzen, przegladow i konserwacji firmware oraz hardware.
Przekaze pozostatg wiedze niezbedng do prawidtowej i bezpiecznej ich eksploatacji. Przedstawi i
omowi optymalny sposdb zbierania, interpretacji oraz rekomendowane postepowania na wypadek
wystgpienia alarméw i ostrzezen, jakie mogg sie pojawicé podczas ich uzytkowania. Zapewni
telefoniczne i e-mailowe bezptatne roczne wsparcie merytoryczne (asyste) w tym zakresie i pomoc w
organizacji naprawach gwarancyjnych.

Wymagania wykonawcy

Ze wzgledu na zaawansowane wdrozenie dotyczgce krytycznych aplikacji Zamawiajgcego, wymaga sie
aby Wykonawca dysponowat odpowiednim potencjatem technicznym oraz osobami zdolnymi do
wykonania zamowienia tj. do wykazania, ze dysponuje lub bedzie dysponowac co najmniej:

- minimum 2 osobami posiadajgcymi wiedze i do$wiadczenie w zakresie implementacji
Srodowisk sieciowych i systemowych opartych na posiadanych przez Zamawiajgcego
platformach Microsoft Server, obejmujace instalowanie i konfigurowanie elementéw
systemow oraz wiedze i doswiadczenie w zakresie zarzadzania tymi srodowiskami i
rozwigzywania dotyczacych ich probleméw, obejmujgce administrowanie systemami i obstuge
ich uzytkownikow przy spetnieniu wymagan dla Microsoft Certified Solutions Associate (MCSA)
lub wymagan réwnowaznych, tj., okreslonych na nie nizszym poziomie jakosci, potwierdzone
certyfikatem Microsoft Certified Solutions Associate (MCSA) lub innym réwnowaznym
dokumentem (zaswiadczeniem);

- minimum 2 osobami posiadajgcymi wiedze i doswiadczenie w zakresie definiowania i
charakteryzowania najwazniejszych technik atakdw stosowanych przez hakerdw oraz
identyfikowania i analizowania podatnosci na ataki hakeréw w organizacji a takze w tworzeniu
polityki na urzadzeniach IDS/IPS dotyczacej wykrywania wtaman, spetniajgcej wymagania dla
Certified Ethical Hacker (CEH) lub inne rownowazne, tj. okreslone na nie nizszym poziomie
jakosci niz CEH, potwierdzone certyfikatem ukonczeniem szkolenia Certified Ethical Hacker
(CEH) lub innym tozsamym dokumentem (zaswiadczeniem) ;

- minimum 2 osobami posiadajgcymi wiedze i doswiadczenie w z zakresu konfiguracji i
rozwigzywania probleméw na posiadanych przez Zamawiajgcego przetacznikach sieciowych
Extreme Networks przy uzyciu praktyk spetniajgcych wymagania okreslone dla Extreme
Certified Specialist Campus EXOS lub inne réwnowazne, tj. okreslone na nie nizszym poziomie
jakosci niz ECS Campus EXOS , potwierdzone certyfikatem Extreme Certified Specialist Campus
EXOS lub innym réwnowaznym dokumentem (zaswiadczeniem)
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minimum 1 osobg posiadajgcy wiedze i doswiadczenie z zakresu konfiguracji i rozwigzywania
problemoéw na posiadanych przez Zamawiajgcego firewallach Sonicwall NSA2600 przy uzyciu
praktyk spetniajgcych wymagania okreslone dla Certified SonicWall Security Professional lub
inne réwnowazne, tj. okreslone na nie nizszym poziomie jakosci niz Certified SonicWall
Security Professional, potwierdzone certyfikatem Certified SonicWall Security Professional lub
innym rownowaznym dokumentem (zaswiadczeniem)

minimum 1 osobg posiadajgcy wiedze i doswiadczenie z zakresu konfiguracji i rozwigzywania
problemoéw z posiadanym przez Zamawiajgcego oprogramowaniem do wykonywania kopii
zapasowej VEEAM. Przy uzyciu praktyk spetniajgcych wymagania dla VEEAM Veeam
Availability Suite v10: Configuration and Management (VMCE10-VASCM) lub inne
rownowazne, tj. okreslone na nie nizszym poziomie jakosci niz Veeam Availability Suite v10:
Configuration and Management (VMCE10-VASCM) lub innym rownowaznym dokumentem
(zaswiadczeniem).



