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Nr postepowania: IN.271.9.2023

ZAPYTANIE OFERTOWE

na zamowienie publiczne o wartos¢ nie przekraczajgcej 130 000 ztotych (netto) i nazwie
»Ustugi doradcze zwigzane z przygotowaniem projektu pod nazwa “Cyberbezpieczny Samorzad”

NAZWA | ADRES ZAMAWIAJACEGO:
Gmina Prostki
ul. 1 Maja 44B; 19-335 Prostki
NIP 848-182-62-83
Tel. 87 6112012
e-mail: sekretariat@prostki.pl

PRZEDMIOT ZAMOWIENIA:

Zakres ustugi w zaleznosci od potrzeb bedzie obejmowac:

1. Przygotowanie analizy faktycznych potrzeb Urzedu i jednostek organizacyjnych bedgcej podstawa
przygotowania projektu pod nazwg “Cyberbezpieczny Samorzad” w ramach Konkursu Grantowego
Cyberbezpieczny Samorzad. Analiza zostanie przygotowana w oparciu o:
a) przeglad infrastruktury informatycznej w Urzedzie i wskazanych jednostkach organizacyjnych,
b) analize wewnetrznych procedur i polityk w zakresie SZBI oraz RODO,
¢) wywiaddw oraz testéw przeglagdowych.
2. Przygotowanie projektu pod nazwg “Cyberbezpieczny Samorzgd” w ramach Konkursu Grantowego
Cyberbezpieczny Samorzad.

Wykaz jednostek:

1) Urzad Gminy Prostki, ul. 1 Maja 44B, 19-335 Prostki

2) Gminny Osrodek Pomocy Spotecznej w Prostkach, ul. 1 Maja 44B, 19-335 Prostki

3) Biuro Obstugi Ekonomicznej Szkét w Prostkach, ul. Szkolna 9, 19-335 Prostki

4) Szkota Podstawowa im. Jana Pawta Il w Prostkach, ul. 1 Maja 19, 19-335 Prostki

5) Szkota Podstawowa im. ks. Bpa Edwarda Samsela w Wisniowie Etckim, Wisniowo Etckie 40, 19-335
Prostki

6) Szkota Podstawowa im. Kard. Stefana Wyszyriskiego w Rozyrisku Wielkim, Rozyfsk Wielki 31, 19-335
Prostki

7) Przedszkole Samorzgdowe "Mazurki" w Prostkach, ul. 1 Maja 23, 19-335 Prostki

8) Gminna Biblioteka Publiczna w Prostkach, ul. Szkolna 9, 19-335 Prostki

9) Gminny Osrodek Kultury w Prostkach, ul. 1 Maja 19A, 19-335 Prostki

. Ustuga w ramach projektu grantowego pn. ,Cyberbezpieczny Samorzad” realizowany jest w ramach

Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Dziatanie 2.2. pn.
~Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

. Ptatnosc¢ w ramach realizacji poszczegolnych etapéw bedzie realizowana w czesciach na podstawie faktur

wystawionych na podstawie bezusterkowych koricowych protokotéw odbioru, w ktérych bedzie stosowana
miara osiggnietego rezultatu — 100% ceny - po podpisaniu umowy o przyznaniu grantu. Brak uzyskania
wyznaczonego rezultatu bedzie skutkowaé rozwigzaniem umowy ,za porozumieniem stron”,

. Do porozumiewania sie z oferentami w sprawie przedmiotu zamodwienia upowaznieni sg:

* W sprawach merytoryczno-technicznych: Pan Mariusz Demiariczuk (w dni robocze w godz. 8:00-
15:00) tel. 87 6112878; email: informatyk @prostki.pl
e W sprawach proceduralno-formalnych: Pan Roman Nowakowski (w dni robocze w godz. 8:00-15:00)
tel. 87 6112860; email: roman.nowakowski@prostki.pl

TERMIN WYKONANIA ZAMOWIENIA:  do 10.10.2023 r. ;
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WARUNKI UDZIAtU W POSTEPOWANIU (wymagania zamawiajacego):

1. O udzielenie zamodwienia mogg ubiegac sie wykonawcy niepodlegajacy wykluczeniu z postepowania

oraz posiadajgcy uprawnienia wykazane w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatdw uprawniajgcych do przeprowadzenia audytu (Dz.U.2018
poz.1999 z dnia 2018.10.18) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

Potwierdzeniem spetnienia warunku posiadania ww. uprawnien bedzie ztozenie wraz z ofertg skanu
oryginatu certyfikatu podpisanego podpisem kwalifikowanym.

2. Osoba odpowiedzialna za przygotowanie przedmiotu zaméwienia/projektu i jego realizacje musi

posiadac stosowng wiedze i m.in. 2 letnie doswiadczenie we wnioskowanym zakresie oraz co
najmniej 1 (jeden) certyfikat Swiadczacy o posiadanej wiedzy w danym zakresie.

. Wykonawca w okresie ostatnich trzech lat przed uptywem terminu skiadania ofert (a jezeli okres

prowadzenia dziatalnosci jest krotszy — w tym okresie), nalezycie zrealizowat co najmniej 2 zamdwienia
polegajgce na przeprowadzeniu audytu bezpieczenstwa informacji, zgodnie z wymaganiami zawartymi
w Krajowej Ramie Interoperacyjnosci. Aby potwierdzi¢ spetnienie powyzszego warunku nalezy wypetnic
os$wiadczenie zawarte w Formularzu ofertowym. Zamawiajacy zastrzega sobie mozliwos¢ sprawdzenia
informacji zawartych w oswiadczeniu poprzez wezwanie do przedstawienia dokumentow
potwierdzajgcych spetnienie niniejszego warunku. Wykonawcy, ktérzy nie wykazg spetnienia warunkéw
udziatu w postepowaniu podiega¢ bedg wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy

wykluczonego uznaje sie za odrzucona.
4. W postepowaniu moga brac udziat firmy lub osoby:
1) prowadzgce dziatalnos¢ na podstawie aktualnego wpisu do KRS fub CEIDG;

2) niepodlegajgce wykluczeniu stosownie do art. 7 ust. 1 i 9 ustawy z dn. 13 kwietnia 2022 r.
o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz

stuzgcych ochronie bezpieczenstwa narodowego (t.j. Dz.U. z 2023 r., poz. 1497).

KRYTERIA WYBORU NAJKORZYSTNIEJSZEJ OFERTY | ICH WAGI PROCENTOWE:
- Cena najnizsza 100 %

TRYB POSTEPOWANIA.

Postepowanie prowadzone jest zgodnie z art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzes$nia 2019 r. — Prawo
zamoéwien publicznych (t.j. Dz.U. z 2023 poz. 1605 z pdzn. zm.), tj. bez stosowania przepisdw ustawy dla
zamowien o wartosci ponizej 130 000 ztotych (netto).

OPIS PRZYGOTOWANIA OFERTY
1. Kompletny, wypetniony Formularz ofertowy stanowigcy zatgcznik nr 1.
2. Wymagane Zatacznikinr2,3i4

3. Skany dokumentow o posiadaniu wymaganych kwalifikacji do przeprowadzenia audytu - Zatgcznik nr 5.

OPIS SPOSOBU OBLICZENIA CENY OFERTY.

Cena oferty powinna by¢ obliczona w ztotych polskich z uwzglednieniem ewentualnych upustow, jakie
oferent oferuje i nalezy jg okresli¢ w wysokosci netto i brutto (z podatkiem od towardw i ustug VAT). Kwota
ta musi zawiera¢ wszystkie koszty zwigzane z realizacjg zadania niezbedne do wykonania przedmiotu
zamoéwienia. Tak wyliczong cene netto oraz cene brutto (z podatkiem VAT) nalezy wykaza¢ w ,,Formularzu

oferty”, stanowigcym zatgcznik nr 1 do niniejszego ZAPYTANIA OFERTOWEGO.

MIEJSCE ORAZ TERMIN SKtADANIA OFERT: dnia 02.10.2023 r. do godz. 10:00

Oferty przesytane za pomocg komunikacji elektronicznej
Oferty wraz z zatacznikami nalezy sktadaé za posrednictwem strony internetowej prowadzonego
postepowania platformazakupowa.pl pod adresem: https://platformazakupowa.pl/ug prostki

Oferty jak i wszystkie zataczniki nalezy podpisac bezpiecznym podpisem elektronicznym weryfikowanym za

pomocg waznego kwalifikowanego certyfikatu lub podpisaé potwierdzonym profilem zaufanym
elektronicznej platformy ustug administracji publicznej lub elektronicznym podpisem osobistym.

TERMIN OTWARCIA OFERT: dnia 02.10.2023 r. 0 godz. 10:10
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Xl. INFORMACJE DODATKOWE:

1. Zamawiajgcy moze w kazdym czasie, przed udzieleniem niniejszego zamdwienia publicznego,
uniewazni¢ przedmiotowe Zapytanie Ofertowe bez podania przyczyny.

2. Zamawiajgcy zastrzega sobie prawo prowadzenia negocjacji z wybranym Wykonawca.

3. Niniejsze Zapytanie Ofertowe nie stanowi przetargu w rozumieniu przepisdw Kodeksu Cywilnego
ani Ustawy Prawo zamdwien publicznych. Zamawiajacy nie jest zobowigzany do wyboru jakiejkolwiek
oferty, a ztozenie oferty nie stanowi podstawy do wystgpienia z jakimkolwiek roszczeniem wobec
Zamawiajgcego ze strony podmiotu, ktory ztozyt oferte.

4. Zamawiajacy nie przewiduje mozliwosci udzielenia zamdéwienn uzupetniajgcych/powtdérzonych
Wykonawcy, ktorego oferta zostata wybrana jako najkorzystniejsza.

Xll.  KLAUZULA INFORMACYINA z art. 13 RODO
Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
iwsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016 r., str. 1), zwanej dalej ,,RODO",
informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Gmina Prostki, ktdrg reprezentuje Wéjt Gminy
Prostki, ul. 1 Maja 44 B, 19-335 Prostki, email:sekretariat@prostki.pl;

2. Administrator wyznaczyt Inspektora Danych Osobowych, z ktérym mozna sie kontaktowac pod
adresem e-mail: iod1@prostki.pl, iod2 @prostki.pl

3. Celem przetwarzania Pana/Pani danych osobowych jest przeprowadzenie przedmiotowego
postepowania o udzielenie zamdwienia publicznego, prowadzonego w trybie Zapytania Ofertowego.

4. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w zwigzku z ustawa
z dnia 11.09.2019 r. Prawo zamdwien publicznych.

5. Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania, zgodnie z art. 2 ustawy o dostepie do informacji publicznej z dnia
06.09.2001 r. (t.j. Dz.U. 22022 r . poz. 902) w tym upowaznieni pracownicy firmy Open Nexus Sp. z 0.0.
ul. Bolestawa Krzywoustego 3, 61-144 Poznan , jako wtasciciel Platformy Zakupowej, na ktérej Gmina
Prostki prowadzi postepowania o udzielenie zamdwienia publicznego. Zasady gromadzenia,
przetwarzania i wykorzystanie danych osobowych przez platformazakupowa.pl zostaty okreslone pod
adresem: https://platformazakupowa.pl/strona/2-polityka-prywatnosci.

6. Pana/Pani dane osobowe nie bedg przekazane poza Europejski Obszar Gospodarczy.

7. Pani/Pana dane osobowe bedg przechowywane, przez okres 5 lat liczonych od roku nastepnego
po roku, w ktérym zakoriczono niniejsze postepowania o udzielenie zaméwienia.

8. Posiada Pan/ Pani prawo do dostepu do danych osobowych /do sprostowania danych osobowych/
zadania od administratora ograniczenia przetwarzania danych osobowych /do wniesienia skargi
do Prezesa Urzedu Ochrony Danych Osobowych.

9. Podanie Pana/Panidanych osobowych jest wymogiem ustawowym oraz jest Pan/Pani zobowigzana
do ich podania. Konsekwencjg nie podania ww. danych osobowych jest brak mozliwosci osiggniecia
celu jakim jest spetnienie cigzgcego obowigzku prawnego na Administratorze wskazanego w punkcie
3.

10. Pan/Pani dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji,

w tym profilowaniu.

Xll. B/ Zatgczniki (wzory dokumentéw) ktére majg by¢ ztozone w ramach oferty:

Zaftacznik nr1 - Formularz oferty
Zatgczniknr 2 — Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu
Zatgcznik nr3 — Wykaz zrealizowanych ustug

Zataczniknr4  —Wykaz os6b ktdrymi dysponuje Wykonawca
Zataczniknr5 - Projekt Umowy
Zataczniknr6  — Skan wymaganych uprawnien (potwierdzone za zgodnos¢ z oryginatem)
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