Zalacznik nr 4 do Umowy NR ...............
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w Lublinie dnia ................ pomiedzy:

Politechnika Lubelska w Lublinie ul. Nadbystrzycka 38D, 20-618 Lublin, NIP 712-010-46-51,
REGON 000001726, zwang dalej ,,Administratorem” lub ,Zamawiajacym”, reprezentowana
przez:

- prof. dr hab. inZ. Zbigniew Pater - Rektor Politechniki Lubelskiej
a
weaneenennn, Wpisang/nym do Rejestru Przedsiebiorcéw Krajowego Rejestru

Sadowego pod numerem ............... ,NIP o, , REGON .....ccvvuene. , kapitat zaktadowy .............

zwang dalej ,Procesorem” lub ,Wykonawca,” reprezentowang przez:

Administrator i Procesor sg zwani dalej tacznie ,Stronami”, a kazdy z nich z osobna ,Stronga”.

§ 1. PRZEDMIOT UMOWY

1. Administrator i Procesor zawieraja umowe powierzenia przetwarzania danych osobowych,
zwang dalej “Umowa”, na mocy ktorej Administrator powierza Procesorowi przetwarzanie
danych osobowych, rozumianych jako informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotycza”), na zasadach opisanych
szczegbtowo w tresci niniejszej umowy oraz w zakresie wskazanym w Zatgczniku nr 1.

2. Powierzenie danych osobowych Procesorowi nastepuje w celu wykonania Umowy Nr
................... zawartej pomiedzy Stronami dnia ................ roku (zwang dalej ,,Umowa gléwna”)
w przedmiocie $wiadczenia przez Wykonawce na rzecz Zamawiajgcego ustug opisanych w
tresci § 3 Umowy gtowne;j.

3. Zakres powierzenia, wskazany w Zalgczniku nr 1, moze zosta¢ w kazdym momencie
rozszerzony lub ograniczony przez Administratora. Ograniczenie lub rozszerzenie moze by¢
dokonane poprzez przestanie przez Administratora do Procesora nowej wersji Zatagcznika nr
1 w formie elektronicznej (na adres e-mail wskazany w Zatgczniku nr 1 do niniejszej Umowy).
W przypadku braku akceptacji nowej tresci Zatagcznika nr 1, o czym mowa powyzej, Procesor
jest zobowigzany do poinformowania o powyzszym fakcie Administratora w formie
elektronicznej lub pisemne ciggu 7 dni od daty wystania nowej tre$ci Zatacznika nr 1 przez
Administratora. NieztoZenie przez Procesora oswiadczenia w przedmiocie braku zgody na
nowg tre$¢ Zatacznika nr 1bedzie oznaczato, Zze Procesor zaakceptowat zmiane powierzenia.
W przypadku zmiany tre$ci Umowy gtéwnej w trakcie obowigzywania niniejszej Umowy,
majacej bezposredni wptyw na ograniczenie przedmiotu niniejszej Umowy — zastosowanie
maja postanowienia § 9 ust.7 Umowy.

4. Procesor moze przetwarza¢ powierzone mu dane osobowe wytacznie w zakresie i celu
okreslonym w niniejszej Umowie oraz w celu i zakresie niezbednym do $wiadczenia ustug
okreslonych w Umowie gtéwnej, o czym mowa w ust. 2 powyzej.



§ 2. OSWIADCZENIA I OBOWIAZKI PROCESORA

1. Procesor niniejszym o$wiadcza, Ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze
oraz wykwalifikowany personel, w zakresie umozliwiajacym nalezyte wykonanie niniejszej
Umowy, w zgodzie z obowigzujacymi przepisami prawa. W szczego6lnosci Procesor o§wiadcza,
Ze znane mu s3 zasady przetwarzania i zabezpieczenia danych osobowych wynikajgce z:

1) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych, dalej jako: ,RODO");

2) obowigzujacych przepiséw prawa polskiego rangi ustawowej (dalej jako: ,Ustawa”) i aktow
wykonaweczych do tych przepiséw regulujacych kwestie przetwarzania danych osobowych
iich ochrony (zwanego dalej: ,Rozporzadzeniem”);

3) ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz. U.z 2018 r., poz. 1000).
2. Procesor jest zobowigzany:

1) przetwarzac powierzone dane osobowe zgodnie z RODO i polskimi przepisami przyjetymi
w celu umozliwienia stosowania RODO, innymi obowigzujacymi przepisami prawa,
niniejsza Umowa oraz instrukcjami Administratora zgodnie 2z powszechnie
obowigzujacymi przepisami prawa i niniejsza Umowa. Instrukcje (polecenia) sa
przekazywane przez Administratora drogg elektroniczng (przesytane na adres e-mail
Procesora wskazany w Zataczniku nr 1); z zastrzezeniem § 3 ust.6 ponizej Procesor
powinien wdrozy¢ instrukcje niezwtocznie, jednak nie p6Zniej niZ w terminie 7 Dni
Roboczych od ich otrzymania (na potrzeby Umowy ,,Dni Robocze” nalezy rozumie¢ dni od
poniedziatku do pigtku, poza dniami ustawowymi wolnymi od pracy); jezeli w ocenie
Procesora termin 7-dniowy jest zbyt krotki na realizacje instrukcji, powinien
poinformowac o tym fakcie Administratora droga elektroniczng (przesylajac informacje
na adres e-mail Procesora wskazany w Zatgczniku nr 1) wskazujac uzasadnienie dla takiej
oceny; w takim przypadku Strony wspélnie ustalg p6Zniejszy termin wdrozenia instrukcji
Administratora.

2) przetwarza¢ powierzone dane osobowe wylacznie na udokumentowane polecenie
Administratora (tj. przekazane w formie instrukgcji, o ktérych mowa powyzej lub w innym
pisemnym lub elektronicznym dokumencie dostarczonym Procesorowi przez
Administratora), chyba ze obowigzek taki naktada na niego obowiazujace prawo krajowe
lub unijne. W sytuacji, gdy obowiazek przetwarzania danych osobowych przez Procesora
wynika z przepisoOw prawa, informuje on Administratora drogg elektroniczng - przed
rozpoczeciem przetwarzania - o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny;

3) przetwarza¢ powierzone mu dane osobowe wytaczenie w miejscu ustalonym w Umowie
gtownej oraz na urzadzeniach zarzadzanych przez Procesora i jego personel lub
Administratora, z zachowaniem najwyzszych zasad bezpieczenistwa i ochrony danych
osobowych wymaganych przez obowiazujace przepisy prawa;

4) udziela¢ dostepu do powierzonych danych osobowych wylacznie osobom, ktére ze
wzgledu na zakres wykonywanych zadan otrzymaty od Procesora upowaznienie do ich
przetwarzania oraz wytacznie w celu wykonywania obowigzkéw wynikajgcych z Umowy
oraz podja¢ dziatania majace na celu zapewnienie, by kazda osoba fizyczna dziatajaca z
upowaznienia Procesora, ktéra ma dostep do danych osobowych, przetwarzata je



5)

6)

7)

8)

9)

wylacznie na polecenie Administratora, chyba ze przetwarzanie jest wymagane przez
wtlasciwe przepisy krajowe lub unijne;

zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych zobowiazaty sie
do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

wdrozy¢, zgodnie z wytycznymi wskazanymi w Zataczniku 2 Umowy, odpowiednie $rodki
techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku
naruszenia praw lub wolnosci 0séb fizycznych, ktérych dane osobowe beda przetwarzane
na podstawie Umowy oraz zapewni¢ realizacje zasad ochrony danych w fazie
projektowania oraz domyslnej ochrony danych (okreslonych w art. 25 RODO);

wspiera¢ Administratora (poprzez stosowanie odpowiednich $rodkéw technicznych i
organizacyjnych) w realizacji obowigzku odpowiadania na zgdania oso6b, ktoérych dane
dotycza, w zakresie wykonywania ich praw okre$lonych w rozdziale III RODO.
Wspétpraca Procesora z Administratorem, w zakresie wskazanym w zdaniu
poprzedzajacym, powinna odbywac sie w formie i terminie umozliwiajacym realizacje
tych obowigzkéw Administratora; w zwigzku z realizacja tego obowigzku Procesor jest w
szczeg6lnosci zobowigzany do udzielania informacji oraz udostepniania powierzonych
danych osobowych (lub ich kopii) na zagdanie Administratora w terminie 5 Dni Roboczych
w formie okre$lonej przez Administratora; Procesor powinien réwniez niezwtocznie,
jednak nie po6zniej nizZ w terminie 2 Dni Roboczych, poinformowa¢ Administratora o
wniosku dotyczacym realizacji praw osoby, ktorej dane dotycza, ztoZonym u Procesora;
Procesor nie bedzie jednak odpowiadat na taki wniosek bez uprzedniej zgody lub
wyraznego polecenia Administratora;

pomagaé¢ Administratorowi wywigzac¢ sie z obowigzkéw okre§lonych w RODO (w tym w
szczegblnosci w art. 32-36 RODO), tj. w szczeg6lnoSci w zakresie:

a) zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez wdrozenie
stosownych $rodkéw technicznych oraz organizacyjnych (wykaz Srodkéw, ktoére
zobowigzany jest wdrozy¢ Procesor zostat okre$lony w Zatgczniku nr 2);

b) dokonywania zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu
oraz zawiadamiania oso6b, ktérych dane dotycza o takim naruszeniu (obowigzki
Procesora w odniesieniu do zglaszania naruszen zostaty okreSlone w paragrafie 8
Umowy);

c) dokonywania przez Administratora oceny skutkéw dla ochrony danych oraz
przeprowadzania konsultacji Administratora z organem nadzorczym;

prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr wszystkich kategorii
czynno$ci przetwarzania dokonywanych w imieniu Administratora, zawierajacy
informacje o:

a) nazwie oraz danych Kkontaktowych Procesora oraz innych podmiotow
przetwarzajacych (w przypadku podpowierzenia danych osobowych, o ktérym mowa
w paragrafie 4 Umowy) oraz Administratora, a takze inspektora ochrony danych, gdy
ma to zastosowanie;

b) kategoriach przetwarzan dokonywanych w imieniu Administratora;

¢) gdy ma to zastosowanie - przekazywaniu danych osobowych do panistwa trzeciego lub
organizacji miedzynarodowej, w tym nazwie tego panstwa trzeciego lub organizacji
miedzynarodowej;



d) ogdblnym opisie technicznych i organizacyjnych $rodkéw bezpieczenstwa, stuzacych
do zabezpieczenia powierzonych danych osobowych;

10) udostepnia¢ Administratorowi, na kazde jego Zadanie, nie p6Zniej niZ w terminie 3 Dni
Roboczych, wszelkie informacje niezbedne do wykazania spetnienia przez Administratora
obowigzkéw wynikajacych z wiasciwych przepiséw prawa, w szczeg6lnosci z RODO, w
tym przekazywa¢ informacje o stosowanych zabezpieczeniach, zidentyfikowanych
zagrozeniach i incydentach w obszarze ochrony danych osobowych;

11) umozliwi¢ Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytéw na zasadach okre§lonych w paragrafie 6 Umowy;

12) niezwtocznie informowaé¢ Administratora, jezeli jego zdaniem wydane mu polecenie
stanowi naruszenie RODO lub innych przepiséw krajowych lub unijnych o ochronie
danych; informacja w tym przedmiocie przekazana powinna zosta¢ Administratorowi w
formie elektronicznej (na adres e-mail wskazany w Zalgczniku nr 1) oraz powinna
zawiera¢ stosowne uzasadnienie i wskazanie przepisu prawa, ktéry zdaniem Procesora
zostat naruszony;

13) niezwlocznie, jednak nie pdZniej niz w ciggu 2 Dni Roboczych, informowa¢ (o ile nie
doprowadzi to do naruszenia przepiséw obowigzujacego prawa) Administratora o
jakimkolwiek postepowaniu, w szczegdélnos$ci administracyjnym lub sgdowym,
dotyczacym przetwarzania danych osobowych przez Procesora, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania danych, skierowanej do
Procesora, o wszelkich kontrolach i inspekcjach dotyczacych przetwarzania danych
osobowych przez Procesora, w szczegdlno$ci prowadzonych przez organ nadzoru, a takze
o wszelkich skargach oso6b, ktérych dane dotycza zwigzanych z przetwarzaniem ich
danych osobowych;

14) przechowywa¢ dane osobowe tylko tak dtugo, jak to okreslit Administrator, a takze, bez
zbednej zwloki, aktualizowaé, poprawiaé¢, zmienia¢, anonimizowaé, ograniczac
przetwarzanie lub usuwaé wskazane dane osobowe zgodnie z wytycznymi Administratora
(jesli takie dziatanie mogloby powodowaé¢ brak mozliwosci dalszego realizowania
czynnoSci przetwarzania, Procesor poinformuje Administratora przed jego podjeciem, a
nastepnie zastosuje sie do polecenia Administratora

§ 3. SRODKI ORGANIZACYJNE I TECHNICZNE

1. Procesor wdraza i stosuje adekwatne $rodki techniczne i organizacyjne, w celu zapewnienia
stopnia bezpieczenstwa odpowiedniego do ryzyka naruszenia praw lub wolnosci oséb
fizycznych, ktérych dane  osobowe s3g przetwarzane na podstawie Umowy. Wykaz srodkéw,
ktére zobowigzany jest wdrozy¢ Procesor zostat okreslony w Zataczniku nr 2.

2. Oceniajac, czy stopien bezpieczenstwa, o ktérym mowa w pkt. 1 jest odpowiedni, Procesor jest
zobowigzany uwzglednic¢ ryzyko wigzace sie z przetwarzaniem, w szczeg6lnosci wynikajgce z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny spos6b przetwarzanych.

3. Procesor powinien réwniez wdrozy¢ - zar6wno przy okreslaniu sposobéw przetwarzania, jak
i w czasie samego przetwarzania - odpowiednie $rodki techniczne i organizacyjne,
zaprojektowane w celu skutecznej realizacji zasad ochrony danych okreslonych w RODO oraz
w celu ochrony praw oséb, ktérych dane dotycza (zasada ochrony danych osobowych w fazie



projektowania okre$lona w art. 25 ust. 1 RODO), a takze odpowiednie $rodki techniczne i
organizacyjne, aby domys$lnie przetwarzane byly wylacznie te dane osobowe, ktore sa
niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania okreslonego w Zataczniku
nr 1 (zasada domys$lnej ochrony danych okreslona w art. 25 ust. 2 RODO).

. Wdrazajac srodki organizacyjne i techniczne, o ktérych mowa powyzej, Procesor:

15) przestrzega wytycznych Administratora w za zakresie sposobu zabezpieczenia proceséw
przetwarzania danych osobowych zgodnie z przepisami obowigzujacego prawa, o ktérych
mowa w § 2 ust.1 powyzej;

16) powinien uwzgledni¢ stan wiedzy technicznej oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych, ktérych dane
osobowe bedzie przetwarzat na podstawie niniejszej Umowy.

. W przypadku stwierdzenia, Ze stosowane $rodki moga by¢ nieadekwatne do rozpoznanych
zagrozen, Procesor informuje o tym Administratora i w porozumieniu z Administratorem
dostosowuje odpowiednio zabezpieczenia przetwarzania danych osobowych.

. Administrator ma prawo wydawac Procesorowi wigzace instrukcje dotyczace wdrozenia
dodatkowych $rodkéw zabezpieczajacych. Procesor powinien wdrozy¢ takie Srodki w
rozsagdnym czasie, w terminie uzgodnionym z Administratorem.

§ 4. PODPOWIERZENIE

. Dalsze powierzenie przez Procesora przetwarzania danych osobowych innym podmiotom
przetwarzajacym  mozliwe jest wylgcznie po uzyskaniu uprzedniej zgody Administratora
wyrazonej w formie pisemnej pod rygorem niewaznosci.

. Podmiot przetwarzajgcy dane osobowe na skutek dalszego powierzenia, o ktorym mowa w ust.
1, winien spelnia¢ te same gwarancje i obowigzki jakie zostaty natozone na Procesora w
niniejszej Umowie, w tym w szczegd6lnosSci obowigzek zapewnienia wystarczajgcych gwarancji
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
odpowiadato wymogom RODO.

. Jezeli podmiot przetwarzajgcy dane osobowe na skutek dalszego powierzenia, o ktérym mowa
w ust. 1, nie wywiazZe sie ze spoczywajacych na nim obowigzkéw ochrony danych, peina
odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéw w/w podmiotu
przetwarzajacego spoczywa na Procesorze.

§ 5. TRANSFER DANYCH OSOBOWYCH

Procesor nie moze przekazywa¢ (transferowaé¢) danych osobowych do panstwa trzeciego,
ktére znajduje sie poza Europejskim Obszarem Gospodarczym (,EOG”), chyba ze
Administrator udzieli mu uprzedniej zgody zezwalajacej na taki transfer, wyrazonej w formie
pisemnej pod rygorem niewaznosci.

. Jesli Administrator udzieli Procesorowi uprzedniej zgody na przekazanie danych osobowych

do panstwa trzeciego, Procesor moze dokonac transferu tych danych osobowych tylko wtedy,

gdy:

1) panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego, ktéry
obowiazuje w Unii Europejskiej; lub



2) Administrator i Procesor lub dalszy podmiot przetwarzajacy zawarli umowe w oparciu o
standardowe klauzule umowne lub wdrozyli inny mechanizm, ktéry zgodnie z przepisami
prawa legalizuje transfer danych do panstwa trzeciego.

§ 6. AUDYT

. Administrator jest w kazdym momencie upowazniony do przeprowadzenia audytu zgodnosci
przetwarzania danych osobowych przez Procesora z Umowa oraz obowigzujacymi przepisami
prawa, w szczegdlnosci Administrator moze przeprowadzi¢ weryfikacje zgodnos$ci i
adekwatno$ci $rodkéw technicznych iorganizacyjnych zabezpieczajacych przetwarzanie
danych osobowych wdrozonych przez Procesora.

. Administrator poinformuje Procesora co najmniej 3 Dni Robocze przed planowang datg audytu
0 zamiarze jego przeprowadzenia. Jezeli w ocenie Procesora audyt nie moze zostaé
przeprowadzony we wskazanym terminie Procesor powinien poinformowaé o tym fakcie
Administratora drogg elektroniczna (przesylajac informacje na adres e-mail Procesora
wskazany w Zataczniku nr 1) wskazujgc uzasadnienie dla takiej oceny. W takim przypadku
Strony wspolnie ustalg pdZniejszy termin audytu.

. Audyty, o ktérych mowa w § 6 ust.1 moga by¢ wykonywane przez Administratora (osoby przez
niego wyznaczone) w miejscu przetwarzania danych osobowych objetych powierzeniem w Dni
Robocze w godzinach od 8 do 17.

. Procesor ma obowigzek wspétpracowa¢ z Administratorem i upowaznionymi przez niego
audytorami, w szczeg6lno$ci zapewnia¢ im dostep do pomieszczenn i dokumentéw
obejmujacych dane osobowe oraz informacje o sposobie przetwarzania danych osobowych,
infrastruktury teleinformatycznej oraz systeméw IT, a takze do oséb majacych wiedze na
temat proceséw przetwarzania danych osobowych realizowanych przez Procesora.

. Po przeprowadzonym audycie przedstawiciel Administratora sporzadza protokét
pokontrolny, ktéry podpisujg upowaznieni przedstawiciele obu Stron. Procesor zobowigzuje
sie w rozsadnym czasie, w terminie uzgodnionym z Administratorem, dostosowac¢ do zalecen
pokontrolnych zawartych w protokole, majacych na celu usuniecie uchybien i poprawe
bezpieczenstwa przetwarzania danych osobowych.

Administrator ma takze prawo zada¢ od Procesora sktadania pisemnych wyjasnien
dotyczacych realizacji Umowy. Procesor zobowigzuje sie odpowiedzie¢ niezwtocznie, jednak
nie p6zniej niz w terminie 3 Dni Roboczych, na kazde pytanie Administratora dotyczace
przetwarzania powierzonych mu na podstawie Umowy danych osobowych.

. Procesor jest zobowigzany zapewni¢ w umowie z dalszym podmiotem przetwarzajgcym
mozliwo$¢ przeprowadzania przez Administratora audytu zgodnos$ci przetwarzania danych
osobowych przez dalszy podmiot przetwarzajacy z Umowa na zasadach okreslonych w
powyzej.

. Koszty zwigzane z przeprowadzeniem audytu ponosi podmiot przeprowadzajacy audyt.

§ 7. POUFNOSC

. Procesor ma obowigzek ochrony informacji poufnych, niezaleznie od formy ich przekazania i
przetwarzania, rozumianych jako informacje takie jak:



1) powierzone przez Administratora dane osobowe, w tym szczeg6lne kategorie danych
osobowych (w rozumieniu art. 9 ust. 1 RODO),

2) informacje stanowiace tajemnice przedsiebiorstwa Administratora (w rozumieniu ustawy
z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (tj. z dnia 9 lutego 2018 r.
.Dz.U.z 2018 r. poz. 419, ze zm.),

3) informacje wymagajace ochrony ze wzgledu na ich znaczenie dla interesé6w Administratora,
w tym wszelkie dane ekonomiczne, techniczne, organizacyjne finansowe i handlowe,
materiaty i dokumenty lub inne informacje bez wzgledu na fakt, czy sa one utrwalone w
formie pisemnej lub w jakikolwiek inny sposéb, zapisane w jakiejkolwiek formie i na
jakimkolwiek nos$niku, dotyczace Administratora lub jego klientéw, kontrahentow,
dostawcow, a takze informacje dotyczace ustug, polityki cenowej, sprzedazy, wynagrodzen
pracownikéw, ktoére Procesor otrzymat w okresie obowigzywania Umowy, lub o ktérych
dowiedziat sie, czy tez do ktérych mial dostep lub bedzie w ich posiadaniu, w zwigzku z
prowadzonymi rozmowami i negocjacjami, a ktére nie s3 powszechnie znane.

2. Procesor w szczegd6lnosci zapewnia, Ze:

1) wszelkie przekazane, udostepnione lub ujawnione mu przez Administratora informacje
poufne bedg chronione i zachowane w tajemnicy, w sposob zgodny z obowigzujgcymi
przepisami prawa oraz postanowieniami Umowy,

2) uzyskane informacje poufne zostang uzyte i wykorzystane wylacznie w celu, w jakim
zostaty przekazane, udostepnione lub ujawnione,

3) posiadane informacje poufne nie zostana przekazane lub ujawnione Zadnej osobie trzeciej
- bezposrednio ani posrednio (z zastrzezeniem wyjatkéw przewidzianych w Umowie) - bez
uprzedniej zgody Administratora, wyrazonej w formie pisemnej,

4) bedzie chroni¢ na swdj koszt informacje poufne poprzez dotozenie najwyzszego poziomu
starannosci.

3. Procesor zobowiazuje sie nie kopiowaé, ani w inny sposéb nie powiela¢ dostarczonych przez
Administratora informacji poufnych lub ich cze$ci, z wyjatkiem przypadkéw, kiedy jest to
konieczne w celu, dla jakiego zostaty przekazane lub w innym celu $ci$le zwigzanym z
przedmiotem wspdidziatania Stron. Wszelkie wykonane w takim przypadku kopie lub
reprodukcje informacji poufnych, utrwalonych na jakichkolwiek no$nikach informacji, facznie
no$nikami elektronicznymi, pozostajg wtlasnoscia Administratora i zostang wydane,
zniszczone lub skutecznie usuniete z no$nikéw informacji na jego Zgdanie, nie pézniej niz w
terminie 3 Dni Roboczych od zgtoszenia Procesorowi takiego zgdania.

4. Informacje poufne mogg zosta¢ przekazane tylko upowaznionym pracownikom Procesora,
osobom zatrudnionym przez Procesora na podstawie umoéw cywilnoprawnych,
podwykonawcom Procesora, ktérzy z uwagi na zakres swych obowigzkéw, badz zadania im
powierzone beda zaangazowani w wykonanie Umowy na rzecz Administratora, i ktérzy
zostang weczes$niej wyraznie poinformowani o charakterze informacji poufnych oraz o
zobowigzaniach Procesora do zachowania ich w tajemnicy wynikajacych z Umowy oraz
zobowigza sie do przestrzegania zasad ochrony informacji poufnych, w tym procedur
bezpieczenstwa wynikajacych z obowigzujacych przepiséw prawa i Umowy gltdwne;.
Administrator upowaznia Procesora do udzielania dalszych upowaznien do przetwarzania
informacji poufnych. Procesor ponosi catkowitg odpowiedzialno$¢ za dziatania i zaniechania
ww. 0s0b.
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5. Procesor bedzie zwolniony z obowigzku zachowania w tajemnicy informacji poufnych w
przypadku, gdy obowigzek ujawnienia informacji poufnych wynikaé¢ bedzie z bezwzglednie
obowiazujacych przepiséw prawa, badZ tez orzeczenia lub decyzji uprawnionego sadu lub
organu. O kazdorazowym powzieciu informacji o takim obowigzku Procesor jest zobowigzany
niezwlocznie, nie pézniej niz w terminie 24 godzin od dowiedzenia sie o nim, powiadomi¢
Administratora. W takim przypadku Procesor obowigzany jest do:

1) ujawnienia tylko takiej cze$ci informacji poufnych, jaka jest wymagana przez prawo,

2) podjecia wszelkich mozliwych dziatan w celu zapewnienia, iZ ujawnione informacje poufne
beda traktowane w sposdb poufny i wykorzystywane tylko w zakresie uzasadnionym celem
ujawnienia.

6. Dostep Procesora do informacji, o ktérych mowa w ustepach poprzedzajacym, nastapi
wytacznie w celu umozliwienia przetwarzajagcemu prawidtowego wykonania zobowigzan
wynikajacych z Umowy oraz Umowy gtéwnej oraz w zakresie niezbednym do ich wykonania.

7. Z zastrzezeniem ustepu poprzedzajacego, zobowigzanie do zachowania poufnosci nie wygasa
po zakonczeniu Umowy i jest nieograniczone w czasie.

§ 8. ZGEASZANIE NARUSZEN

1. Procesor jest zobowigzany do wdrozenia i stosowania procedur stuzacych wykrywaniu
naruszen ochrony danych osobowych oraz wdrazaniu wtasciwych srodkéw naprawczych.

2. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora danych
osobowych Procesor, bez zbednej zwloki, jednak w miare mozliwo$ci nie p6zZniej niz w ciggu
24 godzin od wykrycia naruszenia, zgtasza je Administratorowi. Zgtoszenie powinno zawiera¢
co najmniej informacje o:

1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych;

2) charakterze i skali naruszenia, tj. w szczegblnosci o kategoriach i przyblizonej liczbie osob,
ktérych dane dotyczg, oraz kategoriach i przyblizonej liczbie wpiséw danych osobowych,
ktérych dotyczy naruszenie;

3) systemie informatycznym, w ktérym wystapito naruszenie (jezeli naruszenie nastgpito w
zwigzku z przetwarzaniem danych w systemie informatycznym);

4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;
5) charakterze i zakresie danych osobowych objetych naruszeniem;

6) kategoriach osdb, ktérych dotycza dane osobowe objete naruszeniem, a w razie mozliwos$ci
takze wskazania podmiotéw danych, ktérych dotyczyto naruszenie;

7) mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla oséb, ktérych
dane dotycza;

8) $rodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz
proponowanych dziataniach zapobiegawczych i naprawczych;

9) danych kontaktowych osoby mogacej udzieli¢ dalszych informacji o naruszeniu.

3. Jezeli Procesor nie jest w stanie w tym samym czasie przekaza¢ Administratorowi wszystkich
informacji, o ktéorych mowa powyzej, powinien je udziela¢ sukcesywnie, bez zbednej zwtoki.



. Procesor bez zbednej zwloki podejmuje wszelkie rozsadne dzialania majace na celu
ograniczenie i naprawienie negatywnych skutkéw naruszenia.

. Procesor jest zobowiazany do dokumentowania wszelkich naruszen ochrony powierzonych
mu danych osobowych, w tym okoliczno$ci naruszenia ochrony danych osobowych, jego
skutkow oraz podjetych dziatan zaradczych. Procesor jest zobowigzany na kazde zadanie
Administratora niezwtocznie udostepni¢ mu dokumentacje, o ktoérej mowa w zdaniu
poprzednim.

. Procesor nie bedzie bez wyraznej instrukcji Administratora powiadamiat o naruszeniu:

1) osoéb, ktérych dane dotyczg; ani

2) organu nadzorczego.

Procesor zobowigzuje sie dokona¢ zgloszenia naruszenia ochrony powierzonych mu przez
Administratora danych osobowych wedtug zasad okreslonych w niniejszym paragrafie w

formie elektronicznej na adres e-mail Inspektora Ochrony Danych: iod@pollub.pl.

§ 9. CZAS TRWANIA UMOWY ORAZ ZASADY ODPOWIEDZIALNOSCI

. Niniejsza Umowa zostaje zawarta na czas oznaczony i przestaje obowigzywaé wraz z
zakonczeniem obowigzywania Umowy gtdwnej, przy czym czas trwania przetwarzania danych
osobowych powierzonych Procesorowi do przetwarzania na podstawie niniejszej Umowy
obejmuje czas trwania Umowy oraz rozsadny i ograniczony czas po jej zakonczeniu, niezbedny
do zwrdcenia lub usuniecia danych, o czym mowa w ust. 2 ponizej.

. W dniu zakonczenia obowigzywania Umowy Procesor powinien zgodnie z dyspozycja
Administratora zwr6ci¢ lub zniszczyé, w sposob odrebnie ustalony z Administratorem,
wszelkie dane osobowe i ich kopie, chyba ze wtasciwe przepisy prawa krajowego lub unijnego
nakazuja przechowywanie tych danych osobowych.

. Na pro$be Administratora Procesor niezwtocznie przesyta pisemne potwierdzenie zniszczenia
danych osobowych, o czym mowa w ust. 2 powyze;j.

. W przypadku ograniczenia zakresu powierzenia przetwarzania przez Administratora, w trybie
okreslonym w Umowie, postanowienia o rozwigzaniu Umowy stosuje sie odpowiednio do
danych, ktére wskutek ograniczenia zakresu nie mogg juz by¢ przetwarzane przez Procesora.

. W przypadku dokonania zmian tre$ci Umowy gtéwnej w trakcie obowigzywania niniejszej
Umowy, ktéra to zmiana ma bezposredni wplyw na ograniczenie przedmiotu niniejszej
Umowy, postanowienia o rozwigzaniu niniejszej Umowy stosuje sie odpowiednio do tych
danych, ktore wskutek ograniczenia przedmiotu niniejszej Umowy nie mogg juz by¢
przetwarzane przez Procesora. W przypadku zmiany, ktéra powoduje konieczno$¢
rozszerzenia zakresu powierzenia przetwarzania danych, postanawia §1 ust.3 powyzej stosuje
sie odpowiednio.

. W przypadku dalszego powierzenia przetwarzania danych osobowych Procesor zobowigzuje
sie do zawarcia w umowach z dalszymi podmiotami przetwarzajgcymi postanowien, zgodnie
z ktéorymi umowy dalszego przetwarzania danych bedg ulegaly automatycznemu rozwigzaniu
w razie zakonczenia obowigzywania niniejszej Umowy.

. Procesor odpowiada za szkody, jakie powstang u Administratora, a takze u oséb, ktérych dane
dotyczg lub innych os6b trzecich w wyniku niezgodnego z Umowa lub przepisami prawa



przetwarzania przez Procesora danych osobowych objetych powierzeniem na podstawie
Umowy, a w szczegdélnosci w zwigzku z udostepnianiem danych osobowych osobom
nieupowaznionym, na zasadach ogélnych wynikajacych z tresci przepiséw, o ktérych mowa w
§ 2 ust. 1 Umowy.

§ 10. ADRESY STRON I DANE 0SOB

Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie kierowana na adresy Stron
wskazane w Zatgczniku nr 1.

. Procesor w kontaktach z Administratorem oraz Administratora w kontaktach z Procesorem w

zakresie ustalen Umowy reprezentowac beda osoby wskazane w Zatgczniku nr 1. Zmiana
adreséw i danych tych osdb nie stanowi zmiany Umowy. O kazdej zmianie powyzszych danych
Strony powiadomig sie na pi$mie, za potwierdzeniem odbioru lub drogg elektroniczna.

§ 11. POSTANOWIENIA KONCOWE

Niniejsza Umowa podlega prawu polskiemu. Umowa zostata sporzadzona w dwodch
egzemplarzach, po jednym egzemplarzu dla kazdej ze Stron.

. W sprawach, ktore nie zostaly uregulowane Umowag, znajdujg zastosowanie odpowiednie

przepisy Kodeksu cywilnego, RODO oraz innych obowigzujacych przepiséw prawa z zakresu
ochrony danych osobowych.

. Zmiany Umowy s3a mozliwe wylacznie w formie pisemnej pod rygorem niewaznosci, z

zastrzezeniem sytuacji, w ktérych Umowa wprost przewiduje inng forme dokonywania zmian.

Procesor nie moze przenie$¢ praw lub obowigzkéw wynikajacych z niniejszej Umowy bez
uprzedniej zgody Administratora wyrazonej w formie pisemnej pod rygorem niewaznosci.

0 ile Umowa gtéwna nie stanowi inaczej, wszelkie spory w zwigzku z niniejszg Umow3g zostang
poddane pod rozstrzygniecie sagdu powszechnego miejscowo wtasciwego ze wzgledu na
siedzibe Administratora.

. Niniejsza Umowa zastepuje wszelkie wcze$niejsze ustalenia pomiedzy Stronami w zakresie nig

objetym.

§ 12. WYKAZ ZALACZNIKOW

Zalacznik nr 1 - zakres powierzenia danych oraz dane kontaktowe stron,
Zatacznik nr 2 - wykaz $rodkéw technicznych i organizacyjnych.
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Zatacznik nr 1 do Umowy powierzenia
ZAKRES POWIERZENIA DANYCH OSOBOWYCH ORAZ DANE KONTAKTOWE STRON

1) Charakter oraz cele przetwarzania: wykonanie Umowy gtéwnej (Umowy Nr .............. zawartej
pomiedzy Stronami dnia ........... roku (zwang dalej ,Umowa gtéwng”) w przedmiocie
$wiadczenia przez Wykonawce na rzecz Zamawiajgcego ustug szczegétowo opisanych w tresci
§ 3 Umowy gtéwnej;

2) Kategorie os6b, ktorych dane dotycza: pracownicy, studenci, doktoranci.
3) Rodzaj danych osobowych sktadajgce sie na baze danych Zamawiajacego:

a) w przypadku pracownikéw Politechniki Lubelskiej: Imie i nazwisko, Nr PESEL, Nr
identyfikacyjny pracownika, Stopien naukowy, Nazwa jednostki;

b) w przypadku studentéw Politechniki Lubelskiej: Imie (imiona) i nazwisko, Nr PESEL, Data
i miejsce urodzenia, Imiona rodzicow, Nazwisko rodowe, Obywatelstwo, Narodowos¢,
Seria i nr dowodu osobistego lub innego dokumentu potwierdzajacego tozsamos$¢, Nr
telefonu, adres e-mail, Adres statego zameldowania, Adres korespondencyjny, Kategoria
(WKU), Informacje nt. ukonczonej szkoty sSredniej, Nr Swiadectwa dojrzatosci, Nr
Swiadectwa ukonczenia szkoty $redniej, Nr albumu, Informacje o niepetnosprawnosci,
Zobowigzania ptatnicze, Pobierane $wiadczenia, uzyskane oceny;

c) w przypadku doktorantéw Politechniki Lubelskiej

d) : Imie (imiona) i nazwisko, Nr PESEL, Data i miejsce urodzenia, Dane kontaktowe, Nr
albumu;

4) Obszar, na ktérym przetwarzane beda dane osobowe: siedziba Administratora;
5) Dane kontaktowe Stron:

a) Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie kierowana do
Administratora na nastepujace dane kontaktowe: Politechnika Lubelska w Lublinie, 20-
618 Lublin, ul. Nadbystrzycka 36B, Inspektor Ochrony Danych Tomasz Jonski, e-mail:
t.jonski@pollub.pl;

b) Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie kierowana do
Procesora na nastepujgce dane KontaKtowe: ... i inen e e e ,
Inspektor Ochrony Danych .................. e-mail: ..o

6) Dane przedstawicieli Stron:

a) Procesora w kontaktach z Administratorem w zakresie wykonywania Umowy
reprezentowac beda nastepujace osoby: Inspektor Ochrony Danych .................. e-mail:

b) Administratora w kontaktach z Procesorem w zakresie wykonywania Umowy
reprezentowac beda nastepujace osoby: Inspektor Ochrony Danych wyznaczony przez
Administratora.
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Zatacznik nr 2 do Umowy powierzenia

WYKAZ SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH,
KTORE ZOBOWIAZANY JEST WDROZYC PROCESOR

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Procesor jest
zobowigzany wdrozy¢ odpowiednie $Srodki techniczne i organizacyjne, by przetwarzanie danych
osobowych spelnialo wymogi RODO i chronito prawa oséb, ktérych dane dotycza, aby zapewnic¢
stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb fizycznych o
réznym prawdopodobienstwie wystapienia i wadze zagrozenia, w tym miedzy innymi w
stosownym przypadku:

1) Zastosowa¢ nastepujace techniki pseudonimizacji: skracanie, szyfrowanie kluczem tajnym,

tokenizacja;

2) Zastosowac nastepujace techniki szyfrowania danych: kryptografia symetryczna, kryptografia
asymetryczna;

3) Zapewni¢ mozliwo$¢ ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow stuzacych do przetwarzania danych osobowych oraz ustug przetwarzania;

2) Zapewni¢ mozliwos$¢ szybkiego przywrocenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

3) Dokonywacé regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych
i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania danych osobowych;

4) Realizowa¢ zadania okreslone w niniejszej Umowie przy uzyciu wylgcznie takich systeméw
informatycznych, ktére zostaty zabezpieczone zgodnie z dobrymi praktykami tak, aby
zapewnic ich poufnos¢, integralnos$¢, dostepnos¢ oraz odporno$c¢, a w szczegédlnosci:

a) posiadajag mechanizmy uwierzytelnienia i autoryzacji uzytkownikéw uniemozliwiajgce
osobom nieuprawnionym dostep do informacji;

b) wykorzystujg na biezaco aktualizowany system antywirusowy;
c) posiadaja na biezaco aktualizowane oprogramowanie;

d) s3 odseparowane przy uzyciu zapoér sieciowych od sieci powszechnie dostepnych, w
szczeg6lnosci
od Internetu.

5) Zabezpieczy¢ przetwarzane przez siebie dane zgodnie z dobrymi praktykami w zakresie
zarzgdzania bezpieczenstwem informacji. W szczeg6lno$ci Procesor:

a) umozliwi dostep do danych Administratora wylacznie tym pracownikom i
wspétpracownikom, ktérzy realizuja prace zwigzane z realizacja Umowy;

b) pisemnie zobowigze swoich pracownikéw i wspoétpracownikéw do zachowania w
tajemnicy informacji Administratora, do wykorzystywania tych informacji wytacznie w tych
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celach, na ktoére Administrator wyraza zgode i do zabezpieczenia tych informacji przed
dostepem oséb nieupowaznionych;

c) zapewni przechowywanie informacji Administratora w postaci zaszyfrowanej, w sytuacji,
gdy informacje beda przechowywane na komputerach przenosnych lub no$nikach
przenos$nych poza terenem zaktadu Procesora.



