Zatacznik nr 1 do SWZ
Dz.270.91.2021

OPIS PRZEDMIOTU ZAMOWIENIA

Zakup i wdrozenie centralnego systemu ochrony urzadzen koncowych dla PGL LP

Przedmiotem zamowienia jest zakup i wdrozenie w Panstwowym Gospodarstwie Lesnym Lasy
Panstwowe (PGL LP), centralnego systemu zabezpieczajacego przed zagrozeniami
komputerowymi z funkcjonalno$cig EDR (ang. Endpoint Detection and Response), wraz ze
wsparciem serwisowym przez caly okres umowy, do obstugi komputerow klasy PC,
komputeréw klasy serwerowej, urzadzen mobilnych, zarowno w sieci WAN (kilkaset
odlegtych lokalizacji potaczonych siecig IP VPN) jak i w sieci Internet.

I. Slownik

Ilekro¢ w postanowieniach niniejszego Opisu Przedmiotu Zamowienia (OPZ) zostaty uzyte
pojecia i definicje wymienione ponizej, nadaje si¢ im nastgpujgce znaczenie:

1. System AV —rozwigzanie stuzace do ochrony stacji roboczych oraz serwerdw i urzadzen
mobilnych przed zagrozeniami komputerowymi, zagrozeniami sieciowymi 0raz
identyfikacji nietypowych zachowan i naruszen bezpieczenstwa sieci w ramach ochrony
urzadzen koncowych.

2. Administrator centralny — zdefiniowana w Systemie AV rola administratora
definiujgcego profile konfiguracyjne, role uzytkownikow i administratorow oraz inne
parametry Systemu AV. Administrator centralny posiada wglad do zasobow Systemu AV
we wszystkich jednostkach organizacyjnych PGL LP. Rola upowaznia do zglaszania
awarii, awarii krytycznych 1 defektow SZBiM do Wykonawcy.

3. Administrator regionalny - zdefiniowana w Systemie AV rola administratora
przypisujaca profile konfiguracyjne, role administratoréw jednostki organizacyjnej PGL
LP oraz inne parametry Systemu AV dla konkretnych uzytkownikow. Administrator
regionalny posiada wglad do zasobow Systemu AV w jednostce wilasnej oraz w
jednostkach podlegtych.

4. Administrator jednostki organizacyjnej PGL LP - zdefiniowana w Systemie AV rola
administratora przypisujgca profile konfiguracyjne, oraz inne parametry Systemu AV dla
konkretnych uzytkownikow koficowych i urzadzen. Administrator jednostki posiada
wglad wylacznie do zasobow administrowanej jednostki.

5. Architektura Systemu AV — podziat oprogramowania na komponenty oraz definicje
funkcji tych komponentow oraz wystepujace miedzy nimi relacje.

6. Awaria — zgloszona dysfunkcjonalno$¢ Systemu AV majaca wplyw na dzialanie
oprogramowania, ustug i funkcjonalnosci Systemu AV okreslonych w wymaganiach
OPZ.

7. Awaria krytyczna — zgltoszona dysfunkcja Systemu AV polegajaca na jego dziataniu
niezgodne z opisanym w aktualnej dokumentacji, ktore powoduje zawieszanie si¢ pracy
Systemu AV, wprowadza niesp6jnos¢ w bazie danych lub zaburzenia w integralnosci
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danych; sytuacja, w ktorej System AV w ogole nie funkcjonuje lub nie jest mozliwe
realizowanie istotnych funkcji w systemie. Awarig krytyczng jest takze sytuacja, kiedy
wyzej wymienione zdarzenia spowodowane sg btedem uniemozliwiajgcym wspotprace
Systemu AV z systemem operacyjnym lub z bazg danych. Awarig krytyczna jest rowniez
podatnos¢ w Systemie AV mogaca zagrozi¢ poufnosci badz integralnosci danych Klienta.

Defekty — inne zgloszone dysfunkcjonalnosci Systemu AV nie majace istotnego wpltywu
na dziatanie oprogramowania, ustug i funkcjonalnosci Systemu AV okre§lonych w
wymaganiach OPZ.

DMZ — wydzielony obszar sieci komputerowej PGL LP nienalezacy ani do sieci
wewnetrznej, ani do sieci publiczne;.

Konsola (operatorska/zarzadzajaca) Systemu AV — Wbudowane w System AV narzedzie
umozliwiajagce administrowanie Systemem AV za posrednictwem przegladarki
internetowej lub dedykowanej aplikacji instalowanej na komputerach administratorow.

PGL LP - oznacza Panstwowe Gospodarstwo Le$ne Lasy Panstwowe.

Profil konfiguracyjny — zestaw ujednoliconych ustawien definiowanych przez
administratora.

Urzadzenia klasy PC— urzadzenie pracujace pod kontrolg systemu operacyjnego
Microsoft Windows 10 i nowszych, , Red Hat Enterprise Linux 6 i nowszych, Debian 10
i nowszych, dziatajace na urzadzeniu fizycznym.

Urzadzenia klasy serwerowej — urzadzenie pracujace pod kontrola systemu operacyjnego
Microsoft Windows Server 2012 R2 i nowszych, Red Hat Enterprise Linux 6 i nowszych,
Debian 10 1 nowszych, dzialajace na wurzadzeniu fizycznym lub platformie
wirtualizacyjnej (VMware, Microsoft Hyper-V).

Urzadzenie mobilne - urzadzenie przenosne pracujace pod kontrolg systemu Google
Android 8 i nowsze lub Apple 10S 10 i nowsze lub iPad OS 13 i nowsze.

SSL/TLS — protokot zapewniajgcy poufno$¢ i integralno$¢ transmisji danych, a takze
uwierzytelnienie serwera oraz klienta.

SZBiM — System Zglaszania Btedow i Modyfikacji funkcjonujacy w PGL LP, stuzacy do
komunikacji migdzy uzytkownikami i Wykonawcg oraz rejestracji 1 obstugi zgloszen
awarii przez uzytkownikow.

Uzytkownik — pracownik PGL LP, korzystajacy z Systemu AV.

Wysoka dostepnos¢ ustugi (HA, High Availability) — dostepnos$¢ serwera zarzadzajacego
Systemu AV na poziomie 99,99% czasu.

Zgtoszenie — informacja przekazana do Wykonawcy o zaistnialym defekcie, awarii lub
awarii krytycznej poprzez SZBiM lub telefonicznie, potwierdzona zwrotnie przez e-mail
od Wykonawcy.
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zainstalowane w infrastrukturze PGL LP
(Vmware, Microsoft Windows Serwer 2016, Red
Hat Enterprise Linux 6) lub korzystac z
rozwigzania chmurowego producenta.
Zamawiajacy dopuszcza rozwigzanie
hybrydowe. Zamawiajacy dopuszcza
rozwigzanie chmurowe wytgcznie dla konsoli
zarzadzajacej urzadzeniami znajdujacymi sie
poza siecig WAN LP, ktore tacza sie

z wykorzystaniem publicznej sieci Internet. Dla
serwerdw i urzadzen stacjonarnych
znajdujacych sie na state w sieci WAN LP
wymagana jest konsola zainstalowana w
infrastrukturze LP.

Platforma sprzetowa/wirtualna przeznaczona na
oprogramowanie serwerowe (serwer/serwery
centralne):

-vCPU 16 CORE, RAM 96GB, dysk 400GB.

Wykonaweca jest zobowigzany dostarczy¢
wszystkie wymagane licencje w tym licencje na
baze danych konieczng do wdroZenia systemu
zgodnie z OPZ na posiadanej przez
Zamawiajacego platformie wirtualizacyjnej
VMware z zastrzezeniem jak ponize;j.

Zamawiajacy informuje, Ze posiada licencje
Windows Server 2016 Data Center obejmujaca
przydzielone zasoby sprzetowe. Jezeli
dostarczane rozwigzanie wymaga instalacji
systemu operacyjnego Windows Server 2016 to
nie ma konieczno$ci dostawy przez Wykonawce
takiej licencji, poniewaz posiadana licencji
obejmuje wszystkie maszyny wirtualne na
przydzielonych zasobach sprzetowych.

Wykonawca musi wzig¢ pod uwage warunki
dostarczanych licencji i dostarczy¢ licencje dla
wdrazanego systemu w Srodowisku
Zamawiajacego sktadajacego sie z platformy
wirtualizacyjnej VMware. Przeznaczone do

TAK

Opcjonalne
(dodatkowo
LP Wymagania Minimalne punktowane w
Kryteriach oceny
ofert)
1. Wymagania dla architektury Systemu AV
1.1 | Komponenty Systemu AV mogg by¢
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wdrozenia DataCenter sktada sie z 6 serwerow
ESXi po dwa CPU kazdy, w sumie 12 CPU.

1.2

Komponenty zarzadzajace Systemu AV
zainstalowane w infrastrukturze PGL LP musza
pracowac¢ w trybie wysokiej dostepnosci (HA) i
posiada¢ redundantne elementy w obu centrach
przetwarzania danych PGL LP - podstawowym
| zapasowym. Zamawiajacy zapewni Load
Balancer, ktory zrbwnowazy obcigzenie na
wszystkich serwerach i zagwarantuje ciaglos¢
dostarczanych ustug. Catkowity brak
komunikacji z drugim centrum przetwarzania
danych nie moze wplywac na funkcjonalnosé
rozwigzania (wszystkie ustugi musza by¢
dostepne). Po powrocie komunikacji z drugim
centrum przetwarzania danych systemy musza
si¢ zsynchronizowac i przejs¢ ponownie w tryb
HA.

TAK

1.3

Komponenty zarzadzajgce Systemu AV
zainstalowane w infrastrukturze PGL LP stuzace
do komunikacji z urzagdzeniami koicowymi
pracujacymi w publicznej sieci Internet musza
mie¢ mozliwo$¢ odseparowania ich do strefy
DMZ.

TAK

1.4

Dla urzadzen pracujgcych w sieci WAN (IP VPN)
serwer aktualizacji baz zagrozen musi by¢
dostepny z sieci WAN (IP VPN).

TAK

1.5

System AV musi obstuzy¢ minimum 54 000
urzadzen w tym 26 000 urzadzen mobilnych,

26 000 urzadzen klasy PC i 2 000 urzadzen klasy
serwerowej bez koniecznosci jego rozbudowy.

TAK

1.6

Wdrazany System AV musi zawiera¢ wszystkie
niezbedne licencje na dostarczone
oprogramowanie oraz funkcjonalno$ci okreslone
w wymaganiach OPZ, w tym licencje na ochrone
urzadzen koncowych oraz licencje niezbedne do
wdrozenia dostarczanego Systemu AV .

TAK

1.7

Wszystkie licencje musza pochodzi¢ z oficjalnych
kanatéw dystrybucji producentéw. Licencje
musza by¢ wolne od wad prawnych i fizycznych.

TAK

Wymagania ogélne dla S

stemu AV

System AV musi oferowa¢ pomoc oraz instrukcje
obstugi w jezyku polskim. Wykonawca zapewni
wsparcie techniczne w jezyku polskim.

TAK

2.2

System AV chroniagcy urzadzenia konicowe musi
oferowac interfejs w jezyku polskim.

TAK

2.3

System AV musi oferowa¢ petne wsparcie i
wymagang przez OPZ funkcjonalno$¢ dla
systemOw operacyjnych zainstalowanych na
urzgdzeniach klasy PC, serwerach fizycznych i

TAK
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wirtualnych (VMware, Hyper-v) oraz urzadzen
mobilnych.

2.4

System AV chronigcy urzadzenia mobilne musi
wspétdziata¢ z VMware Workspace ONE
wykorzystywanym w PGL LP, we wszystkich
mozliwych trybach rejestracji urzadzenia w
VMware Workspace ONE.

TAK

Wymagania dotyczace integracji z systemami PGL LP

3.1

System AV musi umozliwia¢ synchronizacje z
ustugami katalogowymi Microsoft Active
Directory w wersji Windows Server 2012 R2 i
nowszej. Integracja Systemu AV z AD musi
umozliwia¢ pobranie z ustugi katalogowej bazy
uzytkownikéw, grup domenowych oraz
komputeréw i przypisanie ich do hierarchicznej
struktury w konsoli zarzadzajacej Systemu AV,
odzwierciedlajacej strukture organizacyjna PGL
LP na podstawie ktérych budowane beda polityki
oraz regut bezpieczenstwa.

TAK

3.2

System AV musi umozliwi¢ hierarchiczne
zarzadzanie urzadzeniami na trzech poziomach:
centralnym, regionalnym i jednostki. Dostep do
wszystkich urzadzen tylko dla administratoréw
centralnych, dostep do urzadzen z regionu tylko
dla administratoréw swojego regionu oraz
dostep dla administratoréw jednostki tylko dla
urzadzen z swojej jednostki.

TAK

3.3

Wykonawca zapewni integracje Systemu AV z
posiadany przez PGL LP systemem SPLUNK.

TAK

Wymagania dotyczace centralnego zarzadzania Systemem AV

4.1

System AV musi posiada¢ centralng
infrastrukture zarzadzania pracujgca w trybie
wysokiej dostepnos¢ ustugi (HA, High
Availability), ktérg administrator zarzadza
poprzez konsole zarzadzajaca.

TAK

4.2

Konsola zarzadzajaca musi oferowac interfejs w
jezyku polskim lub w jezyku angielskim.

TAK

43

Konsola zarzadzajaca musi posiadac interfejs
graficzny dostepny z poziomu przegladarki
internetowej lub dedykowang aplikacje.

TAK

4.4

Dostep do konsoli zarzadzajacej musi odbywaé
sie przy pomocy poswiadczen kont
uzytkownikéw z Active Directory oraz lokalnych
kont administracyjnych.

TAK

4.5

Konsola zarzadzajgca musi umozliwiac
réwnoczesny dostep dla min. 500
administratorow.

TAK

4.6

Konsola zarzgdzajgca musi posiada¢ modut
pozwalajacy na wykrycie niezarzadzanych stacji
roboczych i serweréw na poziomie jednostki
organizacyjne;j.

TAK
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4.7

System AV oferuje mozliwo$¢ automatycznej
instalacji na urzadzeniach koncowych
pracujgcych pod kontrolg systemu Windows.

TAK

4.8

System AV oferuje mozliwo$¢ wysytania
komunikatéw na pojedyncze urzadzenie, grupe
urzadzen.

TAK

4.9

System AV musi oferowa¢ mozliwo$¢ utworzenia
zadania dla pojedynczego urzadzenia, grupy
urzadzen oraz wszystkich urzadzen.

TAK

4.10

System AV musi mie¢ mozliwo$¢ tworzenia
statycznych i dynamicznych grup urzadzen na
podstawie filtrow.

TAK

411

System AV musi oferowa¢ mozliwo$¢ utworzenia
wtlasnych raportéw i skorzystanie z
predefiniowanych wzoréw. Jezeli do tworzenia
wtasnych raportow konieczne jest dodatkowe
oprogramowanie to nalezy je dostarczy¢ wraz
wymaganag licencja.

TAK

4.12

System AV musi oferowaé mozliwo$¢
wygenerowania raportu na zadanie i zgodnie z
harmonogramem.

TAK

4.13

System AV musi mie¢ mozliwo$¢ generowania
raportéw okresowych i wysytania ich za pomoca
wiadomosci e-mail.

TAK

4.14

System AV musi oferowaé¢ mozliwo$¢ tworzenia
wtasnych tresci powiadomien o zdarzeniach lub
skorzystania z predefiniowanych wzordéw.

TAK

4.15

System AV musi posiada¢ mozliwo$¢ zarzadzania
wtasnymi licencjami na poziomie jednostki
organizacyjnej PGL LP.

TAK

4.16

System AV umozliwia wykorzystanie wtasnego
certyfikatu SSL do komunikacji z konsola
zarzadzajaca.

TAK

Wymagania dotyczace ochrony dla komputerdéw i serwerow z systemem

Windows

W pemni dziatajaca ochrona w czasie
rzeczywistym.

TAK

5.2

Skanowanie dyskow lokalnych, no$nikéw
wymiennych oraz dyskdw sieciowych.

TAK

5.3

Skanowanie plikow w trakcie operacji ich
otwierania, tworzenia oraz wykonywania.

TAK

5.4

Skanowanie sektoréw startowych i systemu
UEFI.

TAK

55

Skanowanie z wykorzystaniem heurestyki.

TAK

5.6

Ochrona przed szkodliwym oprogramowaniem.

TAK

5.7

Ochrona przed niepozadanymi aplikacjami
(zawierajgcymi reklamy, instalujacymi
niechciane dodatki do przegladarek).

TAK

5.8

Ochrona przed szkodliwymi aplikacjami
skompresowanymi za pomocg programow
pakujacych.

TAK

5.9

Ochrona przed potencjalnie niebezpiecznymi
programami z kategorii: odnajdywanie kluczy

TAK
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produktu, generatory kluczy licencyjnych,
narzedzia do hackowania, programy do tamania
haset, keylogery.

5.10

Mozliwo$¢ wiaczenia skanowania wstepnego

zaraz po zainstalowaniu aplikacji do ochrony TAK
urzadzenia.
5.11 | Ochrona przed ukrywajgcymi sie aplikacjami TAK
typu rootkit.
5.12 | Mozliwo$¢ skanowania skryptéw powershell TAK
oraz Windows Script Host.
5.13 | Ochrona sieci komputerowej z wykorzystaniem TAK
zapory firewall.
5.14 | Kontrola ruchu sieciowego wychodzacego i
: TAK
przychodzacego do urzadzenia.
5.15 | Mozliwos¢ tworzenia profili zapory firewall i
. L : T TAK
przypisywanie ich do interfejséw sieciowych.
5.16 | Wykrywanie modyfikacji aplikacji dla ktérej
zdefiniowano wcze$niej regute w zaporze TAK
firewall.
5.17 | Blokowanie dostepu do Internetu na poziomie TAK
aplikacji oraz adresacji sieciowe;j.
5.18 | Ochrona IDS przed zagroZeniami z sieci. TAK
5.19 | Tworzenie wiasnych regut IDS TAK
5.20 | Ochrona przed sieciami typu botnet. TAK
5.21 | Ochrona przed sieciowymi atakami typu brute TAK
force.
5.22 | Tworzenie wlasnych regut przed atakami typu
TAK
brute force.
5.23 | Wykrywanie wtaman na protokoty SMB, RPC
TAK
oraz RDP.
5.24 | Ochrona przed skanowaniem portdéw. TAK
5.25 | Ochrona stron internetowych, poczty email,
aplikacji pod wzgledem zagrozen TAK
komputerowych.
5.26 | Blokowanie stron internetowych wg kategorii. TAK
5.27 | Blokowanie domen internetowych, adresow IP z TAK
lokalnych oraz internetowych czarnych list
5.28 | Ochrona potgczen szyfrowanych dla stron TAK
internetowych.
5.29 | Ochrona dokumentéw pakietow biurowych pod TAK
wzgledem zagrozen komputerowych.
5.30 | Skanowanie antywirusowe wg harmonogramu i TAK
na zadanie.
5.31 | Skanowanie antywirusowe peine i wg
. TAK
zdefiniowanego zakresu.
5.32 | Skanowanie antywirusowe wskazanego
TAK
elementu w menu kontekstowym.
5.33 | Skanowanie podtgczanych no$nikéw danych
typu pendrive, dysk USB, karta pamieci na TAK
zadanie lub automatycznie po ich podtaczeniu.
5.34 | Skanowanie plikdw skompresowanych i TAK

kontenerdow typu: zip, rar, 7-zip, iso, itp.
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5.35

Mozliwo$¢ ustawienia poziomu zagniezdzenia
archiwow oraz maksymalnego rozmiaru
skanowanego archiwum.

TAK

5.36

Korzystanie z reputacji obiektéw bazujacych np.
na wskaznikach wtamania IoC np. adresy IP,
domeny, skroty plikdw ztosliwego
oprogramowania wprowadzanych: recznie,
automatycznie importowanych z pliku,
zewnetrznego Zrodta np. z chmury producenta.

TAK

5.37

Ochrona Systemu AV przed niepozadang
(nieautoryzowana) modyfikacjg, usunieciem,
wylaczeniem.

TAK

5.38

Wymuszenie uruchomienia ochrony
antywirusowej przy starcie systemu.

TAK

5.39

Wylaczenie ochrony antywirusowej na okreslony
czas poprzez podanie hasta lub przez
administratora urzadzenia.

TAK

5.40

Instalacja lub usuniecie programu
antywirusowego wymaga uprawnien
administratora urzadzenia.

TAK

5.41

Aktualizacja baz zagrozen wg harmonogramu lub
na zadanie.

TAK

542

Mozliwos$¢ definiowania profili aktualizacji baz
zagrozen.

TAK

5.43

Definiowanie wykluczen przed skanowaniem i
ochronng lub dodanie do elementéw zaufanych
na poziomie plikow, katalogéw, aplikacji,
adresow IP, adresow sieci, domen
internetowych.

TAK

5.44

Obstuga blokowania dostepu do podigczanych
urzgdzen USB réowniez za posrednictwem stacji
dokujgcej i HUB6w USB.

TAK

5.45

System AV powinien umozliwia¢ kontrolowanie
podiaczanych urzadzen USB. Kontrola powinna
polegac na analizie czy urzadzenie USB znajduje
sie na liscie jako dopuszczone do uzytkowania
(biata lista). Urzadzenia spoza listy powinny by¢
blokowane.

TAK

5.46

Lista dopuszczonych urzadzen USB musi
funkcjonowac¢ oraz by¢ zarzadzana przez
administratoréw na poziomie jednostki
organizacyjne;j.

TAK

5.47

System AV musi umozliwia¢ eksport i import
listy dozwolonych urzadzen USB (biata lista) jak i
niedozwolonych urzadzen USB (czarna lista).

TAK

5.48

System AV powinien umozliwia¢ tworzenie regut
odczytu/zapisu na wskazanych urzadzeniach
USB.

TAK

5.49

Narzedzie do recznego odinstalowywania
Systemu AV z chronionych urzadzen.

TAK

5.50

Powiadamianie uzytkownika w formie
komunikatu o wystapieniu zagroZenia.

TAK
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5.51

Powiadomienie administratora urzadzenia o
wystapieniu zagrozenia. Stan widoczny w konsoli
zarzadzajacej, opcjonalnie wystanie wiadomosci
email.

TAK

5.52

Reczna wysytka probki wirusa do producenta w
celu analizy.

TAK

5.53

Znalezione zainfekowane obiekty powinny moc
zostac¢ przeniesione do kwarantanny w celu
pOZniejszej analizy.

TAK

5.54

Dane statystyczne zbierane i wysytane przez
system antywirusowy do producenta musza by¢
zanonimizowane.

TAK

6 Wymagania dla ochrony dla komputerdéw i serweréw z systemem Linux
6.1 | W pelni dziatajaca ochrona w czasie TAK
rzeczywistym.
6.2 | Skanowanie dyskéw lokalnych, nosnikow
) P TAK
wymiennych oraz dyskdw sieciowych.
6.3 | Skanowanie plikéw w trakcie operacji ich TAK
otwierania, tworzenia oraz wykonywania.
6.4 | Skanowanie sektoréw startowych i systemu
TAK
UEFL
6.5 | Skanowanie z wykorzystaniem heurestyKi. TAK
6.6 | Ochrona przed szkodliwym oprogramowaniem. TAK
6.7 | Skanowanie antywirusowe wg harmonogramu i TAK
na zgdanie.
6.8 | Skanowanie antywirusowe pelne i wg
. TAK
zdefiniowanego zakresu.
6.9 | Skanowanie plikdw skompresowanych i TAK
kontenerow typu: zip, rar, 7-zip, iso, itp.
6.10 | Mozliwos$¢ ustawienia poziomu zagniezdzenia
archiwow oraz maksymalnego rozmiaru TAK
skanowanego archiwum.
7 Wymagania dla ochrony dla urzadzen mobilnych
7.1 | Instalacja Systemu AV na urzadzeniu mobilnym
musi by¢ mozliwa poprzez domyslny sklep z TAK
aplikacjami dostepny na urzadzeniu.
7.2 | Rejestracja Systemu AV na urzadzeniu mobilnym
musi skutkowac pojawieniem sie
zarejestrowanego urzadzenia w konsoli TAK
zarzadzajacej w grupie urzadzen przypisanej do
jednostki organizacyjnej w strukturze PGL LP, do
ktdrej nalezy uzytkownik Systemu AV.
7.3 | W pelni dziatajaca ochrona w czasie TAK
rzeczywistym.
7.4 | Ochrona przed szkodliwym oprogramowaniem.. TAK
7.5 | Skanowanie antywirusowe wg harmonogramu i TAK
na zadanie.
7.6 | Ochrona przed niepozadanymi aplikacjami
majacymi wptyw na wydajnos¢ i niezawodnos$¢ TAK
urzadzenia.
7.7 | Ochrona przed potencjalnie niebezpiecznymi
programami z kategorii: programy do tamania TAK

haset, keylogery.
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7.8

Skanowanie antywirusowe petne i wg
zdefiniowanego zakresu.

TAK

7.9

Powiadamianie administratora o ztamaniu
zabezpieczen urzadzenia typu rooted lub
Jailbreak.

TAK

7.10

Generowanie listy zainstalowanych aplikacji.

TAK

7.11

Widoczna w konsoli zarzadzajacej informacja o
parametrach urzadzenia jak model, wersja
oprogramowania itp.

TAK

7.12

Blokowanie instalowania aplikacji z poza innych
zrodet niz domyslny sklep z aplikacjami
dostepny na urzadzeniu.

TAK

7.13

Powiadamianie uzytkownika w formie
komunikatu o wystapieniu zagrozenia .

TAK

7.14

Funkcja ochrony urzadzenie po zgubieniu,
kradziezy.

TAK

7.15

Wys$wietlanie informacji kontaktowych po
zablokowaniu zgubionego, skradzionego
urzadzenia.

TAK

7.16

Wysytanie polecen przy pomocy SMS
umozliwiajgce blokowanie, odblokowywanie
urzadzenia, przywracanie ustawien fabrycznych i
kasowanie danych.

TAK

7.17

Blokowanie aplikacji.

TAK

7.18

Mozliwo$¢ zdefiniowania listy wyjatkéw nie
blokowanych aplikacji.

TAK

Wymagania dla funkcjonalnosci EDR

8.1

Detekcja znanych oraz nieznanych zagrozen w
oparciu o analize zachowania elementow
systemu operacyjnego/proces6w/aplikacji
polegajace na korelowaniu ich w incydenty i
odpowiednie priorytetowanie (ocena ryzyka,
segmentacja alertow). Ochrona powinna
wykorzystywac¢ najnowoczes$niejsze
mechanizmy, w tym algorytmy uczenia
maszynowego, sztucznej inteligencji, korelacje
przeptywoéw sieciowych.

TAK

8.2

Identyfikacja zagrozen APT (ang. Advanced
Persistent Threads) i atakéw ukierunkowanych.

TAK

8.3

Wizualizacja zagrozen w celu szybszego
wyKkrycia przyczyny infekcji ztosliwym
oprogramowaniem.

TAK

8.4

Mozliwo$¢ wykonywania polecen Powershell na
urzadzeniach chronionych z systemem Microsoft
Windows.

TAK

8.5

Przeszukiwanie incydentéw i zebranych danych
z urzadzen chronionych pod katem wektorow
atakow.

TAK

8.6

Reakcja na zdiagnozowane zagrozenia:

- powiadomienie innych urzadzen o zagrozeniu,
- usuniecie pliku,

- usuniecie lub modyfikacja klucza rejestru,

- zakonczenie procesu,

TAK
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- wyltaczenie interfejsu sieciowego,
- wytaczenie urzadzenia.

8.7

Wykrywanie i blokowanie uzycia klientow sieci
Torrent, przegladarek TOR, klientéw VPN.

TAK

8.8

Wspélpraca z bazg MITRE Adversarial Tactics,
Techniques and Common Knowledge (ATT&CK).

TAK

8.9

W przypadku wykrycia zagrozenia system
przedstawi dziatania naprawcze.

TAK

8.10

Okres przechowywania zdarzen dot. wykrytych
zagrozen: co najmniej 1 rok.

TAK

8.11

OKkres przechowywania wszystkich zdarzen z
chronionych urzadzen: co najmniej 1 miesiac.

TAK

Wymagania dotyczace szkolen administratorow

1.

Szkolenia powinny by¢ podzielone na dwa poziomy: administratorow
centralnych (maksymalnie 10 o0s6b) oraz administratoréw regionalnych
(maksymalnie 50 osob). W szkoleniu dla administratoréw regionalnych
uczestniczy¢ beda rowniez administratorzy centralni.

Szkolenia powinny by¢ zrealizowane w siedzibie Zamawiajacego lub jednym z
osrodkéw szkoleniowych PGL LP na terenie RP, - w zaleznos$ci od sytuacji
epidemiologicznej szkolenie za zgodg stron moze zosta¢ zrealizowane w formie
zdalnej.

Szkolenia powinny odby¢ si¢ w terminach uzgodnionych z Zamawiajagcym, z co
najmniej dwutygodniowym wyprzedzeniem.

Pierwsze szkolenie administratorow centralnych przeprowadzone powinno by¢
nie pozniej niz 14 dni od pozytywnego odbioru centralnego Systemu AV, na
dzialajacej infrastrukturze zamawiajacego.

Pierwsze szkolenie administratorow regionalnych, powinno odby¢ si¢ po
zakonczonych szkoleniach administratorow centralnych, ale nie pdzniej niz 30
dni od pozytywnego odbioru centralnego Systemu AV.

Szkolenia powinny by¢ przeprowadzone co najmniej w dwoch terminach dla
kazdego z poziomow.

Szkolenia powinny zajmowa¢ nie mniej niz 16h dla kazdego poziomu, nie
wigcej niz 8h w jednym dniu.

Szkolenia przeprowadzone maja by¢ w jezyku polskim przez osobe posiadajaca
certyfikat dla oferowanego rozwigzania wystawiony przez Producenta
rozwigzania potwierdzajacy znajomo$¢ systemu na poziomie co najmniej
Zaawansowanym.

Szkolenia dla administratoréw centralnych powinny obejmowaé zakresem
sposob realizacji funkcjonalnosci Systemu AV, wskazanych w OPZ w
najwyzszym stopniu uprawnien w szczegolnosci:

instalacje/deinstalacje Systemu AV w srodowisku serwerowym, tworzenie kopii
1 przywracania catego $rodowiska z Systemem AV w przypadku awarii,
przetaczanie przetwarzania pomigdzy osrodkami danych, szczegotowa obstuge




10.

11.

12.
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konsoli zarzadzajacej 1 integracje z AD, aktualizacje Systemu AV do wyzszych
wersji (dotyczy rowniez klientdw), aktualizacje bazy wiruséw w Systemie AV i
ich dystrybucja na urzadzenia, dystrybucja oprogramowania na urzadzenia
koncowe, dodawanie i przypisywanie uprawnien administratorom regionalnym
1 jednostek, , tworzenie grup urzadzen, tworzenie i stosowanie polityk na
urzadzeniach, zapisywanie i odtwarzanie schematdéw ustawien, zarzadzanie
licencjami.

Szkolenia dla administratoréw regionalnych powinny obejmowac zakresem co
najmniej: szczegodlowa obstuge konsoli zarzadzajacej i integracje z AD,
dodawanie 1 przypisywanie uprawnien administratorom jednostek
organizacyjnych, , tworzenie i stosowanie polityk na urzadzeniach, zapisywanie
i odtwarzanie schematéw  ustawien, zarzadzanie licencjami,
instalacje/deinstalacje klientow, aktualizacje, tworzenie instalatoroéw, tworzenie
zadan, generowanie raportdéw i powiadomien, rozpoznawanie zagrozen i
podejmowanie wlasciwych dziatan.

Materiaty szkoleniowe powinny by¢ przygotowane przez Wykonawce na
platforme e-learning w formacie umozliwiajagcym zaimportowanie na platforme
Moodle wykorzystywana przez PGL LP.

Materialy szkoleniowe powinny obejmowaé swoim zakresem co najmniej
tematy poruszane na szkoleniach administratorow, w tym Wykonawca
zobowigzuje si¢ do:

1) dostarczenia instrukcji instalacji agentow i konfiguracji klientow,

2) dostarczenia instrukcji generowania pakietow instalacyjnych klientow,

3) wszystkie materiatly powinny by¢ w jezyku polskim.

Rodzaj licencji

1.

Wykonawca powinien dostarczy¢ licencje na oferowane rozwigzanie w tym
wszystkie niezbedne licencje do dziatania Systemu AV.

Wszystkie dostarczone licencje powinny by¢ objete wsparciem producenta, co
najmniej przez okres trwania Umowy, liczony od daty dostarczenia licencji.
Powinny one by¢ podzielone na urzadzenia mobilne oraz klasy PC/serwerowe;j
chyba, ze s3 to licencje uniwersalne, a ich koszt jest jednakowy.

W przypadku uzycia licencji na urzadzeniu mobilnym pod kontrolg systemu
WorkspaceOne w trybie rejestracji COPE, powinna zosta¢ wykorzystana jedna
licencja (lub wigcej, pod warunkiem kosztu rownego jednej licencji).

Ochrona urzadzen konicowych powinna by¢ licencjonowana na uzytkownika lub
na urzadzenie.

Licencje powinny by¢ przenaszalne pomiedzy uzytkownikami i urzagdzeniami
danego typu.

Oferowany System AV musi umozliwia¢ zakup pojedynczej licencji na
uzytkownika lub urzadzenie koncowe.

Licencja na uzytkownika powinna by¢ rozumiana jako licencja na komputer
oraz na urzadzenie mobilne. Ilo§¢ pracownikéw w PGL LP wynosi ok. 26 000
0s0b.



V. Wymagania gwarancyjne i serwisowe.
1. System AV musi by¢ objety 48 miesigcznym wsparciem technicznym

producenta.
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2. System AV musi by¢ objety 48 miesigcznym wsparciem technicznym

Wykonawcy,

swiadczonym w dni

robocze w godzinach 6:00-18:00.

Przyjmowanie i obstuga zgloszen bedzie realizowana w jezyku polskim.

3. Czasy reakcji serwisu zostaty opisane ponize;j:

Opis Czas Wstepne rozwiazanie | Ostateczne rozwigzanie
reakcji problemu problemu
przywrocenie
funkcjonalno$ci
Awarie krytyczne (Poziom 1) 1 godz. 4 godz. 24 godz.
Awarie (Poziom 2) 2 godz. 8 godz. 5 dni roboczych
Rozwiazanie problemu w
uzgodnionym czasie nie dtuzszym
Defekty (Poziom 3) 8 godz. 3 dni robocze niz 30 dni roboczych

Powyzsze czasy liczone s od momentu przekazania zgloszenia do Wykonawcy.

4. W okresie wsparcia wymagany jest zapewnienie dostepu dla Zamawiajacego do
wszystkich najnowszych wersji oprogramowania, poprawek, itp. oraz stron
technicznych producenta.




