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TWORZENIE DODATKOWYCH WEZLOW
ECARMED W RAMACH PROJEKTU SUM
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1. Warstwa komunikacyjna

Warunkiem dotaczenia placéwki do wspdlnej chmury komunikacyjnej
eCareMed jest sprzet sieciowy o nastepujacych, minimalnych parametrach
funkcjonalnych:

a) Obstuga potaczen w technologii IPSec w trybie route-based (wirtualny tunel
zabezpieczony za pomocg technik kryptografii),

b) Wsparcie dla szyfrowania na nastepujagcym poziomie (lub lepszym/wyzszym)
Fazal:

Authentication method - Pre-shared key

Encryption algorithm - AES-256

Authentication algorithm - SHA2-256

PFS - DH Group14

Lifetime - 28800 sec
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Security protocol - ESP
Encryption algorithm - AES-256
Authentication algorithm - SHA2-256
PFS - none
Lifetime - 3600 sec
Wydajnos$¢ urzadzenia (urzadzen) na poziomie min. 1 Gbps z zatgczonymi
mechanizmami inspekcji ruchu (threat prevention) oraz w IPsec. W razie
wykorzystania istniejgcych urzadzen nalezy wymagana wydajnos$¢ potraktowac jako
zapas obecnie niewykorzystywanej wydajnosci.
d) Zdolnos¢ do inspekcji ruchu w warstwach 3,4 oraz 7 (NGFW) z
rozpoznawaniem aplikacji,

o

e) Urzadzenia muszg by¢ objete aktywnym wsparciem producenta zapewniajgcym
biezace aktualizacje sygnatur antimalware oraz intrusion protection,

f) Urzadzenia musza pracowac w uktadzie wysokiej dostepnosci (HA) active-
passive lub active-active,

g) Wymagane jest wsparcie do obstugi routingu dynamicznego BGP,

h) Rozwigzanie musi oferowac kolekcje logdéw z ruchu sieciowego (traffic log) z
retencjg na okres min. 12 m-cy,

i) Podmiot dotgczany musi dysponowac tagczem internetowym o zarezerwowane;j

przepustowosci min. 100 Mbps dla zestawienia kanatéw IPsec.

Obecna topologia sieci (chmury) eCareMed opiera sie na potaczeniach kazdy z kazdym
(full-mesh).

2. Warstwa dostepowa dla podmiotdw trzecich

Srodowisko eCareMed w przedmiotowym zakresie bazuje na rozwiazaniach Web
Application Firewall o nastepujacych parametrach funkcjonalnych:
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Wsparcie dla min. 5 serweréw obstugiwanych przez WAF (tzw. backend)

Wydajnos$¢ min. 50 Mbps,

Wydajnos¢ transakcji HTTPS/SSL - min. 1000/sek,

Ochrona aplikacji internetowych w zakresie OWASP Top 10

Geo-IP i reputacja IP (w tym publiczne serwery proxy i wezty Tor)

Ochrona przed kradzieza danych wychodzacych (Karty kredytowe, PESEL, SSN

itp.)
Kontrola wgrywanych plikéw
Zabezpieczenia wgrywanych plikéw (antywirus i Zaawansowana ochrona przed

agrozeniami)

Maskowanie strony internetowe;j

Kontrola protokotu dla ruchu HTTP i HTTPS

Szczegbtowe zasady dotyczace poszczegdlnych adreséw URL/parametréw
Kontrola ilosci zapytan

Monitoring ,zycia” backend serwera poprzez cykliczne wysytanie zadar do

N

aplikacji, pakiety icmp,

Ochrona API w zakresie OWASP Top 10

Bezpieczeristwo interfejsu APl (JSON)

Bezpieczeristwo APl (XML)

Wykrywanie API (JSON)

Wykrywanie API (XML)

Ochrona przed skanowaniem stron internetowych, w tym Baza danych
znanych botéw

Ochrona przed spamem botéw

Ochrona przed spamem formularzy

Ochrona przed wstrzykiwaniem poswiadczen

Ochrona przed atakami Brute Force

Obstuga CAPTCHA (wewnetrzna, reCAPTCHA v2 i v3)

Ochrona aplikacji przed atakami DDoS

TLS/SSL Offloading

Réwnowazenie obcigzenia i routing zawartosci

Dynamiczne szyfrowanie adresu URL

Obstuga protokotéow HTTP/1.0, HTTP/1.1, HTTP/2.0, WebSocket, FTP/S i

Kontrola zadan i odpowiedzi (ttumaczenie adreséw URL)

Buforowanie i kompresja

Lokalni uzytkownicy/grupy (wewnetrzny LDAP), Certyfikaty klienta
Wsparcie dla LDAP/Active Directory, RADIUS, Kerberos v5, kody dostepu
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Jedno- i wielodomenowe logowanie jednokrotne

Ustuga Przeciwdziatania zagrozeniom dostarczana przez producenta
rozwigzania

Obstuga implementowania zabezpieczen dla przynajmniej 8 znanych skaneréw
podatnosci

Whbudowane logowanie (min, dzienniki dostepu, dzienniki audytu, dzienniki
zapory sieciowej i dzienniki systemowe)

Raportowanie na zadanie i zaplanowane z mozliwoscig customizacji raportow
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Mozliwos¢ wykorzystania zewnetrznego SysLoga

Sieciowe listy ACL

Dodatkowa Zaawansowana ochrona przed botami w trybie subskrypcji

Dodatkowa Zaawansowana ochrona przed zagrozeniami w trybie subskrypcji
Przedmiotowe wymagania w petnym zakresie s3 realizowane przez rekomendowane
urzadzenia Barracuda Web Application Firewall w wersji nie nizszej niz 660. Z uwagi
na ztozong architekture aplikacji zabezpieczanych przez WAF, zwigzang miedzy
innymi z wykorzystywaniem autentykacji poprzez certyfikaty zastosowane
rozwigzanie musi zapewnia¢ zaawansowane mechanizmy analizy i ochrony aplikacji
web, mechanizmy monitoringu i inspekcji oraz tworzenia profiléw aplikacji na
podstawie analizy zapytan kierowanych do kontentu backend. Ze wzgledu na wielo$¢
lokalizacji, w ktérych serwowana jest aplikacja rozwigzanie musi zapewnia¢ mozliwos¢
tworzenia szablonéw polityk bezpieczenstwa i tatwej ich dystrybucji pomiedzy
urzadzeniami w pozostatych lokalizacjach.
Z powyzszych przyczyn rekomenduje sie zastosowanie urzadzen wymienionych
powyzej. Podyktowane jest to zachowaniem spéjnosci sSrodowiska
i zapewnieniem maksymalnej ochrony udostepnianych w projekcie rozwigzan.
Zastosowanie innych rozwigzan moze wywotaé¢ komplikacje na poziomie
funkcjonowania zabezpieczanych aplikacji, ktére dana jednostka bedzie musiata
rozwigza¢ we wtasnym zakresie. Jednak WAF nie moze mie¢ gorszych parametréw
niz wyzej przedstawione.

3. Topologia potgczen sieciowych

Sie¢ potaczeniowa eCareMed funkcjonuje w modelu full-mesh, gdzie urzadzenia
brzegowe (firewalle) majg wykreowane potaczenia IPsec z trybie kazdy z kazdym.
Oznacza to koniecznos¢ zestawiania potaczenia IPsec w kazdym wezle fullmesh dla 4
jednostek SUM. Kazda jednostka SUM musi zestawi¢ potaczenie dla 14 pozostatych
jednostek.

Minimalne parametry tacza jak i urzadzenie brzegowego sa tozsame z pozostatymi
jednostki i znajduja sie w punkcie 1 wraz z parametrami samego |Psec.

Topologie potaczen przedstawia ponizszy diagram.
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OSK-8 OSK-10 OSK-14 0OSK-15
10.221.8.0M24 10.221.10.0/24 10.221.14.0/24 10.221.15.0/24
CZCi JAS-C: NIO BCo

Topologia szczegofowa WAN

Kluczowym aspektem dziatania chmury komunikacyjnej eCareMed jes’t zachowanie
spojnej adresacji IP w ramach catej struktury. Na potrzeby jednostek SUM
zaalokowano nastepujace bloki adresowe:

UCK 0OSK12 10.221.112.32/28 10.221.12.0/24
GCM OSK13 10.221.113.32/28 10.221.13.0/24
NIO 0OSK14 10.221.114.32/28 10.221.14.0/24
BCO OSK15 10.221.115.32/28 10.221.15.0/24

Konfiguracja sieci po stronie jednostek SUM musi by¢ tozsama z przyjetym modelem,
ktéry zostat wdrozony dla 11 jednostek bedacych objetych chmurg eCareMed.
Niniejsze wynika z koniecznosci zachowania standaryzacji topologii sieci jak i
nalezytego stopnia bezpieczenstwa poprzez segmentacje poszczegdlnych obszaréw
jak i inspekcje ruchu pomiedzy nimi.

Ponizszy schemat przedstawia topologie sieci LAN w ramach srodowiska OSK.
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Static NAT for WAF
Publlc IP1 <> 10.221.112.41
Fublle IP2 <> 10.221.112.42
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Topologia sieci LAN w ramach OSK

Powyzszy schemat prezentuje topologie dla sieci (wraz z adresacja) dla jednostki OSK-
12. Stanowi przyktad rozwigzania, gdzie dla poszczegdlnych, pozostatych jednostek
nalezy zastosowac nadang adresacje zgodnie z wczesniej przedstawionym planem.
Widoczny w schemacie WAF realizujgcy funkcje bezpieczenstwa dla aplikacji
wystawianych do sieci Internet, ktérego szczegétowe wymagania okreslone zostaty w
pkt. 2.

Ruch sieciowy pomiedzy srodowiskiem BOSK a OSK podlegaé¢ musi inspekcji na
firewallu. Definicje polityk musza by¢ wdrozone zgodnie z wytycznymi dostawcy
oprogramowania eCareMed.

Potaczenia pomiedzy komponentami systemu eCareMed (serwery OSK)

w poszczegdlnych lokalizacjach musza by¢ zrealizowane zgodnie z wytycznymi
dostawcy oprogramowania.

Potaczenia do serweréw OSK ze strony sieci szpitala muszg ograniczac sie wytacznie
do komunikacji BOSK-OSK.

4. Wymagania ogdlne dla kazdego szpitala

1. Dedykowane Projektowi tagcze internetowe o minimalnym transferze danych
100/100 Mbit/s.

2. Posiadanie medycznego systemu komputerowego umozliwiajgcego prowadzenie
dokumentacji w postaci elektronicznej i rozliczen w petnym zakresie dziatania (szpital,
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poradnia, izba przyjec, rehabilitacja, diagnostyka itp.).

3. Posiadanie archiwum PACS, wraz z systemem umozliwiajagcym integracje z
systemem HIS

w zakresie przekazywania zdje¢ w formacie DICOM oraz opiséw z RIS. Integracja
aparatury poprzez HL7.

4. Potaczenie LIS z systemem HIS w zakresie zlecania badan oraz automatycznego
odbioru wynikow badan w postaci elektroniczne;.

5. Posiadanie oprogramowania w zakresie EDM oraz macierzy dyskowej celem
przechowywania REDM.

6. Posiadanie PIS oraz integracji z systemem HIS.

7. Posiadanie BOSK umozliwiajacej komunikacje z OSK poprzez HL7 CDA.

8. Posiadanie wydzielonej serwerowni spetniajacej warunki bezpieczenstwa danych.
9. Posiadanie serwerdw, macierzy, pozwalajacych na instalacje systemow szpitalnych
ZISIS: HIS, LIS, PIS, RIS, PACS, z BOSK oraz OSK. Zatozono wirtualizacje srodowiska.
10. Posiadanie systemu back-up, zabezpieczajacego dane serweréw (maszyny
wirtualne oraz obszary danych). Dane PACS archiwizowane na tasiemkach lub
dodatkowej macierzy dyskowej.

11. Posiadanie jednolitej sieci wymiany informacji umozliwiajacej stworzenie
rozproszonej platformy sieciowej opartej o internet oraz zaawansowane rozwigzania
typu ,kazdy z kazdym” (fullmesh).

12. Posiadanie OSK komunikujgcego sie z systemem P1, innymi OSK, z jednostkami
zdrowia oraz pacjentem.

13. Posiadanie sieci komputerowej spetniajacej warunki bezpieczenstwa danych.

14. Posiadanie wymaganej liczby stacji roboczych, tabletow itp.

15. Posiadanie infrastruktury umozliwiajacej elektroniczne podpisywanie
dokumentow: czytniki, podpisy elektroniczne (ZUS, podpis kwalifikowany, nowy
dowadd osobisty).

16. Posiadanie wymaganej liczby licencji oprogramowania (serwerowego,
systemowego, biurowego, antywirusowego itp.)



