Wykonanie nowego systemu kontroli dostepu do wyznaczonych stref i pomieszczen
w Regionalnym Centrum Krwiodawstwa i Krwiolecznictwa w Opolu

1. Zakres zamoéwienia obejmuje kompleksowe wykonanie prac, w szczegdlnosci:
a) dostawe i montaz instalacji przewodowego systemu kontroli dostepu (KD) dla wskazanych przez
Zamawiajgcego wejs¢ / wyjs¢ z budynku, przejsé do strefy zamknietej oraz pomieszczenn wewnatrz
budynku. Nalezy wykonac system kontroli dostepu oparty na rozwigzaniach jednego producenta.
b) wykonanie niezbednej dokumentacji powdrozeniowej uwzgledniajgcej m.in. opisy techniczne,
schematy, rysunki, itp.:
- W wersji papierowej— 1 egz.;
- wersji elektronicznej — 1 egz. na nosniku typu pendrive lub CD/DVD w formacie .pdf (.pdf z
formatu edytowalnego oraz .pdf jako opieczetowany i podpisany skan);
- dokumentacja w wersji papierowej ma byc¢ tozsama z dokumentacjg w wersji elektroniczne;j i
analogicznie na odwrét;
¢) demontaz nieczynnych istniejgcych elementéw oraz okablowania instalacji niskopragdowych, KD
obstugujacych drzwi wymienione w tabeli ponizej w punktach 14 do 18 — kpl. 5.

2. Zatozenia ogdle

Zaproponowany system kontroli dostepu ma posiada¢ modutowg budowe, ktéra umozliwi
rozbudowe o dowolng ilo$¢ sktadnikow systemu. System kontroli dostepu ma by¢ wpiety do sieci
komputerowej i zosta¢ dostarczony wraz z dodatkowym czytnikiem administratora umozliwiajgcym
programowanie kart. System ma wspotpracowaé z kartami zblizeniowymi 13.56MHz MIFARE.
Wykonanie przez uzytkownika dowolnej czynnosci w systemie ma by¢ uwarunkowane posiadaniem
wiasciwego dla danej czynnosci uprawnienia.

2.1 Awaryjne sterowanie przejSciem
System ma umozliwia¢ zaréwno otwarcie jak i zablokowanie dowolnej grupy przejs¢ w trybie
awaryjnym. Tryb ten ma najwyzszy priorytet i nie moze by¢ zmieniony przez zaden inny dostepny w
systemie mechanizm za wyjatkiem dedykowanej do tego celu funkcji kasujgcej tryb awaryjny.
Sterowanie trybem awaryjnym przejscia moze byc realizowane zaréwno lokalnie z poziomu urzadzen
systemu, jaki i zdalnie z oprogramowania.

2.2 Rejestracja zdarzen
Zdarzenia, ktore wystapity w systemie majg by¢ na biezgco $ciggane z kontrolerdw i zapisywane w
bazie danych systemu. Proces $ciggania ma by¢ realizowany przez serwer komunikacyjny, ktéry nie
wymaga uruchomienia programu zarzadzajgcego systemem. W przypadku, gdy potgczenie z
kontrolerem bedzie nieosiaggalne, zdarzenia maja by¢ rejestrowane w wewnetrznym buforze zdarzen
kontrolera i nastepnie majg by¢ pobierane automatycznie po przywréceniu komunikacji.

2.3 Automatyczna zmiana czasu sezonowego

Kontrolery systemu mogg samodzielnie przestawia¢ zegary zgodnie z zasadami zmiany czasu
sezonowego obowigzujgcymi w Unii Europejskie;.

2.4 Synchronizacja czasu
Kontrolery systemu mogg automatycznie korygowaé swoje zegary w oparciu o wskazany w
konfiguracji sieciowy serwer czasu (NTP).

2.5 Bezpieczenistwo w systemie
Rozwigzanie ma oferowac wielopoziomowy system bezpieczeristwa:
e Zastosowanie kart standardu MIFARE® z programowalnym numerem zapisanym w szyfrowanych
sektorach karty (SSN - Secure Sector Number)
e Obstuga kart MIFARE® DESFire® i MIFARE Plus® oferujgcych najwyzszy poziom bezpieczerstwa



e Ztozone Tryby logowania wymagajace uzycia kombinacji Identyfikatorow (np. karta + PIN)

e Komunikacja w sieci LAN/WAN szyfrowana metodg AES128 z dynamicznie zmienianym kluczem
szyfrujgcym (CBC)

e Szyfrowana komunikacja z terminalami dostepu i ekspanderami dotgczonymi do magistrali RS485
e Logowanie operatora oprogramowania za posrednictwem ustugi Active Directory

Zaproponowane rozwigzanie musi by¢ zgodne z normami:

Norma obronna NO-04-A004-6:2016 ¢ Systemy alarmowe i elektroniczne systemy zabezpieczen PN-
EN 60839-11-1 Grade Ill e Systemy alarmowe - Systemy kontroli dostepu w zastosowaniach
dotyczacych zabezpieczenia PN-EN 50133-1 (wycofana), Poziom dostepu 3B / klasa srodowiskowa |l

Deklaracja zgodnosci z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) RODO

2.6 Wymagania do oprogramowania:

e Oprogramowanie oparte na darmowej licencji nie wymagajacej klucza sprzetowego;

e Aplikacja przeznaczona do biezgcej obstugi systemu KD ma by¢ uruchamiana z poziomu
przegladarki internetowej.

e Praca wielostanowiskowa bez limitow;

e Brak limitu aktywnych identyfikatoréw (uzytkownikow) w systemie;

o Mozliwos$¢ integracji z systemem telewizji przemystowej;

o Mozliwo$¢ zarzadzania uzytkownikami systemu, wydawania zdalnych komend, monitorowania
zdarzen w trybie online, a takze przeglagdanie zdarzen historycznych zarejestrowanych w jego bazie
danych.

e Mozliwo$¢ dodawania nowych urzadzen do systemu (bez limitu urzadzen),

e Mmodut dodawania nowych kart (bez koniecznosci wprowadzania kart za pomocg czytnika USB,
RS 232),

e Pracownicy — wprowadzanie do systemu nowych uzytkownikéw, modyfikowanie danych
personalnych, blokowania kart,

e Profile uprawnien — tworzenie, modyfikowanie i usuwania tzw. profili uprawnien. Do kazdego
profilu mozna przypisa¢ punkt kontroli dostepu i nada¢ mu okreslone prawa. Pracownik moze mie¢
przypisany jeden lub wiecej profili,

e Operatorzy — zarzadzanie i nadawania uprawnien do poszczegdlnych modutéw programu,
urzadzen i pracownikdéw wskazanym operatorom systemu,

e Goscie — umozliwia obstuge gosci wizytujgcych firme i rejestracje ich w systemie oraz nadania im
odpowiednich uprawnien do poruszanie sie po obiekcie,

e Raporty — szeroki zakres raportowania zdarzen powstatych w systemie kontroli dostepu;

e Rejestracje - przegladania zdarzen dotyczacych np. odczytéw kart przez czytniki. System powinien
gromadzi¢ informacje, takie jak: rodzaj zdarzenia, data zdarzenia, numer karty, numer czytnika, tryb
pracy. W module musi zostaé zawarta wyszukiwarka umozliwiajaca szybkie odnalezienie
poszukiwanej rejestracji,

e Logi systemowe - modut do przegladania zarejestrowanych zdarzen wykonywanych przez
uzytkownikéw aplikacji,

e Dostep do raportéw poprzez strone www,

e tatwe odtworzenie regut dostepu pamietanych w autonomicznych czytnikach w razie ich awarii
lub wymiany,

e Odczytywanie rejestracji w sposob ciggty (w tle) zapewniajac staty dostep do aktualnych zdarzen
w kontrolowanym systemie.

2.6.1 Instalacja oprogramowania



Zamawiajgcy udostepni Wykonawcy przestrzen serwerowg na wydzielonej maszynie wirtualnej do
zainstalowania i skonfigurowania bazy danych oraz oprogramowania umozliwiajgcego
administrowanie systemem. Szczegdty techniczne nalezy ustali¢ zZamawiajgcym przed rozpoczeciem
realizacji prac.

2.7 Wymagania do czytnikéw (terminali):
e Napiecie zasilania Nominalne 12VDC, dopuszczalne 10-15VDC
e Pobodr pradu (Sredni) ~60 mA
e Ochrona antysabotazowa (TAMPER) - Otwarcie obudowy raportowane metodg programowg do
kontrolera dostepu
¢ Metody identyfikacji - Karty zblizeniowe 13.56MHz MIFARE Ultralight, Classic, Plus i DESFire
Urzadzenia mobilne (Android, iOS) zgodne z NFC Urzadzenia mobilne (Android, iOS) zgodne z BLE
(Bluetooth Low Energy);
e Zasieg odczytu - do 7 cm dla kart MIFARE i komunikacji NFC, do 10 m dla BLE. Zwiekszenie mocy
sygnatu radiowego terminala w ramach konfiguracji niskopoziomowej
e Odlegtosci - do 1200 m pomiedzy kontrolerem i terminalem (RS485)
e Stopien ochrony IP65
e Klasa srodowiskowa (wg EN 50133-1) Klasa IV, warunki zewnetrzne ogdlne, temperatura
otoczenia: -25°C- +60°C, wilgotnos¢ wzgledna: 10 do 95% (bez kondensacji)
o Waga ~100g
e Certyfikat CE

2.8 Wymagania do kontroleréw dostepu:

Instalacja oparta o 5 kontroleréw dostepu dla 4 przejsé.

Podstawowy modut elektroniczny kontrolera dostepu ma zawierac:

* 8 wejsé parametrycznych

* 6 wyjs¢ tranzystorowych

¢ 2 wyijscia przekaznikowe

¢ Interfejs RACS CLK/DTA czytnikéw PRT

¢ Interfejs do czytnikéw Wieganda

¢ Interfejs RS485

¢ Interfejs Ethernet

* Wyijscie zasilania 12 V/1,0 A

* Wyijscie zasilania 12 V/0,2 A

e Zasilanie z transformatora 18 VAC/40 VA

Kontrolery dostepu muszg zostaé dostarczone i zainstalowane wraz z fabrycznie wgranym plikiem
licencyjnym. Dostarczone rozwigzanie musi umozliwia¢ rozszerzenie oryginalnej licencji fabrycznej
przez zakup dodatkowych licencji.

3. Wykaz miejsc do zainstalowania urzadzen w systemie KD
Nalezy zainstalowa¢ 18 jednostronnych punktéw kontroli dostepu wraz z osprzetem w nastepujacej
lokalizacji:
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*Nalezy zastosowac elektrozaczepy 12V z wyslizgiem i ostong zapadki.

** Nalezy zastosowac samodomykacze o ponizszych parametrach:

e Samozamykacz z ramieniem nozycowym do drzwi jednoskrzydtowych o szerokosci skrzydta do
1600 mm;

e TS 4000 NV z ramieniem z blokadg pofozenia otwarcia Samozamykacz gérny bez skrzynki
podtgczeniowej do montazu na skrzydle i montaz na oscieznicy z ramieniem z blokadg potozenia
otwarcia;

e Bezstopniowa regulacja sity zamykania EN5 -7;

e Mozliwos$¢é stosowania na drzwiach prawych i lewych bez koniecznosci przestawiania;

e Mechaniczne podtrzymanie otwarcia za pomoca ramienia z blokadg potozenia otwarcia i
zakresem podtrzymania otwarcia 70°-150°;

e Hydrauliczna regulacja koncowej fazy zamykania, ktéra przyspiesza drzwi tuz przed potozeniem
zamknietym;

e Predko$¢ zamykania mozna dostosowac indywidualnie;

e Zintegrowany hamulec otwarcia, hamuje mocno otwarte drzwi;

e Wszystkie funkcje regulowane z przodu (oprécz koricowej fazy zamykania);

Wszystkie skfadniki systemu majg by¢ wyposazone w zasilacze z podtrzymaniem napiecia
umozliwiajgce prace kazdego sterownika lub innego sktadnika systemu przez min. 24 godzin w

przypadku zaniku napiecia zasilajgcego ~230V.

Oferta ma  zawieraé tacznie  wszystkie  koszty  dostarczenia  urzadzen wraz
z montazem, poprowadzeniem okablowania, uruchomieniem, przeszkoleniem oraz wykonaniem i
przekazaniem projektu.

Sprzet dostarczony w ramach realizacji umowy ma by¢ sprzetem fabrycznie nowym, zakupionym
w oficjalnym kanale sprzedazy producenta. Sprzet winien posiada¢ stosowne zaswiadczenia, iz
zostat on zaprojektowany, wyprodukowany zgodnie z normami jakosciowymi oraz posiada
oznakowanie CE.

Zamawiajgcy wymaga, aby kable byty uktadane w sposdb dyskretny, nie zaktdcajgcy pracy, solidny i
odporny na sabotaz.

Ustuga zostanie zrealizowana przez Wykonawce w terminie 30 dni od dnia podpisania umowy.

Wykonaweca udzieli 24 miesiecznej gwarancji na urzadzenia i wykonang ustuge.



