Zatacznik Nr 6-2 do SWZ
Szczegobtowy opis przedmiotu zamoéwienia
Zadanie nr 2 - Dostawa oprogramowania
2.1. Dostawa oprogramowania do backupu

Przedmiot zamowienia obejmuje dostawe licencji na oprogramowanie do zabezpieczenia
srodowiska obejmujgcego serwery zwirtualizowane. Licencje muszg umozliwié¢
zabezpieczenie (backup i odtwarzania) 2 maszyn wirtualnych pracujgcych w srodowisku
liczacym 2 fizyczne procesory.

Oprogramowanie musi wspieraé (wymagane jest wsparcie producenta) minimum
nastepujgce systemy operacyjne: Microsoft Windows, Backup zasobow plikéw w przypadku
powyzszych systemow musi podlegac de-duplikacji.

Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) backup
online nastepujgcych baz danych i aplikacji: MS SQL, Oracle, Hyper-V. Backup powyzszych
baz danych i aplikacji musi podlega¢ de-duplikaciji.

Oprogramowanie backupowe musi umozliwia¢ dla sieci lokalnej:

e backup pojedynczych plikow,

e backup catych systeméw plikow,

e backup baz danych w trakcie ich normalnej pracy,

e backup ustawien systemu operacyjnego Windows,

e backup catych obrazéw maszyn wirtualnych systemu Hyper-V.
Oferowane rozwigzanie backupowe musi umozliwia¢ odtworzenie:

e plikdow, baz danych, na docelowg maszyne - z poziomu centralnej konsoli systemu
backupowego;

e wymagany scenariusz nie moze wymagac logowania sie na odtwarzang maszyne
w celu odtworzenia danych z systemu backupowego.

Wymagana jest mozliwo$¢ definiowania w konsoli oprogramowania backupowego waznosci
(retencji) danych (backupdéw) na podstawie kryteridw czasowych (dni, miesigce, lata). Po
okresie waznos$ci backupy musza by¢ automatycznie usunigte.

Wymagana jest mozliwos¢ tworzenia z poziomu GUI (konsoli graficznej), polityk w ktérych
zdefiniowano:

e okres przechowywania backupow dziennych,

e okres przechowywania backupdéw tygodniowych,
e okres przechowywania backupéw miesiecznych,
e okres przechowywania backupéw rocznych.

Konsola zarzadzajgca systemem backupowym powinna integrowaé sie z Active Directory.
Musi by¢é mozliwos¢ przydzielania uzytkownikom i grupom Active Directory dostepnych rol
(min, administrator, monitoring, tylko odtwarzanie danych) w systemie backupowym.



Wymagana jest mozliwos¢ generowania (poprzez konsole) raportow okreslajgcych zajetosé
przestrzeni przeznaczonej na skladowanie de-duplikatéw.

Bloki przesytane z zabezpieczanych serweréw do oferowanych deduplikatoréw muszg byc¢
kompresowane i szyfrowane algorytmem z kluczem minimum 256- bitowym.

Oferowany system musi pozwalaé na:

e odtworzenie pojedynczych plikow z backupu obrazu maszyny wirtualnej bez
koniecznosci odtworzenia catej maszyny wirtualnej, funkcjonalnos¢ ta musi byé
dostepna dla obrazéw maszyn wirtualnych z zainstalowanym systemem operacyjnym
Windows, mozliwos¢ zamontowania na dowolnym serwerze (fizycznym Ilub
wirtualnym) zbackupowanych obrazéw maszyn wirtualnych Windows (plikow vmdk
maszyny wirtualnej Windows), w efekcie metoda ta nie odtwarza backupoéw a jedynie
umozliwia na przeglagdanie zawartosci plikdbw vmdk w backupie z poziomu
Eksploratora Plikéw Windows na dowolnej maszynie. Powyzsze metody odtworzenia
muszg by¢ wbudowane w system backupu i w pemni automatyczne nie mogag
generowac koniecznosci wykorzystania dodatkowych skryptéw/ komend.

e na szybkie odtworzenie: calych obrazéw maszyn wirtualnych, pojedynczych dyskéw
maszyny wirtualnej z backupu catej maszyny wirtualne;j.

Wymaga sie aby oferowany system backupu posiadat mozliwos¢ bezposredniego
raportowania o btedach do serwisu producenta.

W ramach dostarczonych licencji musi by¢ zapewniona mozliwos¢ monitorowania,
raportowania, szczegotowego rozliczania z uzycia komponentéw systemu backupowego
oraz analizy btedow dla $rodowiska Kkopii zapasowej Zamawiajgcego. Wymagana
dostepnosc¢ nastepujgcych raportow:

e podsumowanie zadan backupowych (liczba backupdéw udanych, nieudanych,
aktywnych, tgczny rozmiar zbackupowanych danych),

e podsumowanie zadan odtworzeniowych (liczba odtworzen udanych, nieudanych,
aktywnych, taczny rozmiar odtworzonych danych danych),

e zbiorcze procentowe zestawienie udanych zadan backupowych z poszczegdinych
serwerow,

e zbiorcze zestawienie zabezpieczanych serweréw ktére w sposéb ciagty (kilka razy
pod rzad) maja problem z backupami,

o zestawienie zabezpieczanych systemow plikow, ktore nie sg backupowane,

e spodziewany czas odtwarzania zabezpieczanego serwera oraz potencjalnej utraty
danych (czas miedzy ostatnim backupem a chwilg awarii),

e najmniej wiarygodne zabezpieczanych serwery (procent nieudanych backupoéw),
¢ lista najwolniejszych/najszybszych zabezpieczanych maszyn,

¢ liczba danych backupowanych,

¢ liczba zadan backupowych,

e zuzycie zasobow na serwerach backupowych (procesor, pamie¢, karty sieciowe
LAN),

e zuzycie medidw backupowych,

aktualna konfiguracja systemu backupowego,



¢ historia zmian konfiguracji systemu backupowego.

W ramach dostarczonych licencji musi istnie¢ mozliwos¢ zaindeksowania oraz
przeszukiwania backupéw z poziomu graficznego interface’'u (GUI), wymagana takze
mozliwo$¢ wyszukania dowolnych fraz w nazwach plikow.

Oprogramowanie musi posiada¢ mozliwos¢ trybu pracy umozliwiajgcego objeciem protekcjg
w sposob automatyczny nowo dodanych maszyn wirtualnych (VM).

Oprogramowani musi posiada¢ wsparcie dla VSS, zapewnienie konsystencji aplikacji na
poziomie VSS.

Wymagane jest dostarczenie licencji zapewniajgcych funkcjonalnos¢: ENCRYPTION
(szyfrowanie) w obrebie maksymalnej wymaganej pojemnosci urzgdzenia.

Musi istnie¢ mozliwo$¢ uruchomienia zdalnych konsol dla:

¢ aplikacji backup’owe;j,

¢ systemu dedykowanego do raportowania,

o systemu dedykowanego do przeszukiwania danych backup’owych.
Zapewnienie podgladu on-line takich elementdw jak:

o aktywnosé proceséw backup’owych,

e aktywnos¢ proceséw replikacyjnych,

e aktualny status,

e alarmy w przypadku zaoferowanej aplikacji backup’owej oraz deduplikatora.
Mozliwos$¢ zarzadzania procesem wyszukiwania danych backup’owych.
Integracja z oferowanym rozwigzaniem dedykowanym do raportowania, mozliwos¢
inicjowania raportow.

2.2. Dostawa oprogramowania AV z zaawansowanymi funkcjami
Przedmiot zamowienia obejmuje dostawe 45 szt. licencji na oprogramowanie antywirusowe
z zaawansowanymi funkcjami na okres 24 miesiecy.

e Zamawiajgcy informuje, iz obecnie korzysta z oprogramowania antywirusowego
Bitdefender GravityZone Business Security wraz z dodatkiem GravityZone Patch
Management i oprogramowanie to jako oprogramowanie referencyjne spetnia jego
wymogi jakosciowe i funkcjonalne. W przypadku dostarczenia tego oprogramowania
wystarczajgce jest dostawa wytgcznie licenciji i kluczy licenc;ji.

e Zamawiajgcy dopuszcza  jednak  dostarczenie  innego  rownowaznego
oprogramowania do oprogramowania antywirusowego Bitdefender GravityZone
Business Security wraz z dodatkiem GravityZone Patch Management pod
warunkiem:

e Dostarczenia nowych licencji nowego oprogramowania zgodnie z iloSciami, oraz
okresami podanymi wyze;.

e Dostarczenie instrukcji instalacji i konfigurowania oprogramowania.



Nowe oprogramowanie antywirusowe musi by¢ kompatybilne z systemami rodziny
Microsoft Windows Server 2016, 2019, 2022, Microsoft Windows 7, 8.1, 10, 11, Apple
Mac OS, oraz na urzgdzeniach mobilnych z systemem Android, Apple iOS.

Przeszkolenia administratora najpézniej w dniu dostarczenia kluczy licencyjnych.
Zakres szkolenia dotyczy administrowania od strony konsoli zarzgdzajgcej
oprogramowaniem, konfigurowanie i administrowanie od strony klienta. Szkolenie
odbedzie sie w siedzibie Zamawiajgcego.

Réwnowazny system antywirusowy musi spetniaé¢ rowniez nastepujgce wymagania:

o

Program posiada zintegrowang i scentralizowang konsola chmurowag, ktéra
zapewnia zarzgdzanie z poziomu jednej konsoli dla wszystkich komponentéw
bezpieczenstwa.

Patch Management — zarzagdzanie procesem aktualizowania stacji roboczych tj.
aktualizacje Windows Update oraz oprogramowania firm trzecich. Patch
Management ma umozliwia¢ zautomatyzowang aktualizacje oprogramowania
poprzez konfigurowalne zadanie wykonywane z serwera zarzgdzajgcego
oprogramowaniem antywirusowym z mozliwoscig zablokowania, wycofania lub
deinstalacji nie chcianych bgdz wadliwych aktualizacji na wszystkie lub wybrane
stacje robocze/serwery. Funkcjonalno$¢ testowej instalacji aktualizacji na
wybranej grupie stacji roboczych.

Disk Encryption - Petne szyfrowanie dysku wykorzystuje mechanizmy szyfrowania
urzadzen, dostarczane przez system Windows (BitLocker) i Mac (FileVault),
w celu zapewnienia zgodnosci i wydajnosci. Jest w petni zintegrowany z konsolg
GravityZone i agentem, co umozliwia szybkie i bezproblemowe wdrazanie
szyfrowania dyskéw.

Mozliwos¢ skanowania komputeréw offline tj. poza godzinami pracy.
Oprogramowanie antywirusowe (serwer administracyjny) ma umozliwiac
utworzenie zadania uruchomienia wytgczonych komputeréw po godzinach pracy
(ustawione zadanie wg. Terminarza).

Blokowanie dostepu dyskéw USB - kontrola urzadzen (pendrive, dyski
zewnetrzne inne nosniki pamieci).

Mozliwos¢ skonfigurowania przez administratoréw dostepu dla firmowych dyskéw
USB (pendrive, dyski zewnetrzne inne nosniki pamieci).

Zadanie automatycznego skanowania zawarto$ci zezwolonych dyskéw USB,
ktére poditgczane sg do stacji roboczych.

Mozliwos¢ automatycznej (zdalnej) instalacji oprogramowania antywirusowego na
stacjach klienckich, bez dostepu do Internetu.

Umozliwienie automatycznej aktualizacji i dystrybucji baz sygnatur wiruséw
i aktualizacji programu w sieci wydzielonej, bez dostepu do Internetu.

Umozliwienie zdalnej instalacji oprogramowania firm trzecich na stacje robocze
z poziomu serwera administracyjnego (tworzenia paczek instalacyjnych).

Statystyki ochrony w czasie rzeczywistym, biezgce stany urzadzen, raport
zagrozen, raport infekcji chronionych urzadzen, raport o aktualnych wersjach
programu antywirusowego, wersji agenta, definicji baz wiruséw. Raporty
0 przebiegu aktualizacji oprogramowania (patch management) Windows Update
oraz oprogramowania firm trzecich.



o Automatyczne powiadamianie administratorow (drogg mailowg) o wykrytym
zagrozeniu w czasie rzeczywistym. Uzytkownicy majg widzie¢ powiadomienia
w interfejsie aplikacji, zdefiniowane przez administratorow.

©o Mozliwos¢ wykrywania i usuwania innego oprogramowania antywirusowego
podczas instalacji.

o Mozliwos¢ zablokowania/ukrycia interfejsu przed uzytkownikiem, zezwolenie na
dostep tylko do wybranych funkcji/zadan zezwolonych przez administratoréw.
Deinstalacja lub wytgczenie oprogramowania antywirusowego zabezpieczone
przed uzytkownikiem poprzez login oraz hasto administracyjne.

o Mozliwosc¢ instalacji konsoli administracyjnej na kilku wybranych stanowiskach.
Konsola zarzadzajgca oraz serwer administracyjny majg zapewniac
automatyczng synchronizacje z Active Directory.

o Program ma posiada¢ kwarantanne z ktérej mozna przywrdci¢ lub trwale usungé
zainfekowane piki.

o Program ma posiada¢ kontrole aplikacji oraz mozliwosé definiowania biatych
iczarnych list uruchamianego oprogramowania. Mozliwo$¢ blokowania
komunikatoréw sieciowych (audio—video), zezwalanie badz blokowanie
zintegrowanych lub zewnetrznych kamer video (zarzadzanie urzadzeniami).

o Ochrona przed exploitami , heurystyka.

o Ochrona sieci, zdefiniowanie zaufanych sieci. Niezalezny od systemowego
firewall. Automatyczna dezaktywacja zapory systemu Windows na czas dziatania
oprogramowania antywirusowego. Mozliwosé blokowania komputera z ktérego
przeprowadzane jest skanowanie portdbw na okreslony czas poprzez
automatyczne blokowanie na firewallu.

o MDM - Mobile Device Management — modut do zarzadzania i instalowania
oprogramowania antywirusowego.

2.3. Dostawa oprogramowania do inwentaryzacji i oprogramowania

Dostawa i wdrozenie informatycznego systemu zarzgdzania zasobami i uzytkownikami,
na ktory sktadajg sie monitoring infrastruktury, inwentaryzacja, monitoring pracy,
helpdesk, ochrona danych przed wyciekiem.

Wymagania wzgledem licenciji:
Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

Dostarczone licencje oprogramowanie muszg by¢ dostarczone z 12 miesiecznym
wsparciem producenta, liczonym od daty zakonczenia wdrozenia. W ramach wsparcia
wymagany jest dostep do nowych wersji systemu oraz wsparcia technicznego
producenta.

Dostarczone licencje na oprogramowanie muszg objg¢ co najmniej 50 stanowisk
roboczych i nie mogg mie¢ ograniczenh ilosciowych dotyczgcych liczby obstugiwanych
innych zasobdw, jak drukarki, monitory czy urzadzenia sieciowe.

Podstawowe informacje techniczne o Przedmiocie Zamowienia:



1. System musi posiada¢ budowe modutowg i skfada¢ sie z serwera zarzgdzajgcego,
zdalnych konsoli oraz agentow.

2. Komunikacja pomiedzy skfadnikami systemu musi by¢ nawigzywana przy uzyciu
szyfrowanego protokotu.

3. Baza danych musi by¢ oparta na darmowym silniku SQL.

4. Dane z monitoringu dziatah pracownika na stanowisku roboczym muszg byé
odseparowane od informacji o stacji roboczej. Musi byé zachowana zgodnos$é
z RODO, ktéra umozliwia usuniecie danych o pracowniku bez koniecznosci usuwania
danych stacji robocze;.

5. Program musi posiada¢ ochrone (hasto Gtéwnego Administratora) przed usunieciem
lub ingerencjg uzytkownika (nawet z prawami administracyjnymi na stacji roboczej).

6. System musi by¢ dostepny w polskiej i angielskiej wersji jezykowe;.
Ponizej zawarty zostat opis funkcjonalnosci poszczegélnych modutéw systemu.
1. Monitorowanie infrastruktury. System musi spetnia¢ wymagania, takiej jak:

o Wykrywanie urzgdzen wpietych w sieC wewnetrzng poprzez skanowanie ping oraz
argping (bezagentowe).

o Wizualizacja graficzna stanu urzadzen w postaci ikon urzgdzen na graficznych
mapach sieci.

o Wizualizacja potgczen pomiedzy urzgdzeniami a przetgcznikami i informacji, do
ktérego portu przetgcznika podtaczone jest dane urzadzenie.

e  Wykrywanie serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwos$cig
definiowania wilasnych serwiséw. Program musi monitorowa¢ czas odpowiedzi
serwisOw i procent utraconych pakietow.

o W przypadku serweréw pocztowych: 2 program musi monitorowa¢ zarbwno serwis
odbierajacy, jak i wysytajgcy poczte.

e program musi mie¢ mozliwos¢ monitorowania stanu systeméw i wysytania
powiadomienia (e-mail, SMS).

o program musi mie¢ mozliwos¢ wykonywania operacji testowych, program musi mieé
mozliwos¢ wysytania powiadomien, w przypadku gdy serwer pocztowy nie
odpowiada.

o System musi umozliwia¢ monitorowanie serweréw WWW i adreséw URL.
o System musi obstugiwaé szyfrowanie SSL/TLS w powiadomieniach e-mail.

e System musi obstugiwaé urzadzenia SNMP wspierajgce SNMP v1/2/3
Z szyfrowaniem.

e System musi obstugiwa¢ komunikaty syslog i putapki SNMP.

e System musi umozliwia¢ monitoring routerow i przetgcznikéw wedtug:



[e]

zmian stanu interfejséw sieciowych,

o ruchu sieciowego,

o podigczonych stacji roboczych (w tym graficzna prezentacja panelu switcha),
o ruchu generowanego przez podtgczone do portow stacje robocze.

Monitorowanie serwiséw Windows — oprogramowanie musi alarmowac¢ gdy serwis
przestanie dziata¢é oraz musi umozliwiaé jego uruchomienie, zatrzymanie
i zrestartowanie.

Monitorowanie wydajnosci systemoéw Windows.
Oprogramowanie musi posiada¢ funkcje kompilatora plikéw MIB.

System musi umozliwia¢ tworzenie graficznych map zarzadzania logiczng strukturg
urzadzen.

2. Inwentaryzacja. W zakresie inwentaryzacji system musi umozliwiac:

Automatyczne gromadzenie informacji o sprzecie i oprogramowaniu na stacjach
roboczych.

Automatycznie generowanie:

o zestawienia posiadanych konfiguracji sprzetowych,
o wolnym miejscu na dyskach,

o $redniego wykorzystania pamieci,

o informacje o koniecznym upgrade.

System musi wyswietla¢ informacje o zainstalowanych aplikacjach oraz
aktualizacjach Windows.

System musi zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na
wybranej stacji roboczej, tj. instalacji i deinstalacji aplikacji, zmian adresu IP itd.

Wysytanie powiadomien w przypadku zainstalowania programu lub jakiejkolwiek
zmiany konfiguracji sprzetowej komputera.

System musi umozliwia¢ odczytanie numeru seryjnego (kluczy licencyjnych).

System musi umozliwia¢ automatyczne zarzgdzanie instalacjami i deinstalacjami
oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.

System musi umozliwiaé przeglad informacji o konfiguracji systemu, np. komend
startowych, zmiennych s$rodowiskowych, kontach lokalnych uzytkownikéw,
harmonogramie zadan itp.

System musi umozliwia¢ utworzenie listy plikdw uzytkownikédw z okreslonym
rozszerzeniem znalezionych na stacjach roboczych oraz ich zdalne usuwanie.

System musi mie¢ mozliwo$¢ wymiany plikéw do i ze stacjg roboczg poprzez funkcje
menadzera plikéw. Dziatania Administratoréw wykonywane w tej funkcji muszag by¢
logowane.



3. W zakresie prowadzenia baz ewidencji majatku IT:

System musi umozliwiaé przechowywanie wszystkich informacji dotyczacych
infrastruktury IT w jednym miejscu oraz automatycznego aktualizowania
zgromadzonych informaciji.

Wymagana jest mozliwos¢ definiowania wiasnych typéw wyposazenia, ich atrybutéw
oraz wartosci oraz mozliwos¢ importu danych z zewnetrznego zrédta (np. CSV).

Generowanie zestawien wszystkich srodkéw trwatych, w tym urzadzen
i zainstalowanego na nich oprogramowania.

Archiwizacja i poréwnywanie audytow $rodkéw trwatych.
Tworzenie kodow kresowych w Srodkach trwatych.

Drukowanie kodéw kreskowych oraz dwuwymiarowych kodow alfanumerycznych (QR
Code) dla srodkow trwatych, ktore posiadajg numer inwentarzowy.

Inwentaryzacja sprzetu posiadajgcego kody kreskowe za pomocg aplikacji mobilnej
(nalezy wskazaé¢ dedykowany system dla aplikacji).

System musi moéc przeprowadzaé inwentaryzacje stacji roboczych niepodtgczonych
do sieci.

Mozliwos¢ definiowania alarméw z powiadomieniami e-mail dla dowolnych pdl typu
data ze szczegotdw srodkéw trwatych lub licencji (np. powiadomienie o wygasajace;j
licencja/gwarancja).

Agenty inwentaryzacji muszg by¢ dostepne dla systemow Android, macOS oraz
Linux.

Funkcje inwentaryzacji oprogramowania muszg umozliwiaé:

o Skanowanie plikow wykonywalnych i multimedialnych na stacjach roboczych,
skanowanie archiwow ZIP.

o Zarzgdzanie posiadanymi licencjami.

o Audyt legalnosci oprogramowania oraz powiadamiania w przypadku
przekroczenia liczby posiadanych licencji.

o Tworzenie raportow zgodnosci licencji.
o Przypisanie do programow numerow seryjnych lub wartosci.

o Monitorowanie aktywnosci pracownikdw oraz zarzgdzanie czasem pracy poprzez:
Faktyczny czas aktywnosci (doktadny czas pracy z godzing rozpoczecia
i zakonczenia pracy).

o Monitorowanie procesow wraz z informacjg o uruchomieniu na podwyzszonych
uprawnieniach.

o System musi obrazowaC rzeczywiste uzytkowanie programéw (procentowa
warto$¢ wykorzystania aplikacji), czas uzywania aplikacji w stosunku do fgcznego
czasu, przez ktory aplikacja byta uruchomiona (informacja, na ktérym komputerze
wykonano dang aktywnosc).

o System musi monitorowac ruch lokalny i transfer internetowy generowany przez
uzytkownikow.

o Oprogramowanie musi monitorowa¢ wydruki.



o Oprogramowanie musi monitorowa¢ nagtéwki przestanej przez uzytkownika
poczty email.

Dodatkowo system musi umozliwiac:

* Blokowanie ruchu na wskazanych portach TCP/IP.

» Blokowanie pobierania poprzez przegladarki internetowe plikéw z okreslonym
rozszerzeniem.

* Wysytanie powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy
domeny,

* Przygotowanie metryki ustawienh monitorowania uzytkownika w postaci raportu.
* Generowanie raportow dla uzytkownikow Active Directory.

* Blokowanie uruchamiania aplikacji.

4. Zarzadzanie czasem i analiza aktywnosci uzytkownikow musi tworzy¢:

« Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.
« Statystyki aktywnosci podwtadnych widoczne dla przetozonego.

+ Liste odwiedzanych stron internetowych i aplikacji wraz ze spedzonym na nich
czasem.

« Statystyki popularnosci stron internetowych i aplikacji w organizacji, grupie
i U poszczegolnych uzytkownikow.

W zakresie zdalnej pomocy i bazy wiedzy system musi posiada¢c nastepujgce
funkcjonalnosci:

Kontrole stacji uzytkownika poprzez podglad pulpitu uzytkownika z mozliwoscig
przejecia nad nim kontroli (zaréwno uzytkownik jak i administrator musza widzie¢ ten
sam ekran).

Administrator w trakcie zdalnego dostepu musi mie¢ mozliwos¢ zablokowania
dziatania myszy oraz klawiatury dla uzytkownika.

System musi umozliwia¢é monitorowanie przez uzytkownikow procesu rozwigzywania
zgtoszonych przez nich problemdw i aktualnych statuséw, jak rowniez musi miec
mozliwo$¢ wymiany informacji z Administratorem poprzez komentarze, ktére muszg
by¢ wpisywane i widoczne dla obu stron.

Oprogramowanie moze posiada¢ wbudowany komunikator, ktéry musi umozliwia¢
przesytanie wiadomosci pomiedzy zalogowanymi uzytkownikami i administratorami.

System musi posiadaé mozliwos¢ tworzenia i rozwijania bazy wiedzy pomagajace;j
uzytkownikom samodzielnie rozwigzywac najprostsze, powtarzajgce sie problemy.

System musi umozliwia¢ pobieranie listy uzytkownikéw z Active Directory.

System musi umozliwia¢ Administratorom tworzenie drzewa kategorii zgtoszen wraz
z mozliwoscig grupowania kategorii (maksymalnie do 4 pozioméw kategorii).

System musi umozliwia¢ przypisywanie poszczegdlnych Administratoréw do kategorii
zgtoszen.

System musi umozliwia¢ procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail.



Tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do
wybranych kategorii zgtoszen.

Oprogramowanie musi umozliwia¢ dotgczanie zatgcznikoéw do zgtoszen.
System musi umozliwia¢ tworzenie i dodawanie do zgtoszenia zrzutéw ekranowych.

System musi umozliwia¢ dystrybucje oprogramowania oraz uruchamianie plikéw za
pomocg dedykowanych agentéw (w tym plikéw z rozszerzeniem MSI).

System musi umozliwiaé kolejkowanie dystrybucji plikéw, w przypadku gdy w trakcie
trwania operacji stacja robocza jest wytgczona.

Program musi umozliwia¢ zdalne wykonywanie polecen poprzez agentéw na stacjach
roboczych.

System musi umozliwia¢ zarzadzanie procesami systemu Windows w zakresie:
zakoncz proces, zakoncz drzewo procesu, uruchom nowy proces w sesji uzytkownika
wraz z parametrami.

System musi umozliwia¢ wymiane plikow do i ze stacji roboczej poprzez wbudowang
funkcje menedzera plikow.



