Zalacznik nr 5 — Klauzula informacyjna dotyczgca przetwarzania danych osobowych

Zgodnie z art. 14 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady

(UE) 2016/ 679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/ 46/ WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119 z 04.05.2016, str. 1) (RODO) informuje, ze:

1)

2)
3)

4

5)

6)

administratorem danych osobowych jest Gmina Miejska Krakéw — Zarzad Drog Mia-
sta Krakowa z siedziba w Krakowie przy ul. Centralnej 53 (ZDMK);

dane kontaktowe inspektora ochrony danych: tel.: 12 —616 — 74 — 36;
dane osobowe bedg przetwarzane w celu (wlasciwe zaznaczy¢):

a) realizacji przez ZDMK zadania p. n. ,.Przeglad i konserwacja systemu detekeji ga-
zu CO/ LPG na parkingu podziemnym Stare Podgérze przy ul. Zamojskiego 17 w
Krakowie (Zadanie) — w tym celu przetwarzane bgdg nastepujgce kategorie da-
nych osobowych: imie i nazwisko, zawdd, samodzielna funkcja w budownictwie,
uprawnienia zawodowe,

b) kontroli przez ZDMK wykonania przez ............/ nazwa Wykonawcy/
....................... (Wykonawea) obowigzku zatrudnienia na podstawie umowy o
prace 0séb wykonujgcych czynnosci, co do ktérych ZDMK formutuje wymagania
zatrudnienia przez Wykonawce na podstawie umowy o pracg — w tym celu prze-
twarzane beda nastepujgce kategorie danych osobowych: imi¢ i nazwisko, data
zawarcia umowy, rodzaj umowy o prace, rodzaj wykonywanej pracy i wymiar eta-
tu,

¢) kontaktu, wspotpracy ZDMK z przedstawicielami wskazanymi przez Wykonawceg
jako osoby nadzorujace i koordynujgce realizacj¢ umowy, jako osoby realizujace
okreslone obowiazki (np. kierownika budowy) oraz osoby uczestniczgce w reali-
zacji Zadania, na ktérych do§wiadczenie Wykonawca powoltywat si¢ w celu wyka-
zania spelniania warunkéw udziatu w postgpowaniu — w tym celu przetwarzane
beda nastepujace kategorie danych osobowych: imi¢ i nazwisko, zawdd, samo-
dzielna funkcja w budownictwie, uprawnienia zawodowe,

d) oceny wypelniania przez Wykonawce obowiazkéw umownych w zakresie dyspo-
nowania personelem spetniajacym wymogi okreslone w umowie oraz w SIWZ —w
tym celu przetwarzane beda nastgpujace kategorie danych osobowych: imig 1 na-
zwisko, zawod, samodzielna funkcja w budownictwie, uprawnienia zawodowe;

dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. f RODO — przetwarza-
nie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych interesow reali-
zowanych przez administratora, to jest wykonania umowy, ktérej przedmiotem jest re-
alizacja Zadania, zawartej w zamoéwieniu publicznym;

odbiorcami danych osobowych beda osoby lub podmioty, ktérym udost¢pniona zosta-
nie umowa oraz dokumentacja zwiazana z jej wykonywaniem w oparciu o obowigzu-
jace przepisy prawa;

dane osobowe beda przechowywane przez okres 3 lat od dnia zakoficzenia okresu
gwarancji lub rekojmi udzielonej przez Wykonawce na roboty budowlane lub ustugi



realizowane w ramach Zadania oraz przez okres trwatosci projektu dofinansowanego
ze §rodkéw Unii Europejskiej (gdy zadanie jest dofinansowywana ze Srodkow UE);

7) podanie danych osobowych jest dobrowolne; konsekwencje niepodania okreslonych
danych stanowi naruszenie umowy zawartej pomigdzy Wykonaweg a ZDMK o reali-
zacji Zadania;

8) w odniesieniu do danych osobowych decyzje nie beda podejmowane w sposdb zauto-
matyzowany, stosowanie do art. 22 RODO;

9) Zrédlem pochodzenia danych jest Wykonawca Zadania;
10) w zwigzku z przetwarzaniem danych osobowych przez ZDMK:
a) przystuguja n/w uprawnienia:
e prawo dostepu do danych osobowych — na podstawie art. 15 RODO,
e prawo do sprostowania danych osobowych™ —na pbdstawie art. 16 RODO,

s prawo zadania od administratora ograniczenia przetwarzania danych osobo-
wych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO -
na podstawie art. 18 RODO,

e prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
na naruszenie przepiséw RODO,

e prawo sprzeciwu wobec przetwarzania danych osobowych z przyczyn zwigza-
nych ze szczegdlng sytuacja,
b) nie przystuguje:

e prawo do usunigcia danych osobowych w zwiazku z art. 17 ust. 3 lit. b,d lub e
RODO,

o prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO.
Potwierdzam otrzymanie powyzszej informacji.

...............................................................

/data, imie i nazwisko, podpis/



Zalacznik nr 6

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Krakowie w dniu .......cccecennnes roku pomig¢dzy:

Gming Miejskg Krakéw — Zarzadem Drég Miasta Krakowa z siedzibag w Krakowie (31-
004) przy pl. Wszystkich Swietych 3 —4, NIP: 676 101 37 17, REGON: 351 554 353, repre-
zentowang Dyrektora Zarzadu Drog Miasta Krakowa Marcina Hafczakowskiego na podsta-
wie pelnomocnictwa Nr 373/ 2018 Prezydenta Miasta Krakowa z dnia 31 paZdziernika 2018
3

zwana dalej Administratorem
a

(w przypadku spotek prawa handlowego)

.......................................................................................................................................................

......................

zarejestrowanym w rejestrze przedsigbiorcéw Krajowego Rejestru Sadowego pod numerem

| S S , ktorej akta rejestrowe przechowywane sa w Sadzie Rejonowym w
.............................. , Wydziat ......... Gospodarczy Krajowego Rejestru Sadowego, kapital za-
ktadowy W wysokosci e (dotyczy spolki
z 0.0. i spotki akcyjnej), oplacony w czesci/w catosci (dotyczy spotki akcyjney), posiadajacym
REGON: ..o L , Teprezentowanym przez:

(w przypadku osoby fizycznej prowadzgcej dziatalnosé gospodarczg)

.................................... prowadzgcym  dzialalno$¢ gospodarcza pod nazwg

................................. na podstawie wpisu do Centralnej Ewidencji i Informacji o Dzia-
lalnodei ‘Gospodarczej, ZamieszKAlYIMN. .......iivivins cisnnssasanssssmeranss vonenssnssianes vess legity-
mujacym sie dowodem 0sobistym (Seria i NUMET ). .ccvvvueieiriererereeneneeteressennnens , posiadaja-
gyt BEUON s INIP: e N - O —

(w przypadku spolki cywilnej )

L e prowadzacym dziatalno$é gospodarczg pod nazwa
.............................. bz a1k 21 |y A —
legitymujgcym sie dowodem 0sobistym (Seria 1 DUIMET).....ccooierivrniinismin s PE-
BB s e

wpisanym do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej 5



- N S S W—— prowadzgcym  dziatalnos¢ gospodarcza pod firma
..................... FHRTCHERBITIN 1onsnnnon vl 5B RS G AR S AR Snav s prye  TOEI®
tymujgcym sie dowodem osobistym (seria 1 NUMEL) . PESEL

...............................................

wpisanym do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej

prowadzacymi dzialalno$¢ gospodarczg w formie spotki cywilnej pod nazwa
...................... posiadajageym REGON ....cnsvesermniiain 1 NIPG issainmsnvonas s wvasss
DO BOAPERBIILL. v oo mmoomssrmmens o i A5 SRS 0050 TR 0 S adres do doreczen (jezeli jest inny

niz adres prowadzenia dzialalnosci zgloszony w CEIDG) ............coivinns I E——

(w przypadku wykonawcéw wspdlnie ubiegajqcych sie o udzielenie zamdwienia, na przykiad
w ramach konsorcjum)

(w przypadku spétki prawa handlowego)

B e e s S A SR S YV e DT SR R
zarejestrowanym w rejestrze przedsiebiorcéw Krajowego Rejestru Sadowego pod numerem
KRS vimimunssmsss , ktdrej akta rejestrowe przechowywane sa w Sadzie Rejonowym w
.............................. , Wydzial .................. Gospodarczy Krajowego Rejestru Sagdowego pod
numerem KRS ..., , kapitat zakladowy w wysokosei ..........oeenenin (dotyczy
spotki z o.0. i spotki akcyjnej), optacony w caloscl/w czgsci (dotyczy spolki akcyjnej), posiada-
Jaym BEGON soemvammssesn 901 R —— , reprezentowanym przez:

.................................................................

lub (w przypadku osoby fizycznej prowadzqcej dzialalnos¢ gospodarczg)

R — , prowadzgcym dziatalnos¢ gospodarcza pod nazwg
............................... ZAML,  vrnvnnseners svsnesssnssnsnensssd sasmasesiaieswis 1EEIymMuUjacym sig
dowodern osobistyini (SL1d 1 MUMEE) wuussssrsvisiapsisiemirypsstots , wpisanym do Central-
nej Ewidencji i Informacji o Dziatalnosci Gospodarczej, posiadajacym REGON: ............. i
WP csssmsmsanavenans Wi ———

reprezentowanymi przez pelnomocnika do reprezentowania ich w postgpowaniu o udzielenie
zambwienia i zawarcia umowy w sprawie zamdwienia publicznego, na podstawie petnomoc-
nictwanr .... z dnia:

(Lider Konsorcjum), repre-

..............................................................................

1) et
| R

zwanym dalej Przetwarzajacym

§1
Oéwiadezenia stron

1. Administrator o$wiadcza, ze jest administratorem danych osobowych w rozumieniu roz-
porzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/ 679 z dnia 27 kwietnia 2016 1.

2



w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/ 46/ WE
(RODOQO).

. Przetwarzajacy oéwiadcza, ze posiada mozliwoscl, doswiadezenie, wiedzg i wykwalifi-
kowany personel wymagany do prawidlowego wykonywania ustug objetych niniejszg
umowsg, a w tym, Ze zna zasady przetwarzania i zabezpieczania danych osobowych, okre-
$lone w RODO oraz okreslone w innych obowigzujacych przepisach w zakresie ochrony
danych osobowych.

§2
Powierzenie przetwarzania danych osobowych

Administrator niniejszym powierza Przetwarzajagcemu w trybie art. 28 RODO dane oso-
bowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej umowie.

Katalog operacji przetwarzania danych realizowanych przez Przetwarzajacego na rzecz
Administratora, przedmiot przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie 0s6b, ktérych dane dotycza, okresla zatgeznik 1 umowy.

Przetwarzajacy zobowigzuje sie przetwarzaé powierzone dane osobowe zgodnie z umo-
wag, RODO oraz z innymi przepisami prawa powszechnie obowiazujacego z zakresu
ochrony danych osobowych.

§3
Obowigzki i zakres odpowiedzialno$ci Administratora

. Administrator zapewnieni, aby dziatania podejmowane w zakresie przetwarzania danych
osobowych, o ktérych mowa w umowie podstawowej oraz w niniejszej umowie, byly
zgodne z prawem, uczciwe i transparentne wobec os6b, ktérych dane dotycza, wskazane
w zatgczniku nr 1 umowy.

. Administrator zleca Przetwarzajacemu przetwarzanie danych osobowych wylgcznie w
imieniu Administratora. Przetwarzajacy zobowigzany jest przetwarza¢ dane osobowe wy-
lacznie zgodnie z postanowieniami umowy podstawowej, niniejszej umowy i polecenia-
mi Administratora, chyba Ze przepisy prawa Unii Europejskiej lub pafistwa nalezacego do
Unii Europejskiej lub potozonego na terenie Europejskiego Obszaru Gospodarczego sta-
nowia inaczej. W takim wypadku, przed dokonaniem przetwarzania wykraczajacego poza
zakres polecenia Administratora, Przetwarzajgcy poinformuje o tym Administratora, chy-
ba ze prawo Unii Europejskiej lub Panstwa Czlonkowskiego zabrania przekazania takie]
informacji ze wzgledu na wazny interes publiczny.

. Przetwarzajacy jest obowigzany przetwarza¢ dane osobowe wylgcznie na udokumento-
wane polecenie Administratora, co dotyczy tez przekazywania danych osobowych do
panstwa trzeciego lub organizacji migdzynarodowej. Powyzszy obowiazek nie dotyczy
sytuacji, gdy wymodg przetwarzania danych osobowych naklada na Przetwarzajacego
prawo Unii Europejskiej lub prawo kraju jego siedziby. W takim przypadku przed rozpo-
czgciem przetwarzania Przetwarzajacy poinformuje Administratora o tym obowiazku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny inte-
res publiczny.



Przetwarzajacy niezwlocznie poinformuje Administratora, jezeli jego zdaniem polecenie
Administratora narusza przepisy RODO lub inne przepisy w zakresie ochrony danych
osobowych obowiazujace w Unii Europejskiej lub panstwach nalezacych do Unii Euro-
pejskiej tub polozonych na terenie Europejskiego Obszaru Gospodarczego. W sytuacji, w
ktérej Przetwarzajacy stwierdzi, ze polecenie Administratora narusza przepisy RODO lub
inne przepisy w zakresie ochrony danych obowigzujace w Unii Europejskiej lub pan-
stwach nalezacych do Unii Europejskiej lub polozonych na terenie Europejskiego Obsza-
ru Gospodarczego, Przetwarzajgcy jest uprawniony do odmowy wykonania polecenia
Administratora. Jezeli Administrator po otrzymaniu informacji od Przetwarzajacego, po-
twierdzi polecenie, Przetwarzajacy jest zobowigzany do wykonania takiego polecenia.

§4
Obowigzki Przetwarzajacego
. Przetwarzajacy oswiadcza, iz stosuje $rodki bezpieczenstwa spelniajace wymogi RODO.

. Przetwarzajacy nada upowaznienia do przetwarzania danych osobowych wszystkim oso-
bom, ktore beda przetwarzaly powierzone dane w celu realizacji umowy podstawowej.
Przetwarzajacy zapewnia, ze osoby przetwarzajgce dane osobowe w celu realizacji umo-
wy podstawowej zobowiazaly sie do zachowania tych danych w tajemnicy lub podlegaja
odpowiedniemu ustawowemu obowiazkowi zachowania tajemnicy.

. Przetwarzajacy zapewni zachowanie w tajemnicy, o ktoérej mowa w art. 28 ust 3 pkt b
RODO przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania danych
osobowych w celu realizacji umowy o wspolpracy, zardwno w trakcie zatrudnienia u
Przetwarzajgcego, jak i po jego ustaniu.

. Przetwarzajacy wdrozy odpowiednie $rodki techniczne i organizacyjne zmierzajace do
zapewnienia bezpieczenistwa przetwarzania, o ktérych mowa w art. 32 RODO, w tym do
ich zabezpieczenia poprzez stosowanie odpowiednich $rodkow technicznych i organiza-
cyjnych zapewniajgcych adekwatny stopieni bezpieczenstwa odpowiadajgey ryzyku zwig-
zanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 RODO. Wykaz
minimalnych zabezpieczen i $rodkéw bezpieczenstwa, ktore Przetwarzajacy zapewni,
okresla zatgcznik 2 umowy.

. Przetwarzajacy w miare mozliwosci wspiera Administratora w wywigzywaniu si¢ z obo-
wiazku odpowiadania na zgdania osoby, ktorej dane dotycza, w zakresie wykonywania jej
praw okreslonych w rozdziale III RODO. Jednoczesnie Przetwarzajacy, uwzgledniajac
charakter przetwarzania oraz dostgpne mu informacje, wspiera Administratora w wyko-
naniu obowigzkéw okre§lonych w art. 32 — 36 RODO.

. Przetwarzajgcy zwroci Administratorowi dane osobowe w terminie 14 dni od dnia roz-
wigzania umowy.

. Przetwarzajacy niezwlocznie powiadomi Administratora o wszelkich prawnie wigzacych
zgdaniach ujawnienia danych osobowych ze strony organéw $cigania, chyba ze jest to
zabronione z innego wzgledu, na przyktad na podstawie zakazu wynikajgcego z prawa
karnego w celu zachowania poufnosci dochodzenia prowadzonego przez organy Scigania.

. Przetwarzajacy niezwlocznie powiadomi Administratora o wszelkich skargach 1 zada-
niach otrzymanych bezposrednio od osoby, ktérej dane dotycza, w tym Zgdaniach doty-
czacych dostepu, poprawienia, usunigcia, ograniczenia przetwarzania, przenoszenia da-



%

nych, sprzeciwu wobec przetwarzania danych, zautomatyzowanego podejmowania decy-
zji, bez udzielania odpowiedzi na ten wniosek.

. Przetwarzajacy udostepni Administratorowi wszelkie informacje niezb¢dne do wykazania

spetnienia obowigzkéw okreslonych w umowie oraz umozliwi Administratorowi lub au-
dytorowi upowaznionemu przez Administratora przeprowadzanie audytow.

§4
Powiadomienie o naruszeniu bezpieczenstwa danych osobowych

Po powzieciu przez Przetwarzajgcego informacji o naruszeniu bezpieczenstwa przetwa-
rzanych przez niego danych osobowych, w tym przepisow RODO lub innych przepisow
o ochronie danych, Przetwarzajacy niezwlocznie powiadomi Administratora o takim na-
ruszeniu bezpieczenstwa danych osobowych, lecz nie péZniej niz w terminie 24 godzin.

Przetwarzajacy zobowiazuje sie w szczegoélnosci:

1) poinformowaé o sytuacji Administratora, podajgc wszelkie informacje dotyczace na-
ruszenia;

2) ustali¢ przyczyne naruszenia bezpieczenstwa danych osobowych;

3}  podja¢ wszelkie czynnosci majgce na celu ograniczenie skutkow naruszenia, usunie-
cie naruszenia oraz zabezpieczenie danych osobowych w sposob nalezyty przed dal-
sZymi naruszeniami,

4)  zebra¢ wszelkie mozliwe dane i dokumenty, ktore moga pomée w ustaleniu okolicz-
nosci naruszenia i przeciwdziataniu podobnym naruszeniom w przyszlosci;

5) udzieli¢ Administratorowi wszelkiej pomocy w identyfikacji i zawiadomieniu 0sob,
ktorych praw dotyczylo naruszenie oraz w obstudze ich roszczen.

Przetwarzajacy zwalnia Administratora z odpowiedzialnosci w wypadku zgloszenia
roszczen przez osoby fizyczne zwigzanych z naruszeniem bezpieczenistwa danych u Prze-
twarzajacego. W celu unikni¢cia watpliwosci, niniejsze postanowienie stanowi zobowia-
zanie o $wiadczenie na rzecz osoby trzeciej — osoby fizyczne] zglaszajacej roszczenia,
zgodnie z ktérym Przetwarzajacy zobowigzuje si¢ do pokrycia wszelkich roszczefi zglo-
szonych przez osoby fizyczne w zwigzku z naruszeniem bezpieczefstwa danych osobo-
wych u Przetwarzajacego.

Niezaleznie od powyzszego, Przetwarzajacy jest zobowigzany do udzielenia pomocy
Administratorowi w wypelnianiu obowigzkéw wynikajacych z obowigzujgcych przepi-
sow w zakresie powiadomien o naruszeniu bezpieczefistwa danych osobowych.

§5

Prawo kontroli

. Administrator ma prawo kontroli, czy $rodki zastosowane przez Przetwarzajacego przy

przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spetniaja postanowie-
nia umowy, zgodnie z art. 28 ust. 3 pkt h) RODO.

. Administrator realizuje prawo kontroli w godzinach 730 — 15% i z minimum 2 dniowym

jego uprzedzeniem.



3

4

1.

4)

5)

. Przetwarzajacy usunigcie uchybienia stwierdzone podczas kontroli, w terminie wskaza-
nym przez Administratora, nie dtuzszym niz 7 dni.

. Przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykaza-
nia spelnienia obowigzkow okreslonych w art. 28 RODO.

§6
Dalsze powierzenie danych do przetwarzania

Przetwarzajacy nie moze powierzy¢ danych osobowych objetych niniejsza umowa do dal-
szego przetwarzania podwykonawcom, bez uprzedniej zgody Administratora na pismie.
Przetwarzajacy zobowiazuje sie do przestrzegania warunkow korzystania z ustug innego
podmiotu przetwarzajacego, o ktérych mowa w art. 28 ust. 2 i 4. RODO.

Przetwarzajacy za zgoda Administratora moze powierzy¢ przetwarzanie danych osobo-
wych (Podpowierzenie) i wykonywanie zadan wynikajgcych z Umowy osobie trzeciej
(Podwykonawca). W takim przypadku Przetwarzajacy zobowigzany jest:

1) powiadomié¢ uprzednio Administratora w formie pisemnej o zamiarze Podpowie-
rzenia;

2) okresli¢ zakres i cel Podpowierzenia w sposéb niewykraczajacy poza zakres wyni-
kajacy z niniejszej umowy; '

3) zapewnié, iz Podpowierzenie:
a) bedzie niezbedne dla realizacji celdéw wynikajacych z umowy,

b) nie naruszy interesdw Administratora;

zapewni¢ w umowie o Podpowierzenie, ze Podwykonawca bedzie podlegal co najmniej
takim samym wymogom w zakresie bezpieczenstwa danych, jak okreslone w ninicjszej
umowie; Administrator ma prawo zada¢ kopii umowy o Podpowierzenie;

Przetwarzajacy zobowigze Podwykonawce do kazdorazowego poinformowania bez
zbednej zwloki, nie pozniej niz w ciagu 24 godzin, o wszelkich zdarzeniach mogacych
skutkowaé odpowiedzialno$cia Administratora, Przetwarzajgcego lub Podwykonawcy na
podstawie przepiséw zwiazanych z ochrong danych osobowych, a takze o czynno$ciach i
postepowaniach z wlasnym udzialem prowadzonych w zakresie powierzonych do prze-
twarzania danych osobowych przez organy administracji publicznej, organ nadzorczy lub
organy wymiaru sprawiedliwosci, jak réwniez o kontrolach dotyczacych przetwarzania
danych osobowych lub §wiadezonych ustug.

§7

Odpowiedzialno$¢ Przetwarzajacego

. Przetwarzajacy niezwlocznie poinformuje Administratora o jakimkolwiek postgpowaniu,

w szczegblnosei administracyjnym lub sadowym, dotyczgcym przetwarzania przez Prze-
twarzajacego danych osobowych okre§lonych w umowie, o jakiejkolwiek decyzji admi-
nistracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do
Przetwarzajacego, a takze o wszelkich planowanych lub realizowanych kontrolach i in-
spekcjach dotyczgcych przetwarzania tych danych osobowych przez Przetwarzajacego, w



szezegolnodei prowadzonych przez inspektoréw upowaznionych przez Generalnego In-
spektora Ochrony Danych Osobowych.

2. Odpowiedzialno$é Przetwarzajacego wynikajaca z naruszenia obowiazkow okreslonych
w niniejszej umowie lub obowiazujacych przepiséw prawa w zakresie ochrony danych
jest nieograniczona.

3. Przetwarzajacy odpowiada za szkody wyrzadzone wskutek niewykonania lub nienalezy-
tego wykonania obowigzkéw wynikajacych z umowy oraz obowigzujacych przepisow, w
tym za szkody powstale w wyniku udostgpnienia danych osobowych osobom nieupo-
waznionym, ich zabrania przez osobe nieuprawniona, przetwarzania z naruszeniem obo-
wiazujacych przepisow, nieuprawnionej zmiany danych, uszkodzenia lub zniszczenia,
ktore nastapily z winy Przetwarzajacego. Odpowiedzialno$¢ obejmuje takze dziatania
Podwykonawcow.

4. Przetwarzajacy zwolni i zabezpieczy Administratora z odpowiedzialnosci przed wszelki-
mi roszczeniami, szkodami, karami administracyjnymi i innymi wydatkami, wynikaja-
cymi z jakichkolwiek zarzutéw, zadan, pozwow lub z jakichkolwiek innych dziatan po-
dejmowanych przez osoby trzecie (w tym organy nadzorcze), ktore wynikaja z naruszenia
lub dotycza naruszenia obowiazkéw Przetwarzajacego okreslonych w niniejszej umowie.
W celu unikniecia watpliwosci niniejsze postanowienie stanowi zobowigzanie o Swiad-
czenie na rzecz osoby trzeciej — osoby fizycznej lub organu nadzoru, w ktorej Przetwa-
rzajacy zobowigzuje sic do pokrycia wszelkich roszezen zgloszonych przez osoby fi-
zyczne lub organy nadzorcze w zwiazku z naruszeniem bezpieczefistwa danych osobo-
wych u Przetwarzajacego. W takim przypadku Przetwarzajacy zaspokoi roszezenia tych
0s6b lub zaptaci wszelkie kary administracyjne natozone/ dochodzone od Administratora
w zwiazku z naruszeniem bezpieczenistwa danych osobowych Przetwarzajacego.

§8
Okres obowiazywania umowy

Umowa obowiazuje do czasu wygasniecia stosunku zobowigzaniowego, ktérego zrodtem jest
umowa podstawowa. W wypadku, gdy niniejsza umowa nie stanowi inaczej, uprawnienia
stron w zakresie rozwiazania umowy sg takie same jak w umowie podstawowe;.

§9
Osoby nadzorujace
1. Strony na potrzeby zapewnienia kontaktu w sprawach zwigzanych z realizacjg umowy,
wskazuja:

1) ze stiony AdMINISHAOIE: ... s 51 ol | ., e-mail

2. Wszelkie informacje, wezwania, potwierdzenia w sprawach dotyczacych realizacji umowy
(biezgca korespondencja robocza), beda podpisane przez osoby posiadajace odpowiednie
upowaznienia i beda przekazywane pomigdzy stronami pisemnie telefaksem Iub droga
elektroniczng 1, na nastgpujace adresy:

1) dla Administratora:
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2) dla Przetwarzajacego:
TR i s s s
SRS censunans vosmremmanss

3. Dokumenty zawierajgce o$wiadczenia woli stron lub polecenia, uzgodnienia, informa-
cje czy tez potwierdzenia, wplywajace na prawa i obowigzki stron dla swej skuteczno-
$ci wymagajg formy pisemnej pod rygorem niewaznosci, podpisane przez osoby posia-
dajace odpowiednie upowaznienia,. Dorgczenia przedmiotowych dokumentéw doko-
nywane bedg osobiscie lub, za posrednictwem poczty lub firmy kurierskiej za potwier-
dzeniem odbioru na adresy wskazane w komparycji niniejszej umowy. W przypadku
skladania o$wiadczen woli w postaci elektronicznej opatrzonych bezpiecznym podpi-
sem elektronicznym o$wiadczenia nalezy kierowaé na nastepujace adresy:

1) s Bdenistralons s vms cormss srvienmens s (e — mail):

2] idla PrzctwerZajacein  cuasmsssosesssn vnpms sy (e — mail).

§ 10

Wypowiedzenie umowy

Niezaleznie od uprawnien okreslonych w obowiazujacych przepisach prawa, Administrator
moze wypowiedzie¢ umowe ze skutkiem natychmiastowym, bez zachowania okresu wypo-
wiedzenia, gdy Przetwarzajacy:

1)

2)

3)

@t o b b2

pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

przetwarza dane osobowe w sposédb niezgodny z umowa, RODO lub z innymi przepisami
prawa powszechnie obowigzujacego, ktdre chronig prawa 0sob, ktérych dane dotycza’

powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody Administra-
tora.

§ 11
Postanowienia koncowe

Umowa powierzenia przetwarzania danych osobowych stanowi integralng czgs¢ umowy
podstawowe;j.

Spory rozstrzyga sad wlasciwy wg siedziby Administratora.

Prawem wlasciwym jest prawo polskie.

W sprawach nieuregulowanych umowsg maja zastosowanie przepisy RODO.
Wykaz zalgcznikéw stanowiacych integralng czgs¢ umowy:

1) zalgcznik nr 1 — katalog operacji przetwarzania danych realizowanych przez Przetwa-
rzajacego na rzecz Administratora, przedmiot przetwarzania, charakter i cel przetwa-
rzania, rodzaj danych osobowych oraz kategorie 0sob, ktorych dane dotyczg;



2) zalacznik nr 2 — wykaz zabezpieczen i $rodkoéw bezpieczenstwa gwarantowanych
przez Przetwarzajacego dane;

6. Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach:
1) trzy egzemplarze dla Administratora;

2) jeden egzemplarz dla Przetwarzajacego.

ADMINISTRATOR PRZETWARZAJACY



Zalgcznik nr 1

1. Kategorie 0séb, ktorych dane dotycza

2. Przedmiot przetwarzania

3. Charakter i cel przetwarzania

4. Rodzaj danych osobowych
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Zalgcznik nr 2

Wykaz minimalnych zabezpieczen i §Srodkéw bezpieczenstwa, ktére musi zapewni¢ Prze-
twarzajacy dane.

L. Srodki ochrony fizycznej danych

1. Powierzone dane osobowe przechowywane bedg w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci na wiamanie (drzwi klasy C).

2. Dane osobowe przechowywane beda w pomieszczeniu, w ktérym okna zabezpieczone
sa za pomocg krat, rolet lub folii antywlamaniowe;.

3. Pomieszczenia, w ktorym przetwarzane beda dane osobowe, wyposazone sa w system
alarmowy przeciwwlamaniowy.

4. Dostep do pomieszezen, w ktérych przetwarzane sg dane osobowe przez cala dobg jest
nadzorowany przez stuzbe ochrony.

5. Dane osobowe w formie papierowej przechowywane jest w szafie zamykanej na
klucz.

6. Pomieszczenie, w ktérym przetwarzane sg dane osobowe, zabezpieczone jest przed
skutkami pozaru za pomocg systemu przeciwpozarowego lub wolnostojgeej gasnicy.

7. Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sa niszczone w sposob
mechaniczny za pomocg niszezarek dokumentow.

II. Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

1. Zastosowano urzadzenia typu UPS, generator pradu lub wydzielong sie¢ elektroener-
getyczng, chronigce system informatyczny stuzacy do przetwarzania danych osobo-
wych przed skutkami awarii zasilania.

2. Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobo-
we, zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identy-
fikatora uzytkownika oraz hasta.

3, Zastosowano $rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systemoéw informatycznych.

4. Zastosowano systemowe mechanizmy wymuszajacy okresowg zmiang haset.
Zastosowano system rejestracji dostgpu do systemuw/zbioru danych osobowych.

6. Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami
awarii pamieci dyskowej.

7. Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem, takim jak np. ro-
baki, wirusy, konie trojaniskie, rootkity, malware.

8. Uzyto system Firewall do ochrony dostgpu do danych osobowych.
9. Uzyto system IDS/IPS do ochrony dostgpu do danych osobowych.

111 Srodki ochrony w ramach narzedzi programowych i baz danych

“ #



Iv.

Wykorzystano $rodki pozwalajgce na rejestracje zmian wykonywanych na poszeze-
gdlnych elementach zbioru danych osobowych.

Zastosowano $rodki umozliwiajgce okreslenie praw dostgpu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich praw doste-
pu do zasobow informatycznych, w tym zbioréw danych osobowych dla poszczeg6l-
nych uzytkownikéw systemu informatycznego.

Zastosowano mechanizm wymuszajgcy okresowa zmiane haset dostgpu do zbioru da-
nych osobowych.

Zainstalowano wygaszacze ekranow na stanowiskach, na ktérych przetwarzane s da-
ne osobowe.

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatyczne-
go shuzgcego do przetwarzania danych osobowych w przypadku dhuzszej nieaktywno-
$ci pracy uzytkownika.

Srodki organizacyjne

1.

10.

Zostal wyznaczony inspektor ochrony danych nadzorujacy przestrzeganie zasad
ochrony przetwarzanych danych osobowych.

Do przetwarzania danych zostaty dopuszczone wytacznie osoby posiadajgce stosowne
upowaznienie.

Prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych osobo-
wych.
Zostata opracowana i wdrozona polityka bezpieczenstwa.

Zostala opracowana i wdrozona instrukcja zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z obowigzuja-
cymi w Polsce przepisami dotyczacymi ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do za-
chowania ich w tajemnicy.

Monitory komputeréw, na ktorych przetwarzane sa dane osobowe, ustawione sg w
sposdb uniemozliwiajacy wglad osobom postronnym w przetwarzane dane,

Kopie zapasowe zbioru danych osobowych przechowywane sa w innym pomieszcze-
niu niz to, w ktérym znajduje si¢ serwer, na ktérym dane osobowe przetwarzane sa na
biezaco.
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