Specyfikacja Oprogramowania

Przedmiotem zamdwienia jest sprzedaz, dostarczenie, konfiguracja, uruchomienie oraz dostawa licenciji
czasowych w modelu subskrypcyjnym oprogramowania w rozwigzaniu Saas, stuzgcego do
monitorowania infrastruktury aplikacyjnej Zamawiajgcego, sktadajgcego sie na oprogramowanie klasy
APM (ang. Application Performance Monitoring) na okres 36 miesiecy wraz z Ustugg Wsparcia
Oprogramowania na okres trwania subskrypcii. Na powyzsze w szczegdlnosci sktada sie:

- przeprowadzenie wdrozenia wyzej wymienionego oprogramowania w srodowisku IT ARIMR (on
premise i cloud) oraz dostosowanie portalu zarzgdzajgcego systemem (dedykowane dashboardy,
fresholdy), w tym wykonanie i dostarczenie Projektu Technicznego, Planu

Testow Akceptacyjnych, dokumentacji powykonawczej oraz dokumentacii eksploatacyjnej w formie
elektronicznej;

- zapewnienie Zamawiajgcemu prawa do korzystania z Oprogramowania wraz z jego dokumentacjq
na zasadzie Subskrypcii, przez 36 miesiecy

- Przeprowadzenie warsztatéw powdrozeniowych (w formie zdalnej) z dziotania i obstugi
Oprogramowania (dla administratoréw - max 16 godzin i kluczowych uzytkownikéw - max 16 godzin ).

- $wiadczenie Gwarancji dla Oprogramowania przez okres 36 miesiecy

- zapewnienie Zamawiajgcemu do 450 godzin (w okresie trwania umowy) konsultacji technicznych w
zakresie problemdéw dotyczgcych Oprogramowania. Konsultacje bedq obejmowaty biezgce prace
administracyjne, konfiguracyjne, analityczne zwigzane z Oprogramowania, wszelkiego rodzaju prace
rekonfiguracyjne i optymalizujgce dziatanie Systemu. Zamawiajgcy gwarantuje wykorzystanie w okresie
obowigzywania umowy minimum 150 godzin konsultacji technicznych.

Oprogramowanie klasy APM w rozwigzaniu Saas, o ktérym mowa musi zapewniaé monitorowanie
zachowania i wydajnosci aplikacji, baz danych oraz monitorowanie doswiadczen uzytkownika
korncowego wraz z petng diagnostykg dziatania na staciji roboczej w zakresie dziatania
monitorowanych aplikacji i ustug. Oprogramowanie musi monitorowac i weryfikowacé wszystkie serwery
aplikacyjne, bazodanowe wchodzgce w sktad srodowiska, rowniez dla czesci maszyn wirtualnych.

1. Wymagania funkcjonalne Oprogramowania do monitorowania srodowiska produkcyjnego i uat :

1.1. Monitorowanie aplikacjima odbywac sie w sposdb ciggty, z wykorzystaniem oprogramowania
monitorujgcego. Czes¢ centralna oprogramowania moze by¢ udostepniona w modelu Saas.

1.2. Rozwiqzanie oparte o model SaaS musi zapewniac poziom bezpieczehstwa potwierdzony min.
Certyfikatem SOC-2 type 1 lub réwnowaznym. Rozwigzanie powinno by¢ zgodne z zasadami
dyrektywy GDPR oraz zapewniac, ze dane w Saas bedqg przechowywane oraz przetwarzane
na terenie Unii Europejskiej. Komunikacja pomiedzy komponentami rozwigzania w SaaS a
komponentami w infrastrukturze Zamawiajgcego musi by¢ szyfrowana z wykorzystaniem min.
AES-128 lub réwnowaznym, komunikacja moze sie odbywac jedynie jednokierunkowo — od
strony komponentdw zlokalizowanych w infrastrukturze Zamawiajgcego do Saas.

1.3. Oprogramowanie musi by¢ dostepne w postaci interfejsu graficznego z poziomu przegladarki
internetowe].

1.4. Dostep do Oprogramowania musi by¢ zabezpieczony hastem. Autentykacja i autoryzacja w
Oprogramowaniu ma umozliwia¢ kontrole dostepu opartg na rolach (RBAC).

1.5. Oprogramowanie wykorzystywane dla $wiadczenia ustugi musi umozliwiaé integracje, bazy
uzytkownikéw z LDAP.

1.6. Dostep do Oprogramowania musi zapewniac zabezpieczenie dostepu z poziomu operatora i
uzytkownika Oprogramowania za pomocg, protokotu HTTPS.

1.7. Elementy oferowanego rozwigzania muszg w zakresie komunikacji (wewnetrznej i zewnetrznej)
umozliwiac wykorzystywanie protokotdw bezpieczenstwa, przynajmniej SSL.



2.

1.8. Oprogramowanie musi  posiadaé mozliwos¢ integracji z  wykorzystywanym  przez
Zamawiajgcego systemem wielostopniowej autentykacji (MFA) w zakresie logowania do czesci
centralnej systemu.

Funkcje Oprogramowania:

2.1. Musi zapewniaé mozliwos¢ uruchomienia monitoringu dla aplikacji pracujgcych przynajmniej
na nastepujgcych systemach operacyjnych:

a. AlX
b. Linux:

CentOS

Debian

Fedora

Red Hat Enterprise Linux

SUSE Linux Enterprise

Ubuntu

c. Windows:

2012

2012 R2

2016

2019

2022

2.2. Oprogramowanie musi zapewnia¢é mozliwos¢ monitorowania wielowarstwowych aplikacji

wykonanych w nastepujgcych technologiach:

Java
.Net
PHP
Node.js
Python

. Go

2.3. Oprogramowanie, na podstawie wykrytych przeptywdw, w sposdb automatyczny powinno
pozwoli¢ na odwzorowanie w formie graficznej] monitorowanego systemu, obrazujgc
powigzania i zalezno$ci monitorowanych komponentéw i procesdw oraz ich wzajemng
komunikacje, w szczegdlnosci uwzgledniajgc takie warstwy jak serwery aplikacyjne, bazy
danych, zewnetrzne serwisy i kolejki. W przypadku wykrycia odstepstwa od normy skutkujgce;j
wygenerowaniem alertu monitorowany komponent, musi zostaé oznaczony na wizualizacji w
sposdb jednoznacznie wskazujgcy na wystgpienie problemu w danym miejscu.

2.4, Oprogramowanie musi  wykrywaé¢ i  monitorowaé¢ przebieg wszystkich  tfransakcji
przeptywajgcych przez aplikacje w sposéb automatyczny.

2.5. Oprogramowanie musi wspiera¢ automatyczne wykrywanie rodzajéw komunikaciji pomiedzy
wykrytymi komponentami monitorowanych aplikacji, w tym wspieranie $ledzenia transakciji
wykorzystujgcych co najmniej nastepujgce technologie synchroniczne i asynchroniczne:

a. HTIP
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b. REST
c. SOAP/XML
d. JMS

2.6. Oprogramowanie musi oferowac mozliwosci uzyskania nastepujacych informacii o wybranych
fransakcjach:
a. stos wywotania (ang. Stack trace)
b. czasy wykonania transakciji
c. zapytania SQL wykonanych w ramach transakciji

2.7. Oprogramowanie musi umozliwia¢ korelacje, fransakcji realizowanych przez monitorowane
komponenty z odpowiadajgcymi im danymi infrastrukfuralinymi, bazodanowymi i sesjg
uzytkownika kohcowego.

2.8. Oprogramowdanie musi udostepniac¢ reguty powiadamiania w przypadku wykrycia problemow
z wydajnoscig w aplikaciji lub innych anomalii w oparciu o automatycznie wygenerowane linie
bazowe, lub statyczne wartosci.

2.9. Oferowane Oprogramowanie musi automatycznie, na podstawie danych

bazowych/wzorcowych wykrywac problemy zwigzane co najmnie;j z:

wydtuzeniem czaséw odpowiedzi poszczegdinych ustug,
zwiekszeniem bteddéw dla poszczegdlnych ustug,
nagtym spadkiem liczby wywotan ustug

przecigzeniem CPU

nadmiernym wykorzystaniem pamieci.

Po000



2.10. UmozZliwia definiowanie, konfiguracje i modyfikacje regut, na podstawie ktdrych
oprogramowanie generuje alerty. Oprogramowanie musi mie¢ mozliwos¢ wygenerowania
alertu na podstawie zadanego odchylenia danej metryki na podstawie statycznego progu.

2.11.Na podstawie wygenerowanego adlertu, Oprogramowanie musi umozliwia¢ wykonanie
automatycznie nastepujgcych akcji:

a. Wystanie powiadomienia do konkretnych uzytkownikdw za pomocg wiadomosci e-maiil,
b. Wysta¢ zapytanie HTTP o dowolnej fresci na dowolny URL.

c. Wysta¢ powiadomienia do Slack

d. Wysta¢ powiadomienie do PagerDuty

2.12. Pozwala zbierac i monitorowadé najbardziej wptywajgce na wydajnosé monitorowanej aplikacji
zapytania SQL wykonywane z poziomu monitorowanej aplikacji z mozliwoscig ich powigzania
z tfransakcjami, ktére dane zapytania wykonujq.

2.13. Ogranicza swodj wptyw na monitorowane platformy i aplikacje m.in. poprzez inteligentne
zbieranie informacji celem unikniecia zbednego zuzywania zasobdw.

2.14. Ma moizliwos¢ prezentowania na wykresach dowolnych metryk gromadzonych przez
oprogramowanie.

2.15. Oprogramowanie musi pozwalaé na tworzenie dowolnych niestandardowych pulpitéw
prezentujgcych gromadzone w ramach ustugi dane, z poziomu interfejsu graficznego.
Oprogramowanie musi  przynajmniej umozliwia¢ podziat pulpitdbw na prywatne oraz
wspotdzielone z innymi uzytkownikami.

2.16. Oprogramowanie musi umozliwia¢ kontrole dostepu do danych na podstawie systemu rél grup
uzytkownikéw (ang. Role-Based Access Control). Mechanizm konfiguracji uprawnieh musi by¢
dostepny z interfejsu graficznego jok i z poziomu interfejsu APl dostarczonego
oprogramowania..

2.17. Oprogramowanie musi umozliwia¢ poréwnywanie dziatania aplikacji w réznych przedziatach
czasowych na poziomie czaséw odpowiedz, liczby bteddw, poziomu ruchu i tym podobnych.

2.18. Oprogramowanie musi zbiera¢ informacje o wszystkich btedach i wyjagtkach. Musi istnie¢
mozliwo$¢ zobaczenia szczegdtowych informacji na temat transakcji, w ktérych wystgpit btgd
bqdz zostat wygenerowany wyjatek.

2.19. Dostarczone oprogramowdanie musi zapewnia¢ wyszukiwanie w zgromadzonym przez niego
zbiorze danych dotyczgcych transakcji na podstawie definiowanych filtréw lub zapytan.
Tworzenie filtrdw lub zapytah musi odbywac sie przez intuicyjny wybdr odpowiednich
elementdw z listy widocznej na ekranie dostepnych mozliwosci i tgczenie ich przez wybrane z
listy operatory. Oprogramowanie musi generowac¢ wywotania APldla zdefiniowanego filtra,
ktére mozna wykorzystac w innym narzedziu lub skrypcie.

2.20. Dostarczone oprogramowanie musi pozwala¢ na konstruowanie filtréw lub zapytan z uzyciem
operatoréw logicznych, pordwnanh ciggdw znakdw takich jak: ,,zawiera”, ,,zaczyna sie od"” oraz
innych celem przeszukiwania danych dotyczgcych transakcji. Konstruowanie filtréw lub
zapytan musi sie odbywad w sposdb prosty bez koniecznosci recznego wpisywania wyrazen z
wymagang sktadniqg jok np. SQL.

2.21. Oprogramowanie musi dostarcza¢ mozliwos¢ pobierania metryk z endpointéw Prometheus.

2.22. Oprogramowanie musi  posiada¢  funkcjonalno$¢  logowania  wszystkich — aktywnosci
uzytkownikdw zwigzanych ze zmianami konfiguraciji. Logowanie musi umozliwia¢ jednoznaczne
wskazanie osoby, ktéra wykonata zmiane.

2.23.Dostarczone  oprogramowanie - musi  oferowac takze udokumentowany interfejs
programistyczny (API) stuzgcy do konfiguraciji Oprogramowania, pobierania danych, a w tym
metryk historycznych.

2.24. Pozwala analizowac wptyw zmian wersji oprogramowania na wyddajnos$¢ procesdw, transakciji
oraz wartoS¢ metryk zwigzanych z obstugg uzytkownikdw aplikacji, celem wskazania czy
wprowadzane zmiany prowadzg do pozgdanego stanu  funkcjonowania aplikacii.
Oprogramowanie musi oferowac mozliwo$¢ rejestraciji zdarzenia wgrania nowej wersji aplikacii.

2.25. Oferowanie oprogramowanie musi posiada¢é mechanizm pojedynczego agenta — gdzie
instalujemy jeden komponent na monitorowanym $rodowisku a nastepnie komponent ten
automatycznie wykrywa uruchomione aplikacje, podtgczajgc sie do nich w celu pobrania
meftryk. Nie jest dopuszczalne rozwigzanie wymagajgce oddzielnej instalacji agenta per
monitorowana aplikacja/komponent.

2.26. Oprogramowanie musi  udostepniac  mechanizm automatycznej aktualizacji agenta
monitorujgcego poprzez sie¢ lub z lokalnego mirrora repozytorium agentéw.

2.27. Oprogramowanie musi  umozliwia¢ instalacje agenta w  Srodowisku Kubernetes z
wykorzystaniem miedzy innymi HELM

2.28. Oprogramowdanie musi mie¢ mozliwos¢ zbierania przynajmniej czesci metryk z doktadnosciq do
1 sekundy.



2.29. Oprogramowanie musi dostarcza¢ gotowe, predefiniowane pulpity operatorskie do

monitorowania kazdej ze wspieranych przez siebie technologii.

2.30. Oprogramowanie musi pozwala¢ na definiowanie okien serwisowych ,wyciszajgcych”
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zdarzenia

. Oprogramowanie musi umozliwia¢ powigzanie ze zdarzeniami konkretnych akcji naprawczych.

2.32. Oprogramowanie musi wspiera¢ importowanie fransakcji z rozwigzan:

a) OpenTelemetry
b) OpenTracing
c) Zipkin

d) Jaeger

3. W zakresie monitorowania uzytkownika koncowego, oprogramowanie musi spetniaé ponizsze
wymagania techniczne i posiadaé nizej wymienione funkcje:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Pozwala na monitorowanie sposobu dziatania aplikacji z perspektywy przeglgdarek
internetowych  uzytkownikdw kohcowych w zakresie czasu odpowiedzi aplikacji i
wystepujgcych bteddw.

Przedstawia informacije w jaki sposdb uzytkownicy kohcowi wchodzg w interakcje z aplikacjq i
w jaki sposdb w niej nawigujqg.

Przedstawia wptyw sieci i czasu wczytywania aplikacji po stronie przeglgdarki internetowej na
doswiadczenia uzytkownika kohcowego.

Pozwala na zbieranie danych dotyczgcych uzywanej przeglgdarki, systemu operacyjnego,
wykorzystywanego urzgdzenia i innych parametrow pozwalajgcych na identyfikacje jak
aplikacja dziata dla réznych grup uzytkownikdw.

Musi umozliwiaé powigzanie monitorowanej sesji uzytkownika kohcowego z interakcjg z
systemem i transakcjami realizowanymi przez system na poziomie sekwencji wywotanych
metod i skorelowanych informaciji infrastrukturalnych, od rozpoczecia aktywnosci (np. dostep
do strony WWW), az do jej zakohczenia (np. odpowiedz bazy danych).

Musi umozZliiwia¢ automatyczne sprawdzanie dostepnosdci i wydajnosci aplikacji poprzez
cykliczne lub jednorazowe wykonywanie skryptu symulujgcego prace uzytkownika z
mozliwoscig monitorowania pracy uzytkownika kohcowego zaréwno z wewnatrz, jak i z
zewngqftrz infrastruktury Zamawiajgcego.

Musi pozwalaé¢ na geolokalizacje zdarzeh na bazie adreséw IP oraz umozliwiac jej wizualizacje
na mapie.

Musi pozwalaé na mapowanie danych geolokalizacyjnych dla wewnetrznej adresacii IP
poprzez wprowadzenie wymaganych danych przez interfejs web, plik zdanymi geolokacyjnymi
lub modyfikacje agenta monitorujgcego uzytkownika kohcowego.

Pozwala na monitorowanie dziatanie aplikacji w wersji mobilnej dla systemdw Android iiOS.

4. W zakresie gromadzenia, monitorowania i analizy logéw, oprogramowanie musi spetniaé poniisze
wymagania i posiadaé nizej wymienione funkcje:

4.1.

4.2.

4.3.

Oprogramowanie musi automatycznie zbiera¢ logi i btedy o poziomie minimum WARN
przynajmniej dia aplikacji JAVA, Node.js, PHP oraz korelowac je z transakcjami podczas ktdérych
sie pojawity.

Oprogramowanie musi zbiera¢ logi przynajmniej ze srodowiska Kubernetes opartych o Docker
lub containerd

Oprogramowanie musi dostarcza¢ mechanizm filfrowania oraz grupowania zgromadzonych
logéw



Wykaz infrastruktury Zamawiajacego, podlegajgcej monitorowaniv w zakresie dostarczonego

Oprogramowania.

Zatgcznik nr 1 do Specyfikacji Oprogramowania

1. Nainfrastrukture obstugujgcg produkcyjny system sktadajqg sie nastepujgce serwery:

System operacyjny | Rodzaj serwera vCPU g’:’;’\ (w Stosowane Technologie

ePUE
Red Hat Core OS Aplikacyjny 16 128 OpenShift, Java
Red Hat Core OS Aplikacyjny 16 128 OpenShift, Java
Red Hat Core OS Aplikacyjny 16 128 OpenShift, Java
Red Hat Core OS Aplikacyjny 16 128 OpenShift, Java
Red Hat Core OS Aplikacyjny 16 128 OpenShift, Java
Red Hat Core OS Aplikacyjny 16 128 OpenShift, Java
RHEL 7.9 Bazodanowy 24 64 PostgreSQL
RHEL 7.9 Bazodanowy 24 64 PostgreSQL

RedHat SSO

RHEL 7.4 Aplikacyjny 16 24 Jboss, Java
RHEL 7.4 Aplikacyjny 16 24 Jboss, Java
RHEL 7.4 Aplikacyjny 16 24 Jboss, Java
RHEL 7.4 Aplikacyjny 16 24 Jboss, Java
RHEL 7.4 Bazodanowy 24 48 PostgreSQL

LIDER
RHEL 6.7 Aplikacyjny 24 64 Jboss, Java
RHEL 8.9 Bazodanowy 12 64 Oracle DB

RED
RHEL 7.6 Aplikacyjny 2 8 Java, NodeJS
RHEL 7.4 Bazodanowy 24 64 PostgreSQL

KeyCloak SSO*
CentOS 7.8 Aplikacyjny 88* 756* OKD,Jboss/Wildfly, Java,
CentOS 7.8 Aplikacyjny 88* 756* OKD,Jboss/Wildfly, Java,
CentOS 7.8 Aplikacyjny 88* 756* OKD,Jboss/Wildfly, Java
RHEL 7.7 Bazodanowy 4 32 PostgreSQL
Web server
RHEL 7.4 Infrastrukturalny 88 756 Nginx
RHEL 7.4 Infrastrukturalny 88 756 Nginx
Serwer Kolejek

RHEL 8.6 Kolejkowy 16 Jboss AMQ
RHEL 7.9 Kolejkowy 4 24 Jboss AMQ

*) KeyCloak SSO zaréwno na srodowisku produkcyjnym, jak i UAT wykorzystuje wspdlne serwery (wspdine

srodowisko OKD) w warstwie aplikacyjne;.




2. Nainfrastrukture obstugujacqg system UAT sktadajq sie nastepujgce serwery:

System operacyjny | Rodzaj serwera vCPU ‘ RAM (W gb) ‘ Stosowane Technologie

ePUE
Red Hat Core OS Aplikacyjny 25 192 Openshift, Java
Red Hat Core OS Aplikacyjny 25 192 OpenShift, Java
Red Hat Core OS Aplikacyjny 25 192 OpenShift, Java
RHEL 7.9 Bazodanowy 12 40 GB PostgreSQL

RedHat SSO

RHEL 8.5 Aplikacyjny 16 32 Jboss, Java
RHEL 7.7 Bazodanowy 48 512 PostgreSQL

LIDER
RHEL7.3 Aplikacyjny 8 16 Jboss, Java
RHEL 6.6 Bazodanowy 16 96 Oracle DB

RED
RHEL 7.7 Aplikacyjny 2 8 Java, NodeJS
RHEL 6.5 Bazodanowy 10 64 PostgreSQL

KeyCloak SSO*
CentOS 7.8 Aplikacyjny 88* 756* OKD, Jboss/Wildfly, Java
CentOS 7.8 Aplikacyjny 88* 756* OKD, Jboss/Wildfly, Java
CentOS 7.8 Aplikacyjny 88* 756* OKD, Jboss/Wildfly, Java
RHEL 7.3 Bazodanowy 4 8 PostgreSQL
Web server
RHEL 7.4 Infrastrukturalny 4 32 Nginx
Serwer Kolejek

RHEL 7.9 Kolejkowy 1 12 Jboss AMQ
RHEL 8.6 Kolejkowy 4 16 Jboss AMQ

*) KeyCloak SSO zaréwno na srodowisku produkcyjnym, jak i UAT wykorzystuje wspdlne serwery (wspdine

srodowisko OKD) w warstwie aplikacyjne;j.




