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L. Nazwa i adres Zamawiajacego

1. Dane Zamawiajacego:

Politechnika Warszawska

pl. Politechniki 1, 00-661 Warszawa

NIP: 525-000-58-34, REGON: 000001554

2. Postepowania prowadzone dla:

Wydziat Elekironiki i Technik Informacyjnych

ul. Nowowiejska 15/19, 00-665 Warszawa, pok. 14

godziny urzgdowania: 8% - 16% (poniedziatek - piatek) z wylaczeniem sobét oraz dni ustawowo wolnych od pracy.

3. Dane:
Adres poczty elektronicznej: zamowienia@elka.pw.edu.pl
Adres https:/iplatformazakupowa.pl/pn/pw_edu
Adres strony intemnetowej prowadzonego postepowania: https:/Iplatformazakupowa.pl/pn/pw_edu
Ofertg naleZy ztozy¢ za pomoca : https:/iplatformazakupowa.pl/pn/pw_edu
Zmiany i wyjasnienia tresci SWZ oraz inne dokumenty zamdwienia bezposrednio zwigzane z postepowaniem o
udzielenie zaméwienia beda udostepniane na stronie internetowej: https://platformazakupowa.pl/pn/pw_edu
1) Osoba uprawniong do kontaktu z Wykonawcami jest: Agnieszka Wozniak, tel. (022) 234-51- 01
2)  Postepowanie prowadzone jest w jezyku polskim za posrednictwem
https:/iplatformazakupowa.pl/pn/pw_edu
3) W celu skrécenia czasu udzielenia odpowiedzi na pytania komunikacja migdzy Zamawiajacym a Wykonawcami w
zakresie:
- przesytania Zamawiajacemu pytan do tresci SWZ:
- przesytania odpowiedzi na wezwanie Zamawiajacego do zlozenia podmiotowych $rodkow dowodowych;
- przesylania odpowiedzi na wezwanie Zamawiajacego do zloZenia/poprawienia/uzupetnienia o$wiadczenia, o
ktorym mowa w art. 125 ust. 1 ustawy Pzp, podmiotowych $rodkow dowodowych, innych dokumentow lub
o$wiadczen skladanych w postepowaniu;
- przesylania odpowiedzi na wezwanie Zamawiajgcego do zlozenia wyjasnien dotyczacych tresci oswiadczenia, o
ktorym mowa w art. 125 ust 1 ustawy Pzp lub zlozonych podmiotowych Srodkow dowodowych lub innych
dokumentow lub o$wiadczen sktadanych w postepowaniu;
- przesytania odpowiedzi na wezwanie Zamawiajacego do zlozenia wyjasnien dot. tresci przedmiotowych $rodkéw
dowodowych;
- przestania odpowiedzi na inne wezwania Zamawiajacego wynikajace z ustawy Pzp:
- przesytania wnioskéw, informacii, o$wiadczen Wykonawcy;
- przesylania odwolania/inne
odbywa si¢ za posrednictwem https:/platformazakupowa.pl/pn/pw_edu i formularza ,Wyslij wiadomos¢ do
Zamawiajgcego”.
Za date przekazania (wptywu) o$wiadczen, wnioskow, zawiadomier oraz informacji przyjmuje sie date ich
przestania za posrednictwem https:/iplatformazakupowa.plipn/pw_edu poprzez Kiiknigcie przycisku » Wyslij
wiadomo$¢ do Zamawiajacego” po ktorych pojawi sie komunikat, ze wiadomosé zostala wysfana do
Zamawiajacego.

4)  Zamawiajacy bedzie przekazywat Wykonawcom informacje za posrednictwem
https://platformazakupowa.pl/pn/pw_edu informacje dotyczace odpowiedzi na pytania, zmiany specyfikacii,
zmiany terminu sktadania i otwarcia ofert Zamawiajacy bedzie zamieszczat na platformie w sekeji “Komunikaty”.
Korespondencja, ktorej zgodnie z obowigzujacymi przepisami adresatem jest konkretny Wykonawca, bedzie
przekazywana za poérednictwem https:/iplatformazakupowa.pl/pn/pw_edu do konkretnego Wykonawcy.

5) Wykonawca jako podmiot profesjonalny ma obowiazek sprawdzania komunikatow i wiadomosci bezposrednio
na https:/iplatformazakupowa.pl/pn/pw_edu przestanych przez Zamawiajgcego, gdyz system powiadomien
moze ulec awarii lub powiadomienie moze trafié do folderu SPAM.

6) Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 31 grudnia 2020 r. w sprawie
sposobu sporzgdzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych
oraz $rodkéw komunikacji elektronicznej w postepowaniu o udzielenie zaméwienia publicznego lub konkursie (Dz.
U. z 2020 r. poz. 2452), okresla niezbedne wymagania sprzetowo - aplikacyjne umozliwiajgce prace na
https:/iplatformazakupowa.pl/pn/pw_edu, tj.:

a) staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,
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b) komputer kiasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV 2 GHZ lub
jego nowsza wersja, jeden z systeméw operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze
wersije,

¢) zainstalowana dowolna przegladarka internetowa, w przypadku Intemet Explorer minimalnie wersja 10.0,

d) wiaczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikow .pdf,

f) szyfrowanie na platformazakupowa.pl odbywa sig za pomoca protokotu TLS 1.3.

g) oznaczenie czasu odbioru danych przez platforme zakupowa stanowi datg oraz doktadny czas (hh:mm:ss)
generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Glownego Urzedu Miar.

7) Wykonawca, przystepujac do niniejszego postepowania o udzielenie zaméwienia publicznego:

a) akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie zamieszczonym na stronie
internetowej pod linkiem w zaktadce ,Regulamin” oraz uznaje go za wigzacy,

b) zapoznati stosuje sie do Instrukcji sktadania ofert/wnioskéw dostegpnej pod linkiem.

8) Zamawiajacy nie ponosi odpowiedzialnosci za ziozenie oferty w sposob niezgodny z Instrukcjg korzystania z
platformazakupowa.pl, w szczegolnosci za sytuacjg, gdy Zamawiajacy zapozna sig z treScig oferty przed
uplywem terminu skladania ofert (np. ziozenie oferty w zakladce ,Wyslij wiadomosé do zamawiajgcego”). Taka
oferta zostanie uznana przez Zamawiajacego za oferte handlowg i nie bedzie brana pod uwage w
przedmiotowym postepowaniu, poniewaz nie zostat spetiony obowiazek narzucony w art. 221 ustawy Pzp.

9) Zamawiajacy informuje, Ze instrukcje korzystania z platformazakupowa.pl dotyczace w szczegdinosci logowania,
sktadania wnioskéw o wyjasnienie tre$ci SWZ, skiadania ofert oraz innych czynnoéci podejmowanych w
niniejszym postepowaniu przy uZyciu platformazakupowa.pl znajdujg sie w zakiadce Instrukcje dla
Wykonawcow" na stronie internetowej pod adresem: https:/platformazakupowa.pl/strona/45-instrukcie.

Il Tryb udzielenia zaméwienia

1. Postepowanie prowadzone jest w trybie podstawowym na podstawie art. 275.1. ustawy z dnia 11 wrzesnia 2019 .
Prawo zaméwien publicznych (t. jedn. Dz. U. z 2021 r., poz. 1129 z pozn. zm.) zwanej dalej ,ustawg pzp” oraz innych
aktow prawnych w tym w szczegéinosci:

- Rozporzadzenie Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych srodkow
dowodowych oraz innych dokumentow lub o$wiadczen, jakich moze Zadat Zamawiajacy od Wykonawcy
w postepowaniu o udzielenie zaméwienia (Dz. U. poz. 2415)

- Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t. jedn. Dz. U. z 2022 r., poz. 1360).

- Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencii (t. jedn. Dz. U. z 2020 r., poz. 1913) z
pozn. zm.

- Ustawa z dnia 16 lutego 2007 r. o ochronie konkurencii i konsumentow (t. jedn. Dz. U. z 2021 r., poz.275)

1.1 W zakresie nieuregulowanym niniejsza Specyfikacjg Warunkéw Zamowienia, zwang dalej ,SWZ', zastosowanie
majg przepisy ustawy Pzp.

2. Postepowanie, kiorego dotyczy niniejszy dokument oznaczone jest znakiem: POSTEPOWANIE NUMER
WEITI/25/2P/2022/1030. Wykonawcy zobowigzani sg do powolywania sig na wyzej podane oznaczenie we
wszelkich kontaktach z Zamawiajgcym.

3. Postepowanie prowadzone jest w jezyku polskim.

4. Zamowienie nie jest objete Porozumieniem w sprawie zamowien rzadowych (GPA).

5. Zamawiajacy nie przewiduje udzielenia zaliczki.

8. Zamawiajacy dopuszcza powierzenie wykonania zamowienia podwykonawcom. Wykonawca jest zobowigzany do
wskazania w ofercie czesci zaméwienia, ktory zostanie powierzony podwykonawcy oraz firmy podwykonawcy. W
takim przypadku Wykonawca ma obowiazek wskaza¢ w formularzu ofertowym stanowiacym zatacznik 1 do SWZ
czy powierzy wykonanie zamowienia podwykonawcom i w jakim zakresie z zastrzeZeniem, ze brak wskazania
zakresu bedzie rownowazne z samodzielnym wykonaniem zaméwienia przez Wykonawce.

lll. Przedmiot zaméwienia

1. Przedmiotem zaméwienia jest: dostawa:
- zestawu 4 routeréw z wyposazeniem
- zestawu 2 routerow z wyposazeniem
- zestawu 4 przelacznikéw z wyposazeniem w iloSci i wlasciwosciach okreslonych w zataczniku nr 3.
Dostawa odbywaé si¢ bedzie na potrzeby Akademii CISCO, prowadzacej kursy certyfikowane przez CISCO
NetAcad. Kursy te sa mozliwe do przeprowadzenia na sprzecie firmy CISCO, zgodnie z zaleceniami CISCO,
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sugerujacymi prowadzenie kurséw CISCO z wykorzystaniem urzadzen znajdujacych si¢ na oficjalnej liscie
wyposazenia. Prowadzenie zaje¢ na sprzecie innym niz dedykowany przez CISCO NetAcad moze
spowodowag utrate licencji na prowadzenie kurséw.

Szczegolowe okreélenie zakresu gwarancji i serwisu oraz pelny opis techniczny dla przedmiotu zaméwienia oraz
pozostate wymagania stawiane przez Zamawiajacego zawarte sg w niniejszym SWZ (w zalaczniku nr 3: Opis
przedmiotu zaméwienia oraz zataczniku nr 4: Projektowane postanowienia umowy)

Miejsce dostawy:

Politechnika Warszawska, WEiT!

ul. Nowowiejska 15/19, 00-665 Warszawa, lab.8A

Kod Wspdinego Stownika Zaméwien (CPV):

32420000-3 Urzadzenia sieciowe

Zamawiajacy nie przewiduje udzielenia zaméwien dodatkowych, o ktérych mowa w art. 214 ust. 1 pkt 7 i pkt 8
ustawy pzp.

Zamawigjacy nie dopuszcza sktadania ofert czesciowych.

Zamawiajacy nie dopuszcza skiadania ofert wariantowych.

Wykonawca zobowiazany jest zrealizowaé zaméwienie na zasadach | warunkach opisanych w niniejszym
SWZ.

Termin wykonania zaméwienia
Zamawiajgcy wymaga realizacji zaméwienia w ciagu 120-150 dni od daty podpisania umowy.

Warunki udziatu w postepowaniu
W celu oceny zdolnosci Wykonawcy do nalezytego wykonania zaméwienia Zamawiajacy wymaga od Wykonawcy
wykazania spefnienia nastepujacych warunkow udziatu w postepowaniu:
1.1 w zakresie zdolnosci do wystgpowania w obrocie gospodarczym:
Zamawiajacy nie wskazuje warunku,
1.2 w zakresie uprawnieri do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to z
odrebnych przepisow:
Zamawiajacy nie wskazuje warunku,
1.3 w zakresie sytuacji ekonomicznej lub finansowej:
Zamawiajacy nie wskazuje warunku,
1.4 w zakresie zdolnosci technicznej i zawodowesj:
Zamawiajacy nie wskazuje warunku.
1.5 Wykonawca musi posiada¢ partnerstwo z firma Cisco na poziomie minimum »Premier”. W ramach

oferty Wykonawca zobowiazany jest do zalaczenia kopii dokumentu potwierdzajacego poziom partnerstwa
z firma Cisco.

W odniesieniu do warunkow dotyczacych wyksztalcenia, kwalifikacji zawodowych lub do$wiadczenia, Wykonawcy
wspolnie ubiegajacy sig o udzielenie zaméwienia moga polegaé na zdolnoéciach tych z Wykonawcow, ktorzy
wykonajg roboty budowlane lub ustugi do realizacji ktorych te zdolnosci $§ wymagane.

W przypadku, o ktérym mowa w pkt 2 Wykonawcy wspoinie ubiegajacy si¢ o udzielenie zamowienia skiadajg w
formularzu ofertowym o$wiadczenie, z ktérego wynika, ktore roboty budowlane lub ustugi wykonajg poszczegélni
Wykonawcy.

Wykonawca moze w celu potwierdzenia spetniania warunkéw udzialu w postepowaniu lub kryteribw selekcji, w
stosownych sytuacjach oraz w odniesieniu do konkretnego zaméwienia lub jego czescei, polega¢ na zdolnosciach
technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej podmiotow udostepniajacych zasoby,
niezaleznie od charakteru prawnego faczacych go z nimi stosunkow prawnych.

W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia, Wykonawcy
moga polega¢ na zdolnosciach podmiotéw udostepniajacych zasoby, jesli podmioty te wykonajg roboty budowlane
lub ustugi, do realizacii ktorych te zdolnosci sq wymagane.

Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotow udostepniajgcych zasoby, skiada, wraz z oferta,
zobowigzanie podmiotu udostgpniajacego zasoby do oddania mu do dyspozycji niezbednych zasobéw na potrzeby
realizacji danego zamowienia Iub inny podmiotowy $rodek dowodowy potwierdzajacy, Ze Wykonawca realizujac
zamdwienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw.

CQéunmn 4 - =7
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Zobowiazanie podmiotu udostepniajgcego zasoby, o ktorym mowa w pkt 6, potwierdza, ze stosunek taczacy
Wykonawce z podmiotami udostepniajacymi zasoby gwarantuje rzeczywisty dostep do tych zasobow oraz okresla,
w szczeg6Inosci:

7.1 zakres dostepnych Wykonawcy zasobow podmiotu udostepniajacego zasoby;

7.2 sposob i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobow podmiotu udostgpniajacego
te zasoby przy wykonywaniu zamdwienia;

73 czy i w jekim zakresie podmiot udostepniajacy zasoby, na zdolnosciach ktérego Wykonawca polega
w odniesieniu do warunkow udzialu w postepowaniu dotyczacych wyksztaicenia, kwalifikacji zawodowych lub
do$wiadczenia, zrealizuje roboty budowlane lub ustugi, ktorych wskazane zdolno$ci dotycza.

Zamawiajacy oceni, czy udostepniane Wykonawcy przez podmioty udostgpniajace zasoby zdolnosci techniczne
lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na wykazanie przez Wykonawce spetniania
warunkow udziatu w postepowaniu, o ktorych mowa w art. 112 ust. 2 pkt 3 i 4 ustawy Pzp, oraz, jezeli to dotyczy,
kryteriow selekeji, a takze zbada, czy nie zachodza wobec tego podmiotu podstawy wykluczenia, ktore zostaty
przewidziane wzgledem Wykonawcy.

Jezeli zdolnosci techniczne lub zawodowe, sytuacia ekonomiczna lub finansowa podmiotu udostepniajgcego
zasoby nie potwierdzaja spelniania przez Wykonawce warunkow udziatu w postgpowaniu lub zachodza wobec
tego podmiotu podstawy wykluczenia, Zamawiajacy zada, aby Wykonawca w terminie okreslonym przez
Zamawiajacego zastapit ten podmiot innym podmiotem lub podmiotami albo wykazal, ze samodzielnie spefnia
warunki udziatu w postepowaniu.

Wykonawca nie moze, po uplywie terminu ofert, powolywaé sig na zdolnosci lub sytuacje podmiotow
udostepniajacych zasoby, jeZeli na etapie skladania ofert nie polegat w danym zakresie na zdolnosciach lub
sytuacji podmiotow udostepniajacych zasoby.

W przypadku Wykonawcéw wspoinie ubiegajacych sie o udzielenie zaméwienia zgodnie z art. 58 ustawy Pzp:
12.1. wykazanie spetnienia warunkéw udziatu, o ktorych mowa w art. 112 ust. 2 ustawy Pzp nastepuje facznie;
12.2. wykazanie braku podstaw do wykluczenia z postepowania o udzielenie zaméwienia zgodnie z art. 108 oraz
art. 109 ust. 1 pkt 4, 8-10 ustawy Pzp nastepuje przez kazdego z Wykonawcow oddzielnie (kazdy z Wykonawcow
ma obowigzek sktadania dokumentow na zadanie Zamawiajacego).

Zamawiajacy nie stawia wymogow w zakresie zlozenia przez Wykonawce przedmiotowych rodkéw dowodowych.

Obligatoryjne podstawy wykluczenia Wykonawcéw z postepowania, o ktérych mowa w art. 108 ust. 1 pkt 1-
6 ustawy Pzp i fakultatywne podstawy wykluczenia, o ktorych mowa w art. 109 ust. 1 pkt 4 i pkt 8 - 10
ustawy Pzp

Z postepowania o udzielenie zaméwienia Zamawiajacy wykluczy w oparciu o obligatoryjne podstawy wykluczenia
okreslone w art. 108 ust. 1 ustawy Pzp, z zastrzezeniem art. 110 ust. 2 ustawy Ppzp, Wykonawce bedacego:
1.1 osoba fizyczna, ktorego prawomocnie skazano za przestepstwo:

1.1.1 udzialu w zorganizowanej grupie przestepczej albo zwigzku majacym na celu popetnienie przestgpstwa
lub przestepstwa skarbowego, o ktorym mowa w art. 258 Kodeksu karnego,

1.1.2 handlu ludZmi, o ktorym mowa w art. 189a Kodeksu kamego,

1.1.3 o ktorym mowa w art. 228-230a, art. 250a Kodeksu karnego lub w art. 46 lub art. 48 ustawy z dnia 25
czerwca 2010 r. o sporcie,

1.1.4 finansowania przestepstwa o charakterze terrorystycznym, o ktorym mowa wart. 165a Kodeksu
kamego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestgpnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

1.1.5 o charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 Kodeksu karnego, lub majace na celu
popeinienie tego przestgpstwa,

1.1.6 powierzenia wykonywania pracy mafoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2 ustawy
z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajacym
wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769),

1.1.7 przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego, przestepstwo
oszustwa, o ktorym mowa w art. 286 Kodeksu kamego, przestgpstwo przeciwko wiarygodnosci
dokumentow, o ktérych mowa w art. 270— 277d Kodeksu kamego, lub przestepstwo skarbowe,

1.1.8 o ktorym mowa w art. 9 ust. 11 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej — lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

1.2 jezeli urzedujacego czlonka jego organu zarzadzajacego lub nadzorczego, wspoinika spotki w spoice jawnej lub
partnerskiej albo komplementariusza w spoice komandytowsj lub komandytowo-akcyjnej lub prokurenta

prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 1.1;
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1.3 wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu
z uiszczeniem podatkéw, optat lub skiadek na ubezpieczenie spoleczne lub zdrowotne, chyba ze Wykonawca
przed uplywem terminu skladania ofert dokonat platnoéci naleznych podatkow, oplat lub skladek na
ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzace porozumienie
w sprawie splaty tych naleznosci;

1.4 wobec, ktorego prawomocnie orzeczono zakaz ubiegania si¢ 0 zaméwienia publiczne;

1.5 jezeli Zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca zawart z innymi
Wykonawcami porozumienie majace na celu zaklocenie konkurencji, w szczegoinosci jezeli nalezac do te]
samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow,
zlozyli odrgbne oferty, oferty cze$ciowe lub wnioski o dopuszczenie do udziatu w postepowaniu, chyba ze
wykaza, Ze przygotowali te oferty lub wnioski niezaleznie od siebie:

1.6 jezeli, w przypadkach, o ktorych mowa w art. 85 ust. 1 Pzp, doszlo do zaklocenia konkurencji wynikajacego
z wezesniejszego zaangazowania tego Wykonawcy lub podmiotu, ktory nalezy z Wykonawcg do tej samej
grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, chyba
ze spowodowane tym zakldcenie konkurencji moze byé wyeliminowane w inny sposob niz przez wykluczenie
Wykonawcy z udzialu w postepowaniu o udzielenie zamowienia:

1.7 Wykluczenie z postepowania na podstawie art. 7 ust. 1 ustawy z dn. 13 kwietnia 2022 1. 0 szczegoinych
rozwigzaniach w Zzakresie przeciwdzialania wspieraniu agresji na Ukraing oraz stuzacych ochronie
bezpieczeristwa narodowego.

oraz w oparciu o fakultatywne podstawy wykluczenia okreslone w art. 109 ust. 1 pkt 4, 8-10 ustawy Pzp,
Wykonawce:

1.8 w stosunku do ktorego otwarto likwidacjg, ogtoszono upadiose, ktorego aktywami zarzadza likwidator lub sad,
zawart ukiad z wierzycielami, ktorego dziatalnos¢ gospodarcza jest zawieszona albo znajduje sie on w innej
tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury;

1.9 ktory w wyniku zamierzonego dziatania lub razacego niedbalstwa wprowadzit Zamawiajacego w blad przy
przedstawianiu informacji, Ze nie podlega wykluczeniu, speinia warunki udzialu w postepowaniu lub kryteria
selekcji, co mogto mie¢ istotny wplyw na decyzje podejmowane przez Zamawiajacego w postepowaniu
o udzielenie zamowienia, lub ktéry zatait te informacje lub nie jest w stanie przedstawi¢ wymaganych
podmiotowych srodkéw dowodowych:

1.10ktory bezprawnie wptywat lub probowat wplywaé na czynnosci Zamawiajacego lub probowat pozyskaé lub
pozyskat informacje poufne, mogace da¢ mu przewage w postepowaniu o udzielenie zamoéwienia:

1.11 ktéry w wyniku lekkomysinosci lub niedbalstwa przedstawit informacje wprowadzajace w biad, co moglo mie¢
istotny wplyw na decyzje podejmowane przez Zamawiajacego w postepowaniu o udzielenie zamowienia.

2. Wykonawca moze zostat wykluczony przez Zamawiajacego na kazdym etapie postepowania o udzielenie
zambwienia.

VII. Podmiotowe $rodki dowodowe jakie s3 zobowiazani ztozyé Wykonawcy w celu wykazania braku podstaw
wykluczenia z postepowania i potwierdzenia spetnienia warunkéw udzialu w postepowaniu

1. Wykonawca wraz z oferta zobowigzany jest zlozy¢ o$wiadczenie aktualne na dzien skiadania ofert, Ze nie podlega
wykluczeniu z postepowania w zakresie podstaw wykluczenia okreslonych w art. 108 ust. 1 pkt 1-6 i art. 109 ust. 1
pkt 4 i 8-10 ustawy Pzp oraz spelnia warunki udzialu w postepowaniu okreslone przez Zamawiajacego w rozdziale
V niniejszej SWZ. Wzor o$wiadczenia stanowi zalacznik nr 2 do SWZ.

2. W przypadku wspolnego ubiegania si¢ 0 zaméwienie przez Wykonawcow, o$wiadczenie, o ktorym mowa w pkt 1,
skiada kazdy z Wykonawcow. Oswiadczenia te potwierdzaja brak podstaw wykluczenia oraz spetnianie warunkow
udziatu w postgpowaniu lub kryteriow selekcji w zakresie, w jakim kazdy z Wykonawcow wykazuje spetnianie
warunkow udzialu w postepowaniu lub kryteriow selekcji.

3. Wykonawca, w przypadku polegania na zdolnoéciach Iub sytuacji podmiotéw udostepniajacych zasoby,
przedstawia, wraz z o$wiadczeniem, o ktérym mowa w pkt 1, takze o$wiadczenie podmiotu udostepniajacego
zasoby, potwierdzajace brak podstaw wykluczenia tego podmiotu oraz odpowiednio spetnianie warunkéw udziatu
W postepowaniu lub kryteriow selekcji, w zakresie, w jakim Wykonawca powoluje sie na jego zasoby.

4. Na wezwanie Zamawiajacego, Wykonawca ktorego oferta zostanie najwyZzej oceniona w terminie nie krotszym niz
3 dni od dnia wezwania zlozy nastepujace podmiotowe $rodki dowodowe aktualne na dzien ztozenia:

4.1 Zamawiajacy nie wymaga zlozenia $rodkéw podmiotowych — chyba, ze w wyniku prowadzonego postepowania
wyniknie taka konieczno$c.

5. W celu wykazania braku podstaw do wykluczenia z postepowania Wykonawca, ktérego oferta zostanie najwyzej
oceniona zostanie zobowigzany do zloZenia na wezwanie Zamawiajacego oéwiadczenia o braku przynaieznosci do
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tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow,
(Dz.U. 2007 nr 50 poz. 331) z innym Wykonawca, kiory zlozyt odrebng oferte badz oferte czesciowg W
postepowaniu, albo oéwiadczenia o przynaleznosci do tej samej grupy kapitalowej wraz z dokumentami lub
informacjami potwierdzajacymi przygotowanie oferty badz oferty czgéciowej niezaleznie od innego Wykonawcy
nalezacego do tej samej grupy kapitalowej;

W przypadku wskazania przez Wykonawce dostepnosci podmiotowych érodkéw dowodowych pod okreslonymi
adresami internetowymi ogolnodostepnych i bezplatnych baz danych, Zamawiajacy zada od Wykonawcy
przedstawienia tlumaczenia na jezyk polski pobranych samodzielnie przez Zamawiajacego podmiotowych srodkow
dowodowych lub dokumentow.

Zamawiajacy oceni spefnienie przez Wykonawce warunkow udzialu w postepowaniu oraz brak podstaw do
wykluczenia z postepowania metodg spelnia/nie speinia w oparciu o informacje zawarte w dokumentach
i owiadczeniach wskazanych w punktach powyze;.

Oéwiadczenia i dokumenty, wskazane w niniejszym rozdziale musza spetnia¢ wymagania okreslone w ustawie Pzp
i w przepisach rozporzadzenia Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych $rodkow dowodowych oraz innych dokumentéw lub o$wiadczen, jakich moze zadac zamawiajacy
od Wykonawcy (Dz.U. poz. 2415) a takze wymagania okreslone w rozporzgdzeniu Prezesa Rady Ministréw z dnia
30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla
dokumentéw elektronicznych oraz rodkow komunikacii elektronicznej w postgpowaniu o udzielenie zamowienia
publicznego lub konkursie (Dz.U. poz. 2452).

Oswiadczenie o niepodleganiu wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dn. 13 kwietnia

2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych
ochronie bezpieczenstwa narodowego.

Informacja o $rodkach komunikacji elektronicznej, przy uzyciu ktérych Zamawiajacy bedzie komunikowat
sie z Wykonawcami, oraz informacje o wymaganiach technicznych i organizacyjnych sporzadzania,
wysylania i odbierania korespondencji elektronicznej

Komunikacja migdzy Zamawiajacym a Wykonawcami w szczegolnosci skladanie oswiadczer, wnioskow,
zawiadomie (w tym przekazywanie dokumentow skiadanych na zadanie Zamawiajacego) oraz przekazywanie
informacji odbywa sie elektronicznie za posrednictwem dedykowanego formularza dostepnego na Platformie
zakupowej OpenNexus:

https://platformazakupowa.pl/pn/pw_edu

Korespondencja przesytana za pomoca Formularza do komunikacii nie moze by¢ szyfrowana.

Oferta Wykonawcy wraz z zalgcznikami przekazywana jest tylko przy uzyciu Platformy zakupowej OpenNexus.
Zamawiajacy rekomenduje wykorzystanie formatow: .pdf .doc .xls .jpg (.jpeg) ze szczegdlnym wskazaniem na .pdf
W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego z formatow:

a) .zip

by .7Z

Wsrod formatow powszechnych a NIE wystepujacych w rozporzadzeniu wystepuja: rar .gif .bmp .numbers .pages.
Dokumenty ziozone w takich plikach zostana uznane za ztozone nieskutecznie.

Zamawiajacy zwraca uwage na ograniczenia wielkosci plikow podpisywanych profilem zaufanym, ktory wynosi max
10MB, oraz na ograniczenie wielkosci plikéw podpisywanych w aplikacji eDoApp stuzacej do skiadania podpisu
osobistego, ktéry wynosi max SMB.

Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejsza weryfikacjg podpisu, Zamawiajacy
zaleca, w miarg mozliwosci, przekonwertowanie plikow skiadajacych sig na oferte na format .pdf | opatrzenie ich
podpisem kwalifikowanym PAdES.

Pliki w innych formatach niz PDF zaleca sig opatrzy¢ zewngtrznym podpisem XAdES. Wykonawca powinien
pamietat, aby plik z podpisem przekazywa¢ facznie z dokumentem podpisywanym.

Zamawiajacy zaleca, aby w przypadku podpisywania pliku przez kilka oséb, stosowat podpisy tego samego
rodzaju. Podpisywanie réznymi rodzajami podpisow np. osobistym i kwalifikowanym moze doprowadzi¢ do
problemoéw w weryfikacji plikow.

Zamawiajacy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowat mozliwos¢ prawidtowego
wykorzystania wybranej metody podpisania plikow oferty.

Zaleca sig, aby komunikacja z wykonawcami odbywata sig tylko na Platformie za posrednictwem formularza “Wyslij
wiadomos¢ do Zamawiajacego”, nie za posrednictwem adresu email.

Osoba sktadajacq oferte powinna by¢ osoba kontaktowa podawana w dokumentacji.
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Oferte nalezy przygotowat z nalezyta starannoscig dla podmiotu ubiegajacego sie o udzielenie zamdwienia
publicznego i zachowaniem odpowiedniego odstepu czasu do zakohczenia przyjmowania ofert/wnioskow.
Sugerujemy ztozenie oferty na 24 godziny przed terminem sktadania ofertwnioskow.
Podczas podpisywania plikow zaleca sig stosowanie algorytmu skrétu SHA2 zamiast SHA1.
Jesli Wykonawca pakuje dokumenty np. w plk ZzIP zalecamy wczesniejsze podpisanie kazdego ze
skompresowanych plikow.
Zamawiajacy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.
Zamawiajgcy zaleca, aby nie wprowadzaé jakichkolwiek zmian w plikach po podpisaniu ich podpisem
kwalifikowanym. Moze to skutkowaé naruszeniem integralnosci plikéw co rownowazne bedzie z koniecznoscia
odrzucenia oferty w postgpowaniu.
Do kontaktu z Wykonawcami uprawnione s nastepujace osoby:

Agnieszka Wozniak; Tel*: 22 234 51-01, e-mail:Agnieszka.Wozniak. EiTI@pw.edu.pl
* Tylko do udzielania informacji ogéinych.
Opis sposobu przygotowania ofert oraz wymagania formalne dotyczace skiadanych os$wiadczen
i dokumentéw
Oferta, wniosek oraz przedmiotowe $rodki dowodowe (jezeli byly wymagane) sktadane elektronicznie muszg
zosta¢ podpisane elektronicznym kwalifikowanym podpisem lub podpisem zaufanym lub podpisem osobistym. W
procesie skiadania oferty, wniosku w tym przedmiotowych $rodkow dowodowych na platformie, kwalifikowany
podpis elektroniczny lub podpis zaufany lub podpis osobisty Wykonawca sktada bezposrednio na dokumencie,
ktory nastepnie przesyta do systemu.
Poswiadczenia za zgodnos$¢ z oryginatem dokenuje odpowiednio Wykonawca, podmiot, na ktérego zdolnosciach
lub sytuacji polega Wykonawca, wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamowienia publicznego albo
podwykonawca, w zakresie dokumentéw, ktore kazdego z nich dotyczg. Poprzez oryginat nalezy rozumieé
dokument podpisany kwalifikowanym podpisem elektronicznym Iub podpisem zaufanym lub podpisem osobistym
przez osobe/osoby upowazniona/upowaznione. Poswiadczenie za zgodno$¢ z oryginatem nastepuje w formie
elektronicznej podpisane kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem
osobistym przez osobe/osoby upowazniona/upowaznione.
Oferta powinna byé:
- Sporzadzona na podstawie zatgcznikow niniejszej SWZ w jezyku polskim,
- Zlozona przy uzyciu $rodkéw komunikacii elektronicznej tzn. za posrednictwem platformazakupowa.pl,
- podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym przez
osobe/osoby upowazniona/upowaznione
Podpisy kwalifikowane wykorzystywane przez Wykonawcéw do podpisywania wszelkich plikow muszg spefniac
‘Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakcji elektronicznych na rynku wewngtrznym (elDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku”.
Wykonawca, za poérednictwem platformazakupowa.pl moze przed uptywem terminu do sktadania wycofaé oferte.
Sposéb dokonywania wycofania oferty zamieszczono w instrukeji zamieszczonej na stronie internetowej pod
adresem: https://platformazakupowa.pl/strona/45-instrukcje
Kazdy z Wykonawcow moze ziozyé tylko jedng oferte. Zlozenie wigkszej liczby ofert lub oferty zawierajacej
propozycje wariantowe spowoduje podlegaé bedzie odrzuceniu. Treéé oferty musi odpowiada¢ tresci SWZ.
Formularz Oferty musi by¢ ztozony w oryginale.
Ceny oferty musza zawieraé wszystkie koszty, jakie musi ponies¢ Wykonawca, aby zrealizowaé zamoéwienie
Z najwyZsza starannoscig oraz ewentualne rabaty.
Oferta musi zawieraé:

9.1 wypetiony Formularz oferty podpisany kwalifikowanym podpisem elektronicznym lub podpisem zaufanym

lub podpisem osobistym zawierajacy wszelkie informacje zawarte we wzorze stanowigcym zatacznik nr 1 do
SWz;

9.2 oswiadczenie o spelnianiu warunkéw udzialu w postepowaniu i niepodleganiu wykluczeniu

z postepowania - sporzadzone wediug wzoru stanowiacego zatgeznik nr 2 i 5 do SWZ i podpisane
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym; w przypadku
Wykonawcow wystepujacych wspolnie o$wiadczenie skiada kazdy z Wykonawcow w zakresie w jakim
wykazuje speinienie warunkow udziatu w postepowaniu i niepodleganie wykluczeniu. W przypadku podmiotu,
ktory udostepnia zasoby - o$wiadczenie podmiotu w zakresie w jakim wykazuje spetnienie warunkéw udziatu w
postepowaniu i niepodleganie wykluczeniu.

oraz jezeli dotyczy:
9.3 Petnomocnictwo upowazniajace do zlozenia oferty, o ile oferte skiada petnomocnik;
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9.4 Petnomocnictwo dla pelnomocnika do reprezentowania w postgpowaniu Wykonawcow wspolnie ubiegajacych
sie o udzielenie zamowienia — dotyczy ofert skiadanych przez Wykonawcow wspdlnie ubiegajacych sie¢ o
udzielenie zamowienia;

9.5 Oswiadczenie podmiotu udostepniajacego zasoby dotyczace udostgpnienia zasobow
Wszelkie informacje stanowiace tajemnice przedsigbiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993
r. o zwalczaniu nieuczciwej konkurencji, ktére Wykonawca zastrzeze jako tajemnice przedsigbiorstwa,
powinny zostaé zlozone w osobnym pliku wraz z jednoczesnym zaznaczeniem polecenia ,Zatacznik
stanowiacy tajemnice przedsigbiorstwa” a nastepnie wraz z plikami stanowiacymi jawna czes¢
skompresowane do jednego pliku archiwum (ZIP). Wykonawca zobowigzany jest, wraz z przekazaniem tych
informacji, wykazaé spetnienie przestanek okreslonych w art. 11 ust. 2 ustawy 2 dnia 16 kwietnia 1993 r. 0
zwalczaniu hieuczciwej konkurencji. W odniesieniu do kazdej z zastrzezonych informacji Wykonawca jest
zobowiazany wykazaé, ze:
informacja ma charakter techniczny, technologiczny, organizacyjny przedsigbiorstwa lub inny posiadajacy
warto$¢ gospodarcza,
informacja jako cato$¢ lub w szczegdinym zestawieniu i zbiorze ich elementéw nie jest powszechnie znana
osobom zwykle zajmujacym sig tym rodzajem informacii albo nie jest tatwo dostepna dla takich oséb,
jest uprawniony do korzystania z informacji lub rozporzadzania nimi podjat, przy zachowaniu nalezytej
starannosci, dziatania w celu utrzymania ich w poufnosci.
Zamawiajacy oceni, czy zastrzezone przez Wykonawce informacje stanowig tajemnicg przedsigbiorstwa (w
rozumieniu przepisow o zwalczaniu nieuczciwej konkurencii, lub sa jawne na podstawie przepisow ustawy Pzp lub
odrebnych przepisow) woparciu o konkretny stan faktyczny. Zamawiajacy informuje, Ze badajac zasadnost
zastrzezenia konkretnej informacji nie bedzie brat pod uwage cytowanych przez Wykonawce ogdlnych wyrokow
czy dowodzenia, Ze niezbednym dziataniem podjetym w celu nieujawnienia informacji do wiadomosci publicznej
jest fakt, ze Wykonawca zastrzegt ja w ofercie.
Do przygotowania oferty zaleca sie wykorzystanie Formularza Oferty, ktérego wzor stanowi Zatgcznik nr 1 do SWZ.
W przypadku, gdy Wykonawca nie korzysta z przygotowanego przez Zamawiajacego wzoru, w tresci oferty nalezy
zamiescié wszystkie informacje wymagane w Formularzu Ofertowym.
Oferta oraz oswiadczenie o spetnieniu warunkow udziatu w postgpowaniu i niepodleganiu wykluczeniu muszg by¢
zlozone w formie elektronicznej lub postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.
Zamawiajacy zaleca ponumerowanie stron oferty.
Pelnomocnictwo do zlozenia oferty musi by¢ ziozone w oryginale w takiej samej formie, jak skiadana oferta
(tj. w formie elektronicznej Iub postaci elektronicznej opatrzone podpisem zaufanym lub podpisem osobistym).
Dopuszcza sie takze ziozenie elektronicznej kopii (skanu) petnomocnictwa sporzadzonego uprzednio w formie
pisemnej, w formie elektronicznego poswiadczenia sporzadzonego przez notariusza, badz tez poprzez opatrzenie
skanu pefnomocnictwa sporzadzonego uprzednio w formie pisemne] kwalifikowanym podpisem, podpisem
zaufanym lub podpisem osobistym mocodawcy. Elektroniczna kopia pelnomocnictwa nie moze by¢ uwierzytelniona
przez upeinomocnionego.
Jezeli Wykonawca nie zlozy przedmiotowych $rodkow dowodowych lub zlozone przedmiotowe $rodki dowodowe
beda niekompletne, Zamawiajacy wezwie do ich zioZenia lub uzupelnienia w wyznaczonym terminie.
Postanowien ust. 16 nie stosuje sie, jezeli przedmiotowy $rodek dowodowy stuzy potwierdzaniu zgodnosci z
cechami lub kryteriami okreslonymi w opisie kryteriow oceny ofert lub, pomimo zloZenia przedmiotowego $rodka
dowodowego, oferta podlega odrzuceniu albo zachodza przestanki uniewaznienia postepowania.
Podmiotowe $rodki dowodowe oraz inne dokumenty lub o$wiadczenia, sporzadzone w jezyku obcym Wykonawca
przekazuje wraz z tumaczeniem na jezyk polski.
W przypadku gdy podmiotowe $rodki dowodowe, przedmiotowe érodki dowodowe, inne dokumenty, w tym
dokumenty, o ktorych mowa w art. 94 ust. 2 ustawy Pzp, lub dokumenty potwierdzajace umocowanie do
reprezentowania odpowiednio Wykonawcy, Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia
publicznego, podmiotu udostgpniajacego zasoby na zasadach okreslonych w art. 118 ustawy Pzp lub
podwykonawcy niebedacego podmiotem udostepniajgcym zasoby na takich zasadach, zwane dalej "dokumentami
potwierdzajacymi umocowanie do reprezentowania’, zostaly wystawione przez upowaznione podmioty inne niz
Wykonawca, Wykonawca wspolnie ubiegajacy sig o udzielenie zamowienia, podmiot udostgpniajacy zasoby lub
podwykonawca, zwane dalej "upowaznionymi podmiotami”, jako dokument elektroniczny, przekazuje si¢ ten
dokument.
W przypadku gdy dokumenty, o ktorych mowa w pkt. 19 zostaly wystawione przez upowaznione podmioty jako
dokument w postaci papierowej, przekazuje si¢ cyfrowe odwzorowanie tego dokumentu (elektroniczna kopie
dokumentu) opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym,
po$wiadczajace zgodnost cyfrowego odwzorowania z dokumentem w postaci papierowe;.
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21. Po$wiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktorym mowa w pkt 20,
moze dokona¢ notariusz lub w przypadku:

- podmiotowych $rodkéw dowodowych oraz dokumentow potwierdzajacych umocowanie do reprezentowania -
odpowiednio Wykonawca, Wykonawca wspélnie ubiegajacy sie o udzielenie zaméwienia, podmiot udostepniajacy
zasoby lub podwykonawca, w zakresie podmiotowych $rodkow dowodowych lub dokumentoéw potwierdzajacych
umocowanie do reprezentowania, ktére kazdego z nich dotycza;

- innych dokumentow, w tym dokumentéw, o ktérych mowa w art. 94 ust, 2 ustawy Pzp - odpowiednio Wykonawca
lub Wykonawca wspélnie ubiegajacy sie o udzielenie zamowienia, w zakresie dokumentéw, ktére kazdego z nich
dotycza.

22. Podmiotowe $rodki dowodowe, w tym o$wiadczenie, o ktorym mowa w art. 117 ust. 4 ustawy Pzp, oraz
zobowiazanie podmiotu udostepniajacego zasoby, przedmiotowe rodki dowodowe, dokumenty, o ktérych mowa w
art. 94 ust. 2 ustawy pzp, niewystawione przez upowaznione podmioty, oraz pefnomocnictwo przekazuje sie w
postaci elektronicznej i opatruje sie kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym.

23. W przypadku gdy dokumenty, o ktorych mowa w pkt 22 zostaly sporzadzone jako dokument w postaci papierowej
i opatrzone wlasnorgcznym podpisem, przekazuje si¢ cyfrowe odwzorowanie tego dokumentu opatrzone
kwalifikowanym podpisem elektronicznym.

24, Po$wiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktérym mowa w pkt
23, moze dokonac notariusz lub w przypadku:

- podmiotowych $rodkéw dowodowych - odpowiednio Wykonawca, Wykonawca wspdlnie ubiegajacy sie o udzielenie
zamowienia, podmiot udostgpniajacy zasoby lub podwykonawca, w zakresie podmiotowych $rodkow dowodowych,
ktore kazdego z nich dotycza;

- petnomochictwa - mocodawca.

25. Wykonawca moze zlozy¢ tylko jedng oferte.

26.  Zamawiajacy odrzuci oferte ziozona po terminie skiadania ofert.

27. Wykonawca przed uplywem terminu do skladania ofert moze wycofa¢ oferte za posrednictwem platformy
https://platformazakupowa.pl/pn/pw_edu

28. Wykonawca po uplywie terminu do sktadania ofert nie moze wycofac zioZzonej oferty.

X.  Sposéb obliczenia ceny oferty

1. Wykonawca w Formularzu Ofertowym wskaze fgczng ceng oferty brutto (wraz z naleznym podatkiem VAT) za
realizacje calego przedmiotu zamdwienia okreslonego w Opisie przedmiotu zaméwienia i Specyfikacji
Warunkow Zamowienia.

2. taczna cena oferty brutto musi uwzgledniat wszystkie elementy, ktore skladajg si¢ na nalezyta realizacj

przedmiotu zamowienia.

Cene nalezy podaé w PLN z doktadnoscia do dwéch misjsc po przecinku.

Rozliczenia pomigdzy Zamawiajacym a Wykonawca dokonywane beda w ziotych polskich.

5. W stosunku do niniejszej dostawy, Zamawiajacy wystapi do wiasciwego organu o opodatkowanie 0% stawka
VAT zgodnie z zatacznikiem nr 8 do ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug ( Dz. U. z
2021 r. poz.685, dalej jako ,Ustawa VAT"), w powigzaniu z art. 83 ust.1 pkt. 26a tej ustawy. Wykonawca po
otrzymaniu od Zamawiajacego dokumentu - o ktérym mowa w art. 83 ust.14 pkt.1 ustawy VAT - zobowigzuje sie
do uwzglednienia 0% stawki VAT i do jednego z ponizszych dziatar.

1) W sytuacii nie wystawionej jeszcze faktury VAT — uwzglednienie na fakturze stawek VAT z ofrzymanego
dokumentu.

2) W sytuacji wystawionej juz faktury VAT ze stawkami 23% - wystawienia korekty faktury VAT, zmieniajacej
stawki VAT na 0%, w uprawnionych do takiej stawki pozycjach. Jesli Zamawiajacy dokonat juz platnosci kwoty
faktury, uwzgledniajacej 23% stawki VAT, to Wykonawca po wystawieniu faktury korygujacej, zobowiazany jest
do niezwlocznego zwrotu nadptaconej kwoty VAT na konto Zamawiajacego, z ktdrego nastapita ptatnosc..

6. W sytuacji, gdy w postepowaniu zostanie zlozona oferta, ktorej wybor prowadzitby do powstania obowigzku
podatkowego Zamawiajacego zgodnie z przepisami o podatku VAT w zakresie wewnatrzwspolinotowego
nabycia towaréw lub importu towaréw, Zamawiajacy w celu oceny takiej oferty doliczy do przedstawionej w niej
ceny oferfowej podatek od towaréw i uslug, ktéry miatby obowiazek wptacic zgodnie z obowigzujacymi
przepisami.

7. Wofercie, o ktorej mowa w pkt 6, Wykonawca ma obowigzek:

6.1 poinformowania Zamawiajacego, ze wybér jego oferty bedzie prowadzit do powstania u Zamawiajacego
obowigzku podatkowego;

B~ w
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6.2 wskazania nazwy (rodzaju) towaru lub ustugi, ktorych dostawa lub Swiadczenie bedg prowadzily do
powstania obowigzku podatkowego;

6.3 wskazania wartosci towaru lub ustugi objetego obowiazkiem podatkowym Zamawiajacego, bez kwoty
podatku;

64 wskazania stawki podatku od towarow i ustug, ktora zgodnie z wiedza Wykonawcy, bedzie miata
zastosowanie.

Xl.  Miejsce i termin skladania ofert

1. Oferte wraz z wymaganymi dokumentami nalezy umiescic na platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/pw_edu w mys| Ustawy na stronie internetowej prowadzonego postepowania
do dnia 20.07.2022 r do godziny 09:00.

Do oferty nalezy dotaczy¢ wszystkie wymagane w SWZ dokumenty.

Po wypetnieniu Formularza skfadania oferty ub wniosku i dolaczenia wszystkich wymaganych zafgcznikow

nalezy kliknaé przycisk ,Przejdz do podsumowania’.

4 Oferta Iub wniosek skiadana elektronicznie musi zosta¢ podpisana elekironicznym podpisem kwalifikowanym,
podpisem zaufanym lub podpisem osobistym. W procesie skladania oferty za posrednictwem
platformazakupowa.pl, Wykonawca powinien ziozy¢ podpis bezposrednio na dokumentach przestanych
za porednictwem platformazakupowa.pl. Zalecamy stosowanie podpisu na kazdym zataczonym pliku osobno,
w szczegolnosci wskazanych w art. 63 ust. 1 oraz ust. 2 Pzp, gdzie zaznaczono, iz oferty, wnioski o
dopuszczenie do udzialu w postepowaniu oraz oéwiadczenie, o ktorym mowa w art. 125 ust.1 sporzadza sie, pod
rygorem niewaznosci, w postaci lub formie elektronicznej i opatruje sie odpowiednio w odniesieniu do wartosci
postepowania kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

5. Za date zlozenia oferty przyjmuje sig date jej przekazania w systemie (platformie) w drugim kroku sktadania
oferty poprzez kiiknigcie przycisku ‘Zi6z oferte” i wySwietlenie sie komunikatu, ze oferta zostata zaszyfrowana i
ztozona.

6. Szczegdtowa instrukcja dla Wykonawcow dotyczaca zioZenia, zmiany i wycofania oferty znajduje sig na stronie
internetowej pod adresem: https:/platformazakupowa.pl/strona/45-instrukcie.

W

Xt Miejsce i termin otwarcia ofert

1. Otwarcie ofert nastepuje niezwlocznie po uplywie terminu sktadania ofert, nie pozniej niz nastepnego dnia po dniu,
w ktorym uptyna} termin sktadania ofert tj. dnia 20.07.2022r. godzina 10:00
2. Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii tego systemu, ktora
powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez Zamawiajacego, otwarcie ofert nastepuje
niezwtocznie po usunigciu awarii.
Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego postepowania.
Zamawiajacy, najpdzniej przed otwarciem ofert, udostgpnia na stronie internetowej prowadzonego postepowania
informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamoéwienia.
5. Zamawiajacy, niezwlocznie po otwarciu ofert, udostgpnia na stronie infernetowej prowadzonego postgpowania
informacje o:
1) nazwach albo imionach i nazwiskach oraz siedzibach lub misjscach prowadzonej dziatalnosci gospodarczej albo
miejscach zamieszkania Wykonawcow, ktérych oferty zostaly otwarte;
2) cenach lub kosztach zawartych w ofertach.
Informacja zostanie opublikowana na stronie pestgpowania na platformazakupowa.pl w sekcji ,, Komunikaty” .

B

Xilll.  Termin zwiazania oferta

1. Wykonawca jest zwigzany oferta od dnia uptywu terminu sktadania ofert, przez okres 30 dni,
t. do dnia 18.08.2022 r. (art. 307 ust.1 ustawy Pzp).

2. W przypadku gdy wybér najkorzystniejszej oferty nie nastapi przed uplywem terminu zwigzania oferta okreslonego
w SWZ, Zamawiajacy przed uplywem terminu zwigzania oferta zwraca sig jednokrotnie do Wykonawcow o
wyrazenie zgody na przediuzenie tego terminu o wskazywany przez niego okres, nie dluzszy niz 30 dni.

3. Przediuzenie terminu zwiazania oferta, o ktorym mowa w ust. 2, wymaga ziozenia przez Wykonawce pisemnego
o$wiadczenia o wyrazeniu zgody na przediuZenie terminu zwigzania ofertg,
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XIV.  Kryteria wyboru i sposéb oceny ofert oraz udzielenie zamoéwienia
1. W celu wyboru najkorzystnigjszej oferty Zamawiajacy bedzie sig kierowat nastepujacymi kryteriami oceny ofert i

ich waga;
Maksymalna
Kryterium Waga[%] | Liczba Sposéb oceny wg wzoru
punktéw
taczna cena Cena najtariszej oferty
ofertowa brutto 60% 60 C= X 60pkt
(C) Cena badanej oferty
Gwarancja — routery 20% 2 6 miesiecy - 10 pkt.
(G1) ° 12 miesiecy i wigcej - 20 pkt.
Gwarancja - .
g 36 miesiecy - 10 pkt.
0,
prze*qcz(”ékz')s'ec'°""e 20% 20 60 miesiecy i wigcej - 20 pkt.
RAZEM 100%* 100

*Oceniane beda oferty, ktére nie podlegaja odrzuceniu. Przyjmuje sig, ze 1% wagi Kryterium = 1 punkt. Punktacja hedzie obliczona z
dokladnoscia do dwéch miejsc po przecinku, a zaokraglenia dokonane zgodnie z przyjetymi zasadami matematyki,

1.1 W kryterium ,Cena", ocenie podiega cena brutto oferty za realizacje cafego zamowienia okreélona przez
Wykonawce w Formularzu ofertowym. Oferta z najnizsza ceng otrzyma 60 punktéw. Pozostate oferty otrzymajg
punkty obliczone wg nastepujacego wzoru:

( —%:“— x 60 pt
C - liczba punktow badanej oferty uzyskana w kryterium ,Cena”;
Crin - N@jnizsza cena oferty spoérod waznych ofert niepodlegajacych odrzuceniu;
Cs - cena oferty badanej

1.2 Catkowita liczba punktow, jakg otrzyma dana oferta, zostanie obliczona wg ponizszego wzoru:
L=C+G1+G2

gdzie:

L - catkowita liczba punktow,

C - punkty uzyskane w kryterium ,Laczna cena ofertowa brutto”,

G1 - punkty uzyskane w kryterium .Gwarancja - routery,

G2- punkty uzyskane w kryterium »Gwarancja - przetaczniki sieciowe”

1. W celu wyboru najkorzystniejszej oferty Zamawiajacy zsumuje punkty uzyskane przez poszczegolne oferty we
wszystkich kryteriach oceny ofert. Jako najkorzystniejszq Zamawiajacy wybierze oferte, ktora uzyska tacznie
najwyzsza liczbe punktow.

2. Jezeli nie bedzie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert bedzie
przedstawiac taki sam bilans ceny lub kosztu i innych kryteriéw oceny ofert, Zamawiajacy wybierze sposrod tych
ofert oferte, ktéra otrzymata najwyzszg ocene w kryterium o najwyzszej wadze.

3. Jezeli oferty otrzymaly takq samag oceng w kryterium o najwyzszej wadze, Zamawiajacy wybierze oferte z
najnizsza ceng lub najnizszym kosztem.

4. Jezeli nie bedzie mozna dokonat wyboru oferty w sposéb, o ktorym mowa w pkt 4, Zamawiajacy wezwie
Wykonawcow, ktorzy ziozyli te oferty, do ziozenia w terminie okreslonym przez Zamawiajgcego ofert
dodatkowych zawierajacych nowa cene lub koszt.

XV, Informacje o formalno$ciach jakich nalezy dopetni¢ po wyborze oferty w celu zawarcia umowy

1. Przed zawarciem umowy Wykonawca bedzie zobowigzany:
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2.

XVI.
1.

XVIL.

1.1 podaé Zamawiajacemu dane niezbedne do sporzadzenia umowy, w tym kwoty netto oraz kwoty podatku VAT,
jezeli bedg wymagane. Kwoty podanego wynagrodzenia musza odpowiadac kwotom podanym w ofercie lub
wynika¢ z ewentualnych poprawek, o ktorych mowa w art. 223 ust. 2 ustawy Pzp;

W przypadku wyboru oferty zlozonej przez Wykonawcow wspbinie ubiegajacych sig o udzielenie zamowienia,
Zamawiajacy zastrzega sobie prawo Zadania, przed podpisaniem umowy w sprawie udzielenia zamoéwienia
publicznego, umowy regulujacej wspolprace tych Wykonawcow, w tym rowniez umowy spotki cywilnej.

Zabezpieczenie nalezytego wykonania umowy
Zamawiajacy nie przewiduje ziozenia zabezpieczenia nalezytego wykonania umowy.
Wadium

Zamawiajacy nie przewiduje zlozenia wadium w niniejszym postgpowaniu.

XVIll.  Pouczenie o $rodkach ochrony prawnej

1.

2.
3.

Odwotanie przystuguje na:

1.1 niezgodng z przepisami ustawy czynnos¢ Zamawiajacego, podjeta w postgpowaniu o udzielenie
zamdwienia, w tym na projektowane postanowienie umowy;

1.2  zaniechanie czynnosci w postepowaniu o udzielenie zaméwienia, do ktérej Zamawiajacy byt obowigzany na
podstawie ustawy;

1.3 zaniechanie przeprowadzenia postepowania o udzielenie zamowienia lub zorganizowania konkursu na
podstawie ustawy, mimo Ze Zamawiajacy byt do tego obowigzany.
Odwotanie wnosi si¢ do Prezesa Krajowej Izby Odwotawczej.
Odwotujacy przekazuje kopie odwotania Zamawiajacemu przed uptywem terminu do wniesienia odwotania

w taki sposob, aby mogt on zapoznat sie z jego trescia przed uplywem tego terminu.

4.

5.

6.

XIX.

Domniemywa sie, ze Zamawiajacy mogt zapoznat sig z treécia odwotania przed uptywem terminu do jego
whiesienia, jezeli przekazanie jego kopii nastapito przed uptywem terminu do jego wniesienia przy uzyciu srodkow
komunikacji elektronicznej.

Odwotanie wnosi si¢ w terminie:

1.1 5 dni od dnia przekazania informacji 0 czynnosci Zamawiajacego stanowiacej podstawe jego wniesienia,
jezeli informacja zostala przekazana przy uzyciu $rodkow komunikacji elektroniczne,
1.2 10 dni od dnia przekazania informacji o czynnoéci Zamawiajacego stanowiacej podstawe jego wniesienia,

jezeli informacja zostata przekazana w sposob inny niz okreslony w pkt 1,

Odwotanie wobec tresci ogloszenia wszczynajacego postepowanie o udzielenie zamowienia lub wobec
treéci dokumentow zamowienia wnosi sie w terminie 5 dni od dnia zamieszczenia ogloszenia w Biuletynie
Zamoéwien Publicznych lub dokumentow zaméwienia na stronie internetowey;

7. Odwotanie w przypadkach innych niz okre$lone w pkt. 5 i 6 wnosi sig w terminie 5 dni od dnia, w ktorym

powzigto lub przy zachowaniu nalezytej starannosci mozna bylo powzigt wiadomo$é o okolicznosciach

stanowigcych podstawe jego wniesienia.

8. Jezeli Zamawiajgcy mimo takiego obowigzku nie przestat Wykonawcy zawiadomienia o wyborze

najkorzystniejszej oferty, odwotanie wnosi sig nie péZniej niz w terminie:

1.1 15 dni od dnia zamieszczeniaw Biuletynie Zaméwieh Publicznych ogioszenia o wyniku postepowania;

1.2 miesiaca od dnia zawarcia umowy, jezeli Zamawiajacy nie zamiescit w Biuletynie Zamowieni Publicznych
ogloszenia o wyniku postepowania.

9. Na orzeczenie Krajowej |zby Odwotawczej oraz postanowienie Prezesa Krajowej Izby Odwotawczej, o

ktérym mowa w art. 519 ust. 1 ustawy Pzp, stronom oraz uczestnikom postepowania odwotawczego przystuguje

skarga do sadu. Skarge wnosi sie do Sadu Okregowego w Warszawie za posrednictwem Prezesa Krajowej |zby

Odwotawczej. )

10.  Szczegdlowe wymagania dotyczace sktadania odwotan zostaly opisane w Dziale [X ,Srodki ochrony

prawnej” ustawy Pzp.

Klauzula informacyjna

Klauzula informacyjna Zamawiajacego dotyczaca ochrony danych osobowych, skiadana wzgledem osob fizycznych,
ktorych dane osobowe Zamawiajacy pozyska od Wykonawcy, a w szczegolnosci:

- wykonawcy bedacego osoba fizyczna,
- wykonawcy bedacego osoba fizyczna, prowadzacq jednoosobowg dziatalnos¢ gospodarcza,
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- peinomocnika wykonawcy bedacego osoba fizyczna,

- czlonka organu zarzadzajacego wykonawcy, bedacego osoba fizyczna,

- osoby fizycznej skierowanej do przygotowania i przeprowadzenia postepowania o udzielenie zamowienia
publicznego,

Zlozona zgodnie z art. 13 i 14 Rozporzadzenia Parlamentu europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzgdzenie o ochronie danych - Dz. Urz. UE
L 119 z 4.5.2016), dalej ,RODO":

1)
2)

3)

10)

11)
12)
13)

14)

15)

16)

Administratorem danych osobowych jest : Politechnika Warszawska z siedzibg przy Pl. Politechniki 1, 00-661
Warszawa,

Administrator wyznaczyt Inspektora Ochrony Danych nadzorujacego prawidiowo$¢ przetwarzania danych
osobowych, z ktérym mozna skontaktowat pod adresem mailowym: iod@pw.edu.pl;

Pani/Pana dane osobowe przetwarzane beda przez Administratora w celu realizacji umowy zawartej pomigdzy
Zamawiajacym a Wykonawcg na: Dostawe sprzetu sieciowego CISCO na potrzeby Wydzialu Elektroniki i
Technik Informacyjnych PW nr WEITl/25/ZP/2022/1030. Umowa zostaje zawarta wz. z przeprowadzonym
postepowaniem przetargowym przeprowadzonym w trybie podstawowym, Ustawy Prawo zaméwien publicznych
(Dz.U. 2021 poz. 1129 z pdzniejszymi zmianami) — podstawg do przetwarzania Pani/Pana danych osobowych
jestart. 6 ust. 1lit. fRODO.;

Odbiorcami Pani/Pana danych osobowych bedg osoby Ilub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ust. 1 ustawy z dnia 11 wrze$nia 2019 r. — Prawo
zamowien publicznych (Dz. U. z 2021 poz. 1129 z poznigjszymi zmianami), dalej ,Pzp”;

Pani/Pana dane osobowe bgdg przechowywane, zgodnie z art. 78 ust. 1 Pzp, przez okres 4 lat od dnia
zakoficzenia postepowania o udzielenie zaméwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caly czas trwania umowy;

Obowiazek podania przez Pania/Pana danych osobowych, bezposrednio Pani/Pana dotyczacych, jest wymogiem
ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w postepowaniu o udzielenie
zamowienia publicznego; konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposdb zautomatyzowany,
stosownie do art. 22 RODO;

Nie przystuguje Pani/Panu:

w zwigzku z art. 17 ust. 3 lit. b,d,e RODO prawo do usuniecia danych osobowych,

prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

na podstawie art. 21 RODO prawo sprzeciwu wobec przetwarzania danych osobowych, gdyz podstawa prawng
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO;

Posiada Pani/Pan na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych, z
zastrzezeniem, ze Zamawiajgcemu ma prawo do Zadania od osoby, ktorej dane dotycza, wskazania
dodatkowych informacji - majacych na celu sprecyzowanie zadania z tytulu przystugujacych mu praw okreglonych
wart. 15 ust. 1-3 RODO;

Skorzystanie przez osobe, ktorej dane osobowe dotycza, z uprawnienia do sprostowania [ub uzupetnienia, o
ktorym mowa w art. 16 RODO, nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie zamoéwienia
publicznego w zakresie niezgodnym z ustawa;

Skorzystanie przez osobe, ktorej dane dotycza, z uprawnienia do sprostowania lub uzupetnienia, o ktérym mowa
wart. 16 RODO, nie moze naruszat integrainosci protokotu oraz jego zatgcznikow;

Wystapienie przez Panig/Pana z zadaniem, o ktérym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania
danych osobowych do czasu zakoriczenia postepowania o udzielenie zaméwienia publicznego;

Od dnia zakoriczenia postepowania o udzielenie zamowienia, w przypadku gdy wniesienie Zadania, o ktorym
mowa w art. 18 ust. 1 RODO, spowoduje ograniczenie przetwarzania danych osobowych zawartych w protokole i
zatacznikach do protokotu, zamawiajacy nie udostgpnia tych danych zawartych w protokole i w zatacznikach do
protokotu, chyba Ze zachodza przestanki, o ktérych mowa w art. 18 ust, 2 rozporzadzenia RODO;

Zamawiajacy przetwarza dane osobowe zebrane w postepowaniu o udzielenie zaméwienia publicznego w
sposob gwarantujacy zabezpieczenie przed ich bezprawnym rozpowszechnianiem;

Do przetwarzania danych osobowych, o ktérych mowa w art. 10 RODO, Zamawiajgcy dopusci wylacznie osoby
posiadajace pisemne upowaznienie. Osoby dopuszczone do przetwarzania takich danych sg obowigzane do
zachowania ich w poufnosci;

Zamawiajacy ma prawo i obowiazek ujawnienia wszystkich danych osobowych, ktére znajdujg sie w
dokumentacji postepowania, w tym przekazanej przez wykonawce, z wyjatkiem zataczonych przez wykonawce
informacji zawierajacych tzw. dane wrazliwe;
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17)

18)

19)
20)

Zasada jawnosci protokolu z postepowania i jego zafgcznikéw ma zastosowanie do wszystkich danych

osobowych, z wyjatkiem danych, o ktdrych mowa w art. 9 ust. 1 rozporzadzenia RODO, zebranych w toku

postepowania o udzielenie zaméwienia publicznego. Ograniczenia zasady jawnosci, o ktdrych mowa w art. 18

Pzp, stosuje sie odpowiednio;

Zamawiajacy w ramach uprawnien w zakresie kontroli spetniania przez wykonawce lub podwykonawce

wymagan, o ktorych mowa w art. 95 ust. 1 Pzp ma prawo do zadania:

- oéwiadczenia wykonawcy lub podwykonawcy o zatrudnieniu pracownika na podstawie umowy o prace,
poéwiadczonej za zgodno$c z oryginatem kopii umowy o prace zatrudnionego pracownika,

- innych dokumentow - zawierajacych informacje, w tym dane osobowe, niezbgdne do weryfikacji
zatrudnienia na podstawie umowy o prace, w szczegolnosci imie i nazwisko zatrudnionego pracownika, date
zawarcia umowy o prace, rodzaj umowy o prace oraz zakres obowigzkow pracownika..

Posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna

Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO.

Zamawiajacy nie wykorzystuje w stosunku do Pani/Pana zautomatyzowanego podejmowania decyzji, w tym nie

wykonuje profilowania Pani/Pana.

Zataczniki do SWZ:
Zatacznik nr 1 Formularz oferty;

Zatacznik nr 2 O$wiadczenie o spetnieniu warunkéw udziatu w postepowaniu i braku podstaw do wykluczenia 2

postepowania;

Zatacznik nr 3 Opis przedmiotu zamdwienia;

Zatacznik nr 4 Projektowane postanowienia umowy - wzér;

Zatacznik nr 5 Oéwiadczenie o przynaleznosci do grupy kapitatowej

Zatacznik nr 6 O$wiadczenie o niepodieganiu wykluczeniu z postgpowania na podstawie art. 7 ust. 1 ustawy z

dn. 13 kwietnia 2022 r. o szczegdinych rozwiazaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzacych ochronie bezpieczerstwa narodowego
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Zatacznik nr 1 do SWZ - OFERTA

FORMULARZ OFERTY

(piecze¢ Wykonawcy - opcjonalnie)

W postgpowaniu o udzielenie zamowienia publicznego w trybie podstawowym na:
dostawe sprzetu sieciowego CISCO na potrzeby Wydziatu Elektroniki | Technik Informacyjnych PW, nr
WEITI/25/ZP/2022/1030

Dane Wykonawcy/ Wykonawcow wspolnie ubiegajacych sig o udzielenie zaméwienia:
NaZWa/fIrma WYKONAWEY .......c....coeuiimriiiteies et eet e e eeeeeeeeee e

Adres SIBAZIDY ..ottt e et et et e e e eee oo

Nr KRS lub innego rejestru Wykonawcy (jezeli dotyCzy) .......co.oeovveeeveeeemeoooeoeeooeoeo

Nazwa rejestru i adres strony internetowej og6lnodostepnej bazy danych, z ktérej Zamawiajacy moze
samodzielnie pobra¢ odpis z odpowiedniego rejestru Wykonawcy:

1) W odpowiedzi na ogloszenie o postepowaniu prowadzonym w trybie podstawowym o$wiadczamy, Ze zrealizujemy
zamowienie, w zakresie okresinym w opisie przedmiotu zamowienia, zgodnie Z wymaganiami Zamawiajacego
wskazanymi w Specyfikacji Warunkow Zamowienia oferujag:

Opis techniczny

Lp. | Parametr techniczny Warto$¢ wymagana przez Zamawiajacego Oferowany przez
Wykonawce *
{Wykonawca jest

zobowigzany podac nazwe
producenta i model. W
pozycjach ktorych nie jest
wymagane wskazane
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producenta/modelu
Wykonawca jest
zobowigzany potwierdzié
spelnianie wymagan
dotyczacych parametrow
technicznych, stawiane
przez Zamawiajgcego)

*\Wszelkie wymagania techniczne dotyczace przedmiotu zaméwienia nalezy traktowaé jako graniczne. Niespefnienie
ktoregokolwiek z wymaganych przez Zamawiajacego elementow zamowienia bedzie skutkowato odrzuceniem.

Zamawiajacy wymaga dia kazdego oferowanego produktu lub jego czesci (wskazanych przez Zamawiajacego w opisie
przedmiotu zaméwienia) podania petnej nazwy producenta i produktu wraz z numerem katalogowym (je$li wystepuje).

Wykonawca, ktory powoluje sie na rownowazne rozwiazania, jest zobowigzany wykaza, Ze oferowane przez niego dostawy i
ustugi spetniajg wymagania okreslone przez Zamawiajacego.

1. | ISR4221-SEC/K9 4 szt. o ilosé:4 szt Producent
Modularny router: o wymagany minimalny okres gwarangji (dotyczy wszystkich
cechach, parametrach i wypo- | elementéw skladowych serwera): co najmniej 6 miesiecy
sazeniu opisanych w Model
punktach ponizej
Rodzaj urzadzenia 1. Musi by¢ urzadzeniem petnigcym role Takie

wieloustugowego routera moduiarnego.

Architektura

2.
a.
3.

4,

Musi pozwalat na instalacje co najmniej:

co najmniej 2 kart sieciowych z interfejsami,

Musi posiada¢ zainstalowany wewnetrzny sprzetowy
modut akceleracji szyfrowania.

Musi posiada¢ wszystkie interfejsy ,aktywne”. Nie
dopuszcza sie stosowania kart, w ktdrych dia
aktywacji interfejséw potrzebne beda dodatkowe
licencje lub klucze aktywacyjne i konieczne
whiesienie optat licencyjnych. Np. niedopuszczaine
jest stosowanie karty 4-portowej gdzie aktywne sg 2
porty, a dla uruchomienia pozostalych konieczne jest
wpisanie kodu, ktory uzyskuje sig przez wykupienie
licencji na uzytkowanie pozostatych portow.

Sloty urzadzenia przewidziane pod rozbudowe o
dodatkowa karte sieciowa musza mie¢ mozliwos¢
obsadzenia kartami:

z portami szeregowymi o gesto$ci co najmniej 2
porty na modut,

z interfejsem ISDN PRI o gestosci 1 portu per
modut, 2 portéw per modut, 4 portéw per modut
Urzadzenie musi oferowa¢ wydajno$¢ min. 35Mbps
Urzadzenie musi oferowat mozliwo$¢ licencyjnego
podwojenia wydajnosci.

Oprogramowanie/funkcjonalno$ci

10.

1.

12,
13.
14.

Oprogramowanie routera musi umozliwiaé
rozbudowe o dodatkowe funkcjonalnosci bez
koniecznosci instalacji nowego oprogramowania.
Nowe zbiory funkcjonalnosci muszq by¢ dostepne
poprzez wprowadzenie odpowiednich licencji.

Musi posiada¢ obstuge protokotow routingu IPv4
takich, jak RIPv2, OSPF, BGPv4, OSPF, ISIS, a
takze routingu statycznego.

Musi posiada¢ obstuge protokotow routingu IPve
takich, jak RIPng, OSPFv3, BGPv4, ISIS, a takze
routingu statycznego.

Musi posiadaé obstuge protokotdw routingu
multicastowego PIM Sparse oraz PIM SSM, a takze
oraz routingu statycznego.

Protokét BGP musi posiada¢ obstuge 4 bajtowych
ASN.

Musi posiada¢ wsparcie dla funkcjonalnosci Policy
Based Routing.

Musi obstugiwa¢ mechanizm Unicast Reverse Path
Forwarding (uRPF).

Musi obslugiwaé tzw. routing miedzy sieciami VLAN
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17.

18.

19.

20.
21.

29,

30.

31

oo

32.

w oparciu o trunking 802.1Q.

Musi obstugiwac {Pv6 w tym ICMP dla IPv6 oraz
protokoly routingu IPv6 takie jak RIP, OSPFv3, IS-
IS,

Musi zapewnia¢ obstuge list kontroli dostepu w
oparciu o adresy iP zrodtowe i docelowe, protokoty
IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o
wartosci TTL.

Musi umozliwia¢ obstuge NAT dla ruchu IP unicast i
multicast oraz PAT dla ruchu IP unicast.

Musi posiadaé wsparcie dla protokoléw WCCP i
WCCPv2.

Musi posiadac obstuge mechanizmu DiffServ.

Musi mie¢ mozliwos¢ tworzenia kias ruchu oraz
oznaczanie (Marking), klasyfikowanie i obstuge
ruchu {Policing, Shaping) w oparciu o klase ruchu.
Musi zapewnia¢ obstuge mechanizmow
kolejkowania ruchu:

z obstugg kolejki absolutnego priorytetu,

ze statyczna alokacjg pasma dla typu ruchu,

WFQ.

Musi obsiugiwa¢ mechanizm WRED.

Musi obsfugiwaé protokét GRE oraz zapewnia¢
mechanizm honorowania IP Precendence dla ruchu
tunelowanego.

Musi obstugiwac protokdt NTP.

Musi obstugiwaé DHCP w zakresie Client , Server.
Musi posiadac obstuge tzw. First Hop Redundancy
Protocol (takiego jak HSRP, VRRP, lub GLBP, lub
odpowiednika).

. Musi posiadac obsluge mechanizméw

uwierzytelniania, autoryzagji i rozliczania (AAA) z
wykorzystaniem protokotow RADIUS lub TACACS+.
Musi posiadaé funkcjonalnosé pozwalajgca na
monitorowanie zdarzefi systemowych i generowania
akeji zdefiniowanych przez uzytkownika w oparciu o
lgzyk skryptowy (tzw. Embedded Event Manager -
EEM, lub odpowiednik).

Funkcjonalno$é EEM musi pozwalaé monitorowaé
zdarzenia zwigzane z konfiguracja poprzez linie
polecen, podsystem SYSLOG, podsystem zwigzany
z wymiang moduléw w czasie pracy urzadzenia,
podsystem sprzetowych zegaréw, podsystem
licznikbw systemowych,

Funkcjonalno$¢ EEM musi pozwalaé na
generowanie akcji takich jak:

wykonanie komendy z poziomu inii polecer
urzgdzenia,

wystanie krotkiej wiadomosci tekstowej poprzez
system poczty elektronicznej,

wykonanie skryptu,

wygenerowanie SNMP trap,

ustawienie lub modyfikacja okreslonego licznika
systemowego.

Musi posiadat funkcjonalnosé bezpieczenstwa
sieciowego:

funkcjonalnos¢ szyfrowania potaczen z
wykorzystaniem algorytmow DES/3DES/AES,
algorytmy IPSec nastepnej generacji oparte o
krzywe eliptyczne (RFC 4869), w szczegblnosc:
Elliptic Curve Diffie-Hellman (ECDH),

Galois Counter Mode Advanced Encryption
Standard (GCM-AES) 128/256 bitow,

Galois Message Authentication Code (GMAC-AES)
128/256 bitow,

Elliptic Curve Digital Signature Algorithm (ECDSA)
dla IKEv2,

mozliwos¢ konfiguracii tuneli IPSec VPN w oparciu o
protokét IKEv2 (Internet Key Exchange v2).
Wsparcie dla IKEv2 zaréwno dia VPN typu site-2-
site jak i dynamicznych, clia ruchu IPv4 oraz IPv6,
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d. funkcjonalno$¢ VPN musi wspieraé tworzenie
niezaleznych VPN (w tym réznego typu: site-2-site,
dynamicznych) per VRF,

e. technologia umoziiwiajaca szyfrowanie IPSec ruchu
unicast IPv4 bez koniecznosci tworzenia tuneli, z
wykorzystaniem z uzyciem protokolu Group Domain
of Interpretation (GDOI) zdefiniowanego w RFC
3547, w tym:

v.  mechanizm pasywnego IPSec SA, w ktbrym
urzgdzenie akeeptuje zaszyfrowany i
niezaszyfrowany ruch przychodzacy, ale wysyta
zawsze ruch zaszyfrowany,

vi., mechanizm fail-close, w ktorym urzadzenie nie
wysyla ruchu, w sytuacji kiedy miatby on pozosta¢
niezaszyfrowany w przypadku kiedy urzadzenie jest
niezarejestrowane w sieci VPN,

vii. mechanizm wspdidzielenia kluczy przez
redundantne serwery kluczy,

viii. mechanizm zmiany podstawowego serwera kluczy
(Key Server) w scenariuszu z wysoka dostepnocig
serwerdw kluczy,

f.  funkcja zapory sieciowsj z analizg stanéw
potaczenia (tzw. statefull firewall),

g. funkcjonalnosé zapory sieciowej dia protokotu IPv4 i
IPv6 opartej o definicje stref bezpieczeristwa (zone-
based firewal),

h.  mozliwos¢ elastycznej definicji scenariuszy przesylu
IPv4 i IPv6 pomiedzy réznymi strefami, w tym:

i.  przesytu, ktory jest poddawany inspekcji,

ii.  przesylu, ktory jest odrzucany,

jii.  przesylu, ktdry jest przenoszony bez inspekci,

i.  ochrona centralnego procesora urzadzenia (CPU)
przed atakiem Denial of Service (DoS) poprzez
mozliwos¢ klasyfikowania i limitowania ruchu
docierajacego do CPU,

j.  mozliwos¢ logowania pakietow przekraczajacych
skonfigurowane limity ruchu docierajacego do CPU,

k. mozliwo$¢ wymuszenia regut ztozonosci haset
tworzonych na urzadzeniu,

I, wprzypadku modulu przetacznika, dziatajacego jako
urzadzenie dostepowe RADIUS (NAD - Network
Access Devices), wsparcie funkcjonalnosci 802.1x.

Zarzadzanie i konfiguracja

33. Musi by¢ zarzadzalne za pomocg SNMPv1,
SNMPv2, SNMPv3, Telnet, SSH.

34. Musi mie¢ mozliwo$¢ eksportu statystyk ruchowych
za pomoca protokolu Netflow/JFlow ub odpowiednika.

35. Musi by¢ konfigurowalne za pomoca, interfejsu linii
poleceni (ang. Command Line Interface — CL1).

36. Plik konfiguracyjny urzadzenia (w szczegdlnosci plik

konfiguracji parametrow routingu) musi pozwala¢ na edycjg w
trybie off-line, tzn. musi by¢ mozliwosé przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym komputerze. Po
zapisaniu konfiguracji w pamieci nieulotnej powinno by¢
mozliwe uruchomienie urzadzenia z nowa konfiguracjg, W
pamigci nieulotnej musi by¢ mozliwos¢ przechowywania
dowolnej ilosci plikow konfiguracyjnych. Zmiany aktywnej
konfiguracji musza by¢ widoczne natychmiastowo - nie
dopuszcza sie czesciowych restartow urzadzenia po dokonaniu
zmian.

Tak/ie

Obudowa

37. Musi by¢ wykonana z metalu. Ze wzgledu na
warunki w ktarych pracowac bedzie urzadzenie, nie dopuszcza
sie stosowania urzadzen w obudowie plastikowej.

38. Musi mie¢ mozliwo$¢ montazu w szafie 19"

Tak/nie

Zasilanie

39. Urzadzenie musi mie¢ mozliwos¢ zasilania ze zrodet
zmiennopradowych 230V (zasilacz AC).

Tak/ie

Wyposazenie

40. Urzadzenie musi by¢ wyposaZone w minimum 2
interfeisy Gigabit Ethernet 10/100/1000 dla realizac]i potaczenia
do sieci LAN.

Takhie
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4 Jeden z interfejséw musi mie¢ mozliwosé pracy z
gigabitowym portem $wiatiowodowym definiowanym przez
widadki GBIC, SFP iub réwnowazne.

42, Urzadzenie musi by¢ wyposazone w minimum 8GB
pamieci Flash.

43. Urzadzenie musi by¢ wyposazone w minimum 4GB
pamieci RAM.

44, Urzadzenie musi by¢ wyposazone w minimum jeden
port USB. Port musi pozwala¢ na podtaczenie zewnetrznych
pamieci FLASH w celu przechowywania obrazow systemu
operacyjnego, plikéw konfiguracyjnych lub certyfikatow
elektronicznych.

Wyposazenie routera:

Karta z portami szereqgowymi o gestosci 2 porty na moduf,

objeta wspélnym kontraktem serwisowym z oferowanym Tak/nie
routerem
Wymagane jest dostarczenie mocowania rack.
Wymagany okres gwarancji | Konirakt serwisowy producenta na min. 6 miesiecy.
Kryterium punktowane: 6 miesiecy - 10 pkt. Okres gwarancj
12 miesigcy i wiecej ~ 20 pkt.
mozliwos¢ uzyskania max - 20 pkt
2 | ISR4221-SEC/K9 2 szt o ilosc: 2 szt, Producent
wymagany minimalny okres gwarancji (dotyczy wszystkich
Modularny router: elementéw sktadowych serwera): co najmniej 6 miesiecy
Model
Rodzaj urzadzenia 1. Musi by¢ urzadzeniem pelnigcym role
wielouslugowego routera modularnego.
Architektura
2. Musi pozwala¢ na instalacje co najmniej;
a.  conajmniej 2 kart sieciowych z interfejsami,
3. Musi posiada¢ zainstalowany wewnetrzny sprzetowy
modut akceleracji szyfrowania.
4. Musi posiada¢ wszystkie interfejsy ,aktywne”. Nie
dopuszcza sig stosowania kart, w ktérych dia
aktywacji interfejsow potrzebne bedg dodatkowe
licencje lub klucze aktywacyjne i konieczne
wnigsienie oplat licencyjnych. Np. niedopuszczalne
jest stosowanie karty 4-portowej gdzie aktywne s3 2 Takini
- . ) ak/nie
porty, a dla uruchomienia pozostatych konigczne jest
wpisanie kodu, ktory uzyskuje sie przez wykupienie
licencii na uzytkowanie pozostalych poridw.
5. Sloty urzadzenia przewidziane pod rozbudowe o
dodatkowa karte sieciowa musza mie¢ mozliwose
obsadzenia kartami:
a.  zportami szeregowymi o gestosci co najmniej 2
porty na modui,
b.  zinterfejsem ISDN PRI o gesto$ci 1 portu per
modut, 2 portdw per modul, 4 portéw per modut ,
6. Urzadzenie musi oferowac wydajnosé min. 35Mbps
7. Urzadzenie musi oferowaé mozliwosc¢ licencyjnego
podwojenia wydajnosci,
Oprogramowanie/funkcjonaln 8. Oprogramowanie routera musi umozliwia¢
osci rozbudowg o dodatkowe funkcjonalnosci bez
koniecznoéci instalacji nowego oprogramowania.
Nowe zbiory funkcjonalnosci musza by¢ dostepne
poprzez wprowadzenie odpowiednich licencji, Takinie

9. Musi posiadat obstuge protokotow routingu [Pv4
takich, jak RIPv2, OSPF, BGPv4, OSPF, ISIS, a
takze routingu statycznego.

10. Musi posiada¢ obstuge protokotéw routingu IPv6
takich, jak RIPng, OSPFv3, BGPv4, 1SIS, a takze
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"

12.

13.

14.

15.

16.

17.

18.

20.
21.

25.
26.
27.

28

29,

30.

31.

routingu statycznego.

Musi posiadac obstuge protokotow routingu
multicastowego PIM Sparse oraz PIM SSM, a takze
oraz routingu statycznego.

Protokét BGP musi posiadac obstuge 4 bajtowych
ASN.

Musi posiadac wsparcie dia funkcjonalnosci Policy
Based Routing.

Musi obstugiwaé mechanizm Unicast Reverse Path
Forwarding (URPF).

Musi obstugiwaé tzw. routing miedzy sieciami YLAN
w oparciu o trunking 802.1Q.

Musi obstugiwac IPv6 w tym ICMP dla IPv6 oraz
protokoty routingu IPv6 takie jak RIP, OSPFv3, IS-
IS,

Musi zapewnia¢ obstuge list kontroli dostepu w
oparciu 0 adresy IP Zzrodlowe i docelowe, protokoly
IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o
wartoci TTL.

Musi umozliwiat obstuge NAT dia ruchu IP unicast i
multicast oraz PAT dla ruchu IP unicast.

Musi posiada¢ wsparcie dla protokotow WCCP i
WCCPv2.

Musi posiada¢ obstuge mechanizmu DiffServ.

Musi mie¢ mozliwos¢ tworzenia klas ruchu oraz
oznaczanie (Marking), klasyfikowanie i obstuge
ruchu (Palicing, Shaping) w oparciu o klase ruchu,
Musi zapewnia¢ obstuge mechanizmow
kolejkowania ruchu:

z obstuga kolejki absolutnego priorytetu,

ze statyczng alokacja pasma dla typu ruchu,

WFQ.

Musi obstugiwaé mechanizm WRED.

Musi obstugiwaé protokét GRE oraz zapewniaC
mechanizm honorowania |P Precendence dla ruchu
tunelowanego.

Musi obstugiwat protokét NTP.

Musi obstugiwaé DHCP w zakresie Client , Server.
Musi posiadac obstuge tzw. First Hop Redundancy
Protocol (takiego jak HSRP, VRRP, lub GLBP, lub
odpowiednika).

Musi posiada¢ obstuge mechanizmow
uwierzytelniania, autoryzacji i rozliczania (AAA) z
wykorzystaniem protokotow RADIUS lub TACACS+.
Musi posiada¢ funkcjonalno$¢ pozwalajaca na
monitorowanie zdarzen systemowych i generowania
akgji zdefiniowanych przez uzytkownika w oparciu o
jezyk skryptowy (tzw. Embedded Event Manager -
EEM, lub odpowiednik).

Funkcjonainoé¢ EEM musi pozwala¢ monitorowac
zdarzenia zwigzane z konfiguracja poprzez linig
polecer, podsystem SYSLOG, podsystem zwiazany
z wymiang modutéw w czasie pracy urzgdzenia,
podsystem sprzetowych zegaréw, podsystem
licznikow systemowych.

Funkcjonalno$é EEM musi pozwalaé na
generowanie akgj} takich jak:

wykonanie komendy z poziomu linii polecen
urzadzenia,

wystanie krotkiej wiadomosci tekstowej poprzez
system poczty elektronicznej,
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vi.

vii.

viil.

wykonanie skryptu,

wygenerowanie SNMP trap,

ustawienie lub modyfikacja okreslonego licznika
systemowego.

Musi posiada funkcjonalnosé bezpieczerstwa
sleciowego:

funkcjonalno$é szyfrowania polaczen z
wykorzystaniem aigorytméw DES/3DES/AES,
algorytmy IPSec nastepnej generacji oparte o
krzywe eliptyczne (RFC 4869), w szczegdinosci:
Elliptic Curve Diffie-Heliman (ECDH),

Galois Counter Mode Advanced Encryption
Standard (GCM-AES) 128/256 bitow,

Galois Message Authentication Code (GMAC-AES)
128/256 bitow,

Elliptic Curve Digital Signature Algorithm (ECDSA)
dla IKEv2,

mozliwos¢ konfiguracii tuneli IPSec VPN w oparciu o
protokét IKEv2 (Internet Key Exchange v2).
Wsparcie dla IKEv2 zaréwno dia VPN typu site-2-
site jak i dynamicznych, dla ruchu IPv4 oraz IPv6,
funkcjonalno$é VPN musi wspieraé tworzenie
niezaleznych VPN (w tym roznego typu: site-2-site,
dynamicznych) per VRF,

technologia umoZliwiajaca szyfrowanie [PSec ruchu
unicast IPv4 bez koniecznoéci tworzenia tuneli, z
wykorzystaniem z uzyciem protokofu Group Domain
of Interpretation (GDOI) zdefiniowanego w RFC
3547, w tym:

mechanizm pasywnego IPSec SA, w ktorym
urzadzenie akceptuje zaszyfrowany i
niezaszyfrowany ruch przychodzacy, ale wysyla
zawsze ruch zaszyfrowany,

mechanizm fail-close, w ktérym urzadzenie nie
wysyla ruchu, w sytuacji kiedy miatby on pozosta¢
niezaszyfrowany w przypadku kiedy urzadzenie jest
niezarejestrowane w sieci VPN,

mechanizm wspotdzielenia kluczy przez
redundantne serwery kluczy,

mechanizm zmiany podstawowego serwera kluczy
(Key Server) w scenariuszu z wysoka dostepnoscia
serwerow kluczy,

funkcja zapory sieciowej z analizg stanow
potaczenia (tzw. statefull firewall),

funkcjonalno$é zapory sieciowej dla protokotu IPv4 |
IPv6 opartej o definicig stref bezpieczenstwa (zone-
based firewall),

moZliwosc elastycznej definicji scenariuszy przesytu
[Pv4 i {Pv6 pomiedzy réznymi strefami, w tym:
przesylu, kidry jest poddawany inspekcii,

przesylu, ktory jest odrzucany,

przesyh, ktry jest przenoszony bez inspekcj,
ochrona centralnego precesora urzadzenia (CPU)
przed atakiem Denial of Service (DoS) poprzez
mozliwos¢ klasyfikowania i limitowania ruchu
docierajacego do CPU,

mozliwo$¢ logowania pakietow przekraczajacych
skonfigurowane limity ruchu docierajacego do CPU,
mozliwo$¢ wymuszenia regut zlozonoéci hasel
tworzonych na urzadzeniu,

w przypadku modutu przefacznika, dziatajgcego jako
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urzadzenie dostepowe RADIUS (NAD - Network
Access Devices), wsparcie funkcjonalnosci 802.1x.

Zarzadzanie i konfiguracja

33.

34.

35.

36.

Musi by¢ zarzadzalne za pomocg SNMPv1,
SNMPv2, SNMPv3, Telnet, SSH.

Musi mie¢ mozliwo$¢é eksportu statystyk ruchowych
za pomocg protokotu Netflow/JFlow lub
odpowiednika.

Musi by¢ konfigurowalne za pomoca interfejsu linii
polecen (ang. Command Line Interface — CLI).

Plik konfiguracyjny urzadzenia (w szczegéinoci plik
konfiguracji parametrow routingu) musi pozwala¢ na
edycje w trybie off-line, tzn. musi by¢ moziiwos¢
przegladania i zmian konfiguracji w pliku tekstowym
na dowolnym komputerze. Po zapisaniu konfiguracii
w pamigci nieulotnej powinno byé mozliwe
uruchomienie urzadzenia z nowa konfiguracja, W
pamieci nieulotnej musi byé mozliwos¢
przechowywania dowolnej iloSci plikow
konfiguracyjnych. Zmiany aktywnej konfiguracji
musza by¢ widoczne natychmiastowo - nie
dopuszcza sig czesciowych restartow urzadzenia po
dokonaniu zmian.

Tak/nie

Obudowa

37.

38.

Musi by¢ wykonana z metalu. Ze wzgledu na
warunki w ktérych pracowaé bedzie urzadzenie, nie
dopuszcza sie stosowania urzadzen w obudowie
plastikowej.

Musi mie¢ mozliwo$¢ montazu w szafie 19",

Tak/nie

Zasilanie

39.

Urzadzenie musi mie¢ mozliwo$¢ zasilania ze zrodet
zmiennopradowych 230V (zasilacz AC).

Tak/nie

Wyposazenie

40.

Urzadzenie musi by wyposazone w minimum 2

4.

42.

43.

44,

interfejsy Gigabit Ethernet 10/100/1000 dia realizacii
potaczenia do sieci LAN.

Jeden z interfejsow musi mie¢ mozliwo$¢ pracy z
gigabitowym portem $wiattowodowym definiowanym
przez wkladki GBIC, SFP lub réwnowazne.
Urzadzenie musi by¢ wyposazone w minimum 8GB
pamieci Flash.

Urzadzenie musi by¢ wyposazone w minimum 4GB
pamieci RAM.

Urzadzenie musi by¢ wyposazone w minimum jeden
port USB. Port musi pozwala¢ na podiaczenie
zewnetrznych pamieci FLASH w celu
przechowywania obrazéw systemu operacyjnego,
plikéw konfiguracyjnych lub certyfikatow
elektronicznych.

Tak/nie

Wyposazenie routera:

Wymagane jest dostarczenie mocowania rack.

Takinie

Wymagany okres gwarancji

Kontrakt serwisowy producenta na min. 6 miesiecy.

Kryterium punktowane: 6 miesigcy - 10 pkt.
12-miesigcy | wiecej - 20 pkt.
mozliwo$¢ uzyskania max - 20 pkt

Okres gwarancji

3 | C9300L-24T-4G-A
Przetacznik sieciowy:

e losC: 4 szt
wymagany minimalny okres gwarancji {dotyczy wszystkich

elementow skladowych serwera): co najmniej 3660
miesiecy

Producent

Model
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Typ i liczba portéw:

1. Typiliczba portow:
24 porty 10/100/1000BaseT RJ-45 + uplink 4x1G SFP

3. Porty SFP moZiiwe do obsadzenia nastepujacymi
rodzajami wkiadek:
: Gigabit Ethernet 1000Base-T,

Gigabit Ethernet 1000Base-SX,

Gigabit Ethernet 1000Base-LX/LH,

Gigabit Ethemnet 1000Base-EX,

Gigabit Ethernet 1000Base-ZX,

Gigabit Ethemnet 1000Base-BX-D/U

4. Mozliwosé stackowania przetacznikéw z
zapewnieniem nastgpujacych funkcjonalnosci:

Przepustowo$§¢ w ramach stosu -
320Gbs,

8 urzadzen w stosie,

Zarzadzanie poprzez jeden adres IP,

Moziiwo$¢ tworzenia potgczen cross-
stack Link Aggregation {czyli dla portow
nalezagcych do réznych jednostek w
stosie) zgodnie z IEEE 802.3ad,

Wsparcie dla mechanizmu Stateful
Switchover (SSO) dla urzadzen
potgczonych w stos, kiory polega na
ustanowieniu jednego z urzadzen w
stosie jako urzadzenia aktywnego (active)
a drugiego jako urzadzenia zapasowego
(standby) wraz z petng synchronizacjq
informacji pomiedzy tymi urzadzeniami w
celu zminimalizowania przerwy podczas
przetaczania ruchu (dla protokotow
warstwy 2),

5. Zasilanie i chiodzenie:

Redundantne i wymienne moduty
wentyiatorow,

MozZliwos¢ instalacii zasilacza
redundantnego AC 230V. Zasilacze
wymienne (mozliwos¢ instalacjiiwymiany
»Na goraco” — ang. hot swap),

Przefgcznik wspiera |[EEE 802.3az EEE
{redukeja zuzycia energii dla portow w
stanie bezczynnoéci),

6. Parametry wydajnosciowe:

Szybkos¢ przetgczania zapewniajaca
prace z peing wydajnoscig wszystkich
interfejséw - rowniez dla pakietow 64-
baitowych (przetacznik line-rate):

Przepustowosc przelacznika
(switching capacity):

56 Gb/s (bez podiaczenia do
stosu), 376 Gb/s (z
podtaczeniem do stosu)

Predko$¢ przesytania (forwarding
rate):

41.66 Mpps (bez
podiaczenia do stosu), 279.76
Mpps (z podtaczeniem do
stosu)
Bufor pakietow - 16MB
Pamie¢ DRAM - 8GB
Pamie¢ flash — 16GB

Tak/nie
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10.

1.

12.

13.
14,

Obstuga:
: 1000 aktywnych sieci VLAN
32000 adreséw MAC
8000 tras IPv4
4000 tras IPv6
llos¢ wpisdw w listach kontroli
dostepu Security ACL - 5000
ilo$C wpisow w listach kontroli
dostepu QoS ACL - 5000
1000 interfejsow SVI L3
128 interfejsow L3
Jumbo frame 91988
128 potaczen zagregowanych
typu ,port channel®
16 linkéw w ramach jednego
polgczenia zagregowanego
typu ,port channel” LACP
Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Przetacznik wspiera nastepujace mechanizmy
Zwigzane z zapewnieniem ciagto$ci pracy sieci:
|EEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree
(PVRST+)
IEEE 802.1s Multi-Instance Spanning
Tree
Obstuga 128 instancii protokotu STP
Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-
MED
Funkcjonalnos$¢ Layer 2 traceroute umozliwiajaca
$ledzenie fizycznej trasy pakietu o zadanym
zrodtowym i docelowym adresie MAC
Obstuga funkcji Voice VLAN umozliwiajacej
odseparowanie ruchu danych i ruchu gtosowego
Mozliwo$¢é uruchomienia funkcji serwera DHCP
Mechanizmy zwigzane z bezpieczefistwem sieci:
Wiele pozioméw dostepu
administracyjnego poprzez konsole.
Przetacznik umozliwia zalogowanie si¢
administratora z konkretnym poziomem
dostepu zgodnie z odpowiedzia serwera
autoryzacji (privilege-level),
Autoryzacja uzytkownikdw w oparciu o
[EEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika
do okreslonej sieci YLAN,
Autoryzacja uzytkownikow w oparciu o
IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,
Obstuga funkcji Guest VLAN
umozliwiajgca uzyskanie goscinnego
dostepu do sieci dia uzytkownikéw bez
suplikanta 802.1X,
Mozliwo$¢ uwierzytelniania urzadzen na
porcie w oparciu o adres MAC,
Mozliwo$¢ uwierzyteiniania
uzytkownikow w oparciu o portal www dla
klientow bez suplikanta 802.1X,
Mozliwosé uwierzytelniania wielu
uzytkownikow na jednym porcie oraz
moziiwo$¢ jednoczesnego
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uwierzytelniania na porcie telefonu [P |
komputera PC podiaczonego za
telefonem,

Mozliwos¢ obstugi Zadanh Change of
Authorization (CoA) zgodnie z RFC 5178,

Funkcjonalneéc flexible authentication
(mozliwos¢ wyboru kolejnosci
uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal
www),

Obstuga funkgji Port Security, DHCP
Snooping, Dynamic ARP Inspection i IP
Source Guard,

Zapewnienie podstawowych
mechanizméw bezpieczeristwa IPv6 na
brzegu sieci (IPv6 FHS) — w tym
minimum ochrone przed rozgtaszaniem
fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone
przed dofgczeniem nieuprawnionych
serwerow DHCPV6 do sieci (DHCPv6
Guard),

Mozliwosé autoryzacji prob logowania do
urzgdzenia (dostep administracyjny) do
serweréw RADIUS i TACACS+,

Obstuga list kontroli dostepu (ACL)
nastepujacych typow:

Port ACL umozliiwiajace
kontrole ruchu wchodzacego
(inbound) na poziomie portow
L2 przelacznika,

VLAN ACL umoZliwiajace
kontroie ruchu pomiedzy
stacjami znajdujacymi sie w tej
samem sieci VLAN w obrebie
przelacznika,

Routed ACL umozliwiajace
kontrole ruchu routowanego
pomiedzy sieciami VLAN,

MozZliwos¢ konfiguracii tzw.
czasowych list ACL
(aktywnych w okreslonych
godzinach i dniach tygodnia);

Mozliwos¢ szyfrowania ruchu zgodnie z
|EEE 802.1ae (MACSec; dla wszystkich
portow przefgcznika (dla polaczen switch-
switch) kluczami o dlugosci 128-bitow
{gom-aes-128),

Wbudowane mechanizmy ochrony
warstwy kontrolnej przetacznika (CoPP -
Control Plane Policing),

Funkcja Private VLAN;

15. Obstuga mechanizméw zapewniajacych
autentyczno$¢ uruchamianego oprogramowania
oraz hardware urzadzenia w tym:

sprawdzanie autentycznosci oprogramowania
{w tym firmware, BIOS i system operacyjny
urzadzenia) przed uruchomieniem urzadzenia,
bezpieczna sekwencja uruchamiania,
sprzgtowy uklad umozliwiajacy sprawdzenie
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autentycznosci urzadzenia.

16. Mechanizmy zwigzane z zapewnieniem jako$ci ustug
w sieci:

Implementacija 8 kolejek dla ruchu
wyjsciowego na kazdym porcie dla obslugi
ruchu o réznej klasie obstugi,

Implementacja algorytmu Shaped Round
Robin dla obstugi kolejek,

Mozliwos¢ obslugi jednej z powyzej
wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict
Priority),

Klasyfikacja ruchu do klas réznej jakosci
obsiugi (QoS) poprzez wykorzystanie
nastepujacych parametrow: zrodiowy/docelowy
adres MAC, Zrodlowy/docelowy adres P,
zrodiowy/docelowy port TCP,

Mozliwo$¢ ograniczania pasma dostepnego
na danym porcie dla ruchu o danej klasie
cbstugi z dekiadno$cig do 8 Kbps {policing,
rate limiting),

Kontrola sztormoéw dia ruchu
broadcast/multicast/unicast,

Mozliwos¢ zmiany przez urzagdzenie kodu
wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP - poprzez zmiane pola 802.1p
(CoS) oraz IP ToS/DSCP;

17. Obstuga protokotéw i mechanizméw routingu:

Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF do
1000 routes, PIM Stub do 1000 routes

Policy-based routing (PBR}),

Obstuga protokotu redundancji bramy
(VRRP) z obstuga 255 grup,

Obstuga 10 tuneli GRE (Generic Routing
Encapsulation);

18. Przetacznik umozliwia lokalng i zdalng obserwacie
ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajacych sie na nim ramek i
przesylaniu ich do zdalnego urzadzenia
monitorujgacego — mechanizmy SPAN, RSPAN,

19. Przetacznik posiada wzorce konfiguracji portow
zawierajace prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzadzenia
dotaczonege do portu {np. telefon IP, kameraiip.),

20. Funkcionaino$é sondy IP SLA Responder,

21. Funkcjonalnos¢ Time Domain Reflectometer (TDR}
umozliwiajgca wykonanie testu kabla UTP
podtaczonego do portu miedzianego GigabitEthernet
(1Gbrs) oraz wykrycie uszkodzonej pary,

22. Zarzadzanie

Port konsoli,

Dedykowany port Ethernet do
zarzadzania out-of-band,

Plik konfiguracyjny urzadzenia mozliwy
do edycji w trybie off-line (mozliwosé
przeglgdania i zmian konfiguracii w pliku
tekstowym na dowolnym urzadzeniu PC).
Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwos¢ uruchomienia
urzadzenia z nowa konfiguracja,
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Obstuga protckolow SNMPv3, SSHv2,
SCP, sftp (SSH File Transfer Protocol),
https, syslog,

Mozliwoé¢ konfiguracii za pomoca
protokotu NETCONF (RFC 6241) i
modelowania YANGa (RFC 6020) oraz
eksportowania zdefiniowanych wedtug
potrzeb danych do zewnetrznych
systemow,

Wsparcie dla protokolu RESTCONF,

Przetgcznik posiada diode umozliwiajaca
identyfikacje konkretnego urzadzenia
podczas akcji serwisowych,

Przetacznik posiada wbudowany tag
RFID w celu fatwigjszego zarzadzania
infrastruktura,

Port USB umozliwiajacy podtaczenie
zewngtrznego noénika danych,
Urzadzenie ma mozfiwo$¢ uruchomienia
z noénika danych umieszczonego w
porcie USB;

Wbudowany graficzny interfejs
zarzadzania przelgcznikiem
umozliwiajacy:

Monitoring pracy przetacznika
w zakresie:

Uzycie CPU,

Uzycie pamieci,

Temperatura pracy,

Podstawowe informacje
systemowe: rodzaj sprzetu,
©zas pracy, czas systemowy,
oprogramowanie, data i czas
ostatniej zmiany konfiguracji,

Obraz wykorzystania
poszczegdinych portow w
zakresie: aktywny / nieaktywny,
predkost pracy, wykorzystanie
PoE,

Informacji o urzadzeniach
sasiednich podtaczonych do
przelacznika,

Statystyki ruchu (Rx/Tx) na
poszczegbinych portach L2 oraz
infermacia o typie portu {trunk,
access) oraz przypisanej sieci
VLAN,

Statystyki ruchu (Rx/Tx) na
poszczegbinych portach L3,

Informacje o ruchu
aplikacyjnym przesytanym przez
przetacznik,

Konfiguracje przetacznika w
zakresie;

Kenfiguracja interfejsow L2:

Konfiguragja interfejséw L3,

Tworzenie i konfiguracia sieci
VLAN,

Konfiguracia protokotu STP,

Tworzenie i konfiguracja
wirtualnych instancji routingu
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(VRF),

Konfiguracja routingu
statycznego,

Uruchamianie i konfiguracja
protokotow RADIUS | TACAS
oraz uruchomienie i
konfiguracja uwierzytelnienia
dla poszczegdlnych portow,

Tworzenie i przypisanie list
kontroli dostepu ACL,

Konfiguracja mechanizméw
rozpoznawania i analizy ruchu
aplikacyjnego,

Konfiguragja i uruchomienie
NetFlow,

Administracja przetacznika w
zakresie:

Zdalne uruchamianie komend
linii poleceni,

Czas systemowy w tym
protokét NTP,

Konta administracyjne,

Upgrade oprogramowania,

Backup konfiguracii,

Zdalny restart urzadzenia,

Konfiguracja i dostep przez
SNMP,

Narzedzie PING |
TRACEROUTE,

Przegladanie logow
systemowych,

23. Mozliwos¢ montazu w szafie rack 19". Wysoko$¢
urzadzenia 1 RU,

24, Mozliwos¢ probkowania {(bez samplowania) i
eksportu statystyk ruchu do zewnetrznych
kolektoraw danych ze wsparciem sprzetowym dia
protokotu NetFlow — obsiuga 64000 strumieni (flow),

25. Realizacja rozszerzenia protokotu NetFlow w postaci
tzw. Flexible NetFlow, kiory umozliwia
monitorowanie wigkszej ilosci informacji zawartej w
pakiecie danych od warstw 2 do 7, bardziej
granularne monitorowanie ruchu i definiowanie
monitorowanych przeptywow (flow) poprzez
elastyczne definiowanie pol kluczowych,

26. Mozliwosé tworzenia skryptow celem obstugi
zdarzen, ktbre mogg pojawic sie w systemie,

27. Mozliwost tworzenia i uruchamiania skryptéw Python
bezposrednio na przetaczniku,

28. Wsparcie dla protokolu LISP zgodnie z RFC 6830,

29. Urzadzenie realizuje nastepujace funkcjonalnosci z
zakresu MPLS:

«  L2VPN - Ethernet over MPLS (EoMPLS) - obstuga
do 256 potgczen wirtualnych VC,

+  L2VPN - Virtual Private LAN Services (VPLS) -
obstuga 128 wirtualnych instangji (VF1), 32 sasiadow
w ramach jednej instancii,

« L3 VPN - MPLS Virtual Private Network (VPN) -
obstuga 7000 tras routingowych L3 VPN,

»  Multicast VPN (MVPN);

30. Obstuga 64 wirtualnych instancji routingu (VRF),

31. Obsluga zaawansowanych protokotow routingu
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*  IS-ISiBGP dia IPv4iIPv6,

+  EIGRP (rfc7868),

*  Routing multicastéw - PIM-SM, PIM-SSM,

*  Multicast Source Discovery Protocal (MSDP),

32. Obstuga protokotu BFD (Bidirectional Forwarding
Detection) umozliwiajacego szybkie wykrywanie
awarii potaczen w sieci dla potrzeb protokotow
routingu, obstuga 100 sesji BFD,

33. Realizacja funkcjonalnosci translacji adreséw IP NAT
(Network Address Translation) z obstuga min. 2500
translacji,

34. Mozliwos¢ szyfrowania ruchu zgodnie z IEEE
802.1ae (MACSec) kluczami o dtugosci 256-bitow
(gem-aes-256),

35. Mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,

36. Mozliwo$¢ tworzenia bezposrednio na przetaczniku
polityki kontroli ruchu i segmentacii logicznej w
oparciu o znaczniki bezpieczenstwa (secure tag) z
mozliwoscig przypisywania znacznikéw:

»  Statycznie w oparciu o port do ktérego podtaczona
Jest stacja,

*  Statycznie w oparciu o VLAN, w ktérym pracuje
stacja,

*  Statycznie w oparciu o adres IP stacjj,

*  Dynamicznie w oparciu o autoryzacje uzytkownika /
stacji przy pomocy 802.1X;

37. Mozliwos¢ dynamicznego zatadowania do
przetgcznika poiityki kontroli ruchu pracujacej w
oparciu o znaczniki bezpieczeristwa (secure tag) z
centralnego systemu zarzadzania kontrolg dostepu,

38. Propagacja informacji o przypisaniu stacji danego
znacznika bezpieczeristwa (secure tag)
bezposrednio w ramce Ethernet (metoda in-line) lub
za pomocg mechanizmu out-of-band, ktéry
przekazuje do urzadzen dokonujgcych wymuszenia
polityki mapowania aktualnych adresow IP staci i
przypisanego im znacznika bezpieczenstwa,

39. Funkcjonalno$¢ sondy IP SLA do aktywnego
generowania ruchu testowego | mierzenia
parametrow ruchu w celu oceny jakoSci dziatania
sieci dla nastepujacych protokotow sieciowych:
dhep, dns, fip, hitp, icmp-echo, icmp-jitter, tcp-
connect, udp-echo, udp-jitter,

40. Wsparcie dla mechanizmu NonStop Forwarding
(NSF), dziatajacego w oparciu 0 mechanizm SSO, w
celu zminimalizowania przerw w transmisji ruchu
(dla protokotow warstwy 3) w trakcie awarii,

Jesli urzadzenie posiada funkcjonalnosci ograniczone licencia

czasowa wymagane jest jef dostarczenie na min. 36 miesiecy
Wymagane jest dostarczenie mocowania rack.

Tak/nie

Wymagany okres gwarancji

Gwarancia producenta na min.36_miesiecy z wymiana na

hastepny dzien roboczy od momentu stwierdzenia uszkodzenia

urzadzenia przez producenta

Kryterium punktowane: 36 miesigcy - 10 pkt.
60 miesiecy i wigcej - 20 pkt.
mozliwo$¢ uzyskania max - 20 pkt

Okres gwarangji

4 | Ogdlne wymagania na
sprzet i licencje:
Dotyczy: przetacznika

1. Zamawiajacy wymaga aby miat pelne prawa do
korzystania z licencji i oprogramowania

Tak/nie

Cérenen 2N - 27
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sieciowego, routera
modularnego

zainstalowanego w urzadzeniach.

Zamawiajacy wymaga aby dostarczane urzadzenia,
a takZe ich wyposazenie i akcesoria montazowe byly
fabrycznie nowe i na dzien skfadania ofert nie moga,
by¢ wycofane przez producenta z produkgji lub
sprzedazy, wyprodukowane nie dawniej niz na 12
miesiecy przed ich dostarczeniem.

Zamawiajacy wymaga aby dostarczane urzadzenia,
a takze ich wyposazenie | akcesoria montazowe
pachodzily z oficjalnego i autoryzowanego kanatu
dystrybucyjnego producenta urzadzen i nie byly
czescig Zadnego projektu oferowanego dla innych
podmiotéw.

Zamawiajacy wymaga aby dostarczony sprzet byt
zarejestrowany na Politechnike Warszawska lub
jednostke nadrzedng w celu posiadania petnych
praw licencyjnych | gwarancyjnych.

Zamawiajacy nie dopuszcza sktadania ofert
zawierajgcych sprzet poserwisowy lub
refabrykowany.

Zamawiajacy wymaga aby wszystkie dostarczane
urzadzenia posiadaly cechy/atrybuty ich legalnoci,
tj. oznaczenie producenta, modelu oraz numeru
seryjnego urzadzenia.

Zamawiajacy wymaga aby Wykonawca przed
dostawa (najpozniej w dniu dostawy) dostarczyt
numery seryjne urzadzer w celu sprawdzenia czy
urzadzenie pochodzi z legalnego kanatu sprzedazy i
czy jest u producenta zarejestrowane na
Zamawiajacego jako Klienta koricowego. W
przypadku negatywnej weryfikacji, Zamawiajacy
moze cdmoéwic przyjecia urzadzen.

Wymagania na kontrakt Urzadzenie musi by¢ objete pakietem serwisowym producenta
serwisowy: na okres minimum 6 42- miesigcy z rezimem serwisowym
Dotyczy: routera 8x5xNBD (mozliwos¢ wymiany uszkodzonego urzadzenia -
modularnego RMA na nastepny dzie roboczy, przyjmowanie zgtoszef w dni

robocze w godzinach pracy - 8 godzin dziennie, 5 dni w

W okresie obowigzywania gwarancji oraz pakietu

serwisowego Zamawiajacy wymaga bez
dodatkowych optat bezposredniego dostepu do:
bazy wiedzy, dokumentaciji producenta,
najnowszego oprogramowania ze strony producenta
{wszystkich aktualizacii oprogramowania
opublikowanych przez producenta dia oferowanego
urzadzenia w ramach tej samej wersji licencii},
pomocy technicznej producenta urzadzenia 24h na
dobe, bez ograniczen co do iloci zgloszer.

Zamawiajacy oczekuje, ze zaproponowany pakiet

serwisowy zapewni podstawowa obstuge zgloszen
awarii i zapytan o pomoc techniczng nawet w
przypadku, gdy dostawca tj. partner utraci
autoryzacje producenta. Zamawiajacy oczekuje, ze
zaproponowany pakiet serwisowy da gwarancje
zachowania podstawowych praw serwisowych dla
sprzetu niezaleznie od relacji biznesowych z
lokainym partnerem producenta w Polsce.

Zamawiajacy wymaga, by serwis byl $wiadczony w

Tak/ie
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oparciu o $wiadczenia gwarancyjne Producenta, to
jest by zapewniona byta naprawa lub wymiana
urzadzen lub ich czesci, na czesci oryginalne,
zgodnie z metodyka i zaleceniami Producenta.

2) Oswiadczamy, ze zamowienie zrealizujemy w terminie 120-150 dni od daty podpisania umowy.
Tabela 1. TABELA KOSZTORYSOWA:

Wartosé Wartosc Wartost
artos
jednostko | Liczba netto | o ka | wota bmtct’oc
Lp. | Przedmiot zaméwienia | Jedn. | wanetto | oferowanych | (bez VAT VAT (z VAT)
P miary |  (bez jednostek | VAT)w o w PLN PLN
. (%) w
VAT) w miary PLN 6x7 648
PLN 4x5
1 2 3 4 5 6 7 8 9
ISR4221-SECIK9
1. Modularny router: szt, 4
ISR4221-SEC/K9
2. Modularny router: szt. 2
C9300L-24T-4G-A
3. Przelacznik sieciowy: szt, 4
Warto$¢ netto (nalezy dodat do siebie poszczegoine pozycje
X X X
z kolumny 6)
Razem kwota VAT (nalezy dodaé do siebie poszczegdlne pozycje z kolumny 8) X
Cena (nalezy dodat do siebie poszczegoine pozycije z kolumny 9)

Razem warto$¢ oferty netto (SOWNIE): ...................o.coovevereeooeeooeoo

Razem warto$¢ brutto tj. cena (SIOWNIE): ................coovvoeereerooeoeoeoo

Wyzej podana cena jest ceng taczng i zawiera wszelkie koszty, jakie ponosimy w celu nalezytego spefnienia wszystkich
obowigzkow wynikajacych z realizacji zamowienia.

Jezeli zostanie zlozona oferta, ktorej wybér prowadzitby do powstania u Zamawiajacego obowiazku podatkowego zgodnie z ustawa z
dnia 11 marca 2004 r. o podatku od towaréw i ustug, dia celéw zastosowania kryterium ceny lub kosztu Zamawiajacy doliczy do
przedstawionej w tej ofercie ceny kwote podatku od towaréw i ustug, ktéra miathy obowigzek rozliczyé. W przypadku wskazanym
powyzej, Wykonawca ma obowigzek:

- poinformowania Zamawiajacego, ze wybor jego oferty bedzie prowadzil do powstania u Zamawiajacego obowigzku podatkowego;

- wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie beda prowadzily do powstania obowiazku podatkowego;
- wskazania wartosci towaru lub ushugi objetego obowiazkiem podatkowym Zamawiajacego, bez kwoly podatku;

- wskazania stawki podatku od towaréw i ustug, ktéra zgodnie z wiedza Wykonawcy, bedzie miala zastosowanie.
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Tabela 2, Pozostale wymagania stawiane przez Zamawiajacego dla wszystkich czesci:

L.p. | Pozostale wymagania Oferowane przez
ol wymag Wykonawce

Wykonawca gwarantuje, ze w przypadku stwierdzenia wad w wykonanym przedmiocie TAK / NIE***
1. umowy Wykonawca zobowigzuje sie do jego nieodptatnej wymiany lub usunigcia wad w

terminie do 7 dni roboczych od daty zgloszenia.

Wykonawca potwierdza, ze podczas trwania okresu gwarangii odbierze i dostarczy TAK/ NIE***
2 urzadzenie na wiasny koszt, jesli naprawa nie bedzie mozliwa w siedzibie

Zamawiajgcego.

Wykonawca potwierdza, ze wszystkie urzadzenia i podzespoly sq fabrycznie nowe, TAK/ NIE***
3, wolne od wad materiatowych i prawnych.

Wykonawca zapewni, ze wszystkie urzadzenia i podzespoty bgdg oznakowane w taki TAK/ NIE***
4 sposob, aby mozliwa byla identyfikacja zaréwno produktu jak i producenta.

Wykonawca zapewnia, ze dostarczony zestaw bedzie kompletny i gotowy do pracy i TAK/NIE**
5 bedzie zawiera¢ wszystkie niezbedne elementy umozZliwiajace rozpoczecie pracy takie

jak oprogramowanie, sterowniki, kable, itp.
8. Przedmiot zaméwienia powinien by¢ dostarczony do siedziby Zamawiajacego tj.: TAK/NIE***

Politechnika Warszawska, Wydziat Elektroniki i Technik Informacyjnych, ul. Nowowiejska
15/19, 00-665 Warszawa, lab.8a.

Wymagane jest spetnienie powyzszych wymagan stawianych przez Zamawiajacego

Oswiadczamy, ze zapoznali$my sie ze Specyfikacja Warunkow Zaméwienia i nie wnosimy do niej zastrzezen.
Jestesmy zwigzani niniejsza ofertg przez okres wskazany w SWZ.

Akceptujemy Projektowane postanowienia umowy (stanowiace zatacznik nr 4 do SWZ) i zobowiazujemy sie,

w przypadku wybrania naszej oferty, do zawarcia umowy o treéci okreslonej w Projektowanych postanowieniach
umowy w migjscu i terminie wyznaczonym przez Zamawiajacego.

Oswiadczamy, ze informacje | dokumenty, zawarte w pliku (wypeinic, jesli dotyczy), . nastgpujace elementy oferty:

stanowig tajemnice przedsiebiorstwa* w rozumieniu art. 11 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwe] konkurencji i zastrzegamy 9 w odniesieniu do kazdej zastrzezonej informacii), ze nie moga byé
udostepnione. Elementy oferty, o ktérych mowa powyzej, zostaly Ziozone w osobnym pliku | oznaczone LZatacznik
stanowigcy tajemnice przedsigbiorstwa® a nastepnie wraz z plikami stanowiacymi jawna czeS¢ skompresowane do
jednego pliku archiwum (ZIP).
*(w przypadku dokonania takiego zastrzezenia, nalezy wykaza¢ w odniesieniu do kazdej z zastrzezonych informacji:

- 76 ma ona charakter techniczny, technologiczny, organizacyjny przedsigbiorstwa lub inny posiadajacy wartosé gospodarcza,

- ktéra jako cafosé lub w szczeg6lnym zestawieniu i zbiorze ich elementéw nie jest powszechnie znana osobom zwykle zajmujacym

sig tym rodzajem informacji alho nie jest fatwo dostepna dla takich oséb,
- uprawniony do korzystania z informacji lub rozporzadzania nimi podjal, przy zachowaniu nalezytej starannosci, dzialania w celu

utrzymania ich w poufno$ci.
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5. Oswiadczamy, ze wypetnilismy obowiazki informacyjne przewidziane w art. 13 lub art, 14 RODO wobec oséb
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalismy w celu ubiegania sig o udzielenie
zamdwienia publicznego w niniejszym postepowaniu.

6. Akceptujemy warunki korzystania z platformazakupowa.pl okrelone w Regulaminie zamieszczonym na stronie
internetowej pod linkiem w zaktadce ,Regulamin” oraz uznajemy go za wigzacy.

7. Zamawiajgcy wymaga wskazania przez wykonawce czesci zamowienia, ktorej wykonanie zamierza powierzyé
podwykonawcy/om i podania przez Wykonawce firm/y podwykonawcow:
(0T T Dane podwyKONAWCY ..........c..uecvveeceereereeereseeensnens
10705 1o B O Dane podwykonawey ...................ccccommeersrvensernnnnn.
(proszg wypetnic jezeli dotyczy, w zakresie w jakim dane podwykonawcy sg znane)
8. Oswiadczamy, ze wykazujgc spetnienie warunkow udziatu w postepowaniu:
- nie polegamy na potencjale udostepnionym przez podmiot udostepniajacy zasoby*

- polegamy na potencjale udostepnionym przez podmiot udostgpniajacy zasoby w nastepujacym zakresie*;

W zwigzku z powyzszym wraz z oferta skladamy zobowigzanie podmiotu udostepniajacego zasoby do
oddania do dyspozycji niezbednych zasobéw lub inny podmiotowy $rodek dowodowy.
*Skreslic niewlasciwg opcje

9.  Oswiadczenie sktadane przez Wykonawcow wspdinie ubiegajacych sie o udzielenie zaméwienia (jezeli
dotyczy):
Oswiadczamy, Ze czes¢ zamoéwienia, co do ktorej Zamawiajgcy wymagat wykazania sig doswiadczeniem opisanym
w warunku udziatu w postgpowaniu, zostanie wykonana przez ten z podmiotéw wspdinie ubiegajacych sie o
zamowienie, ktérego doswiadczenie zostalo wykazane na potwierdzenie spetnienia tego warunku udziatu w
postepowaniu.

W zwigzku z powyzszym podziat zadan w ramach Wykonawcow wystepujacych wspéinie przedstawia ponizsze
zestawienie;
Zadanie 1) & ..o,
Podmiot realizujacy zadanie ....................coooovovvrerrmsnrro.
Zadanie 2) © ..o,
Podmiot realizujacy zadanie ...................cooerecersrerrrrenn..
10. Do Formularza oferty dotaczam nastepujace zataczniki:

(imie i nazwisko

oraz kwalifikowany podpis elektroniczny
upowaznienego przedstawiciela

Podmiotu udostepniajacego Wykonawcy zaséb)

Tw przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezpoérednio jego dotyczacych lub zachodzi wytaczenie stosowania
obowiazku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia Wykonawca nie sktada (prosimy o usunigcie
tresci oéwiadczenia np. przez jego wykreslenie).

Chuurnmmn 24 ~ =7
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Zatacznik nr 2 do SWZ - Oéwiadczenie o spenieniu warunkéw udziatu w postepowaniu i braku podstaw do
wykluczenia z postepowania

OSWIADCZENIE PODMIOTOWE

Oswiadczenie
odpowiednio Wykonawcy,
Wykonawcy wspdlnie ubiegajacego si¢ 0 zamoéwienie,
Podmiotu udostepniajacego Wykonawcy niezbedne zasoby

(sktadane wraz z oferta)

Dotyczy: postepowania o udzielenie zaméwienia publicznego prowadzonego przez Politechnike Warszawska Wydziat
Elektroniki i Technik Informacyjnych na:

dostawe sprzetu sieciowego CISCO na potrzeby Wydziatu Elektroniki i Technik Informacyjnych, nr
WEITI/25/ZP/2022/1030

Bedac upowaznionym do reprezentacji Wykonawcy/ Wykonawcy wspolnie ubiegajacego sig o udzielenie zaméwienia/
Podmiotu udostepniajacego Wykonawey niezbedne zasoby* .
*Skresli¢ niewfadciwg opcje

Nazwalfirma Wykonawcy/Podmiotu ............ccovieeeeiien i

. Os$wiadczam, ze na dzien skiadania ofert spelniam warunki udzialu w powotanym postepowaniu
okre$lone przez Zamawiajacego w niniejszym postepowaniu,

Il. Os$wiadczam, ze na dzief skiadania ofert nie podlegam wykluczeniu z postgpowania na podstawie
ustawy z dnia 11 wrzeénia 2019 r. Prawo zaméwieri publicznych (t. jedn. Dz. U. z 2021 r,, poz. 1129 z
p6zn. zm.) w zakresie art. 108 ust. 1 pkt 1-6 oraz 109 ust. 1 pkt 4 i 8-10.

(imie i nazwisko oraz kwalifikowany podpis elektroniczny upowaznionego
przedstawiciela Podmiotu udostepniajacego

Wykonawcy zasoby)
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Zalacznik nr 3 do SWZ - Opis Przedmiotu Zaméwienia
PRZEDMIOT ZAMOWIENIA: Przedmiotem niniejszej Umowy jest dostawa sprzetu sieciowego CISCO na potrzeby
Wydziatu Elektroniki i Technik Informacyjnych PW, nr WEiTI/25/ZP/2022/1030

1) - miejsce dostawy: Politechnika Warszawska, Wydziat Elektroniki i Technik Informacyjnych, ul. Nowowiejska 15/19, 00-
665 Warszawa, lab.8a.

2) WYMAGANIA DOTYCZACE PRZEDMIOTU ZAMOWIENIA:

Opis techniczny

Lp. | Parametr techniczny Warto$¢ wymagana przez Zamawiajacego

* Wszelkie wymagania techniczne dotyczace przedmiotu zaméwienia nalezy traktowac jako graniczne. Niespeinienie
ktéregokolwiek z wymaganych przez Zamawiajacego elementéw zamowienia bedzie skutkowalo odrzuceniem.

Zamawiajacy wymaga dla kazdego oferowanego produktu lub jego czesci {wskazanych przez Zamawiajacego w opisie
przedmiotu zaméwienia) podania pelnej nazwy producenta i produktu wraz z numerem katalogowym (jesli wystepuje).

Wykonawca, ktéry powoluje sig na réwnowazne rozwiazania, jest zobowigzany wykaza¢, ze oferowane przez niego dostawy i
ustugi speiniaja wymagania okreslone przez Zamawiajacego.

1. | ISR4221-SEC/K9 4 szt. o llosc:4sz.

Modularny router: o wymagany minimalny okres gwarancji (dotyczy wszystkich elementéw skladowych serwera): co
cechach, parametrach i wypo- | najmniej 6 miesiecy

sazeniu opisanych w
punktach ponizej

Rodzaj urzadzenia 1. Musi by¢ urzadzeniem pefniacym role wieloustugowego routera modularnego.

Architektura

2. Musi pozwala¢ na instalacje co najmniej:

a.  co najmniej 2 kart sieciowych z interfejsami,

3. Musi posiadac zainstalowany wewnetrzny sprzetowy modut akceleracji szyfrowania.

4. Musi posiadac wszystkie interfejsy ,aktywne’. Nie dopuszcza sie stosowania kart, w
ktérych dla aktywacji interfejséw potrzebne bedg dodatkowe licencje lub klucze
aktywacyjne i konieczne wniesienie optat licencyjnych. Np. niedopuszczalne jest
stosowanie Karty 4-portowej gdzie aktywne sg 2 porty, a dla uruchomienia
pozostatych konieczne jest wpisanie kodu, ktory uzyskuie sie przez wykupienie
licencji na uzytkowanie pozostalych portow.

5. Sloty urzadzenia przewidziane pod rozbudowe o dodatkowa karte sieciowa muszg
mie¢ mozliwoé¢ obsadzenia kartami;

a.  z portami szeregowymi o ggstosci co najmniej 2 porty na modu,

b zinterfejsem ISDN PRI o gestosci 1 portu per modul, 2 portéw per modut, 4 portow
per modut,

6. Urzadzenie musi oferowat wydajnos¢ min. 35Mbps

7. Urzadzenie musi oferowa¢ mozliwos¢ licencyjnego podwojenia wydajnosci.

Oprogramowanie/funkcjonalnoéci
Oprogramowanie routera musi umozliwiaé rozbudowe o dodatkowe funkcjonalnosci
bez koniecznoéc! instaiacji nowego oprogramowania. Nowe zbiory funkcjonainosci
muszq by¢ dostepne poprzez wprowadzenie odpowiednich licencj.

9. Musi posiadat obstuge protokotow routingu IPv4 takich, jak RIPv2, OSPF, BGPv4,
OSPF, ISIS, atakze routingu statycznego.

10. Musi posiada obstuge protokotow routingu IPv6 takich, jak RIPng, OSPFv3, BGPv4,
ISIS, atakze routingu statycznego.

11, Musi posiadac obstuge protokotéw routingu multicastowego PIM Sparse oraz PIM
S8M, a takze oraz routingu statycznego.

12, Protokét BGP musi posiadat obstuge 4 bajtowych ASN.

13. Musi posiadac wsparcie dla funkcjonalnoéci Policy Based Routing.

14. Musi obstugiwa¢ mechanizm Unicast Reverse Path Forwarding (uRPF).

15, Musi obstugiwac tzw. routing miedzy sieciami VLAN w oparciu o trunking 802.1Q..

16.  Musi obstugiwat IPv6 w tym ICMP dla IPv6 oraz protokoty routingu IPv6 takie jak
RIP, OSPFv3, IS-IS,

17. Musi zapewnia¢ obsluge list kontroli dostepu w oparciu o adresy IP Zrodlowe |
docelowe, protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL.

18.  Musi umozliwiac obstuge NAT dla ruchu IP unicast i multicast oraz PAT dla ruchu !P
unicast.

19, Musi posiada¢ wsparcie dia protokotéw WCCP i WCCPv2,

20. Musi posiada¢ obstuge mechanizmu DiffServ.

21, Musi mie¢ moziiwos¢ tworzenia klas ruchu oraz oznaczanie ( Marking),
klasyfikowanie i obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu.
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22. Musi zapewniat obstuge mechanizméw kolejkowania ruchu:

a.  zobstugg kolejki absolutnego priorytetu,

b.  ze statyczng alokacjg pasma dla typu ruchu,

c. WFQ

23. Musi obstugiwa¢ mechanizm WRED.

24. Musi obstugiwaé protokot GRE oraz zapewnia¢ mechanizm honorowania [P
Precendence dla ruchu tunglowanego.

25. Musi obslugiwat protokot NTP.

26. Musi obstugiwaé DHCP w zakresie Client , Server,

27. Musi posiada obstuge tzw. First Hop Redundancy Protocol (takiego jak HSRP,
VRRP, lub GLBP, lub odpowiednika).

28. Musi posiadaé obstuge mechanizméw uwierzyteiniania, autoryzacji i rozliczania
(AAA) z wykorzystaniem protokotow RADIUS lub TACACS+.

29. Musi posiadaé funkcjonalnosé pozwalajaca na monitorowanie zdarzef systemowych
i generowania akgji zdefiniowanych przez uzytkownika w oparciu o jgzyk skryptowy
{tzw. Embedded Event Manager - EEN, iub odpowiednik).

30. Funkcjonalno$t EEM musi pozwala¢ monitorowa¢ zdarzenia zwigzane z
konfiguracjg poprzez linig polecer, podsystem SYSLOG, podsystem zwigzany z
wymiang moduléw w czasie pracy urzadzenia, podsystem sprzetowych zegarow,
podsystem licznikow systemowych.

31. Funkcjonaino$é EEM musi pozwalat na generowanie akcji takich jak:

a.  wykonanie komendy z poziomu linii polecen urzadzenia,

b.  wyslanie krotkiej wiadomosci tekstowej poprzez system peczty elektronicznej,

c.  wykonanie skryptu,

d.  wygenerowanie SNMP trap,

e.  ustawienie lub modyfikacja okreslonego licznika systemowego.

32. Musi posiadaé funkcjonalnos¢ bezpieczenstwa sieciowego:

a. funkcjonalnosé szyfrowania potaczen z wykorzystaniem algorytmow
DES/3DES/AES,

b. algorytmy IPSec nastepnej generacji oparte o krzywe eliptyczne (RFC 4869), w
szczegolnosci:

i.  Elliptic Curve Diffie-Hellman (ECDH),

ii. Galois Counter Mode Advanced Encryption Standard (GCM-AES) 128/256 bitow,

ii. Galois Message Authentication Code (GMAC-AES) 1287256 bitow,

iv.  Elliptic Curve Digital Signature Algorithm (ECDSA) dla IKEv2,

c.  mozliwosé konfiguracii tuneli IPSec VPN w oparciu o protokét IKEV2 (Internet Key
Exchange v2). Wsparcie dla IKEv2 zarowno dia VPN typu site-2-site jak i
dynamicznych, dla ruchu IPvé4 oraz IPv6,

d.  funkcjonalnos¢ VPN musi wspierat tworzenie niezaleznych VPN (w tym réznego
typu: site-2-site, dynamicznych) per VRF,

e. technologia umozliwiajaca szyfrowanie IPSec ruchu unicast IPv4 bez koniecznosci
tworzenia tuneli, z wykorzystaniem z uzyciem protokotu Group Domain of
Interpretation (GDOI) zdefiniowanego w RFC 3547, w tym:

v.  mechanizm pasywnego IPSec SA, w ktérym urzadzenie akceptuje zaszyfrowany i
niezaszyfrowany ruch przychodzacy, ale wysyla zawsze ruch zaszyfrowany,

vi. mechanizm fail-close, w kiérym urzadzenie nie wysyta ruchu, w sytuacji kiedy miatby
on pozostaé niezaszyfrowany w przypadku kiedy urzadzenie jest niezarejestrowane
w sieci VPN,

vii. mechanizm wspoldzielenia kluczy przez redundantne serwery kluczy,

viil. “mechanizm zmiany podstawowego serwera kluczy (Key Server) w scenariuszu z
wysokg dostepnoscia serwerdw kluczy,

f. funkcja zapory sieciowe] z analiza stanow potaczenia (tzw. statefull firewall),

g. funkcjonainc§t zapory sieciowej dla protckolu IPv4 i [Pv6 opartej o definicjg stref
bezpieczenstwa {zone-based firewall},

h.  mozliwost elastycznej definicji scenariuszy przesytu IPv4 i IPv6 porniedzy réznymi
strefami, w tym:

i.  przesylu, kidry jest poddawany inspekcii,

ii. przesyl, kidry jest odrzucany,

iii.  przesylu, ktéry jest przenoszony bez inspekiji,

i.  ochrona centralnego procesora urzadzenia (CPU) przed atakiem Denial of Service
(DoS) poprzez mozliwos¢ klasyfikowania i limitowania ruchu docierajacego do CPU,

i, mozliwosé logowania pakietow przekraczajacych skonfigurowane limity ruchu
docierajacego do CPU,

k.  mozliwos¢ wymuszenia regut ztozonoéci haset tworzonych na urzadzeniu,

. wprzypadku modulu przetacznika, dziatajacego jako urzadzenie dostgpowe RADIUS
(NAD - Network Access Devices), wsparcie funkcjonalnoéci 802.1x.

Zarzadzanie i konfiguracja | 33 Musi by¢ zarzadzaine za pomoca SNMPv1, SNMPv2, SNMPv3, Telnet, SSH.
34, Musi mie¢ moziiwo$é eksportu statystyk ruchowych za pemoca protokotu
Netflow/JFlow lub odpowiednika.
35. Musi by¢ konfigurowaine za pomoca interfejsu linii polecen (ang, Command Line
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Interface ~ CLI).

36. Plik konfiguracyjny urzadzenia (w szczegéinoéci plik konfiguracji parametrow
routingu) musi pozwala¢ na edycie w trybie off-line, tzn. musi byé mozliwosé przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji w
pamigci nieulotnej powinno by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja, W
pamigci nieulotnej musi by¢ mozliwos¢ przechowywania dowolnej ilosci plikow
konfiguracyjnych. Zmiany aktywnej konfiguracji musza by¢ widoczne natychmiastowo - nie
dopuszcza sie cze$ciowych restartow urzadzenia po dokonaniu zmian.

Obudowa 37. Musi by¢ wykonana z metalu. Ze wzgledu na warunki w ktérych pracowaé bedzie
urzadzenie, nie dopuszcza sig stosowania urzadzen w obudowie plastikows).
38. Musi mie¢ mozliwo$¢ montazu w szafie 19"

Zasilanie 39. Urzadzenie musi mie¢ moZliwos¢ zasilania ze zrodet zmiennopradowych 230V
(zasilacz AC).

Wyposazenie 40. Urzadzenie musi by¢ wyposazone w minimum 2 interfejsy Gigabit Ethernet
10/100/1000 dla realizacii potaczenia do sieci LAN,
M. Jeden z interfejséw musi mieé mozliwos¢ pracy z gigabitowym portem
$wiattowodowym definiowanym przez wkiadki GBIC, SFP lub réwnowazne.
42, Urzadzenie musi by¢ wyposazone w minimum 8GB pamieci Flash.
43, Urzadzenie musi by¢ wyposazone w minimum 4GB pamieci RAM.
44, Urzadzenie musi by¢ wyposazone w minimum jeden port USB. Port musi pozwalat

na podiaczenie zewnetrznych pamigci FLASH w celu przechowywania obrazow systemu
operacyjnego, plikow konfiguracyinych lub certyfikatéw elektronicznych.

Wyposazenie routera:

Karta z portami szereqowymi o gestosci 2 porty na modul, objeta wspélnym kontraktem

serwisogym z oferowanym routerem

Wymagane jest dosfarczenie mocowania rack.

Wymagany okres gwarancji

Kontrakt serwisowy producenta na min, 6 miesiecy.

Kryterium punktowane: 6 miesigcy - 10 pkt.
12 miesigcy i wiecej — 20 pkt.
mozliwoé¢ uzyskania max - 20 pkt

2 | ISR4221-SEC/K9 2 szt.

Modularny router:

o ilosc: 2 szt,
wymagany minimainy okres gwarancji (dotyczy wszystkich elementéw sktadowych serwera): co
najmniej 6 miesiecy

Rodzaj urzadzenia

1.~ Musi by¢ urzadzeniem pelniacym role wieloustugowego routera modularnego.
Architekiura

2. Musi pozwala¢ na instalacje co najmniej:

a.  co najmniej 2 kart sieciowych z interfejsami,

3. Musi posiada¢ zainstalowany wewngtrzny sprzetowy modut akceleraciji szyfrowania.
4. Musi posiada¢ wszystkie interfejsy ,aktywne’. Nie dopuszcza sie stosowania kart, w
ktorych dla aktywacji interfejsow potrzebne beda dodatkowe licencje lub klucze

aktywacyjne i konieczne wniesienie optat licencyjnych. Np. niedopuszczaine jest
stosowanie karty 4-portowsj gdzie aktywne sg 2 porty, a dla uruchomienia
pozostatych konieczne jest wpisanie kodu, ktory uzyskuje sie przez wykupienie
licencji na uzytkowanie pozostatych portow.

5. Sloty urzadzenia przewidziane pod rozbudowe o dodatkows karte sieciowg muszg
mie¢ mozliwosé obsadzenia kartami:

a.  zportami szeregowyi o ggstosci co najmnigj 2 porty na modut,

b. zinterfejsem ISDN PRI o gestosci 1 portu per modut, 2 portéw per modul, 4 portow
per modut,

6. Urzadzenie musi oferowa¢ wydajnosé min. 35Mbps

7. Urzadzenie musi oferowaé mozliwos¢ licencyjnego podwojenia wydajnosci.

Oprogramowanie/funkcjonaln
oSci

8. Oprogramowanie routera musi umozliwiaé rozbudowe o dodatkowe funkcjonalnoéci
bez koniecznosci instalacji nowego oprogramowania, Nowe zbiory funkcjonalnosci
musza by¢ dostepne poprzez wprowadzenie odpowiednich licencji.

9. Musi posiadac obstuge protokotow routingu IPv4 takich, jak RIPv2, OSPF, BGPv4,
OSPF, ISIS, a takze routingu statycznego.

10. Musi posiada¢ obsluge protokotow routingu IPv6 takich, jak RIPng, OSPFv3, BGPv4,
ISIS, a takze routingu statycznego.

1. Musi posiadaé obsluge protokotéw routingu multicastowego PIM Sparse oraz PIM
SSM, a takze oraz routingu statycznego.

12, Protokét BGP musi posiadat obstuge 4 bajtowych ASN.

13.Musi posiada¢ wsparcie dia funkcjonainoéci Policy Based Routing.

A
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14, Musi obslugiwaé mechanizm Unicast Reverse Path Forwarding (uRPF).

15.  Musi obslugiwag tzw. routing miedzy sieciami VLAN w oparciu o trunking 802.1Q.

16. Musi obstugiwaé |Pv6 w tym ICMP dla IPv6 oraz protokoly routingu IPv6 takie jak
RIP, OSPFv3, IS-IS,

17.  Musi zapewniat obstuge list kontroli dostepu w oparciu o adresy IP Zrodiowe i
docelowe, protokoty IP, porty TCP/UDP, opcie IP, flagi TCP, oraz o wartosci TTL.

18. Musi umozliwiaé obstuge NAT dla ruchu IP unicast i multicast oraz PAT dla ruchu IP
unicast.

19, Musi posiadaé wsparcie dla protokotow WCCP i WCCPv2.

20. Musi posiada¢ obstuge mechanizmu DiffServ.

21, Musi mie¢ mozliwosé tworzenia klas ruchu oraz oznaczanie (Marking),
klasyfikowanie i obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu.

22. Musi zapewniaé obstuge mechanizmoéw kolejkowania ruchu:

a.  zobstuga kolejki absolutnego priorytetu,

b.  ze statyczng alokacjg pasma dla typu ruchu,

c. WFQ

23.  Musi obstugiwa¢ mechanizm WRED.

24, Musi obstugiwaé protokét GRE oraz zapewniaé mechanizm honorowania (P
Precendence dla ruchu tunelowanego.

25.  Musi obstugiwaé protokdt NTP.

26. Musi obstugiwat DHCP w zakresie Client , Server.

27. Musi posiada¢ obsluge tzw. First Hop Redundancy Protoco! {takiego jak HSRP,
VRRP, lub GLBP, lub odpowiednika).

28. Musi posiadaé obstuge mechanizmow uwierzytelniania, autoryzacji i rozliczania
(AAA) z wykorzystaniem protokoléw RADIUS lub TACACS+.

29. Musi posiadaé funkcjonalno$é pozwalajaca na monitorowanie zdarzen systemowych
i generowania akgji zdefiniowanych przez uzytkownika w oparciu o jezyk skryptowy
(tzw. Embedded Event Manager — EEM, Iub odpowiednik).

30. Funkcjonalnoé¢ EEM musi pozwalaé monitorowat zdarzenia zwigzane z
konfiguracja poprzez linie polecen, podsystem SYSLOG, podsystem zwigzany z
wymiang modulow w czasie pracy urzadzenia, podsystem sprzetowych zegarow,
podsystem licznikéw systemowych.

31.  Funkcjonalnos¢ EEM musi pozwala¢ na generowanie akcji takich jak:

a.  wykonanie komendy z poziomu linii polecel urzadzenia,

b.  wystanie krotkiej wiadomosci tekstowej poprzez system poczty elekironiczne,

¢ wykonanie skryptu,

d.  wygenerowanie SNMP trap,

e.  ustawienie lub modyfikacja okreslonego licznika systemowego.

32. Musi posiada¢ funkcjonalnosé bezpieczerstwa sieciowego:

a. funkcjonalnos¢ szyfrowania potaczen z wykorzystaniem algorytméw
DES/3DES/AES,

b.  algorytmy IPSec nastgpnej generacji oparte o krzywe eliptyczne (RFC 4869), w
szczegbinoscei:

i.  Elliptic Curve Diffie-Hellman (ECDH}),

i. Galois Counter Mode Advanced Encryption Standard (GCM-AES) 128/256 bitow,

iii. ~ Galois Message Authentication Code (GMAC-AES) 128/256 bitdw,

iv.  Elliptic Curve Digital Signature Algorithm (ECDSA) dla IKEV2,

c.  mozliwos¢ konfiguracii tuneli IPSec VPN w oparciu o protokét IKEV2 (Internet Key
Exchange v2). Wsparcie dla IKEv2 zaréwno dla VPN typu site-2-site jak i
dynamicznych, dia ruchu IPv4 oraz IPv6,

d. funkcjonalnosé VPN musi wspierac tworzenie niezaleznych VPN (w tym réznego
typu: site-2-site, dynamicznych) per VRF,

e. technologia umozliwiajaca szyfrowanie IPSec ruchu unicast IPv4 bez koniecznosci
tworzenia tuneli, z wykorzystaniem z uzyciem protokotu Group Domain of
Interpretation (GDOI) zdefiniowanego w RFC 3547, w tym:

v.  mechanizm pasywnego IPSec SA, w kidrym urzadzenie akceptuje zaszyfrowany i
niezaszyfrowany ruch przychodzagcy, ale wysyla zawsze ruch zaszyfrowany,

vi. mechanizm fail-close, w ktorym urzadzenie nie wysyta ruchu, w sytuacji kiedy miatby
on pozostaé niezaszyfrowany w przypadku kiedy urzadzenie jest niezarejestrowane
w sieci VPN,

vii. mechanizm wspdldzielenia kiuczy przez redundantne serwery kluczy,
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vifi. - mechanizm zmiany podstawowego serwera kluczy (Key Server) w scenariuszu z
wysoka dostepnoscig serwerdw kluczy,

f. funkcja zapory sieciowej z analiza standw polaczenia (tzw. statefull firewall),

9. funkcjonalnos¢ zapory sieciowej dla protokolu IPv4 i IPv6 opartej o definicje stref
bezpieczenstwa (zone-based firewall),

h. mozliwosc elastycznej definicji scenariuszy przesytu IPv4 i IPv6 pomiedzy roznymi
strefami, w tym:

i przesytu, ktory jest poddawany inspekcji,

ii.  przesytu, ktdry jest odrzucany,

iii.  przesylu, ktory jest przenoszony bez inspekgji,

i.  ochrona centrainego procesora urzadzenia (CPU) przed atakiem Denial of Service
(DoS) poprzez mozliwost klasyfikowania i limitowania ruchu docierajacego do CPU,

J. mozliwos¢ logowania pakietow przekraczajgcych skonfigurowane limity ruchu
docierajacego do CPU,

k. mozliwo$¢ wymuszenia regul ztoZonoéci haset tworzonych na urzadzeniu,

. w przypadku modutu przelacznika, dziatajacego jako urzadzenie dostepowe RADIUS
(NAD - Network Access Devices), wsparcie funkcjonalnosci 802.1x.

Zarzadzanie i konfiguracja

33.  Musi byt zarzadzalne za pomoca SNMPv1, SNMPv2, SNMPv3, Telnet, SSH.

34, Musi mie¢ mozliwosc eksportu statystyk ruchowych za pomoca protokoiu
Netflow/JFlow lub odpowiednika.

35, Musi by¢ konfigurowalne za pomoca interfejsu linii polecer: (ang. Command Line
Interface — CLI).

36. Plik konfiguracyjny urzadzenia (w szczegdlnosci plik konfiguracji parametrow
routingu) musi pozwala¢ na edycje w trybie off-line, tzn. musi by¢ moziiwosé
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym komputerze. Po
zapisaniu konfiguracji w pamieci nieulotnej powinno by¢ mozliwe uruchomienie
urzadzenia z nowa konfiguracjg. W pamieci nieulotnej musi byé mozliwosé
przechowywania dowolnej ilo$ci plikow konfiguracyjnych. Zmiany aktywnej
konfiguracji muszq by¢ widoczne natychmiastowo - nie dopuszcza sie czesciowych
restartow urzadzenia po dokonaniu zmian.

Obudowa 37. Musi by wykonana z metalu. Ze wzgledu na warunki w ktorych pracowaé bedzie
urzadzenie, nie dopuszcza sie stosowania urzadzer w obudowie plastikowej.
38.  Musi mie¢ mozliwo$¢ montazu w szafie 19",
Zasilanie 39, Urzadzenie musi mie¢ mozliwosé zasilania ze zrodel zmiennopradowych 230V
(zasilacz AC).
WyposaZenie 40. Urzadzenie musi by¢ wyposazone w minimum 2 interfeisy Gigabit Ethernet

10/100/1000 dia realizacji potaczenia do sigci LAN,

41, Jeden z interfejsow musi mie¢ mozliwos¢ pracy z gigabitowym portem
$wiattowodowym definiowanym przez wktadki GBIC, SFP lub réwnowazne.

42. Urzadzenie musi by¢ wyposazone w minimum 8GB pamieci Fiash.

43. Urzadzenie musi byé wyposazone w minimum 4GB pamigci RAM.

44.  Urzadzenie musi by¢ wyposazone w minimum jeden port USB. Port musi pozwalaé
na podiaczenie zewnetrznych pamigci FLASH w celu przechowywania obrazow
systemu operacyjnego, plikéw konfiguracyjnych iub certyfikatow elektronicznych.

Whyposazenis routera:

Wymagane jest dostarczenie mocowania rack.

Wymagany okres gwarancji

Kontrakt serwisowy producenta na min. 6 miesiecy,

Kryterium punktowane: 6 miesigcy - 10 pkt.
12 miesiecy i wiecej ~ 20 pkt.
mozliwos¢ uzyskania max - 20 pkt

3 | C9300L-24T-4G-A
Przetacznik sieciowy:

ilos¢: 4 szt.
wymagany minimainy okres gwarancji (dotyczy wszystkich elementow sktadowych
serwera): co najmniej 36 miesiecy

Typ i liczba portow:

1. Typiliczba portow:
24 porty 10/100/1000BaseT RJ-45 + uplink 4x1G SFP
3. Porty SFP mozliwe do obsadzenia nastepujacymi rodzajami wktadek:

an
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4,

5.

6.

@

10.

Gigabit Ethernet 1000Base-T,

Gigabit Ethernet 1000Base-SX,

Gigabit Ethernet 1000Base-LX/LH,

Gigabit Ethernet 1000Base-EX,

Gigabit Ethernet 1000Base-ZX,

- Gigabit Ethernet 1000Base-BX-D/U
Mozliwos¢ stackowania przetacznikéw z zapewnieniem nastepujacych
funkcjonalnosci:

Przepustowo$¢ w ramach stosu - 320Gb/s,

8 urzadzen w stosie,

Zarzadzanie poprzez jeden adres IP,

Mozliwo$é tworzenia polaczen cross-stack Link Aggregation (czyli dla
portéw nalezacych do roznych jednostek w stosie) zgodnie z IEEE
802.3ad,

Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen
polgczonych w stos, kiory polega na ustanowieniu jednego z urzadzen w
stosie jako urzadzenia aktywnego (active) a drugiego jako urzadzenia
zapasowego (standby) wraz z pelng synchronizacig informacji pomigdzy
tymi urzadzeniami w celu zminimalizowania przerwy podczas
przelaczania ruchu (dia protokotow warstwy 2),

Zasilanie i chodzenie:

Redundantne i wymienne moduty wentylatorow,

Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze
wymienne (mozliwo$¢ instalacjiiwymiany ,na goraco” — ang. hot swap),

Przetacznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla
portéw w stanie bezczynnosci),

Parametry wydajnoSciowe:

Szybkos¢ przetaczania zapewniajaca prace z peing wydajnoscig
wszystkich interfejsow - rowniez dla pakietow 64-bajtowych (przetacznik
line-rate):

Przepustowos$¢ przetacznika (switching capacity):
56 Gb/s {bez podtaczenia do stosu), 376 Gbls (z
podtaczeniem do stosu)

Predkos¢ przesytania {forwarding rate):
41.86 Mpps (bez podiaczenia do stosuj, 279.76 Mpps (z
podigczeniem do stosu}

Bufor pakietow ~ 16MB

Pamie¢ DRAM - 8GB

Pamigc flash - 16GB

Obstuga:

: 1000 aktywnych sieci VLAN
32000 adreséw MAC
8000 fras 1Pv4
4000 tras IPv6
llos¢ wpisow w listach kontroli dostepu Security ACL — 5000
ilos¢ wpisow w listach kontroli dostepu QoS ACL - 5000
1000 interfejséw SVI L3
128 interfejsow L3
Jumbo frame 9198B
128 potaczert zagregowanych typu ,port channel’
16 linkéw w ramach jednego potaczenia zagregowanego typu
,port channel’ LACP
Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Przelacznik wspiera nastepujace mechanizmy zwiazane z zapewnieniem ciagiosci
pracy sieci:

|EEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstiga 128 instancii protokotu STP

Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED

Cdmnmn A1 - =7
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11. Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca ledzenie fizycznej trasy pakietu o
zadanym zrédtowym i docelowym adresie MAC

12. Obstuga funkeji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu
glosowego

13. MozZliwosé uruchomienia funkcji serwera DHCP

14. Mechanizmy zwigzane z bezpieczenstwem siec;

Wiele pozieméw dostepu administracyjnego poprzez konsole.
Przetacznik umozZliwia zalogowanie sig administratora z konkretnym
poziomem dostepu zgodnie z odpowiedzia serwera autoryzacji (privilege-
level),

Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoécig,
dynamicznego przypisania uZytkownika do okreslonej sieci VLAN,

Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,

Obstuga funkgji Guest VLAN umozliwiajaca uzyskanie goscinnego
dostepu do sieci dla uzytkownikdw bez suplikanta 802.1X,

MoZliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,

Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla
klientow bez suplikanta 802.1X,

Mozliwos¢ uwierzytelniania wielu uzytkownikow na jednym porcie oraz
mozliwo$¢ jednoczesnego uwierzytelniania na porcie telefonu IP i
komputera PC podiaczonego za telefonem,

Moziiwos¢ obstugi zgdari Change of Authorization (CoA) zgodnie z RFC
5176,

Funkcjonalnos¢ flexible authentication (mozliwoé wyboru kolejnosci
uwierzytelniania — 802.1X/uwierzytelnianie w oparciu 0 MAC
adres/uwierzytelnianie oparciu o portal www),

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection
i IP Source Guard,

Zapewnienie podstawowych mechanizméw bezpieczeristwa IPv6 na
brzegu sieci (IPv6 FHS) — w tym minimum ochrone przed rozglaszaniem
fatszywych komunikatow Router Advertisement (RA Guard) i ochrone
przed dotaczeniem nieuprawnionych serwerow DHCPV6 do sieci
(DHCPv6 Guard),

Moziiwos¢ autoryzacji prob logowania do urzadzenia {dostep
administracyjny) do serweréw RADIUS | TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujacych typow:

Port ACL umozliwiajace kontrole ruchu wehodzacego
(inbound) na poziomie portow L2 przetgcznika,

VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujacymi sig w tej samem sieci VAN w obrebie
przetacznika,

Routed ACL umozliwiajace kontrolg ruchu routowanego
pomiedzy sieciami VLAN,

Mozliwos¢ konfiguracii tzw. czasowych list ACL (aktywnych w
okreslonych godzinach i dniach tygodnia);

Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dia
wszystkich portéw przetacznika (dla potaczen switch-switch) kluczami o
diugodci 128-bitow (gem-aes-128),

Whbudowane mechanizmy ochrony warstwy kontrolnej przelacznika
(CoPP — Control Piane Policing),

Funkcja Private VLAN;

15. Obstuga mechanizméw zapewniajacych autentycznosé uruchamianego
oprogramowania oraz hardware urzgdzenia w tym:
sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system
operacyjny urzadzenia) przed uruchomieniem urzadzenia,
bezpieczna sekwencja uruchamiania,
sprzgtowy ukiad umozliwiajacy sprawdzenie autentycznosci urzadzenia.
16. Mechanizmy zwigzane z zapewnieniem jakoéci uslug w sieci:
Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstug
ruchu o réznej klasie obstugi,

- An
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17.

18.

19.

20.
21,

22,

Implementacia algorytmu Shaped Round Robin dla obstugi kolejek,

Mozliwos$¢ obstugi jednej z powyZzej wspomnianych kolejek z bezwzgledrym
priorytetem w stosunku do innych (Strict Priority),

Klasyfikacja ruchu do klas réznej jakoéci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrédlowy/docelowy adres MAC, zrodiowy/docelowy
adres |P, zrodtowy/dacelowy port TCP,

MoZiiwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o
danej klasie obstugi z dokiadnoécia do 8 Kbps (policing, rate limiting),

Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;

Obstuga protokotéw i mechanizméw routingu:

Routing statyczny dla IPv4 i IPv8,

Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000
routes

Palicy-based routing (PBR),

Obstuga protokotu redundancji bramy (VRRP) z obsluga 255 grup,

Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetacznik umoziiwia lokalng | zdalng obserwacjg ruchu na ckreslonym porcie,
polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesylaniu ich do
zdalnego urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN,

Przefacznik posiada wzorce konfiguracji portéw zawierajace prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotgczonego do portu (np.
telefon IP, kamera itp.),

Funkcjonalnos¢ sondy IP SLA Responder,

Funkcjonalnoéé Time Domain Reftectometer (TDR) umozliwiajaca wykonanie testu
kabla UTP podtaczonego do portu miedzianego GigabitEthemet (1Gb/s) oraz
wykrycie uszkodzonej pary,

Zarzadzanie

Port konsoli,

Dedykowany port Ethernet do zarzadzania out-of-band,

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line
(mozliwos¢ przegladania i zmian konfiguracii w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej
mozliwo$¢ uruchomienia urzadzenia z nowg konfiguracja,

Obstuga protokotow SNMPv3, SSHv2, SCP, sftp (SSH File Transfer
Protocol), hitps, syslog,

Mozliwos¢ konfiguracii za pomoca protokolu NETCONF (RFC 6241) i
modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych
wedtug potrzeb danych do zewnetrznych systemow,

Wsparcie dla protokolu RESTCONF,

Przetacznik posiada diode umozliwiajaca identyfikacje konkretnego
urzadzenia podczas akcji serwisowych,

Przetacznik posiada wbudowany tag RFID w celu tatwiejszego
zarzadzania infrastruktura,

Port USB umozliwiajacy podtaczenie zewnetrznego nosnika danych.
Urzadzenie ma mozliwo$¢ uruchomienia z no$nika danych
umieszczonego w porcie USB;

Whbudowany graficzny interfejs zarzadzania przetagznikiem
umozliwiajacy:

' Monitoring pracy przelacznika w zakresie:

Uzycie CPU,

Uzycie pamieci,

Temperatura pracy,

Podstawowe informacje systemowe: rodzaj sprzetu, czas
pracy, czas systemowy, oprogramowanie, data i czas ostatniej
zmiany konfiguracji,

Obraz wykorzystania poszczegdinych portow w zakresie:
aktywny / nieaktywny, predkoa¢ pracy, wykorzystanie PoE,

Informacii o urzadzeniach sasiednich podtaczonych do
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przelacznika,

Statystyki ruchu (Rx/Tx) na poszczeg6inych portach L2 oraz
informacja o typie portu (trunk, access) oraz przypisanej sieci
VLAN,

Statystyki ruchu (Rx/Tx) na poszczegélnych portach L3,

Informacie o ruchu aplikacyjnym przesylanym przez
przetacznik,

Konfiguracjg przetacznika w zakresie:

Konfiguracja interfejsow L2:

Konfiguracja interfejsow L3,

Tworzenie i konfiguracja sieci VLAN,

Konfiguracja protokotu STP,

Tworzenie i konfiguracja wirtualnych instancji routingu (VRF),

Konfiguracja routingu statycznego,

Uruchamianie i konfiguracja protokolow RADIUS i TACAS oraz
uruchomienie i konfiguracja uwierzytelnienia dla poszczegéinych
portow,

Tworzenie i przypisanie list kontroli dostepu ACL,

Konfiguracja mechanizmow rozpoznawania i analizy ruchu
aplikacyjnego,

Konfiguracja i uruchomienie NetFlow,

Administracja przetacznika w zakresie:

Zdalne uruchamianie komend linii polecen,

Czas systemowy w tym protokot NTP,

Kenta administracyjne,

Upgrade oprogramowania,

Backup konfiguracii,

Zdalny restart urzadzenia,

Konfiguracja i dostep przez SNMP,

Narzedzie PING i TRACEROUTE,

Przegladanie logow systemowych,

23. Mozliwo$¢ montazu w szafie rack 197, Wysokosé urzadzenia 1 RU,

24. Mozliwos¢ probkowania (bez samplowania) i eksportu statystyk ruchu do
zewnegtrznych kolektoréw danych ze wsparciem sprzetowym dla protokotu NetFlow —
obstuga 64000 strumieni (flow),

25. Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry
umozliwia monitorowanie wigkszej iloci informacji zawartej w pakiecie danych od
warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie
monitorowanych przeptywow (flow) poprzez elastyczne definiowanie pol kluczowych,

26. Mozliwo$¢ tworzenia skryptow celem obsiugi zdarzen, kére moga pojawié sig w
systemie,

27. Mozliwos¢ tworzenia i uruchamiania skryptow Python bezposrednio na przefaczniku,

28. Wsparcie dia protokotu LISP zgodnie z RFC 6830,

29. Urzadzenie realizuje nastepujgce funkcjonalnosci z zakresu MPLS:

* L2VPN - Ethernet over MPLS {EoMPLS) ~ obstuga do 256 polacze: wirtualnych VC,

¢ L2VPN- Virtual Private LAN Services (VPLS) - obstuga 128 wirtualnych instancji
{VFI), 32 sasiaddw w ramach jednej instangiji,

* L3 VPN-MPLS Virtual Private Network (VPN) - obstuga 7000 tras routingowych L3
VPN,

*  Multicast VPN (MVPN);

30. Obstuga 64 wirtuainych instancji routingu (VRF),

31. Obsluga zaawansowanych protokoléw routingu

¢+ ISIISiBGP dlalPv4 i IPy6,

+  EIGRP (rfc7868),

*  Routing multicastow - PIM-SM, PIM-SSM,

*  Multicast Source Discovery Protocol (MSDP),

32. Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajacego szybkie
wykrywanie awarii polaczen w sieci dia potrzeb protokotow routingu, obstuga 100
sesji BFD,

33. Realizacja funkcjonalnosci translacji adresow IP NAT (Network Address Translation) z
obstuga min. 2500 translagji,




WVydziat Ilektroniki
i Technik Informacyjnych

34,

35.
36.

38.

39.

40.

Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) kluczami o diugosci
256-bitow (gcm-aes-256),
Mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,

Mozliwoé¢ tworzenia bezposrednio na przetgczniku polityki kontroli ruchu i
segmentacii logicznej w oparciu o znaczniki bezpieczefstwa (secure tag) z
mozliwoscig przypisywania znacznikow:

Statycznie w oparciu o port do ktdrego podigczona jest stacja,

Statycznie w oparciu o VLAN, w ktdrym pracuje stacja,

Statycznie w oparciu o adres IP stagj,

Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X;

. Mozliwo$¢ dynamicznego zatadowania do przetacznika polityki kontroli ruchu

pracujacej w oparciu o znaczniki bezpieczenstwa (secure tag) z centralnego systemu
zarzadzania kontrolg dostepu,

Propagacja informacji o przypisaniu stacji danego znacznika bezpieczerstwa (secure
tag) bezposrednio w ramce Ethernet (metoda in-line) lub za pomocg mechanizmu
out-of-band, ktdry przekazuje do urzadzen dokonujacych wymuszenia polityki
mapowania aktualnych adresow IP stacji i przypisanego im znacznika
bezpieczenstwa,

Funkcjonalnos¢ sondy 1P SLA do akiywnego generowania ruchu testowego i
mierzenia parametrow ruchu w celu oceny iakosci dziatania sieci dla nastepujacych
protokotéw sieciowych: dhep, dns, ftp, http, icmp-echo, icmp-jitter, tcp-connect, udp-
echo, udp-jitter,

Wsparcie dla mechanizmu NonStop Forwarding (NSF), dziatajacego w oparciu o
mechanizm SSO, w celu zminimalizowania przerw w transmisji ruchu (dla protokotow
warstwy 3) w trakcie awarii,

Jedli urzadzenie posiada funkcionalnosci oaraniczone licencia czasows wymaagane jest jef

dostarczenie na min. 36 miesiecy

Wymagane jest dostarczenie mocowania rack.

Wymagany okres gwarancji

Gwarancja producenta na min. 36 miesiecy z wymiana na nastepny dzien roboczy od momentu

stwierdzenia uszkodzenia urzadzenia przez producenta

Kryterium punktowane: 36 miesigecy - 10 pkt.
60 miesiecy i wiecej - 20 pkt.
mozliwos¢ uzyskania max - 20 pkt

4 | Ogolne wymagania na
sprzet i licencje:
Dotyczy: przelacznika
sieciowego, routera
modularnego

Zamawiajacy wymaga aby miat pelne prawa do korzystania z licencji i
oprogramowania zainstalowanego w urzadzeniach.

Zamawiajacy wymaga aby dostarczane urzadzenia, a takZe ich wyposazenie i
akcesoria montazowe byly fabrycznie nowe i na dzien sktadania ofert nie moga byé
wycofane przez producenta z produkcji iub sprzedazy, wyprodukowane nie dawnie;
niz na 12 miesiecy przed ich dostarczeniem.

Zamawiajacy wymaga aby dostarczane urzadzenia, a takze ich wyposazenie i
akcesoria montazowe pochodzily z oficjalnego i autoryzowanego kanatu
dystrybucyjnego producenta urzadzer i nie biyly czescig Zadrego projekiu
oferowanego dla innych podmiotow.

Zamawiajacy wymaga aby dostarczony sprzet byt zarejestrowany na Politechnike
Warszawska lub jednostke nadrzedng w celu posiadania petnych praw licencyjnych
i gwarancyjnych.

Zamawiajacy nie dopuszcza skiadania ofert zawierajacych sprzet poserwisowy lub
refabrykowany.

Zamawiajacy wymaga aby wszystkie dostarczane urzadzenia posiadaly
cechy/atrybuty ich legalnosci, tj. oznaczenie producenta, modelu oraz numeru
seryjnego urzadzenia.

Zamawiaigcy wymaga aby Wykonawca przed dostawa (najpézniej w dniu dostawy)
dostarczyt numery seryjne urzadzen w celu sprawdzenia czy urzadzenie pechodzi z
legalnego kanatu sprzedazy i czy jest u producenta zarejestrowane ha
Zamawiajgcego jako klienta konicowego. W przypadku negatywnej weryfikaci,
Zamawiajacy moze odmowi¢ przyjecia urzadzen.




Wydziat EElektroniki
i Technik Informacyjnych

Wymagania na kontrakt
serwisowy:

Dotyczy: routera
modularnego

Urzadzenie musi byé objete pakietem serwisowym producenta na okres minimum 6 42
miesigcy z rezimem serwisowym 8x5xNBD (mozliwo$¢ wymiany uszkodzonego urzadzenia —
RMA na nastepny dziefi raboczy, przyjmowanie zglosze w dni robocze w godzinach pracy - 8
godzin dziennie, 5 dni w tygodniu).

W okresie obowiazywania gwarancji oraz pakietu serwisowego Zamawiajacy wymaga bez

dodatkowych optat bezposredniego dostepu do:

bazy wiedzy, dokumentacji producenta,

najnowszego oprogramowania ze strony producenta (wszystkich aktualizacji
oprogramowania opublikowanych przez producenta dla oferowanego urzadzenia w
ramach tej samej wersji licencji),

pomocy technicznej producenta urzadzenia 24h na dobe, bez ograniczen co do ilosci
zgloszen.

Zamawiajacy oczekuje, Ze zaproponowany pakiet serwisowy zapewni podstawowg

obstuge zgtoszeri awaril | zapytafi 0 pomoc techniczng nawet w przypadku, gdy
dostawca tj. partner utraci autoryzacje producenta. Zamawiajacy oczekuje, ze
zaproponowany pakiet serwisowy da gwarancje zachowania podstawowych praw
serwisowych dla sprzetu niezaleznie od relacji biznesowych z lokalnym partnerem
producenta w Polsce.

Zamawiajacy wymaga, by serwis byt éwiadczony w oparciu o $wiadczenia gwarancyjne

Producenta, to jest by zapewniona byta naprawa lub wymiana urzadzen lub ich
czesci, na czgéci oryginalne, zgodnie z metodyka i zaleceniami Producenta.
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Zatacznik nr 4 do SWZ - Projektowane postanowienia umowy;

UMOWA NR WEITI/25/ZP/2022/1030 zawarta w Warszawie w dniu ................... 2022 r. pomigdzy:

POLITECHNIKA WARSZAWSKA - publiczng uczelnig akademicks, dziatajacq na podstawie ustawy Prawo
0 szkolnictwie wyZszym i nauce, majacq glowng siedzibe w Warszawie na Placu Politechniki 1, NIP PL 525-000-58-34,
REGON 000001554, w imieniu ktorej czynnym uczestnikiem niniejszej Umowy jest Wydziat Elektroniki i Technik
Informacyjnych, mieszczacy sie w Warszawie, przy ul. Nowowiejskiej 15/19, reprezentowany przez:

prof. dr hab. inz. Michata Malinowskiego — Dziekana Wydziatu, ktéremu Rektor Politechniki Warszawskiej jako Kierownik
Zamawiajacego, powierzyt zastrzezone dla siebie czynnosci zgodnie z petnomocnictwem nr BR-P-582/2020 z dnia
1.09.2020 r.,

zwang w dalszej czesci Umowy ,Zamawiajacym”,

a

1) (dla os6b fizycznych prowadzacych dziatalnos¢ gospodarcza)
........................................................... zamieszkata/ym............ccoomvnrcveinennenenne Ul PTOWE
dzaca/ym dziatalnoS¢ gospodarcza pod NAZWE.............cccercviiviiieiiiiiiinieeicaeesiire e e wpisang do
Centralnej Ewidenciji i Informaciji o Dziatalnosci Gospodarczej;
REGON......... yNIP:............ , Zwana/ym dalej Wykonawca.

2)x(dla os6b prawnych)
..................................................................................................................... (nazwa)  zsiedzibgw .................
Przy UliCY ....ccoovveeviiiiieciiiieeee wpisana do Rejestru Przedsigbiorcow Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy ..................... , pod nr KRS ...... , REGON ............ , NIP............. ,

zwana dalej Wykonawcg, reprezentowanym pPrzez..............coceevvveerinieennennnnnes
tacznie Zamawiajacy i Wykonawca zwani sg w dalszej czesci Umowy ,Stronami”, a oddzielnie — ,Strong".

§ 1. PODSTAWA PRAWNA

1. Wykonawca niniejszej Umowy zostat wyloniony w postepowaniu o udzielenie zaméwienia publicznego na
podstawie przepisow ustawy Prawo Zamowien Publicznych (Dz.U. z 2021 poz. 1129 z pdzniejszymi zmianami),
zgodnie z art. 275.1, zwanej w dalszej czeSci Umowy ,ustawg”.

2. Umowa jest realizowana na potrzeby Wydziatu Elektroniki i Technik Informacyjnych Politechniki Warszawskie.

§ 2. OSWIADCZENIA

Zamawiajacy zleca, a Wykonawca przyjmuje do realizacji przedmiot umowy okreslony w § 3 niniejszej Umowy.

2.  Wykonawca oswiadcza, ze jest uprawniony do prowadzenia dziatalno$ci gospodarczej w zakresie objetym
przedmiotem niniejszej Umowy.

3.  Wykonawca oswiadcza, Zze posiada odpowiednie mozliwosci osobowe i techniczne, konieczne dla realizacii
zamowienia bedacego przedmiotem niniejszej Umowy.

4. W zwigzku z realizacjg niniejszej umowy Zamawiajacy oswiadcza, Ze posiada status duzego przedsigbiorcy w
rozumieniu przepisow ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiemym opéznieniom w transakcjach
handlowych ( Dz. U. z 2021 r. poz. 424 ).

§ 3. REALIZACJA UMOWY

1. Przedmiot zaméwienia stanowi sprzedaz i dostawa: sprzetu sieciowego CISCO na potrzeby Wydziatu Elektroniki i
Technik Informacyjnych o cechach i ilosci okre$lonych w zataczniku nr 1 do Umowy.

2. Miejscem dostawy i instalacji przedmiotu umowy, jest siedziba Zamawiajacego mieszczgca sie w budynku
Wydziatu Elektroniki i Technik Informacyjnych Politechniki Warszawskiej, ul. Nowowiejska 15/19, 00-665 Warszawa,
lab. 8a.

3. Wykonawca zabezpieczy Zamawiajgcego przed jakimikolwiek roszczeniami oséb trzecich odnosnie naruszenia ich
praw, w szczegblnosci autorskich, w czasie lub w zwigzku z realizacjg przedmiotu Umowy lub jakigjkolwiek jej
czesci.

4, Wykonawca zobowigzany jest do informowania Zamawiajgcego o wszystkich zdarzeniach majgcych lub mogacych
mie¢ wplyw na wykonanie Umowy, w tym o wszczeciu wobec niego postepowania egzekucyjnego, naprawczego,
likwidacyjnego lub innego, a takze o innych istotnych zdarzeniach, w szczegélnosci ogtoszeniu upadiosci -
nastepnego dnia od dnia jej ogtoszenia.

5. Przedmiot zamowienia powinien by¢ oznakowany w taki sposob, aby mozliwa byla identyfikacja zaréwno produktu,
jak i producenta.

Cla . _ am _ Em
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6.

Przedmiot zaméwienia musi speinia¢é wymagania wynikajace z przepisow bezpieczenstwa i higieny pracy oraz
wymagania okreslone w normach zharmonizowanych przeniesionych do prawa polskiego. Przedmiot zamowienia,
musi by¢ fabrycznie nowy, wolny od wad materiatowych i prawnych.

Miejscem dostawy i odbioru faktur sa pomieszczenia Zamawiajacego, okreslone w ust.2.

W stosunku do niniejszej dostawy, Zamawiajacy wystapi do wiasciwego organu o opodatkowanie 0% stawkg VAT
zgodnie z zatgcznikiem nr 8 do ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug ( Dz. U. z 2021 r.
poz.685, dalej jako ,Ustawa VAT’), w powiazaniu z art. 83 ust.1 pkt. 26a tej ustawy. Wykonawca po otrzymaniu od
Zamawiajgcego dokumentu - o ktérym mowa w art. 83 ust.14 pkt.1 ustawy VAT - zobowigzuje sie do
uwzgiednienia 0% stawki VAT i do jednego z ponizszych dziatan.

1) W sytuacji nie wystawionej jeszcze faktury VAT — uwzglednienie na fakturze stawek VAT z otrzymanego
dokumentu.

2) W sytuacji wystawionej juz faktury VAT ze stawkami 23% - wystawienia korekty faktury VAT, zmieniajacej
stawki VAT na 0%, w uprawnionych do takiej stawki pozycjach. Jesli Zamawiajacy dokonat juz platnosci kwoty
faktury, uwzgledniajacej 23% stawki VAT, to Wykonawca po wystawieniu faktury korygujacej, zobowigzany jest
do niezwlocznego zwrotu nadptaconej kwoty VAT na konto Zamawiajacego, z ktorego nastapita ptatnose.

§ 4. TERMIN REALIZACJI UMOWY
Realizacja wszystkich elementéw wchodzacych w zakres przedmiotu umowy, nastapi w terminie ...... ............ dni
od dnia podpisania Umowy.
Za dzien realizaciji przedmiotu umowy uznany bedzie dzien, w ktorym Wykonawca zakonczy realizacje wszystkich
zamowionych przez Zamawiajacego elementéw przedmiotu zaméwienia.

Dostarczenie przedmiotu umowy do siedziby Zamawiajgcego nie jest tozsame z dostawg — w ujeciu niniejszej
Umowy. Przez dostawe nalezy rozumie¢ pozytywne zakoriczenie przez Zamawiajacego procesu weryfikacji
przedmiotu zaméwienia, co zostanie potwierdzone (w przypadku kazdej z dostaw) protokotem odbioru w trybie § 6
ust. 4i5.

§ 5. WYNAGRODZENIE WYKONAWCY
Za realizacjg przedmiotu umowy Zamawiajacy zobowiazuje sie zaptaci¢ Wykonawcy wynagrodzenie okreslone w

formularzu ofertowym zawartym w ofercie z dnia ......... I. W Wysokosci: ................ PLN netto (stownie.............. )
plus nalezny podatek VAT ... PLN, co f{acznie czyni ceng brutto ............... PLN
(stownie:...........ccovveiiiieiieeee i

Wynagrodzenie okreslone w ust. 1 bedzie liczone wediug wartosci podanych w zatgczniku nr 1 do ninigjsze]
Umowy.

Wynagrodzenie wymienione w ust. 1 obejmuje wszystkie koszty, jakie poniesie Wykonawca z tytutu nalezytej i
zgodnej z niniejsza Umowa oraz obowiazujacymi przepisami realizacji przedmiotu umowy, w tym w szczegoinosci
ceng poszczegolnych elementow urzadzenia, cene opakowan, cla (jesli wystepuje), koszty transportu,
ubezpieczenia, roztadunku w miejscu wskazanym przez Zamawiajgcego.

§ 6. WARUNKI DOSTAWY

Przedmiot umowy zostanie dostarczony do miejsca okreslonego w § 3 ust. 2 niniejszej Umowy.
Do dostarczonego przedmiotu umowy dolgczone beda karty gwarancyjne producenta —oraz wymagane w
zataczniku nr 1 - Opis przedmiotu zaméwienia - dokumenty.
Zamawiajacy, bez jakichkolwiek roszczen finansowych ze strony Wykonawcy z tym zwigzanych, moze odméwié
przyjecia dostawy w calosci lub czesci, jezeli:

1) termin dostawy/instalacii nie byt z nim uprzednio uzgodniony;

2) ktdrekolwiek z elementow przedmiotu umowy nie bedzie oryginalnie zapakowany i oznaczony zgodnie z

obowigzujacymi przepisami;

Dokonanie dostawy zostanie potwierdzone protokotem odbioru ~ wedfug szablonu bedacego zatacznikiem nr 2 do

ninigjszej Umowy - podpisanym przez obydwie Strony. Dostawa bedzie uznana za zrealizowang z chwilg
podpisania protokotu odbioru bez zastrzezen. Sam fakt dostarczenia bez potwierdzenia odbioru nie jest

7

rownoznaczny z terminowa realizacia przedmiotu umowy.
Wszelkie dokumenty dotyczace dostaw (protokoly) wypetni Wykonawca.
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2.

§ 7.GWARANCJA | REKOJMIA
Wykonawca udziela ......... miesigcznej gwarancji na przedmiot umowy.

Wykonawca zobowigzuje sie do usunigcia wady, badz usterki, w terminie 3 dni roboczych od chwili zawiadomienia
telefonicznego lub poczta elektroniczng o uszkodzeniach lub niesprawnosci danego elementu przedmiotu umowy.

Bieg terminu gwarancji przedmiotu zamowienia rozpoczyna si¢ w dniu dokonania przez Zamawiajgcego odbioru
bez zastrzezen.

Podczas trwania okresu gwarancji Wykonawca ma obowigzek odebrac i dostarczy¢ materiaty na wiasny koszt, jesli
naprawa nie bedzie mozliwa w siedzibie Zamawiajacego.

Wszelkie koszty zwigzane z naprawami gwarancyjnymi ponosi Wykonawca.

W okresie gwarancji Wykonawca moze obcigzy¢ Zamawiajacego kosztami serwisu tylko wéwczas, gdy zgloszenie
dokonane przez Zamawiajacego okazalo sig bezzasadne.

W przypadku rozbieznosci pomigdzy warunkami gwarancji zawartymi w kartach gwarancyjnych, a zapisami
Umowy - Strony wigzg postanowienia niniejszej Umowy.

Jezeli w wykonaniu swoich obowigzkéw gwarancyjnych Wykonawca dostarczy Zamawiajacemu zamiast rzeczy
wadliwej rzecz wolng od wad albo dokona istotnych napraw rzeczy objetej gwarancija, termin gwarancji biegnie na
nowo od chwili dostarczenia rzeczy wolnej od wad lub zwrécenia rzeczy naprawionej. PowyZzsza zasada znajduje
zastosowanie odpowiednio do czesci wymienionej. Jednoczesnie w przypadku, gdy naprawa gwarancyjna trwa
diuzej niz 3 dni robocze okres gwarancii ulega przedtuZeniu o czas naprawy gwarancyjne;.

Uprawnienia z tytutu rekojmi za wady przedmiotu Umowy przystuguja Zamawiajacemu niezaleznie od uprawnien z
tytulu gwarancji — wszelkie postanowienia zawarte w karcie gwarancyjnej, a sprzeczne z powyzszym, uwaza sig
za bezskuteczne wobec Stron.

Termin rekojmi wynosi 24 miesiace i rozpoczyna sie¢ w dacie podpisania protokotu odbioru koricowego - bez
zastrzezen.

Termin rekojmi ulega przedtuzeniu o termin usuwania wady. Termin usuwania wady rozpoczyna si¢ z dniem
zawiadomienia Wykonawcy o wadzie, a konczy z dniem przekazania przedmiotu zaméwienia wolnego od wad
upowaznionemu przedstawicielowi Zamawiajgcego.

§ 8. WARUNKI PLATNOSCI

Platno$¢ wynagrodzenia nastapi przelewem za zrealizowang dostawe na konto podane przez Wykonawce w ciagu
14 dni od daty otrzymania przez Zamawiajacego prawidiowo wystawionej faktury, do ktérej dotaczone beda kopie
protokotu odbioru.

Platnosci, o ktorych mowa w niniejszym paragrafie dokonywane beda w formie przelewu bankowego na rachunek
Wykonawcy wskazany na fakturze.

Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajacego.
Koszty obstugi bankowej powstale poza bankiem Zamawiajacego pokrywa Wykonawca.
W przypadku opdznienia ptatnosci Wykonawca moze obcigzy¢ Zamawiajacego odsetkami w ustawowej wysokosci.

Faktura za przedmiot umowy w ma zosta¢ wystawiona na adres: Politechnika Warszawska, Wydziat Elektroniki
i Technik Informacyjnych, ul. Nowowiejska 15/19, 00-665 Warszawa, NIP PL 525-000-58-34.

Wszelkie rozliczenia pomiedzy Zamawiajacym, a Wykonaweg bedg dokonywane w zlotych polskich.
Koszty bankowe kazda ze Stron pokrywa we wiasnym zakresie.

§ 9. KARY UMOWNE
Wykonawca bedzie zobowigzany do zaplaty Zamawiajacemu kar umownych z nastepujacych tytutow:

1) za zwioke w dostawie elementow przedmiotu umowy — kary umownej w wysokosci 0,3 % ceny brutto
(ustalonej na podstawie zatacznika nr 1 do Umowy) nie dostarczonego w terminie przedmiotu umowy za
kazdy dzief zwioki;

2) za niedotrzymanie przez Wykonawce terminéw: napraw, wymiany wyrobu na nowy, wolny od wad z
przyczyn lezacych po stronie Wykonawcy— kary umownej w wysokosci 1% ceny brutto (ustalonej na
podstawie zatgcznika nr 1 do Umowy) wadliwego przedmiotu umowy za kazdy dzief zwioki,

3) za odstapienie od Umowy z przyczyn lezacych po stronie Wykonawcy — kary umownej w wysokosci 10%
wynagrodzenia Wykonawcy brutto okreslonego w § 5 ust. 1.

W razie niezrealizowania dostawy w terminie, o ktorym mowa w § 4 ust. 1 niniejszej Umowy, Zamawiajacy moze
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wezwac pisemnie Wykonawce do speinienia $wiadczenia w terminie nie krotszym niz 14 dni od dnia wezwania. Po
bezskutecznym uplywie tego terminu Zamawiajacy moze odstapié od Umowy. W przypadku skorzystania przez
Zamawiajacego z prawa do wezwania majg zastosowanie postanowienia ust. 1 pkt.1). Po bezskutecznym uplywie
wyznaczonego terminu majg zastosowanie postanowienia ust. 1 pkt.3). Oswiadczenie o odstapieniu od Umowy
moze by¢ zlozone do 4 tygodni od dnia, o ktdrym mowa w § 4 ust. 1 Umowy.

3. Wykonawca moze zadaé¢ od Zamawiajacego zaplaty kary umownej za odstapienie od Umowy z przyczyn lezacych
po stronie Zamawiajacego w wysokoéci 10 % wynagrodzenia brutto okreslonego w sposob wskazany w § 5 ust. 1z
zastrzezeniem okolicznosci wymienionych w art. 456 ustawy Prawo zaméwief publicznych.

4. Wysokos¢ kar, o ktorych mowa w ust1 pkt1 bedzie obliczana przez Zamawiajgcego oddzielnie dia
poszczegbinych elementéw przedmiotu zaméwienia na podstawie zapisow w protokofach odbioru.

5. Zamawiajacy moze dokonac potracenia naliczonych i naleznych mu kar z wynagrodzenia Wykonawcy.

6. Maksymalna faczna wysokos¢ kar umownych, ktorych moga dochodzi¢ strony wynosi 20 % wartoci brutto umowy
wskazanej w § 5 ust. 1 umowy.

§ 10. POUFNOSC

1. Strony niniejszej Umowy zobowiazujg sie w czasie jej trwania oraz po jej rozwigzaniu lub wygasnieciu do
zachowania poufnosci co do informacji, o ktérych dowiedzialy si¢ w zwigzku z wykonywaniem niniejszej Umowy
oraz informacji technicznych, technologicznych, ekonomicznych, finansowych, handlowych prawnych i
organizacyjnych dotyczacych drugiej Strony, niezaleznie od formy przekazania tych informacji i ich zrodta, o ile
bezwzglgdnie obowigzujace przepisy nie stanowia inacze. Informacie te stanowig informacje poufne.

2. Klauzulg poufnosci nie sg objete informacje uzyskane w trakcie toczacego sie postepowania o udzielenie
zamowienia oraz informacje mogace stanowié podstawe do wystawienia referenciji dia Wykonawcy.

3. Informacje poufne mogg byé ujawnione na zadanie sadu, prokuratury, policji, organéw administracji panstwowej w
zwigzku z ich uprawnieniami ustawowymi.

§ 11. ZAWIADOMIENIA

Jakiekolwiek zawiadomienia lub notyfikacje dokonywane na podstawie niniejszej Umowy moga by¢ doreczone
osobicie, za pomoca kuriera, listu poleconego, zwyklego, na adres:

1) Zamawiajacy:  Politechnika ~ Warszawska  Wydziat  Elektroniki | Technik Informacyjnych

§ 12. ODPOWIEDZIALNOSC

1. Wykonawca bedzie odpowiedzialny za calos¢ szkod poniesionych przez Zamawiajacego z powodu zawinionego
niewykonania lub nienalezytego wykonania Umowy przez Wykonawce.

2. Za szkody powstale na majatku Zamawiajacego w czasie dostaw, dokonane przez Wykonawce Iub jego
pracownikow odpowiada Wykonawca. Warto$¢ szkod zostanie oszacowana przez Zamawiajacego i potracona z
kwoty wynagrodzenia naleznego Wykonawcy.

3. Zadna ze Stron nie bedzie odpowiadata za niewykonanie swoich zobowiazaf wynikajgcych z niniejszej Umowy,
jezeli spowodowane zostaly ,Sita wyzszq’. ,Sita wyzsza" oznacza wydarzenie nieprzewidywalne i poza kontrolg
Strony, wystepujace po podpisaniu Umowy, a uniemozliwiajace wypetnienie obowiazkéw Strony. Wydarzenia takie
moga obejmowat w szczegdlnosci: wojny, pozary, powodzie, embarga przewozowe, strajki oraz oficjalne decyzje
organéw wiadzy panstwowej. W sytuacji ,sily wyzszej’ Strony poinformujg sie natychmiast o jej zaistnieniu
i w dobrej wierze rozpatrza mozliwosci realizacji badz rozwigzania Umowy.

§ 13. SPORY

1. Wszelkie spory migdzy Stronami mogace wynikna¢é w trakcie realizacji niniejszej Umowy powinny byé
rozwiazywane bez zbednej zwioki droga negocjacji miedzy Stronami w trybie zawezwania do proby ugodowej na
podstawie przepisow art. 184-186 Kodeksu postepowania cywilnego..

2. W przypadku niepowodzenia tych negocjacji, zaistniale spory bedzie rozstrzygat sad wiasciwy dla siedziby
Zamawiajgcego.
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§ 14. WYPOWIEDZENIE UMOWY
Zamawiajacy ma prawo wypowiedzenia Umowy ze skutkiem natychmiastowym w przypadku:
1) zajecia majatku Wykonawcy w stopniu uniemozliwiajacym mu wykonanie Umowy;
2) nienalezytego wykonania niniejszej Umowy przez Wykonawce, a w szczegblnosci w razie 14-dniowego
opodznienia w wykonywaniu postanowien niniejszej Umowy, wobec terminoéw okre$lonych w Umowie lub

wyznaczonych przez Zamawiajacego na jej podstawie lub w przypadku niezrealizowania innych zobowigzan
okreslonych w zatgczniku nr 2 do niniejszej Umowy.

3) osiagniecia wartosci progowej naliczonych kar umownych wskazanych w § 9 ust. 6 umowy.

2. Wykonawca ma obowigzek w terminie 48 godzin zawiadomi¢ Zamawiajgcego o zaistnieniu zdarzenia opisanego w
ust. 1 pkt.1).

§ 15. ODSTAPIENIE OD UMOWY

W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy winteresie
publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy, lub dalsze wykonywanie umowy moze
zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu, Zamawiajacy moze
odstapi¢ od Umowy w terminie 30 dni od powziecia wiadomosci o powyzszych okolicznosciach, jednak nie pozniej
niz do dnia jej wykonania. W takim wypadku Wykonawca moze zadaé jedynie wynagrodzenia naleznego mu z
tytutu wykonania czesci Umowy.

2. Zamawiajacy moze odstapi¢ od Umowy w przypadkach okreslonych w obowigzujacych przepisach.

3. Zamawiajacy moze rozwigza¢ Umowe ze skutkiem natychmiastowym w szczegéinosci, gdy:

1) w wyniku wszczetego postgpowania egzekucyjnego nastapito zajecie majatku Wykonawcy lub znacznej
jego czesci lub nastapito ogloszenie upadiosci Wykonawcy, o czym Wykonawca zobowigzuje sie
powiadomi¢ Zamawiajgcego nastepnego dnia po ogloszeniu upadiosci Wykonawcy;

2) Wykonawca przystapit do likwidacji swojej firmy, z wyjatkiem likwidacji przeprowadzanej w celu
przeksztatcenia lub restrukturyzaci;

3) Wykonawca powierzyl wykonanie Umowy lub jej czesci jakiejkolwiek osobie trzeciej bez zgody
Zamawiajacego wyrazonej w formie pisemne;;

4) nastgpita niedopuszczalna zmiana skladu Wykonawcow, kiorzy wspélnie ubiegali sig o udzielenie
zamowienia i wspolnie je uzyskali.

4. Rozwigzanie Umowy moze nastgpi¢ wylgcznie w formie pisemnej wraz z podaniem szczegblowego uzasadnienia -
przekazanego drugiej Stronie, w terminie 30 dni od powzigcia informacii, o ktorych mowa w ust. 3.

§16. OBOWIAZEK INFORMACYJNY Z RODO

Wspdtpraca w zakresie ochrony danych osobowych, w zwigzku z wykonywaniem niniejszej Umowy, podlega
powszechnie obowigzujacym przepisom prawa w zakresie ochrony danych osobowych, w szczegoinosci
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE.

2. W przypadku udostepnienia danych osobowych, zwigzanych z realizacjg niniejszej Umowy, Strona, ktorej
udostepniono przedmiotowe dane osobowe staje sie ich Administratorem (danych osobowych) i jest zobowigzana
do samodzielnego przestrzegania powszechnie obowigzujacych przepisow prawa, w zakresie ochrony danych
osobowych oraz ponosi odpowiedzialnos¢ za udostepnione dane osobowe (od momentu ich otrzymania).

3. Kazda ze Stron zobowigzuje sie do zabezpieczenia danych osobowych poprzez podjecie odpowiednich $rodkéw
technicznych i organizacyjnych wymaganych obowigzujacymi przepisami prawa w zakresie ochrony danych
osobowych, jak tez ponosi wszelkg odpowiedzialnosé za szkody wyrzadzone w zwigzku z przetwarzaniem danych
osobowych.

4. Strony niniejszej Umowy, w zwigzku z jej realizacja, zobowigzujg sie do wzajemnego wypetnienia obowigzku
informacyjnego (wzgledem swoich pracownikow realizujgcych niniejszg Umowe). Brzmienie klauzuli informacyjnej
stosowanej przez Politechnike Warszawska, okre$la zatgcznik nr ... do niniejszej Umowy, natomiast brzmienie
klauzuli informacyjnej stosowanej przez ... okresla zatgcznik nr ... do niniejszej Umowy.

5. W razie koniecznosci, Strony niniejszej Umowy, zawrg odrebng umowe regulujacy szczegbtowe kwestie dotyczace

Ctwnna &1 7 87



\Vydzial Elektroniki
i Technik Informacyjnych

1.

przetwarzania danych osobowych.

§ 17. POSTANOWIENIA KONCOWE
Niniejsza Umowa podlega prawu polskiemu.

2. Wykonawca nie moze powierzyé wykonania Umowy osobie trzeciej ani przenie$¢ na nig swoich wierzytelnosci
wynikajacych z Umowy.

3. Poszczegblne tytuly zastosowano w niniejszej Umowie jedynie dla je] przejrzystosci i nie majg  wplywu na jej
interpretacie.
4. Wszelkie zmiany niniejszej Umowy wymagaja formy pisemne; podpisanej przez Strony pod rygorem niewazno$ci.
9. Zamawiajacy dopuszcza mozliwo$¢ zmiany Umowy w nastepujacych przypadkach:

1) Jesli zaoferowany przedmiot zaméwienia nie jest z przyczyn obiektywnych dostepny na rynku (tzn.
producent zakoriczyt produkcje danego modelu i wprowadzit na rynek nowszy model fub dany produkt zostat
wycofany z rynku jego produkcja zostala zakonczona), Wykonawca moze zaoferowaé inny model
urzadzenia/podzespotu o parametrach nie gorszych niz zlozone w ofercie, oferowana cena nie moze ulec
Zmianie;

2) w zakresie wynagrodzenia brutto, jezeli doszlo do ustawowej zmiany procentowej stawki podatku VAT-
wynagrodzenie netto nie zmieni sie, a wynagrodzenie brutto zostanie ustalone w oparciu 0 zmieniong
stawke podatku VAT- zmiana bedzie miala zastosowanie do dostaw zrealizowanych po dacie wejécia w
zycie zmienionych przepisow;

3) w przypadku zmiany obowigzujacych przepisow prawa majacym wplyw na realizacje przedmiotu
zambwienia;

4) jesli wartos¢ zmian jest mniejsza od 10 % wartosci zamowienia okre$lonego w § 5 ust. 1 z uwzglednieniem
ze zmiana nie moze prowadzi¢ do zmiany charakteru niniejszej umowy.

6. Strony pozostajg zwigzane ofertg z dnia ............ r.
7. Umowa wchodzi w ycie z dniem podpisania jej przez upowaznionych przedstawicieli Stron.
8. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, jeden egzemplarz dla Zamawiajgcego i jeden
egzemplarz dla Wykonawcy
Zataczniki;
1. Oferta Wykonawcy/Opis przedmiotu zaméwienia,
2. Protokét odbioru,
3. Klauzula informacyjna Zamawiajacego,
4. Klauzula informacyjna Wykonawcy.

Podpis i piecze¢ osoby upowaznionej
do reprezentacji Wykonawcy Pieczed i podpis Zamawiajacego

Zaopiniowano pod wzgledem formalno-prawnym . Radca prawny Andrzej Karczewski (WA-3948). BOP PW
2381 A 04.07.2022r.
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Wydzial Elektroniki
i Technik Informacyjnych

UMOWA NR WEIiTI/25/ZP/2022/1030

ZALACZNIKNR 2 DO UMOWY NR WEITI/25/ZP/2022/1030 zawartej w Warszawie w dniu ...

PROTOKOL ODBIORU
Dotyczy Umowy nr WEITI/25/ZP/2022/1030 zawartej w Warszawie w dniu ....

Widniu................ 2022 r. dostarczono do Politechniki Warszawskiej nizej wymienione elementy:
Lp. | Nazwa urzadzenia Liczba Uwagi
1.

* Powyzsze urzadzenia zostaly dostarczone w stanie nieuszkodzonym i zgodnie z opisem przedmiotu zamdwienia
dotaczonego do Umowy.

Wraz z dostawg przekazano wszelkg niezbedng dokumentacje oraz zrealizowano wszystkie wymagania zwigzane z
przedmiotem zamowienia, Wiym ..........ccooiirreriniine

Zamawiajacy dokonat odbioru wszystkich wymienionych powyzej elementéw.

podpis pracownika Wykonawcy podpis pracownika Zamawiajgcego
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ZALACZNIK NR 3 DO UMOWY NR WEITI/25/ZP/2022/1030 zawartej w Warszawie w dniu ...
KLAUZULA INFORMACYJNA POLITECHNIKI WARSZAWSKIEJ

Zgodnie z art. 13 i 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE L 119/1 z dnia 4 maja 2016 r.), zwanym dalej ,RODO",
Politechnika Warszawska informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Politechnika Warszawska z siedzibg przy PI. Politechniki 1, 00-
661 Warszawa.

2. Administrator wyznaczyt w swoim zakresie Inspektora Ochrony Danych (IOD) nadzorujgcego prawidtowost
przetwarzania danych osobowych. Mozna skontaktowaé sie z nim, za porednictwem adresu mailowego:
iod@pw.edu.pl.

3. Administrator bedzie przetwarza¢ Pani/Pana dane osobowe w zakresie imienia, nazwiska, stuzbowego nr telefonu,
stuzbowego adresu mailowego, stuzbowego adresu do korespondencii.

4. Pani/Pana dane osobowe przetwarzane beda przez Administratora w celu realizacji umowy zawartej pomiedzy
Politechnikg Warszawska a Wykonawca na dostawe sprzetu sieciowego CISCO na potrzeby Wydziatu Elektroniki i
Technik Informacyjnych PW. Umowa zostaje zawarta wz. z przeprowadzonym postepowaniem przetargowym
przeprowadzonym w trybie podstawowym zgodnie z art. 275.1 Ustawy Prawo Zamowief Publicznych (Dz.U. 2021 poz.
1129 z pozniejszymi zmianami) - podstawa do przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. f
RODO;;

9. Politechnika Warszawska nie zamierza przekazywaé Pani/Pana danych osobowych poza Europejski Obszar
Gospodarczy.

6. Ma Pani/Pan prawo dostgpu do tresci swoich danych osobowych oraz prawo ich sprostowania, prawo zadania
usunigcia, ograniczenia przetwarzania, prawo wniesienia sprzeciwu wobec przetwarzania danych osobowych. Ze
wzgledu na fakt, ze przestankg przetwarzania danych osobowych nie jest zgoda, nie przystuguje Pani/Panu prawo do
przenoszenia danych osobowych.

7. Pani/Pana dane osobowe nie beda udostepniane innym podmiotom (administratorom), za wyjatkiem podmiotow
upowaznionych na podstawie przepisow prawa.

8. Dostep do Pani/Pana danych osobowych mogg mie¢ podmioty (podmioty przetwarzajace), ktdrym Politechnika
Warszawska zleca wykonanie czynnoéci mogacych wiazat sie z przetwarzaniem danych osobowych.

9. Politechnika Warszawska nie wykorzystuje w stosunku do Pani/Pana zautomatyzowanego podejmowania decyzji, w
tym nie wykonuje profilowania Pani/Pana.

10. Pani/Pana dane osobowe zostaly pozyskane od strony wykonawcy w zwigzku z realizacjg umowy 0 numerze
WEITI/25/ZP/2022/1030, kiorej przedmiotem jest dostawa sprzetu sieciowego CISCO na potrzeby Wydziatu
Elektroniki i Technik Informacyjnych PW .

11. Pani/Pana dane osobowe bedg przechowywane, przez okres 4 lat od dnia zakoficzenia postepowania o udzielenie
zamowienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy .

12. Ma Pani/Pan prawo do wniesienia skargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, iz przetwarzanie Pani/Pana danych osobowych narusza przepisy RODO.

ZALACZNIK NR 4 DO UMOWY NR WEITI/25/ZP/2022/1030 zawartej w Warszawie w dniu ...
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Oswiadczam, ze wypetnitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO* wobec 0sob fizycznych,
od ktorych dane osobowe bezposrednio lub posrednio pozyskalem w celu ubiegania si¢ o udzielenie zaméwienia
publicznego w niniejszym postepowaniu.

(podpis i piecze¢ upowaznionego  przedstawiciela
Wykonawcy)

(W przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezpoSrednio jego dotyczacych lub
zachodzi wylqczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5§ RODO tresci
oswiadczenia Wykonawca nie skiada (usuniecie tresci oswiadczenia np. przez jego wykreslenie))

* rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 19z
04.05.2016, sfr. 1)
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Zalacznik nr 5 do SWZ - OSWIADCZENIE O PRZYNALEZNOSCI DO GRUPY KAPITALOWEJ
(sktadane na wezwanie Zamawiajacego)

|

‘ (piecze¢ Wykonawcy - opcjonalnie) N

OSWIADCZENIE O PRZYNALEZNOSCI DO GRUPY
KAPITALOWEJ

Przystepujac do udziatu w postepowaniu o udzielenie zamowienia publicznego na:

dostawe sprzetu sieciowego CISCO na potrzeby Wydziatu Elektroniki i Technik informacyjnych PW, nr
WEITI/25/ZP/2022/1030
my, nizej podpisani, informujemy o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitalowej w rozumieniu

ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2020 r. poz. 1076 i 1086), z innym
Wykonawca, kiéry zlozyt odrebng oferte badz oferte czesciowa w postepowaniu o udzielenie zamoéwienia publicznego w
niniejszy postepowaniu.

Niniejszym o$wiadczam/oéwiadczamy w imieniu:
NAzWa WYKONAWCY, BATES ..........ccevvuiriiris et eee oo

ze:

0 hie naleze* do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencii i
konsumentow (Dz. U. z 2020 r. poz. 1076 i 1086), z innym Wykonawca, ktory zloZyt odrebng oferte badz oferte
czgsciowa w niniejszym postepowaniu,

0 naleze* do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 . ¢ ochronie konkurenci i
konsumentéw (Dz. U. z 2020 1. poz. 1076 i 1086), do ktorej nalezy nastepujacy Wykonawca/cy, ktorzy zlozyli odrebng
oferte badz oferte czgsciowa w tym postepowaniu:

Lista podmiotow nalezacych do tej samej grupy kapitalowej, co Wykonawca.**

Lp. | Nazwa grupy kapitalowej, do ktérej nalezy Wykonawca

1.

Lp. | Nazwy podmiotow nalezacych do tej samej grupy kapitalowej, co Wykonawca

1.

* zaznaczy¢ wiasciwg opcje
™ wypetnic tabele, tylko, jezeli z tresci oswiadczenia wynika, ze Wykonawca nalezy do grupy kapitatowej
W zwiazku z powyzszym do o$wiadczenia zataczam dokumenty lub informacje potwierdzajace przygotowanie

oferty, oferty czesciowej w postepowaniu niezaleznie od innego Wykonawcy nalezacego do tej samej grupy
kapitatowej.

(imig i nazwisko oraz kwalifikowany podpis  elekironiczny lub podpis zaufany lub
podpis osobisty upowaznionego przedstawiciela Podmiotu
udostepniajacego Wykonawcy zasoby)
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Zalacznik nr 6 do SWZ

Oswiadczenie o niepodleganiu wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dn. 13 kwietnia
2022 r. o szczegblnych rozwiazaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczenistwa narodowego

OSWIADCZENIE

wykonawcy lub uczestnika konkursu ubiegajacego sie o udzielenie zaméwienia publicznego o

Oswiadczam, Ze nie podlegam wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia
2022 r. 0 szczegbinych rozwiazaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczenstwa narodowego, to jest:

a) nie jestem wykonawca lub uczestnikiem konkursu wymienionym w wykazach okreslonych w rozporzadzeniu
Rady (WE) nr 765/2006 i rozporzadzeniu Rady (UE) nr 269/2014 albo wpisanym na liste na podstawie decyziji
w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art, 1 pkt 3 ustawy
wymienionej we wprowadzeniu do wyliczenia,

b) nie jestem wykonawca lub uczestnikiem konkursu, kiorego beneficjentem rzeczywistym w rozumieniu ustawy z
dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz.
593 z pozn. zm.) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu Rady (WE) nr 765/2006 i
rozporzadzeniu Rady (UE) nr 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od
dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy wymienionej we wprowadzeniu do
wyliczenia,

¢) nie jestem wykonawcg lub uczestnikiem konkursu, ktorego jednostkg dominujacg w rozumieniu art. 3 ust. 1 pkt
37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217 z pézn. zm.) jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu Rady (WE) nr 765/2006 i rozporzadzeniu Rady (UE) nr
269/2014 albo wpisany na liste lub bedacy taka jednostkg dominujaca od dnia 24 lutego 2022 r., o ile zostat
wpisany na listg na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym
mowa w art. 1 pkt 3 ustawy wymienionej we wprowadzeniu do wyliczenia.
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