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ZAPYTANIE OFERTOWE
o wartości szacunkowej nieprzekraczającej kwoty 130 tys. PLN (zgodnie z art. 4 pkt. 8 ustawy Prawo zamówień publicznych Dz. U. z 2021 poz. 1129) Gmina Krotoszyce zaprasza do złożenia oferty cenowej dotyczącej realizacji zadania pn.: 
„Audyt cyberbezpieczeństwa w Urzędzie Gminy Krotoszyce w ramach projektu „Cyfrowa Gmina"
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej                    V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia dotycząca realizacji projektu grantowego „Cyfrowa Gmina" 
Zamawiający
Gmina Krotoszyce
Ul. Piastowska 46
59-223 Krotoszyce

NIP: 691-10-74-207

I. Opis przedmiotu zamówienia
1. Przedmiotem zamówienia jest przeprowadzenie audytu cyberbezpieczeństwa                        w ramach projektu „Cyfrowa Gmina" w Urzędzie Gminy w Krotoszycach                                 (w dokumentacji projektu określana jako „diagnoza cyberbezpieczeństwa") zgodnie z zakresem oraz formularzem stanowiącym załącznik nr 4 do zaproszenia złożenia oferty (załącznik nr 8 do Regulaminu Konkursu Grantowego „Cyfrowa Gmina") zakończonego raportem.

2. W ramach realizacji przedmiotu zamówienia Wykonawca zobowiązany będzie do dokonania oceny zgodności funkcjonujących zasad i procedur dotyczących zarządzania bezpieczeństwem informacji, w tym przetwarzania danych osobowych,                  z obowiązującymi aktami prawnymi do przeprowadzenia kompleksowej diagnozy/ audytu bezpieczeństwa informacji w zakresie ustawowych obszarów działalności podmiotu (w tym w szczególności weryfikacji struktury organizacji oraz przepływu dokumentów elektronicznych, analizy zewnętrznej i wewnętrznej sieci komputerowej, analizy serwerów, testów dostępu do sieci wewnętrznej                                       i zewnętrznej, analizy stacji roboczych, analizy kopii zapasowych, analizy poczty email, analizy ogólnego bezpieczeństwa danych i mechanizmów kontroli                               w podmiocie) oraz opracowania dokumentacji poaudytowej - raportu z wytycznymi do doskonalenia i rekomendacjami.
3. Warunki zapłaty za wykonanie umowy:
   a) Zapłatę dla Wykonawcy określa się w formie kwoty ryczałtowej;
   b) Zapłata nastąpi po jego wykonaniu i odbiorze przez Zamawiającego 
       według zasad określonych w projekcie umowy.
4. Oferta powinna obejmować całość zamówienia
5. Podział zamówienia na części - Zamawiający nie przewiduje podziału zamówienia na części.
6. Zapytanie ofertowe jest dostępne na stronie internetowej: https://platformazakupowa.pl/pn/krotoszyce
7. Wspólny Słownik Zamówień (CPV):
•	79212000-3 Usługi audytu
•	72810000-1 Usługi audytu komputerowego
•	72800000-8 Usługi audytu komputerowego i testowania komputerów
•	72150000-1 Usługi doradztwa w zakresie audytu komputerowego oraz sprzętu komputerowego
•	73431000-2 Testy i ocena sprzętu bezpieczeństwa

II. Termin realizacji przedmiotu zamówienia:
Przedmiot zamówienia należy zrealizować w terminie: do 4 tygodni od daty
podpisania umowy. Za termin wykonania przedmiotu zamówienia uważa się datę
podpisania protokołu odbioru końcowego przedmiotu zamówienia.

III. Przy wyborze najkorzystniejszej oferty zamawiający będzie się kierował
następującym kryterium: 100% cena.
1.	Jeżeli nie można wybrać najkorzystniejszej oferty z uwagi na to, że 2 lub więcej ofert przedstawia taki sam bilans ceny i innych kryteriów, Zamawiający spośród tych ofert wybierze ofertę z najniższą ceną, a jeżeli nie będzie to możliwe, ponieważ oferty przedstawiają taką samą cenę, zamawiający wezwie tych Wykonawców do złożenia w terminie określonym przez Zamawiającego ofert dodatkowych.
2.	Oferta przedstawiająca najkorzystniejszy bilans kryteriów oceny ofert zostanie uznana za najkorzystniejszą ofertę złożoną w postępowaniu.
3.	Wykonawcy składając oferty dodatkowe nie mogą złożyć oferty z wyższą ceną niż w pierwotnie złożonej ofercie.




IV.  Warunki udziału w postępowaniu
O	udzielenia zamówienia mogą ubiegać się Wykonawcy nie podlegający wykluczeniu
1. spełniający warunki udziału w postępowaniu, tj.:
1) posiadają uprawnienia do wykonywania określonej działalności:
- Wykonawca musi posiadać uprawnienia wykazane w Rozporządzeniu Ministra
Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów
uprawniających do przeprowadzenia audytu w rozumieniu §. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa.
Wykaz certyfikatów wskazanych w w/w rozporządzeniu:
a)	Certified Internal Auditor (CIA)
b)	Certified Information System Auditor (CISA)
c)	Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U.z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób
d)	Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN- EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób:
e)	Certified Information Security Manager (CISM)
f)	Certified in Risk and Information Systems Control (CRISC)
g)	Certified in the Governance of Enterprise IT (CGEIT)
h)	Certified Information Systems Security Professional (CISSP)
i)	Systems Security Certified Practitioner (SSCP)
j) Certified Reliability Professional
k) Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert
Dowód: przedstawienie imiennego certyfikatu wymienionego w Rozporządzeniu
Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów
uprawniających do przeprowadzenia audytu w rozumieniu §. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa.
2) posiadają wiedzę i doświadczenie
Wykonawca spełnia warunek udziału w postępowaniu, jeśli:
- w ciągu ostatnich 3 lat, a jeśli okres prowadzenia działalności jest krótszy, to w okresie prowadzenia działalności, rzetelnie wykonał co najmniej 2 audyty cyberbezpieczeństwa realizowane na rzecz jednostek administracji samorządowej.
Dowód: Wykonawca przedstawi pisemne referencje wykazujące jego doświadczenie w przeprowadzaniu audytów bezpieczeństwa.
V.  Podstawy wykluczenia z postępowania:
Na podstawie §. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. (Dz. U. 2022 poz. 835) o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego z postępowania o udzielenie zamówienia publicznego wyklucza się:
1.	wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w §. 1 pkt 3;
2.	wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w §. 1 pkt 3;
3.	wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu §. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany
na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w §. 1 pkt. 3.

VI.  Sposób przygotowania oferty cenowej
1.	Ofertę należy sporządzić w języku polskim na formularzu elektronicznym wpisując kwotę za usługę.
2.	W przypadku wspólnego ubiegania się o zamówienie przez Wykonawców, dokumenty dotyczące przesłanek wykluczenia z postępowania musi złożyć każdy z Wykonawców składających ofertę wspólną; dokumenty dot. spełniania warunków udziału składa podmiot, który w odniesieniu do danego warunku udziału w postępowaniu potwierdza jego spełnianie.
3.	Ofertę należy wyliczyć wg kalkulacji własnej, a ceny oferty powinny obejmować kompletne wykonanie przedmiotu zamówienia określone w niniejszym zapytaniu ofertowym,
4.	Oferta musi obejmować całość zamówienia.
5.	Wykonawca ma prawo złożyć tylko 1 ofertę. Złożenie przez Wykonawcę więcej niż 1 oferty, skutkuje odrzuceniem wszystkich ofert złożonych przez tego Wykonawcę.
6.	Wszelkie koszy przygotowania oferty ponosi Wykonawca- rozliczenie ryczałtowe.
7.	Wraz z ofertą Wykonawca jest zobowiązany złożyć:
a) Certyfikat potwierdzający posiadanie uprawnień wykazane w
Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu w rozumieniu §. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa;
b)	Wykaz usług wraz referencjami wykazującymi doświadczenie w wykonaniu zamówienia;
c)	Oświadczenie o spełnianiu warunków udziału w postępowaniu oraz braku podstaw do wykluczenia z postępowania, lub podmiotowego środka dowodowego, potwierdzającego brak podstaw wykluczenia lub spełnienie warunków udziału w postępowaniu lub innych dokumentów lub oświadczeń;
10. Ofertę należy złożyć w terminie do dnia 15.06.2022 r. godz. 10:00

VII.  Wyjaśnienia oraz uzupełnienie oferty cenowej
1.	W toku badania ofert Zamawiający może żądać od Wykonawców wyjaśnień dotyczących treści złożonej oferty, treści oświadczeń, dokumentów, pełnomocnictw i ich uzupełnienia
2.	Zapytanie może zostać zmienione przed upływem terminu składania ofert przewidzianym w zapytaniu ofertowym. Zmiana oraz treść pytań wraz z wyjaśnieniami zostanie opublikowana na stronie: https://platformazakupowa.pl/pn/krotoszyce


VIII.  Zamawiający odrzuci ofertę jeżeli:
1. Została złożona przez wykonawcę:
a)	Podlegającego wykluczeniu z postępowania lub
b)	Niespełniającego warunków udziału w postępowaniu lub
c)	Który nie złożył w przewidzianym terminie oświadczenia o spełnianiu warunków udziału w postępowaniu oraz braku podstaw do wykluczenia z postępowania, lub podmiotowego środka dowodowego, potwierdzającego brak podstaw wykluczenia lub spełnienie warunków udziału w postępowaniu lub innych dokumentów lub oświadczeń;
d)	Wykonawca w terminie wskazanym w wezwaniu nie złożył stosownych wyjaśnień;
e)	Wpłynęła po terminie składania ofert. X. Podstawy unieważnienia postępowania
1. Zamawiający unieważnia postępowanie, jeżeli:
a)	nie złożono żadnej oferty,
b)	wszystkie oferty podlegały odrzuceniu,
c)	cena lub koszt najkorzystniejszej oferty lub oferta z najniższą ceną przewyższa kwotę jaką zamawiający może przeznaczyć na sfinansowanie zamówienia, chyba, że zamawiający może zwiększyć kwotę do wysokości ceny najkorzystniejszej lub kosztu najkorzystniejszej oferty,
d)	na podstawie innych przyczyn, istotnych dla zamawiającego,
e)	w przypadku zaistnienia okoliczności nieznanych Zamawiającemu w dniu publikacji niniejszego zapytania ofertowego.

Załączniki:
1. Załącznik Nr 1 – oświadczenie o wykonanych pracach
2. Załącznik Nr 2 - Oświadczenie o spełnieniu warunków udziału w postępowaniu oraz braku podstaw do wykluczenia
3. Załącznik nr 3 - wzór umowy



Projekt “Cyfrowa gmina” jest finansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
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