ZWiK

Grodzisk Mazowiecki

DOT.: Dostawa, montaz i wdrozenie sieci WiFi wraz z oprogramowaniem oraz niezbednymi licencjami i
szkoleniem pracownikow Zakladu Wodociagow i Kanalizacji Sp. z o.0. (ID 940431)

Pytanie nr 1.

W szczegotach/opisie/specyfikacji zamdwienia brak jest informacji o producentach/modelach switch'y na
ktorych maja zosta¢ skonfigurowane VLAN'y. Czy mozna zatozy¢, ze nie wymagaja one dodatkowych
licencji/certyfikatow?

Odpowiedz nr 1:
Tak, switche: netgear i hp
Pytanie nr 2:

Czy wszystkie AccessPointy maja obstugiwac wszystkie 3 wskazane w zamowieniu sieci WiFi (SSID)?
Czy moze wybrane Access Pointy(AP) majg rozgtasza¢ wybrang sie¢ (SSID)? Rozwigzanie gdzie kazdy
AP bedzie obstugiwal wszystkie 3 sieci WiFi (SSID) potencjalnie bedzie obnizato
sprawno$¢/przepustowosc takiego AP.

Odpowiedz nr 2:
Wszystkie urzadzenia muszg obstugiwac 3 sieci wifi
Pytanie nr 3:

W wymaganiach zamowienia brak jest informacji o potencjalnym obcigzeniu systemu Access Pointow.
Jaka ilo$¢ jednoczesnych polaczen jest wymagana dla pojedynczego AccessPoint'a? W zaleznosci od
opcji wybranej w pytaniu numer 2 parametr maksymalnej ilosci obstugiwanych klientow WiFi bedzie
rozny.

Odpowiedz nr 3
max 20 userow na jeden ap
Pytanie nr 4:

Czy precyzyjna lokalizacja (miejsce montazu) kazdego AP zostata przez zamawiajacego wyznaczona
poprzez pomiary zasiegdw sieci poprzez tymczasowe uruchomienie testowego punktu AP w kazdym
miejscu montazu? Czy zamawiajacy bierze na siebie odpowiedzialnos$¢ za niedostateczng (wedtug
zamawiajgcego) sil¢ sygnatu, w "niektorych" cze$ciach budynku? Bedzie to skutkowato nizsza
predkoscig przesytu (wzgledem wskazanych standardow WiFi) w lokalizacjach o nizszej nizZ maksymalna
sile sygnatu. W opisie zamowienia nie jest wyszczegdlnione wykonanie takich testow.
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Odpowiedz nr 4:
Nie
Pytanie nr 5

Czy urzadzenie fizyczne - serwer na ktorym zainstalowany i skonfigurowany ma by¢ kontroler AP
zostato zweryfikowane pod kontem wymagan/zasobow potrzebnych do sprawnego i bezprzerwowego
wykonywania swojej funkcji? Czy zostalo to zweryfikowane z wymaganiami optymalnymi branych pod
uwage rozwigzan rynkowych. Jaka procedure przewiduje zamawiajacy w przypadku w ktorym serwer
(dostarczony przez zamawiajacego) nie bedzie spetniat tych wymagan. Czy w tym przypadku
zamawiajgcy rozumie ze obnizy to jakos¢ uzytkowania sieci WiFi i czy obnizy kryteria odbioru - dla
odbioru koncowego prac?

Odpowiedz nr 5:
Zakladamy, ze maszyna wirtualna wystarczy
Pytanie nr 6:

Jak w punkcie 5, czy zostaly zweryfikowane optymalne wymagania techniczne dla serwera AD
(Windows Server), ktéry ma petnic rolg przyznawania uprawnien dla urzadzen pracownikéw? Czy w tym
przypadku zamawiajacy rozumie ze obnizy to jako$¢ uzytkowania sieci WiFi 1 czy obnizy kryteria
odbioru - dla odbioru koncowego prac?

Odpowiedz nr 6:
Nie zostaty
Pytanie nr 7:

Nie podano do informacji wersji oprogramowania serwera ActiveDirectory. Czy zamawiajacy zaklada
jego aktualizacje¢/rekonfiguracj¢/instalacje od nowa? Jesli bedzie potrzebna dodatkowa licencja, np. z
powodu braku wsparcia producenta systemu, czy to zamawiajacy dostarczy potrzebne licencje? Z racji
braku tej informacji oferenci nie sg w stanie rzetelnie ocenic tej potrzeby.

Odpowiedz nr 7:
Windows serwer 2022
Pytanie nr 8:

W wymaganiach przy konfiguracji urzadzen zawarta jest uwaga o instalacji/ konfiguracji
"uwzgledniajacej najnowsze zabezpieczenia oraz technologie". Czy zamawiajacy zapewnia ze serwer
AD, z ktorego korzysta¢ ma system WiFi bedzie nalezycie zabezpieczony 1 zaktualizowany do
najwyzszej mozliwej wersji oprogramowania , wraz ze wszystkimi aktualizacjami i patch'ami (w
momencie wykonania prac 1 przez caly czas trwania gwarancji)? Jesli nie, to czy zamawiajagcy wymaga
wykonania takiej aktualizacji od wykonawcy z zachowaniem aktualnie dziatajacej konfiguracji?

Odpowiedz nr 8:

Utrzymaniem serwer0w zajmujemy si¢ sami
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Pytanie nr 9:

Przez "izolacj¢ segmentow sieciowych" zamawiajacy rozumie izolacje¢ fizyczng czy konfiguracyjng? W
przypadku izolacji fizycznej AP rozglaszajace sie¢ WiFi (SSID) dla pracownikow nie moga rozgtaszaé
innej, bo sieci te nie bedg faktycznie fizycznie odseparowane.

Odpoweidz nr 9:

izolacj¢ konfiguracyjng

Pytanie nr 10:

Czy zostal wykonany projekt tej instalacji wraz z analizg zasobow posiadanych/potrzebnych? Czy np.
ilo$¢ wolnych portéw w aktualnie zainstalowanych switch'ach (wskazanych do uzycia na poczet nowych
AP) zostala przeliczona i zabezpieczona na poczet wykonania?

Odpowiedz nr 10:

Brak projektu, zostaty zakupione nowe switche 48 po jednym na kazdy z budynkéw

Pytanie nr 11:

Brak jest w dokumentacji zamowienia mapy istniejacej sieci LAN. Czy mozna zatozy¢ ze w kazdym
budynku znajduje si¢ dedykowany na potrzeby tej instalacji zarzadzalny switch? Czy switch'e te s3
potaczone ze sobg taczami §wiattowodowymi?

Odpowiedz nr 11:

Tak

Pytanie nr 12:

Czy zostata wykonana kalkulacja ilo$ci pakietow/danych obcigzenia switch'y dla maksymalnej zaloZone;j
ilosci klientow WiFi 1 ruchu sieciowego generowanego przez tych klientow pod kontem mocy
przetaczania zamontowanych na obiekcie switch'y i1 linkéw ethernetowych? Krotko mowiace czy
zainstalowane/wydedykowane switch'e poradza sobie w przypadku maksymalnego obcigzenia wszystkich
10 AP?

Odpowiedz nr 12:

Tak

Pytanie nr 13:

O jaka "zapore ogniowa" chodzi w opisie przedmiotu zaméwienia? Czy jest to urzadzenie zewnetrzne
wzgledem wspomnianych wczesniej switchy/AP/serwera kontrolera/serwera AD?

Odpowiedz nr 13:

Tak jest to router gldowny/centralny/dostepowy z zewnatrz
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Pytanie nr 14:

Czy przez najnowsze standardy szyfrowania danych, oferent rozumie¢ ma réwniez standardy szyfrowania
WiFi nieobstugiwane przez starsze urzadzenia? Moze to oznacza¢ niezdolnos$¢ korzystania z WiFi przez
czg$S¢ urzadzen zamawiajgcego. Jesli nie prosimy o wskazanie wymaganych standardow.

Odpowiedz nr 14:

AES, TKIP, WEP, WPA, WPA-Enterprise, WPA-PSK, WPA2

Sporzadzit/Sporzadzita ...
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