Zatacznik nr 9 do SWz
Umowa powierzenia przetwarzania danych osobowych
UMOWA Nr ..........

zawarta W dniu .....ccecvevereeeeeenene. roku, w Warszawie pomiedzy:

Wojewd6dzkim Funduszem Ochrony Srodowiska i Gospodarki Wodnej w Warszawie z siedziba przy
ul. Ogrodowej 5/7 w Warszawie (00-893), NIP: 525-20-88-391, REGON: 142148 155,
reprezentowanym przez:

................... — Prezesa Zarzadu,

zwanym w dalszej czesci ,,Administratorem”,

a
z siedzibg W ..ccceveeeee. , Zarejestrowanym W ........cocceceenene pod numerem ....................., POSiadajgcym
numer NIP ................ oraz numer REGON ................... ,

reprezentowanym przez:

zwanym dalej Podmiotem przetwarzajacym,
zwanych réwniez ,Strong” lub wspélnie ,, Stronami”.

§1.
Okredlenia wymienione w tresci niniejszej umowy zostaty wyjasnione w art. 4 Rozporzadzenia
Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, zwane dalej RODO).

§2.
Powierzenie przetwarzania danych osobowych
1. Administrator powierza Podmiotowi przetwarzajacemu, w trybie art. 28 RODO, dane osobowe do

przetwarzania, na zasadach i w celu okreslonym w niniejszej umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie
z niniejszg umowg, RODO, Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (zwana
dalej Ustawg) oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig prawa
0s0b, ktérych dane dotycza.

3. Podmiot przetwarzajgcy oswiadcza, iz stosuje Srodki bezpieczenstwa spetniajgce wymogi prawa.

§3.
Zakres i cel przetwarzania danych
1. Zakres danych osobowych powierzonych Podmiotowi przetwarzajgcemu do przetwarzania

dotyczy:
- pracownikdw WFOSIGW w Warszawie, tj. .......ccccceueevvreenne. ,
- wnioskodawcéw/beneficjentéw WFOSIGW w Warszawie, tj. .......ccceuvereerenne.
- zleceniobiorcéw/wykonawcow,
- cztonkéw rady nadzorczej WFOSIGW w Warszawie, tj. ..cceeeeveveveenenne.
2. Powierzone przez Administratora dane beda przetwarzane przez Podmiot przetwarzajgcy
wytgcznie dla celdw realizacji umowy nr......... z dnia....w sprawie................



Podmiot przetwarzajagcy jest upowazniony do wykonywania nastepujacych czynnosci
przetwarzania powierzonych danych osobowych: zbierania, utrwalania, wykorzystywania,
organizowania, porzadkowania, przechowywania, modyfikowania, pobierania, przegladania,
usuwania.

Podmiot przetwarzajgcy bedzie przetwarzat dane osobowe przez okres obowigzywania umowy
(9] ST z dnia......... W SPraWi€ ...ococveveeeeeerreierenns

§4.
Obowigzki podmiotu przetwarzajgcego
Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych,

do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych,
o ktérych mowa w art. 32 RODO, zapewniajacych adekwatny stopienn bezpieczenstwa
odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem danych osobowych.

Podmiot przetwarzajacy zobowigzuje sie dotozyé nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktdre bedg przetwarzaty powierzone dane w celu realizacji
niniejszej umowy.

Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie przetwarzanych danych
w tajemnicy (o ktérej mowa w art. 28 ust. 3 pkt b RODO) przez osoby, ktére upowaznia do
przetwarzania danych osobowych w celu realizacji niniejszej umowy, zaréwno w trakcie
zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.

Podmiot przetwarzajgcy, zwrdci Administratorowi wszelkie dane osobowe i/lub usunie wszelkie
ich istniejgce kopie ze swoich zasobdw kazdorazowo po wykonaniu naprawy w ramach gwarancji
oraz potwierdzi wykonanie tych czynnosci stosownym oswiadczeniem po zakonczeniu
obowigzywania umowy nr..................... zdnia ., W SPFraWIC e ieeeieecreeeerves e cseeeveesveens

W miare mozliwosci Podmiot przetwarzajacy bedzie pomagat Administratorowi
w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane
dotyczg oraz z obowigzkéow okreslonych w art. 32-36 RODO (dotyczacych zapewnienia
bezpieczenstwa danych osobowych, zgtaszania naruszen ochrony danych osobowych,
zawiadomienia osodb, ktérych dane dotyczg o naruszeniu ich danych osobowych, dokonania oceny
skutkow przetwarzania dla ochrony danych osobowych i konsultacji z organem nadzorczym).
Podmiot przetwarzajacy, bez zbednej zwtoki, nie pdiniej jednak niz w ciggu 24 godzin po
stwierdzeniu naruszenia, zgtosi Administratorowi kazde naruszenie ochrony danych osobowych.
Zgtoszenie powinno, oprdcz elementdw okreslonych w art. 33 ust. 3 RODO, zawiera¢ informacje
umozliwiajgce Administratorowi okreslenie czy naruszenie skutkuje wysokim ryzykiem naruszenia
praw lub wolnosci oséb fizycznych.

Przed zawarciem niniejszej Umowy Podmiot przetwarzajagcy zobowigzany jest przesta¢ do
Administratora uzupetniony i podpisany formularz (oryginat) potwierdzajgcy stosowanie srodkéow
organizacyjnych i technicznych w zakresie ochrony danych osobowych. Wzér formularza stanowi
zatgcznik nr 1 do niniejszej umowy.



§5.
Prawo audytu lub inspekcji

Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo audytu lub inspekcji, czy Srodki
zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych
danych osobowych spetniajg postanowienia niniejszej umowy.

Zawiadomienie o zamiarze przeprowadzenia audytu lub inspekcji powinno by¢ przekazane
Podmiotowi przetwarzajgcemu na co najmniej 3 dni roboczych przed rozpoczeciem czynnosci.
Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas audytu
lub inspekcji w terminie wskazanym przez Administratora, nie dtuzszym niz 5 dni roboczych.
Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia przez Podmiot przetwarzajgcy obowigzkéw okreslonych w art. 28 RODO.

§6.
Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajagcy moze powierzy¢ dane osobowe objete niniejszg umowa do dalszego

przetwarzania podwykonawcom jedynie w celu wykonania niniejszej umowy, po uzyskaniu
uprzedniej pisemnej zgody Administratora.

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg Umowy do dalszego
przetwarzania pod warunkiem, ze wskazany podmiot daje gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, o ktérych mowa w art. 28 ust. 4 Rozporzadzenia, przy
zachowaniu zasad i celu okreslonych w umowie. Podmiot przetwarzajgcy we wtasnym zakresie
reguluje z Podprocesorami materie, o ktérej mowa w zdaniu 1.

W terminie 2 dni roboczych od podpisania niniejszej umowy Podmiot przetwarzajgcy przesle
Administratorowi za posrednictwem poczty elektronicznej na adres iod@wfosigw.pl liste
Podprocesordw, z ktérymi bedzie wspdtpracowat w zakresie realizacji umowy. Administrator ma
prawo whniesienia sprzeciwu w ciggu 2 dni roboczych od przekazania listy Podprocesoréw
biorgcych udziat w przetwarzaniu danych w ramach realizacji umowy.

Podmiot przetwarzajacy (w przypadku zmiany listy Podprocesoréw) przekaze Administratorowi
niezwtocznie aktualng liste Podprocesordw biorgcych udziat w przetwarzaniu danych w ramach
realizacji umowy. Administrator ma prawo wniesienia sprzeciwu w ciggu 2 dni roboczych od
przekazania ww. listy.

Administrator wnosi sprzeciw, o ktérym mowa w ust. 3i 4, drogg elektroniczng na adres, z ktérego
zostata wystana do niego lista Podprocesoréw. Do czasu uptywu terminu na zgtoszenie sprzeciwu
przez Administratora Podprocesor nie jest uprawniony do przetwarzania w imieniu i na rzecz
Administratora, na zasadach i w celu okreslonym w niniejszej umowie.

Podmiot przetwarzajacy nie moze przekazaé powierzonych danych do panstwa trzeciego.
Podwykonawca, o ktdrym mowa w ust. 1 powyzej, winien spetniaé te same gwarancje i obowigzki
jakie zostaty natozone na Podmiot przetwarzajacy w niniejszej umowie.

§7.
Odpowiedzialnos¢ Podmiotu przetwarzajacego
Podmiot przetwarzajacy ponosi petng odpowiedzialno$é wobec Administratora za niewywigzanie

sie ze spoczywajgcych na podwykonawcy obowigzkdw ochrony danych.



2. Podmiot przetwarzajagcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z tres$cig umowy, a w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

3. Podmiot przetwarzajagcy zobowigzuje sie do niezwiocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w niniejszej
umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile sg
wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajgcym tych danych osobowych, w szczegdlnosci prowadzonych przez inspektoréw
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wytgcznie danych osobowych powierzonych przez Administratora.

4. Podmiot przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w zwigzku z
niedopetnieniem obowigzkdw wynikajacych z niniejszej umowy oraz przepisdw z zakresu ochrony
danych osobowych.

§8.
Czas obowigzywania umowy
Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas realizacji umowy nr ...
zdnia ... W SPrawie ...coeevveeveevenuennns

§09.
Rozwigzanie umowy
ADO moze rozwigza¢ niniejszg umowe ze skutkiem natychmiastowym, gdy Podmiot przetwarzajacy:

1) pomimo zobowigzania go do usuniecia istotnych uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

2) przetwarza dane osobowe w sposdb niezgodny z umowg;

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody ADO.

§ 10.
Zasady zachowania poufnosci
1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,

danych, materiatéw, dokumentéw i danych osobowych dotyczacych ADO lub jego kontrahentéw,
otrzymanych od ADO i od wspodtpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek
inny sposéb, zamierzony czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej, w jakich
posiadanie wszedt w zwigzku z realizacjg niniejszej umowy (dane poufne), takie po jej
zakonczeniu.

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
ADO w innym celu niz wykonanie niniejszej umowy, chyba ze koniecznos¢ ujawnienia posiadanych
informacji wynika z obowigzujacych przepiséw prawa — w takim przypadku Podmiot
przetwarzajacy niezwtocznie poinformuje ADO o planowanym udostepnieniu danych osobowych.



§ 11.
Postanowienia koricowe
Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

Stron.

W sprawach nieuregulowanych niniejsza umowg zastosowanie beda miaty przepisy Kodeksu
cywilnego, RODO oraz Ustawy o ochronie danych osobowych.

Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad wtasciwy
dla siedziby ADO.

Zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Korespondencja wysytana przez Strony na adresy siedzib wskazane w niniejszej Umowie, bedzie
uznana za doreczong. W razie zmiany adresu siedziby Strony zobowigzujg sie do wzajemnego,
pisemnego powiadomienia o zmianie adresu siedzib, pod rygorem uznania wystanej
korespondencji za doreczong. Zmiana adreséw siedzib nie powoduje zmiany niniejszej Umowy i
nie wymaga podpisania aneksu.

Podmiot przetwarzajacy Administrator



Zatacznik nr 1
do Umowy nr .......... z dnia...

Formularz potwierdzajacy stosowanie srodkéw organizacyjnych i technicznych

w zakresie ochrony danych osobowych

(nazwa i adres Podmiotu przetwarzajgcego)

stosuje wtasciwe $rodki organizacyjne i techniczne, umozliwiajgce nalezyte zabezpieczenie danych
osobowych, zgodnie z RODO.

[J zostat wyznaczony inspektor ochrony danych osobowych,

nalezy poda¢ dane kontaktowe

(imie i nazwisko, numer telefonu oraz adres poczty elektronicznej):

[J do przetwarzania danych osobowych zostaty dopuszczone wyltacznie osoby posiadajgce
upowaznienie w przedmiotowym zakresie,

[J prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych,

zostata opracowana i wdrozona dokumentacja w zakresie ochrony danych osobowych, nalezy j3
wyszczegolni¢ ponizej:

TAK/NIE/
NIE DOTYCZY . . . .
Lp. *niepotrzebne Zabezpieczenia danych osobowych stosowane u Podmiotu przetwarzajacego
skresli¢
Srodki ochrony fizycznej i technicznej danych
1 TAK/NIE/ Dostep do pomieszczen, w ktdrych przetwarzany jest zbidr danych osobowych, objete sg systemem kontroli
NIE DOTYCZY | dostepu.
5 TAK/NIE/ Pomieszczenia, w ktdrych przetwarzany jest zbiér danych osobowych, wyposazone sg w system alarmowy
NIE DOTYCZY przeciwwtamaniowy.
3 TAK/NIE/ Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych, kontrolowany jest przez
NIE DOTYCZY | system monitoringu z zastosowaniem kamer przemystowych.
4 TAK/NIE/ Dostep do pomieszczen, w ktdrych przetwarzany jest zbiér danych osobowych jest w czasie nieobecnosci
NIE DOTYCZY | zatrudnionych tam pracownikdw nadzorowany przez stuzbe ochrony.
5 TAK/NIE/ Dostep do pomieszczen, w ktérych przetwarzany jest zbidr danych osobowych, przez cata dobe jest
NIE DOTYCZY nadzorowany przez stuzbe ochrony.
6 TAK/NIE/ Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna zabezpieczone sg za pomoca
NIE DOTYCZY krat, rolet lub folii antywtamaniowej.
7 TAK/NIE/ Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyzszonej
NIE DOTYCZY odpornosci na wtamanie - drzwi klasy C.




TAK/NIE/

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyzszonej

NIE DOTYCZY odpornosci ogniowej >= 30 min
9 TAK/NIE/ Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami zwyktymi
NIE DOTYCZY (niewzmacnianymi, nie przeciwpozarowymi).
10 TAK/NIE/ Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej niemetalowej szafie
NIE DOTYCZY y Yy pap ) p ywany | gte) ) .
11 TAK/NIE/ Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej metalowej szafie
NIE DOTYCZY y Yy pap ) p ywany | gte) ]| .
12 TAK/NIE/ Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietym sejfie lub kasie pancernej
NIE DOTYCZY Yy y pap ] p ywany | ety ] p -
13 TAK/NIE/ Pomieszczenie, w ktérym przetwarzany jest zbiér danych osobowych, zabezpieczone jest przed skutkami
NIE DOTYCZY pozaru za pomoca systemu przeciwpozarowego i / lub wolnostojacej gasnicy.
14 TAK/NIE/ Komputer stuzacy do przetwarzania danych osobowych nie jest potaczony z lokalng siecig komputerow:
NIE DOTYCZY p qcy dop y y Jest poty y q q p q
TAK/NIE/ » . - p
15 NIE DOTYCZY Zbidér danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.
16 TAK/NIE/ Zbiér danych osobowych przetwarzany jest w kancelarii tajnej, prowadzonej zgodnie z wymogami
NIE DOTYCZY okreslonymi w odrebnych przepisach.
17 TAK/NIE/ Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane sg w zamknietej niemetalowe;j
NIE DOTYCZY | szafie.
18 TAK/NIE/ Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane sg w zamknietej metalowej szafie
NIE DOTYCZY pie zap ucany yenp v 3 el ) szatie.
19 TAK/NIE/ Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane sa w zamknietym sejfie lub kasie
NIE DOTYCZY pancernej.
20 TAK/NIE/ Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposéb mechaniczny za
NIE DOTYCZY pomocg niszczarek dokumentdw.
TAK/NIE/ Zastosowano urzadzenia chronigce system informatyczny stuzacy do przetwarzania danych osobowych
21 przed skutkami awarii zasilania, jezeli tak to jakie (prosze wymienic):
NIE DOTYCZY
TAK/NIE/ Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji
22 komputerowej / komputerze przenosnym, zabezpieczony zostat przed nieautoryzowanym uruchomieniem za
NIE DOTYCZY
pomocg hasta.
23 TAK/NIE/ Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe zabezpieczony jest
NIE DOTYCZY | za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.
2 TAK/NIE/ Dostep do systemu operacyjnego komputera, w ktérym przetwarzane s dane osobowe zabezpieczony jest
NIE DOTYCZY za pomoca procesu uwierzytelnienia z wykorzystaniem karty procesorowej oraz kodu PIN.




TAK/NIE/

25 7 i ieci j.
NIE DOTYCZY Uzyto system Firewall do ochrony dostepu do sieci komputerowej
26 TAK/NIE/ Uzyt t IDS/IPS d h dost do sieci k t j
NIE DOTYCZY zyto system IDS/ o ochrony dostepu do sieci komputerowe;j.
97 TAK/NIE/ 7 hani . K . haset
NIE DOTYCZY astosowano systemowe mechanizmy wymuszajacy okresowg zmianeg haset.
28 TAK/NIE/ Z j jid d /zbi d h b h
NIE DOTYCZY astosowano system rejestracji dostgpu do systemu/zbioru danych osobowych.
29 TAK/NIE/ Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych droga
NIE DOTYCZY | teletransmisji.
30 TAK/NIE/ Zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych osobowych
NIE DOTYCZY przetwarzanych przy uzyciu systemoéw informatycznych.
31 TAK/NIE/ Z d dd ieni llback isji li j Sredni d
NIE DOTYCZY astosowano procedure oddzwonienia (callback) przy transmisji realizowanej za posrednictwem modemu.
32 TAK/NIE/ z ierz dyski | h d h b h d skutkami ii ieci dysk j
NIE DOTYCZY astosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii pamieci dyskowej.
33 TAK/NIE/ Zast Srodki och d szkodli i
NIE DOTYCZY astosowano $rodki ochrony przed szkodliwym oprogramowaniem.
34 TAK/NIE/ Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest
NIE DOTYCZY | za pomocg procesu uwierzytelnienia z wykorzystaniem technologii biometryczne;j.
35 TAK/NIE/ D do $rodké | isji zabezpi hanizmd i Inieni
NIE DOTYCZY ostep do $rodkéw teletransmisji zabezpieczono za pomoca mechanizméw uwierzytelnienia.

Srodki ochrony w ramach narzedzi programowych i baz danych

1 TAK/NIE/ Wykorzystano $rodki pozwalajace na rejestracje zmian wykonywanych na poszczegdlnych elementach zbioru
NIE DOTYCZY | danych osobowych.
) TAK/NIE/ Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych w ramach
NIE DOTYCZY | przetwarzanego zbioru danych osobowych.
3 TAK/NIE/ Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika
NIE DOTYCZY oraz hasta.
4 TAK/NIE/ D do zbioru d h osob. h i Inieni zyciu k j kodu PIN
NIE DOTYCZY ostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty procesorowej oraz kodu PIN.
5 TAK/NIE/ Dostep do zbioru d h osob. h ierzytelnieni ki taniem technologii bi t j
NIE DOTYCZY ostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem technologii biometrycznej.
TAK/NIE/ Zastosowano systemowe S$rodki pozwalajace na okreslenie odpowiednich praw dostepu do zasobdéw
6 informatycznych, w tym zbioréw danych osobowych dla poszczegélinych uzytkownikéw systemu
NIE DOTYCZY .
informatycznego.
7 TAK/NIE/ Zast: hani j ki i haset dostepu do zbioru d h osob h
NIE DOTYCZY astosowano mechanizm wymuszajacy okresowa zmiang haset dostepu do zbioru danych osobowych.
TAK/NIE/ ) o
8 Zastosowano kryptograficzne srodki ochrony danych osobowych.

NIE DOTYCZY




9 il Zainstal krané t iskach, na ktérych t d b
NIE DOTYCZY ainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane sg dane osobowe.

TAK/NIE/ Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgcego do

10
NIE DOTYCZY | przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

Srodki organizacyjne

1 TAK/NIE/ Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to, w ktérym znajduje
NIE DOTYCZY | sie serwer, na ktérym dane osobowe przetwarzane sg na biezaco.

5 TAK/NIE/ Monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposéb uniemozliwiajacy
NIE DOTYCZY | wglad osobom postronnym w przetwarzane dane.

3 TAK/NIE/ Osoby zatrudni t iud h b h obowi taty d h iaich w taj i
NIE DOTYCZY soby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich w tajemnicy.

4 TAK/NIE/ Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczer systemu
NIE DOTYCZY | informatycznego.

5 TAK/NIE/ Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczacymi ochrony danych

NIE DOTYCZY | osobowych.

Podpis i piecze¢ Podmiotu przetwarzajgcego



