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	Przełącznik sieciowy,                                               stackowalny, 48 portów 1/10/25 Gigabit Ethernet SFP/SFP+/SFP28 oraz 4 porty uplink 40/100 Gigabit Ethernet QSFP, z  akcesoriami

Typ przełącznika:

Przełącznik stackowalny powinien być wyposażony w min: 48 portów 1/10/25 Gigabit Ethernet SFP/SFP+/SFP28 oraz 4 porty uplink 40/100 Gigabit Ethernet QSFP,

Porty SFP/SFP+/SFP28 powinny umożliwiać zastosowanie następujących wkładek interfejsowych:
•	Gigabit Ethernet 1000Base-T, 
•	Gigabit Ethernet 1000Base-SX, 
•	Gigabit Ethernet 1000Base-LX/LH, 
•	Gigabit Ethernet 1000Base-EX, 
•	Gigabit Ethernet 1000Base-ZX, 
•	Gigabit Ethernet 1000Base-BX-D/U, 
•	10Gigabit Ethernet 10GBase-SR, 
•	10Gigabit Ethernet 10GBase-LR, 
•	10Gigabit Ethernet 10GBase-ER, 
•	10Gigabit Ethernet 10GBase-ZR, 
•	10Gigabit Ethernet 10GBase-BX-D/U,
•	10Gigabit Ethernet typu twinax (SFP+ - SFP+),
•	25Gigabit Ethernet 25GBASE-SR, 
•	25Gigabit Ethernet typu twinax (SFP28 – SFP28),
•	10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
•	10/25Gigabit Ethernet 10/25GBASE-LR (SMF);
Porty QSFP powinny umożliwiać zastosowanie następujących modułów interfejsowych:
Dla transmisji 40Gb/s:
·	40G-SR4, 
·	40G-LR4, 
·	40G-ER4, 
·	40G-SR-BD, 
·	40G-CSR,
·	40G-CSR4,
·	40G-LR4-Lite (zasięg 2 km dla światłowodu SMF G.652),
·	adapter 40G QSFP->10G SFP+,
•	40Gigabit Ethernet typu twinax (QSFP - QSFP);
	Dla transmisji 100Gb/s:
•	100GBASE-SR4,
•	100GBASE-LR4,
•	100Gigabit Ethernet typu twinax (QSFP - QSFP);

Wyposażenie urządzenia:
· Przełącznik powinien być wyposażony w zasilacz redundantny identyczny jak zasilacz podstawowy,
· Przełącznik powinien być wyposażony w następujące moduły interfejsowe SFP / SFP+:
· 10Gigabit Ethernet 10GBase-T rj45 24 szt., 
· 10Gigabit Ethernet 10GBase-SR 24 szt.,
Zamawiający dopuszcza zastosowanie zamiennika o parametrach nie gorszych od oryginału, oraz będzie on kompatybilny z oferowanych rozwiązaniem.
· Przełącznik powinien być wyposażony w następujące moduły QSFP:
· 100Gigabit Ethernet typu twinax (QSFP - QSFP) o długości 1 metra 1 szt.;
· Zestaw kabli  zasilających pozwalają podłączyć urządzenia do UPS. Powercord C14-C15 o min długości 1,8 m szt.2
· Urządzenie powinno być wyposażone w licencję subskrypcyjną na wymagane funkcjonalności przez cały okres gwarancji,
· Urządzenie może być doposażone o licencja subskrypcyjna oprócz funkcjonalności przełącznika obejmującą:
· 25 / 50 / 75 / 100 licencji dla systemu kontroli dostępu do sieci,
· 25 / 50 / 75 / 100 licencji na obsługę analizowanych strumieni (flow) dla systemu monitorowania bezpieczeństwa i wykrywania anomalii w sieci;


Architektura

· Urządzenie powinno być wyposażone w wymienne moduły wentylatorów,
· Zasilacze redundantne wymienne. 
· Urządzenie powinno być wyposażone w zasilacz redundantny do pracy w trybie 1:1;



Wydajność:

· Urządzenie powinno posiadać 32MB bufor pamięci,
· 16GB pamięci DRAM i 16GB pamięci flash,
· Przepustowość przełącznika (switching capacity) powinna wynosić min. 3.2 Tbps,
· Prędkość przesyłania (forwarding rate) powinna wynosić min. 1 miliard pps (1Bpps),
	
Obsługa:

· 1000 aktywnych sieci VLAN,
· 80 000 adresów MAC,
· 212 000 tras IPv4,
· 212 000 tras IPv6,
· Ilość wpisów w listach kontroli dostępu Security ACL – 27 000,
· ilość wpisów w listach kontroli dostępu QoS ACL – 16 000,
· 1000 interfejsów SVI L3,
· Jumbo frame 9216B,
· 128 połączeń zagregowanych typu „port channel”,
· 16 linków w ramach jednego połączenia zagregowanego typu „port channel” LACP;

Oprogramowanie/funkcjonalność:

· Obsługa protokołu NTP,
· Obsługa IGMPv1/2/3, 
· Obsługa standardu IEEE 802.1ae (MACSec) szyfrowanie ruchu z kluczami o długości 256-bitów dla wszystkich interfejsów przełącznika,
· System operacyjny przełącznika powinien umożliwiać wgrywanie poprawek bez konieczności restartowania platformy,
· System operacyjny przełącznika powinien być konfigurowalny poprzez API za pomocą m.in protokołu NETCONF (RFC 6241) i modelów danych YANG (RFC 6020) oraz umożliwiać eksportowanie zdefiniowanych według potrzeb danych do zewnętrznych systemów,
· Wsparcie dla protokołu RESTCONF,
· Możliwość uruchamiania zdefiniowanych w Pythonie skryptów w chwili zaistnienia określonego zdarzenia,
· Przełącznik powinien realizować następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:
· IEEE 802.1w Rapid Spanning Tree,
· Per-VLAN Rapid Spanning Tree (PVRST+),
· IEEE 802.1s Multi-Instance Spanning Tree,
· Obsługa 1000 instancji protokołu STP;
· Obsługa protokołu IEEE 802.1ab LLDP i LLDP-MED,
· Funkcja serwera DHCP,
· Obsługa 5 poziomów dostępu administracyjnego poprzez konsolę. Przełącznik powinien umożliwiać zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzią serwera autoryzacji (privilege-level),
· Autoryzacja prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS lub TACACS+,
· Obsługa list kontroli dostępu (ACL) następujących typów:
· Port ACL umożliwiające kontrolę ruchu wchodzącego (inbound) na poziomie portów L2 przełącznika,
· VLAN ACL umożliwiające kontrolę ruchu pomiędzy stacjami znajdującymi się w tej samem sieci VLAN w obrębie przełącznika,
· Routed ACL umożliwiające kontrolę ruchu routowanego pomiędzy sieciami VLAN, 
· Możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych godzinach i dniach tygodnia);

Przełącznik powinien realizować następujące mechanizmy związane z zapewnieniem, jakości usług w sieci:
· 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi,
· Implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi kolejek,
· Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority),
· Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP,
· Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting),
· Kontrola sztormów dla ruchu broadcast/multicast/unicast,
· Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP;

Przełącznik powinien posiadać wbudowane mechanizmy ochrony warstwy kontrolnej przełącznika (CoPP – Control Plane Policing),

Urządzenie powinno realizować routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:
· Routing statyczny dla IPv4 i IPv6,
· Routing dynamiczny dla IPv4: OSPF, BGP, ISIS, EIGRP (rfc7868),
· Routing dynamiczny dla IPv6: OSPFv3,
· Funkcjonalności Policy-based routing,
· Multicast routing (PIM-SM, PIM-SSM) ,
· Obsługa protokołu redundancji bramy (VRRP) z obsługą 255 grup,
· Obsługa 200 tuneli GRE (Generic Routing Encapsulation),
· Obsługa 1000 wirtualnych instancji routingu (VRF),

Obsługa protokołu BFD (Bidirectional Forwarding Detection) umożliwiającego szybkie wykrywanie awarii połączeń w sieci dla potrzeb protokołów routingu, obsługa 100 sesji BFD,

Realizacja funkcjonalności translacji adresów IP NAT (Network Address Translation) z obsługą do 15000 translacji,

Urządzenie powinno realizować protokół LISP zgodnie z RFC 6830, 

Urządzenie powinno umożliwiać enkapsulację ruchu przy pomocy VXLAN’ów, 
Obsługa mechanizmów zapewniających autentyczność uruchamianego oprogramowania oraz hardware urządzenia w tym: sprawdzanie autentyczności oprogramowania (w tym firmware, BIOS i system operacyjny urządzenia) przed uruchomieniem urządzenia, bezpieczna sekwencja uruchamiania, sprzętowy układ umożliwiający sprawdzenie autentyczności urządzenia, 

Urządzenie powinno być przygotowane sprzętowo do łączenia w klaster z drugim takim samym urządzeniem (tzw. wirtualne stakowanie). Urządzenia w klastrze powinny zachowywać się jak jedno urządzenie w punktu widzenia protokołów L2 i L3,

Przełącznik powinien umożliwiać lokalną i zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego – mechanizmy SPAN, RSPAN,

Możliwość zdalnej obserwacji ruchu z określonych portów lub sieci VLAN polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego poprzez sieć IP (ERSPAN),

Funkcjonalność sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia parametrów ruchu w celu oceny jakości działania sieci dla następujących protokołów sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-jitter, tcp-connect, udp-echo, udp-jitter,

Możliwość tworzenia bezpośrednio na przełączniku polityki kontroli ruchu i segmentacji logicznej w oparciu o znaczniki bezpieczeństwa (secure tag) z możliwością przypisywania znaczników:
· Statycznie w oparciu o port, do którego podłączona jest stacja,
· Statycznie w oparciu o VLAN, w którym pracuje stacja,
· Statycznie w oparciu o adres IP stacji,
· Dynamicznie w oparciu o autoryzację użytkownika / stacji przy pomocy 802.1X;

Możliwość dynamicznego załadowania do przełącznika polityki kontroli ruchu pracującej w oparciu o znaczniki bezpieczeństwa (secure tag) z centralnego systemu zarządzania kontrolą dostępu,

Propagacja informacji o przypisaniu stacji danego znacznika bezpieczeństwa (secure tag) bezpośrednio w ramce Ethernet (metoda in-line) lub za pomocą mechanizmu out-of-band, który przekazuje do urządzeń dokonujących wymuszenia polityki mapowania aktualnych adresów IP stacji i przypisanego im znacznika bezpieczeństwa,

Funkcjonalności z zakresu MPLS:

Urządzenie powinno realizować następujące funkcjonalności z zakresu MPLS:
· L2VPN - Ethernet over MPLS (EoMPLS) – obsługa do 1000 połączeń wirtualnych VC,
· L2VPN - Virtual Private LAN Services (VPLS) - obsługa 1000 wirtualnych instancji (VFI), 32 sąsiadów w ramach jednej instancji,
· L3 VPN - MPLS Virtual Private Network (VPN),
· Multicast VPN (MVPN); 

Zarządzanie i konfiguracja:

Urządzenie powinno realizować sprzętowo tworzenie statystyk ruchu w oparciu o pełen NetFlow (bez próbkowania), wielkość tablicy monitorowanych strumieni wynosi 98 000,

Realizacja rozszerzenia protokołu NetFlow w postaci tzw. Flexible NetFlow, który umożliwia monitorowanie większej ilości informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych przepływów (flow) poprzez elastyczne definiowanie pól kluczowych,

Urządzenie powinno posiadać dedykowany port Ethernet do zarządzania out-of-band,

Urządzenie powinno posiadać port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie powinno mieć możliwość uruchomienia z nośnika danych umieszczonego w porcie USB,

Urządzenie powinno być wyposażone w port konsoli USB,

Urządzenie powinno umożliwiac tworzenie skryptów celem obsługi zdarzeń, które mogą pojawić się w systemie,

Obsługa protokołów SNMPv3, SSHv2, SCP, https, syslog – z wykorzystaniem protokołów IPv4 i IPv6,  

Przełącznik powinien posiadać wbudowany tag RFID w celu łatwiejszego zarządzania infrastrukturą i identyfikacji konkretnego urządzenia,

Przełącznik powinien posiadać diodę umożliwiającą identyfikację konkretnego urządzenia podczas akcji serwisowych,

Obudowa:

Możliwość montażu w szafie rack 19”. Wysokość urządzenia 1 U


Gwarancje, licencje oraz inne wymagania

· Gwarancja producenta oparta o świadczenia gwarancyjne producenta sprzętu niezależnie od statusu partnerskiego Wykonawcy przez okres minimum 36 miesięcy 
· 36 miesięczny serwis gwarancyjny od daty odbioru sprzętu.
· Serwis gwarancyjny świadczony w miejscu instalacji sprzętu przez producenta 
· Usunięcie usterki (naprawa lub wymiana wadliwego podzespołu lub urządzenia) NBD
· Serwis gwarancyjny świadczony przez 8 godzin na dobę przez 5 dni w tygodniu od poniedziałku do piątku 
· Serwis producenta ma obowiązek przyjmowania zgłoszeń serwisowych przez telefon (w godzinach pracy Zamawiającego), email lub WWW
· Zaproponowany pakiet serwisu gwarancyjnego musi zapewniać bezpośrednie zgłoszenie awarii sprzętu do producenta sprzętu przez cały okres trwania serwisu gwarancyjnego. 

Dostawca gwarantuje, że każdy produkt który zostanie dostarczony do Uniwersytetu Śląskiego:
· Jest nowy, pochodzi bezpośrednio od producenta lub od autoryzowanego sprzedawcy
· Został zakupiony u producenta lub za jego zgodą na terenie Europejskiego Obszaru Gospodarczego
· Podlega gwarancji producenta
· Posiada ważna licencje na oprogramowanie które zostanie zarejestrowane  w portalu serwisowym  producenta
· Zostanie zgłoszony do producenta jako sprzedany do określonego klienta
· Zamawiający zastrzega sobie prawo do sprawdzenia pochodzenia dostarczonego produktu przy odbiorze. (Dokument wystawiony przez producenta potwierdzający, że dostarczony sprzęt pochodzi z oficjalnego kanału sprzedaży i jest nowy wolny od wad)

Dostawa, montaż i wdrożenie:
· Dostawa wraz z montażem i uruchomieniem powinna być wykonana przez inżyniera posiadającego certyfikat producenta oferowanego rozwiązania sprzętowego (w zakresie gwarantującym poprawny montaż, instalację (wdrożenie) w siedzibie Zamawiającego. 
· Wdrożenie polegać będzie na migracji konfiguracji ustawień ze starych urządzeń Cisco Catalyst 3850 na dostarczone przez dostawce.
· Wykonanie aktualizacji oprogramowania układowego (firmware) do najnowszej stabilnej wersji.
· Wykonanie testów powdrożeniowych oraz zweryfikowanie poprawności konfiguracji w obecności zamawiającego.
· Wykonanie dokumentacji powdrożeniowej ( w formie pisemnej) zawierającej opis skonfigurowanej infrastruktury wraz z wykazaniem ewentualnych „wąskich gardeł” i sugerowanymi rozwiązaniami naprawczymi..
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	Przełącznik sieciowy, stackowalny, 24 portów 1/10/25 Gigabit Ethernet SFP/SFP+/SFP28 oraz 4 porty uplink 40/100 Gigabit Ethernet QSFP, z  akcesoriami

Typ przełącznika:

Przełącznik stackowalny powinien być wyposażony w min: 24 portów 1/10/25 Gigabit Ethernet SFP/SFP+/SFP28 oraz 4 porty uplink 40/100 Gigabit Ethernet QSFP,

Porty SFP/SFP+/SFP28 powinny umożliwiać zastosowanie następujących wkładek interfejsowych:
•	Gigabit Ethernet 1000Base-T, 
•	Gigabit Ethernet 1000Base-SX, 
•	Gigabit Ethernet 1000Base-LX/LH, 
•	Gigabit Ethernet 1000Base-EX, 
•	Gigabit Ethernet 1000Base-ZX, 
•	Gigabit Ethernet 1000Base-BX-D/U, 
•	10Gigabit Ethernet 10GBase-SR, 
•	10Gigabit Ethernet 10GBase-LR, 
•	10Gigabit Ethernet 10GBase-ER, 
•	10Gigabit Ethernet 10GBase-ZR, 
•	10Gigabit Ethernet 10GBase-BX-D/U,
•	10Gigabit Ethernet typu twinax (SFP+ - SFP+),
•	25Gigabit Ethernet 25GBASE-SR, 
•	25Gigabit Ethernet typu twinax (SFP28 – SFP28),
•	10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
•	10/25Gigabit Ethernet 10/25GBASE-LR (SMF);
Porty QSFP powinny umożliwiać zastosowanie następujących modułów interfejsowych:
Dla transmisji 40Gb/s:
·	40G-SR4, 
·	40G-LR4, 
·	40G-ER4, 
·	40G-SR-BD, 
·	40G-CSR,
·	40G-CSR4,
·	40G-LR4-Lite (zasięg 2 km dla światłowodu SMF G.652),
·	adapter 40G QSFP->10G SFP+,
•	40Gigabit Ethernet typu twinax (QSFP - QSFP);
	Dla transmisji 100Gb/s:
•	100GBASE-SR4,
•	100GBASE-LR4,
•	100Gigabit Ethernet typu twinax (QSFP - QSFP);

Wyposażenie urządzenia:
· Przełącznik wyposażony w zasilacz redundantny identyczny jak zasilacz podstawowy,
· Przełącznik powinien być wyposażony w następujące moduły interfejsowe SFP / SFP+:
· 10 Gigabit Ethernet 10000Base-T  RJ45 16 szt., 
· 10 Gigabit Ethernet 10GBase-SR 16 szt.,
Zamawiający dopuszcza zastosowanie zamiennika o parametrach nie gorszych od oryginału, oraz będzie on kompatybilny z oferowanych rozwiązaniem
· Przełącznik powinien być wyposażony w następujące moduły QSFP:
· 100 Gigabit Ethernet typu twinax (QSFP - QSFP) o długości 1 metra 1 szt. Wraz z niezbędnymi akcesoriami aby umożliwić połączenie 2 urządzeń w stackwise ;
· Zestaw kabli  zasilających pozwalają podłączyć urządzenia do UPS. Powercord C14-C15 o min długości 1,8 m szt.2
· Urządzenie powinno być wyposażone w licencję subskrypcyjną na wymagane funkcjonalności przez cały okres gwarancji,
· Urządzenie może być doposażone o licencja subskrypcyjna oprócz funkcjonalności przełącznika obejmującą:
· 25 / 50 / 75 / 100 licencji dla systemu kontroli dostępu do sieci,
· 25 / 50 / 75 / 100 licencji na obsługę analizowanych strumieni (flow) dla systemu monitorowania bezpieczeństwa i wykrywania anomalii w sieci;

Architektura

· Urządzenie powinno być wyposażone w wymienne moduły wentylatorów,
· Zasilacze redundantne wymienne. 
· Urządzenie powinno być wyposażone w zasilacz redundantny do pracy w trybie 1:1;

Wydajność:

· Urządzenie powinno posiadać 32MB bufor pamięci,
· 16GB pamięci DRAM i 16GB pamięci flash,
· Przepustowość przełącznika (switching capacity) powinna wynosić 1.6 Tbps,
· Prędkość przesyłania (forwarding rate) powinna wynosić 1 miliard pps (1Bpps),

Obsługa:

· 1000 aktywnych sieci VLAN,
· 80 000 adresów MAC,
· 212 000 tras IPv4,
· 212 000 tras IPv6,
· Ilość wpisów w listach kontroli dostępu Security ACL – 27 000,
· ilość wpisów w listach kontroli dostępu QoS ACL – 16 000,
· 1000 interfejsów SVI L3,
· Jumbo frame 9198B,
· 128 połączeń zagregowanych typu „port channel”,
· 16 linków w ramach jednego połączenia zagregowanego typu „port channel” LACP;

Oprogramowanie/funkcjonalność:

· Obsługa protokołu NTP,
· Obsługa IGMPv1/2/3, 
· Obsługa standardu IEEE 802.1ae (MACSec) szyfrowanie ruchu z kluczami o długości 256-bitów dla wszystkich interfejsów przełącznika,
· System operacyjny przełącznika powinien umożliwiać wgrywanie poprawek bez konieczności restartowania platformy,
· System operacyjny przełącznika powinien być konfigurowalny poprzez API za pomocą m.in protokołu NETCONF (RFC 6241) i modelów danych YANG (RFC 6020) oraz umożliwia eksportowanie zdefiniowanych według potrzeb danych do zewnętrznych systemów,
· Wsparcie dla protokołu RESTCONF,
· Możliwość uruchamiania zdefiniowanych w Pythonie skryptów w chwili zaistnienia określonego zdarzenia,
· Przełącznik powinien realizować następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:
· IEEE 802.1w Rapid Spanning Tree,
· Per-VLAN Rapid Spanning Tree (PVRST+),
· IEEE 802.1s Multi-Instance Spanning Tree,
· Obsługa 1000 instancji protokołu STP;
· Obsługa protokołu IEEE 802.1ab LLDP i LLDP-MED,
· Funkcja serwera DHCP,
· Obsługa 5 poziomów dostępu administracyjnego poprzez konsolę. Przełącznik powinien umożliwiać zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji (privilege-level),
· Autoryzacja prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS lub TACACS+,
· Obsługa list kontroli dostępu (ACL) następujących typów:
· Port ACL umożliwiające kontrolę ruchu wchodzącego (inbound) na poziomie portów L2 przełącznika,
· VLAN ACL umożliwiające kontrolę ruchu pomiędzy stacjami znajdującymi się w tej samem sieci VLAN w obrębie przełącznika,
· Routed ACL umożliwiające kontrolę ruchu routowanego pomiędzy sieciami VLAN, 
· Możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych godzinach i dniach tygodnia);
· Przełącznik powinien realizować następujące mechanizmy związane z zapewnieniem, jakości usług w sieci:
· 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi,
· Implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi kolejek,
· Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority),
· Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP,
· Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting),
· Kontrola sztormów dla ruchu broadcast/multicast/unicast,
· Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP;
· Przełącznik powinien posiadać wbudowane mechanizmy ochrony warstwy kontrolnej przełącznika (CoPP – Control Plane Policing),
· Urządzenie powinno realizować routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:
· Routing statyczny dla IPv4 i IPv6,
· Routing dynamiczny dla IPv4: OSPF, BGP, ISIS, EIGRP (rfc7868),
· Routing dynamiczny dla IPv6: OSPFv3,
· Funkcjonalności Policy-based routing,
· multicast routing (PIM-SM, PIM-SSM) ,
· Obsługa protokołu redundancji bramy (VRRP) z obsługą 255 grup,
· Obsługa 200 tuneli GRE (Generic Routing Encapsulation),
· Obsługa 1000 wirtualnych instancji routingu (VRF),
· Obsługa protokołu BFD (Bidirectional Forwarding Detection) umożliwiającego szybkie wykrywanie awarii połączeń w sieci dla potrzeb protokołów routingu, obsługa 100 sesji BFD,
· Realizacja funkcjonalności translacji adresów IP NAT (Network Address Translation) z obsługą do 3000 translacji,
· Urządzenie powinno umożliwiać realizację protokołu LISP zgodnie z RFC 6830, 
· Urządzenie powinno umożliwiać enkapsulację ruchu przy pomocy VXLAN’ów, 
· Obsługa mechanizmów zapewniających autentyczność uruchamianego oprogramowania oraz hardware urządzenia w tym: sprawdzanie autentyczności oprogramowania (w tym firmware, BIOS i system operacyjny urządzenia) przed uruchomieniem urządzenia, bezpieczna sekwencja uruchamiania, sprzętowy układ umożliwiający sprawdzenie autentyczności urządzenia, 
· Urządzenie powinno być przygotowane sprzętowo do łączenia w klaster z drugim takim samym urządzeniem (tzw. wirtualne stakowanie). Urządzenia w klastrze powinno zachowywać się jak jedno urządzenie w punktu widzenia protokołów L2 i L3,
· Przełącznik powinien umożliwiać lokalną i zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego – mechanizmy SPAN, RSPAN,
· Możliwość zdalnej obserwacji ruchu z określonych portów lub sieci VLAN polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego poprzez sieć IP (ERSPAN),
· Funkcjonalność sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia parametrów ruchu w celu oceny jakości działania sieci dla następujących protokołów sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-jitter, tcp-connect, udp-echo, udp-jitter,
· Możliwość tworzenia bezpośrednio na przełączniku polityki kontroli ruchu i segmentacji logicznej w oparciu o znaczniki bezpieczeństwa (secure tag) z możliwością przypisywania znaczników:
· Statycznie w oparciu o port, do którego podłączona jest stacja,
· Statycznie w oparciu o VLAN, w którym pracuje stacja,
· Statycznie w oparciu o adres IP stacji,
· Dynamicznie w oparciu o autoryzację użytkownika / stacji przy pomocy 802.1X;
· Możliwość dynamicznego załadowania do przełącznika polityki kontroli ruchu pracującej w oparciu o znaczniki bezpieczeństwa (secure tag) z centralnego systemu zarządzania kontrolą dostępu,
· Propagacja informacji o przypisaniu stacji danego znacznika bezpieczeństwa (secure tag) bezpośrednio w ramce Ethernet (metoda in-line) lub za pomocą mechanizmu out-of-band, który przekazuje do urządzeń dokonujących wymuszenia polityki mapowania aktualnych adresów IP stacji i przypisanego im znacznika bezpieczeństwa,



Funkcjonalności z zakresu MPLS:

Urządzenie powinno realizować następujące funkcjonalności z zakresu MPLS:
· L2VPN - Ethernet over MPLS (EoMPLS) – obsługa do 1000 połączeń wirtualnych VC,
· L2VPN - Virtual Private LAN Services (VPLS) - obsługa 1000 wirtualnych instancji (VFI), 32 sąsiadów w ramach jednej instancji,
· L3 VPN - MPLS Virtual Private Network (VPN),
· Multicast VPN (MVPN); 

Zarządzanie i konfiguracja:


Urządzenie powinno realizować sprzętowo tworzenie statystyk ruchu w oparciu o pełen NetFlow (bez próbkowania), wielkość tablicy monitorowanych strumieni wynosi 98 000,

Realizacja rozszerzenia protokołu NetFlow w postaci tzw. Flexible NetFlow, który umożliwia monitorowanie większej ilości informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych przepływów (flow) poprzez elastyczne definiowanie pól kluczowych,

Urządzenie powinno posiadać dedykowany port Ethernet do zarządzania out-of-band,

Urządzenie powinno posiadać port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie powinno mieć możliwość uruchomienia z nośnika danych umieszczonego w porcie USB,

Urządzenie powinno być wyposażone w port konsoli USB,

Urządzenie powinno umożliwiać tworzenie skryptów celem obsługi zdarzeń, które mogą pojawić się w systemie,

Obsługa protokołów SNMPv3, SSHv2, SCP, https, syslog – z wykorzystaniem protokołów IPv4 i IPv6,  

Przełącznik powinien posiadać wbudowany tag RFID w celu łatwiejszego zarządzania infrastrukturą i identyfikacji konkretnego urządzenia,

Przełącznik powinien posiadać diodę umożliwiającą identyfikację konkretnego urządzenia podczas akcji serwisowych,

Obudowa:

Możliwość montażu w szafie rack 19”. Wysokość urządzenia 1 U


Gwarancje, licencje oraz inne wymagania

· Gwarancja producenta oparta o świadczenia gwarancyjne producenta sprzętu niezależnie od statusu partnerskiego Wykonawcy przez okres minimum 36 miesięcy 
· 36 miesięczny serwis gwarancyjny od daty odbioru sprzętu.
· Serwis gwarancyjny świadczony w miejscu instalacji sprzętu przez producenta 
· Usunięcie usterki (naprawa lub wymiana wadliwego podzespołu lub urządzenia) NBD
· Serwis gwarancyjny świadczony przez 8 godzin na dobę przez 5 dni w tygodniu od poniedziałku do piątku 
· Serwis producenta ma obowiązek przyjmowania zgłoszeń serwisowych przez telefon (w godzinach pracy Zamawiającego), email lub WWW
· Zaproponowany pakiet serwisu gwarancyjnego musi zapewniać bezpośrednie zgłoszenie awarii sprzętu do producenta sprzętu przez cały okres trwania serwisu gwarancyjnego. 

Dostawca gwarantuje, że każdy produkt który zostanie dostarczony do Uniwersytetu Śląskiego:
· Jest nowy, pochodzi bezpośrednio od producenta lub od autoryzowanego sprzedawcy
· Został zakupiony u producenta lub za jego zgodą na terenie Europejskiego Obszaru Gospodarczego
· Podlega gwarancji producenta
· Posiada ważna licencje na oprogramowanie które zostanie zarejestrowane  w portalu serwisowym  producenta
· Zamawiający zastrzega sobie prawo do sprawdzenia pochodzenia dostarczonego produktu przy odbiorze. (Dokument wystawiony przez producenta potwierdzający, że dostarczony sprzęt pochodzi z oficjalnego kanału sprzedaży i jest nowy wolny od wad)

Dostawa, montaż i wdrożenie:

· Dostawa wraz z montażem i uruchomieniem powinna być wykonana przez inżyniera posiadającego certyfikat producenta oferowanego rozwiązania sprzętowego (w zakresie gwarantującym poprawny montaż, instalację (wdrożenie)w siedzibie Zamawiającego. 
· Wdrożenie polegać będzie na migracji konfiguracji ustawień ze starych urządzeń Cisco Catalyst 3850 na dostarczone przez dostawce.
· Wykonanie aktualizacji oprogramowania układowego (firmware) do najnowszej stabilnej wersji.
· Wykonanie testów powdrożeniowych oraz zweryfikowanie poprawności konfiguracji w obecności zamawiającego.
· Wykonanie dokumentacji powdrożeniowej ( w formie pisemnej) zawierającej opis skonfigurowanej infrastruktury wraz z wykazaniem ewentualnych „wąskich gardeł” i sugerowanymi rozwiązaniami naprawczymi.
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	Przełącznik sieciowy stackowalny

Urządzenie powinno posiadać:

1.     Typ i liczba portów:
48 portów 10/100/1000BaseT RJ-45 + uplink 4x10G SFP

2.     Możliwość redundancji zasilania zapewniana przez obsługę dwóch wymiennych zasilaczy o mocy minimum :
•       125W,

3.     Porty SFP/SFP+ możliwe do obsadzenia następującymi rodzajami wkładek:
•       Gigabit Ethernet 1000Base-T,
•       Gigabit Ethernet 1000Base-SX,
•       Gigabit Ethernet 1000Base-LX/LH,
•       Gigabit Ethernet 1000Base-EX,
•       Gigabit Ethernet 1000Base-ZX,
•       Gigabit Ethernet 1000Base-BX-D/U,
•       10Gigabit Ethernet 10GBase-SR,
•       10Gigabit Ethernet 10GBase-LR,
•       10Gigabit Ethernet 10GBase-ER,
•       10Gigabit Ethernet 10GBase-ZR,
•       10Gigabit Ethernet typu twinax (SFP+ - SFP+)

4.     Możliwość stackowania przełączników z zapewnieniem następujących funkcjonalności:
•       Przepustowość w ramach stosu - 80Gb/s,
•       8 urządzeń w stosie,
•       Zarządzanie poprzez jeden adres IP,
•       Możliwość tworzenia połączeń cross-stack Link Aggregation (czyli dla portów należących do różnych jednostek w stosie) zgodnie z IEEE 802.3ad,

5.     Zasilanie i chłodzenie
•       Możliwość instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (możliwość instalacji/wymiany „na gorąco" – ang. hot swap),
•       Redundantne wentylatory,

6.     Parametry wydajnościowe:
•       Przepustowość przełącznika (switching capacity):
•       176 Gb/s (bez podłączenia do stosu), 256 Gb/s (z podłączeniem do stosu)
•       Prędkość przesyłania (forwarding rate):
•       130.95 Mpps
Bufor pakietów – 6MB
Pamięć DRAM – 2GB
Pamięć flash – 4GB
Obsługa:
1000 aktywnych sieci VLAN
16000 adresów MAC
3000 tras IPv4
1500 tras IPv6
Ilość wpisów w listach kontroli dostępu Security ACL – 1000
ilość wpisów w listach kontroli dostępu QoS ACL – 1000
512 interfejsów SVI L3
Jumbo frame 9198B
48 połączeń zagregowanych typu „port channel"
16 linków w ramach jednego połączenia zagregowanego typu „port channel" LACP

7.     Obsługa protokołu NTP

8.     Obsługa IGMPv1/2/3 i MLDv1/2 Snooping

9.     Przełącznik wspiera następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:
IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree
Obsługa 64 instancji protokołu STP

10.  Obsługa protokołu LLDP i LLDP-MED.

11.  Funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o zadanym źródłowym i docelowym adresie MAC

12.  Obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego

13.  Możliwość uruchomienia funkcji serwera DHCP

14.  Mechanizmy związane z bezpieczeństwem sieci:
•       Wiele poziomów dostępu administracyjnego poprzez konsolę. Przełącznik umożliwia zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji (privilege-level),
•       Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN,
•       Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania listy ACL,
•       Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X,
•       Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC,
•       Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X,
•       Możliwość uwierzytelniania wielu użytkowników na jednym porcie oraz możliwość jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem,
•       Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176,
•       Funkcjonalność flexible authentication (możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),
•       Obsługa funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,
•       Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard) i ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard),
•       Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS i TACACS+,
•       Obsługa list kontroli dostępu (ACL) następujących typów:
•       Port ACL umożliwiające kontrolę ruchu wchodzącego (inbound) na poziomie portów L2 przełącznika,
•       VLAN ACL umożliwiające kontrolę ruchu pomiędzy stacjami znajdującymi się w tej samem sieci VLAN w obrębie przełącznika,
•       Routed ACL umożliwiające kontrolę ruchu routowanego pomiędzy sieciami VLAN,
•       Możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych godzinach i dniach tygodnia);
•       Możliwość szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portów przełącznika (dla połączeń switch-switch) kluczami o długości 128-bitów (gcm-aes-128) z mechanizmem MACsec Key Agreement (MKA),
•       Wbudowane mechanizmy ochrony warstwy kontrolnej przełącznika (CoPP – Control Plane Policing),
•       Funkcja Private VLAN;

15. Obsługa mechanizmów zapewaniających autentyczność uruchamianego oprogramowania oraz hardware urządzenia w tym:
sprawdzanie autentyczności oprogramowania (w tym firmware, BIOS i system operacyjny urządzenia) przed uruchomieniem urządzenia,
bezpieczna sekwencja uruchamiania,
sprzętowy układ umożliwiający sprawdzenie autentyczności urządzenia.

16.  Mechanizmy związane z zapewnieniem jakości usług w sieci:
Implementacja 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi,
Implementacja algorytmu Shaped Round Robin dla obsługi kolejek,
Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority),
Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP,
Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting),
Kontrola sztormów dla ruchu broadcast/multicast/unicast,
Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP;

17.  Obsługa protokołów i mechanizmów routingu:
Routing statyczny dla IPv4 i IPv6,
Routing dynamiczny – RIP, OSPF do 1000 routes PIM Stub do 1000 routes
Policy-based routing (PBR),
Obsługa protokołu redundancji bramy (VRRP) z obsługą 64 grup,
Obsługa 10 tuneli GRE (Generic Routing Encapsulation);

18.  Przełącznik powinien umożliwiać lokalną i zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego – mechanizmy SPAN, RSPAN

19.  Przełącznik powinien posiadać wzorce konfiguracji portów zawierające prekonfigurowane ustawienia rekomendowane zależnie od typu urządzenia dołączonego do portu (np. telefon IP, kamera itp.),

20.  Funkcjonalność sondy IP SLA Responder,

21.  Zarządzanie
Port konsoli,
Dedykowany port Ethernet do zarządzania out-of-band,
Plik konfiguracyjny urządzenia możliwy do edycji w trybie off-line (możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej możliwość uruchomienia urządzenia z nową konfiguracją,
Obsługa protokołów SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,
Możliwość konfiguracji za pomocą protokołu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych według potrzeb danych do zewnętrznych systemów,
Wsparcie dla protokoły RESTCONF,
Przełącznik powinien być wyposażony w diodę umożliwiającą identyfikację konkretnego urządzenia podczas akcji serwisowych,
Przełącznik powinien posiadać wbudowany tag RFID w celu łatwiejszego zarządzania infrastrukturą,
Port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie ma możliwość uruchomienia z nośnika danych umieszczonego w porcie USB,
Wbudowany graficzny interfejs zarządzania przełącznikiem dostępny z poziomu przeglądarki;

22.  Możliwość montażu w szafie rack 19". Wysokość urządzenia 1 RU,

Przełącznik powinien być wyposażony w licencję na funkcjonalności:

23.  Możliwość próbkowania (bez samplowania) i eksportu statystyk ruchu do zewnętrznych kolektorów danych ze wsparciem sprzętowym dla protokołu NetFlow – obsługa 16000 strumieni (flow),

24. Realizacja rozszerzenia protokołu NetFlow w postaci tzw. Flexible NetFlow, który umożliwia monitorowanie większej ilości informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych przepływów (flow) poprzez elastyczne definiowanie pól kluczowych,

25.  Możliwość tworzenia skryptów celem obsługi zdarzeń, które mogą pojawić się w systemie,

Przełącznik z możliwością rozszerzenia do zaawansowanych funkcjonalności:

26. Wsparcie dla protokołu LISP zgodnie z RFC 6830,

27.  Obsługa zaawansowanych protokołów routingu
IS-IS dla IPv4 i IPv6,
OSPF,
EIGRP (rfc7868),
Routing multicastów - PIM-SM, PIM-SSM,
Multicast Source Discovery Protocol (MSDP),

28.  Możliwość enkapsulacji ruchu w pakiety VXLAN,

29.  Funkcjonalność sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia parametrów ruchu w celu oceny jakości działania sieci,

30.  Wyposażenie urządzenia
•      Przełącznik wyposażony w pojedynczy zasilacz / w zasilacz podstawowy oraz dodatkowy zasilacz zapasowy o mocy analogicznej do mocy zasilacza podstawowego,
•       Przełącznik wyposażony w moduł do łączenia w stos wraz z kablem stakującym o długości 50 cm,
•       Przełącznik wyposażony w następujące wkładki interfejsowe:
•       10Gigabit Ethernet 10GBase-SR  2 szt,( Zamawiający dopuszcza zastosowanie zamiennika o parametrach nie gorszych od oryginału, oraz będzie on kompatybilny z oferowanych rozwiązaniem.)
•       Urządzenie wyposażone w licencje subskrypcyjną na wymagane funkcjonalności przez cały okres gwarancji,

31. Gwarancje, licencje oraz inne wymagania

· Gwarancja producenta oparta o świadczenia gwarancyjne producenta sprzętu niezależnie od statusu partnerskiego Wykonawcy przez okres minimum 36 miesięcy 
· 36 miesięczny serwis gwarancyjny od daty odbioru sprzętu.
· Serwis gwarancyjny świadczony w miejscu instalacji sprzętu przez producenta 
· Usunięcie usterki (naprawa lub wymiana wadliwego podzespołu lub urządzenia) NBD
· Serwis gwarancyjny świadczony przez 8 godzin na dobę przez 5 dni w tygodniu od poniedziałku do piątku 
· Serwis producenta ma obowiązek przyjmowania zgłoszeń serwisowych przez telefon (w godzinach pracy Zamawiającego), email lub WWW
· Zaproponowany pakiet serwisu gwarancyjnego musi zapewniać bezpośrednie zgłoszenie awarii sprzętu do producenta sprzętu przez cały okres trwania serwisu gwarancyjnego. 

Dostawca gwarantuje, że każdy produkt który zostanie dostarczony do Uniwersytetu Śląskiego:
· Jest nowy, pochodzi bezpośrednio od producenta lub od autoryzowanego sprzedawcy
· Został zakupiony u producenta lub za jego zgodą na terenie Europejskiego Obszaru Gospodarczego
· Podlega gwarancji producenta
· Posiada ważna licencje na oprogramowanie które zostanie zarejestrowane  w portalu serwisowym  producenta
· Zamawiający zastrzega sobie prawo do sprawdzenia pochodzenia dostarczonego produktu przy odbiorze. (Dokument wystawiony przez producenta potwierdzający, że dostarczony sprzęt pochodzi z oficjalnego kanału sprzedaży i jest nowy wolny od wad)

Dostawa, montaż i wdrożenie:

· Dostawa wraz z montażem i uruchomieniem powinna być wykonana przez inżyniera posiadającego certyfikat producenta oferowanego rozwiązania sprzętowego (w zakresie gwarantującym poprawny montaż, instalację (wdrożenie)w siedzibie Zamawiającego. 
· Wykonanie aktualizacji oprogramowania układowego (firmware) do najnowszej stabilnej wersji.
· Wykonanie testów powdrożeniowych oraz zweryfikowanie poprawności konfiguracji w obecności zamawiającego.
· Wykonanie dokumentacji powdrożeniowej ( w formie pisemnej) zawierającej opis skonfigurowanej infrastruktury wraz z wykazaniem ewentualnych „wąskich gardeł” i sugerowanymi rozwiązaniami naprawczymi.
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