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Zapytanie ofertowe

dotyczace przeprowadzenia szkolenia dla urzednikow w zakresie cyberbezpieczenstwa

ZAMAWIAJACY
Gmina Miasto Reda
ul. Gdanska 33
84-240 Reda

tel. 58 678 80 23
NIP: 588-235-10-74
REGON: 191675161

TRYB POSTEPOWANIA

1. Postepowanie o udzielenie zamoOwienia publicznego jest wytaczone z obowiazku
stosowania ustawy z dnia 11 wrze$nia 2019 roku Prawo zamowien publicznych.

2. Niniejsze postepowanie prowadzone jest jako zapytanie ofertowe o warto$ci zamowienia

nie przekraczajacej 130 000,00zt netto bez stosowania ustawy Prawo zamowien
publicznych ( Dz.U. z 2021r ., poz. 1129)

KODY CPV

80000000-4 Ustugi edukacyjne i szkoleniowe
80533000-9 Ustugi zapoznawania uzytkownika z obsluga komputera 1 ustugi szkoleniowe
80533100-0 Ustugi szkolenia komputerowego

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest przeprowadzenie szkolenia dla pracownikéw Urzedu Miasta w
Redzie w zakresie cyberbezpieczenstwa, dotyczacego praktycznego podejscia do zagadnien
zwigzanych z ochrong danych oraz bezpieczenstwem informacji przetwarzanych za
posrednictwem systemow teleinformatycznych. Ustuga bedzie realizowana w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia dotyczaca
realizacji projektu grantowego pn. ,,Dostawa sprzetu oraz oprogramowania w ramach projektu
grantowego: Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

Wymagania minimalne dla szkolen pracownikéw urzgdu z cyberbezpieczenstwa

W ramach realizacji niniejszego projektu Zamawiajacy wymaga zorganizowania przez
Wykonawce szkolen majacych na celu podniesienie §wiadomos$ci pracownikow urzedu z
zakresu cyberbezpieczenstwa oraz budowania umiej¢tnosci radzenia sobie z
cyberzagrozeniami. W zwigzku z tym, Ze podstawowym warunkiem skutecznej ochrony
informacji jest $wiadomos$¢ o0sob je przetwarzajgcych, podczas realizacji szkolenia pracownicy
powinni zdoby¢ podstawowg wiedze i nowe umiejegtnosci lub usprawni¢ juz posiadane wzorce
zachowan. Celem, ktory Zamawiajacy chce osiggnaé jest podniesienie $wiadomosci
pracownikow w zakresie ochrony danych wrazliwych w organizacji oraz u$wiadomienie
rzeczywistych zagrozen plynacych ze strony przestepcow dziatajacych w sieci, a takze ryzyka
dla informacji 1 reputacji organizacji oraz przeciwdziatanie tym zagrozeniom.
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Wymagana jest realizacja szkolen stacjonarnych realizowanych w formie wyktadu w siedzibie
Zamawiajacego.

1. Wstep teoretyczny wprowadzajacy podstawowe pojecia, uswiadamiajacy role
pracownikow jednostki w ksztattowaniu bezpieczefnstwa organizacji.

2. Wyktad omawiajacy dziatanie, metody, trendy oszustw internetowych oraz podstawowe
metody zapobiegania i obrony.

Opis szkolenia:

1. Jednostkg czasowg szkolenia bedzie godzina szkoleniowa = 45 min.

2. Szkolenia odbywac si¢ beda stacjonarnie w dwoch grupach po 50 osob. Dla kazdej z
grup nie powinny trwa¢ dluzej niz 3 godziny szkoleniowe (3x 45 minut).

3. Przewidywana jest jedna przerwa 15 min, realizowana po 2 godzinach szkoleniowych

(przerwa nie wlicza si¢ w godziny szkoleniowe).

Szkolenia bgda odbywac si¢ w dni robocze w godzinach 7.30 - 15.30.

Szkolenia beda prowadzone w jezyku polskim.

Szkolenia bedg realizowane w terminie ustalonym wspolnie z Zamawiajacym.

Szkolenia prowadzone beda na podstawie zaakceptowanego przez Zamawiajacego

harmonogramu szkolen:

a) harmonogram szkolen zostanie opracowywany wspolnie z Zamawiajacym,

b) szkolenia nie musza by¢ prowadzone w tym samym dniu roboczym,

€) harmonogram szkolen powinien by¢ zaakceptowany przez Zamawiajgcego nie

p6zniej niz 4 dni przed rozpoczeciem szkolenia.

8. Szkolenia beda prowadzone na podstawie zaakceptowanego przez Zamawiajacego
szczegotowego zakresu merytorycznego szkolenia dostarczonego przez Wykonawce.

9. W ramach organizacji szkolen Zamawiajacy zapewni rekrutacje osob bioracych udziat
w szkoleniach oraz ustali sklad grup - w przypadku nieobecno$ci uczestnika na
zaj¢ciach prowadzonych w ramach jego grupy szkoleniowej, moze dotaczy¢ do innej

grupy.

No ok

Dodatkowe informacje:

1.
2.

3.

Szkolenia odbe¢dg si¢ z podziatem na grupy.

Szkolenia odbeda si¢ w lokalu udostgpnionym przez Zamawiajacego z dostepem do
Internetu, ogrzewania oraz energii elektrycznej.

Sprzet elektroniczny (laptop) niezbedny do prowadzenia szkolenia zapewnia Wykonawca.

Zakres szkolenia:

1.
2.

3.

Gloéwne zatozenia 1 wymagania prawne RODO, KRI, KSC.

Incydent bezpieczenstwa komputerowego i RODO - zasady postepowania w przypadku jego
wystgpienia.

Naruszenie ochrony danych osobowych i zasady postepowania w przypadku jego
wystapienia.

Podstawowe zasady bezpieczenstwa (bezpieczenstwo fizyczne):

a) Zasada czystego biurka;

b) Zasada czystego ekranu;

c) Zasada czystego wydruku;

d) Zasada czystego kosza;

Polityka bezpiecznych hasel (menadzer hasetl, generowanie i dobor hasel, postgpowanie z
hastami).
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6. Najczesciej wykorzystywane metody atakow (socjotechnika, phishing, spoofing, sim swap,
ataki przez strony www, telefon, spam).

7. Podstawowe metody obrony i weryfikacji prob atakow.

8. Omowienie atakéw na przyktadach.

Rozmowa otwarta - podsumowanie szkolenia.

Szkolenie powinno obejmowaé éwiczenie pokazowe realizowane przez prowadzacego W
zakresie:

1. Rozpoznania zlo§liwego oprogramowania i phishingu,

2. Jak bezpiecznie komunikowac si¢ przez Internet,

3. Jak zabezpieczy¢ dane podczas ich wysytania (Szyfrowanie),

4. Rozpoznanie falszywych informacji.

ZAKRES OBOWIAZKOW WYKONAWCY

Wykonawca zobowigzuje si¢ do kompleksowej realizacji zamdwienia tj. przeprowadzenia
szkolenia dla pracownikéw Urzgdu Miasta w Redzie dotyczacego cyberbezpieczenstwa w
zakresie okreslonym w opisie przedmiotu zamowienia.

Wykonawca zobowigzuje si¢ w terminie 7 dni po podpisaniu umowy dostarczy¢
Zamawiajacemu:

— Proponowany termin szkolenia,

— Szczegotowy zakres merytoryczny szkolenia,

— Dzienny harmonogram szkolenia.

Wykonawca zobowigzany jest do wspdlpracy i konsultacji z Zamawiajagcym oraz do
wprowadzania poprawek w sporzadzonej przez siebie dokumentacji zgodnie z sugestiami
Zamawiajacego na kazdym etapie realizacji zamdwienia.
Szkolenia zostang przeprowadzone po ostatecznej akceptacji przez Zamawiajacego
dokumentacji zwigzanej z zakresem szkolenia.
W ramach organizacji szkolen Wykonawca zapewni:
a) Materialy szkoleniowe, obejmujace szczegdtowy zakres szkolenia.
b) Wydanie uczestnikom szkolenia zaswiadczen o ukonczeniu szkolenia.
¢) Kadre trenerskg posiadajacg wiedzg¢ i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do pelnej realizacji wymogoéw zwigzanych z
prowadzeniem szkolen.
d) Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposob. Na dokumentacje
szkolenia sktadajg sie:

— Lista obecnosci uczestnikéw szkolenia (prowadzona oddzielnie dla kazdej grupy);

— Lista potwierdzajaca odbiodr zaswiadczen o ukonczeniu szkolenia;

— Potwierdzenie przez uczestnikow odbioru materiatéw szkoleniowych;

— Sporzadzony przez kadrg trenerska dziennik zajeé¢, zawierajacy szczegotowe informacje
na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakonczeniu
szkolenia przez prowadzacego szkolenie.

Wykonawca zobowigzuje si¢ do przekazania Zamawiajagcemu dokumentacji szkoleniowej w
formie papierowe;.

Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych z wykonaniem
przedmiotu zamowienia, w tym kosztoéw ewentualnego zakwaterowania, dojazdu, wyzywienia,
wydruku i skanu dokumentow (w tym materiatéw szkoleniowych, zaswiadczen, certyfikatow).
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TERMIN WYKONANIA ZAMOWIENIA

Wykonawca zobowigzany jest wykona¢ ustuge w terminie od dnia podpisania umowy do
31.03.2023 r.

Konkretne terminy szkolen dla poszczegélnych grup Wykonawca ustali z Zamawiajagcym po
podpisaniu umowy.

WARUNKI UDZIALU W POSTEPOWANIU
O udzielenie zamdwienia moga ubiega¢ sic Wykonawcy, ktérzy:

a) posiadajg niezb¢dng wiedze i dosSwiadczenia oraz dysponujg potencjatem technicznym
1 osobami zdolnymi do wykonania zmowienia (wykonawca zlozy w tym zakresie
oswiadczenie bedace zatacznikiem do oferty);

b) posiadajg doswiadczenie w przeprowadzaniu szkolen — wykonawca wykaze, ze osoba
prowadzaca szkolenie przeprowadzita na przetomie ostatnich trzech lat przed ztozeniem
oferty, co najmniej 1 szkolenie z zakresu cyberbezpieczenstwa w jednostce samorzadu
terytorialnego (wykonawca ztozy w tym zakresie oswiadczenie bedace zalacznikiem do
oferty wraz z dokumentem potwierdzajacym jego wykonanie);

C) posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
ustawy naktadaja obowigzek posiadania takich uprawnienin;

d) znajduja si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie
zamoOwienia.

WYMAGANE DOKUMENTY DO ZEOZENIA WRAZ Z OFERTA
1. Formularz ofertowy — zatacznik nr 1 do zapytania ofertowego,
2. Oswiadczenie, ze Wykonawca spelnia warunki udzialu w postgpowaniu, okreslone w
warunkach udziatu w postepowaniu — zatacznik nr 2 do zapytania ofertowego,
3. Dane osoby/osob, ktore beda prowadzily szkolenie wraz z dokumentami
potwierdzajacymi posiadanie przez te osoby doswiadczenia w przeprowadzaniu
szkolenia — zatacznik nr 3 do zapytania ofertowego.

KOMUNIKACJA MIEDZY ZAMAWIAJACYM A WYKONAWCAMI

1. Postgpowanie prowadzone jest za posrednictwem elektronicznej Platformy zakupowe;,
zwanej dalej ,,Platforma” pod adresem: https://platformazakupowa.pl/pn/reda.

2. Komunikacja migdzy Zamawiajacym a wykonawcami, tj. zadawanie pytan i sktadanie ofert
przez wykonawcow oraz udzielanie odpowiedzi 1 przekazywanie innych informacji
dotyczacych postgpowania przez zamawiajacego odbywa si¢ wylacznie za posrednictwem
Platformy.

TERMIN SKEADANIA OFERT

Oferte nalezy ztozy¢ za posrednictwem Platformy w terminie: do dnia 31.01.2023 r. do godz.
10:00.

KRYTERIA WYBORU OFERTY

Najnizsza cena. Cena 100%.

POZOSTALE INFORMACJE
1. Zamawiajacy zastrzega sobie prawo do:
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a) wprowadzenia zmian do niniejszego postepowania przed uptywem terminu sktadania ofert,
o czym powiadomi wykonawcow;

b) negocjacji;

¢) odstapienia lub uniewaznienia niniejszego postepowania na kazdym jego etapie, bez podania

przyczyn, bez wyboru ktorejkolwiek

ze zlozonych ofert badz prawo do ograniczenia

przedmiotu zaméwienia.
d) wyboru innej oferty gdy Wykonawca, ktorego oferta zostala wybrana, uchyla si¢ od
wykonania przedmiotu zamowienia okreslonego w ofercie
e) poprawy w tekscie oferty oczywiste omyiki pisarskie oraz omytki rachunkowe w obliczaniu

ceny.

Ochrona danych osobowych w ramach zamoéwienia bez stosowania przepisow ustawy z
dnia 11 wrzesnia 2019r Prawo zaméwien publicznych.

1.

1)
2)

3)

4)
5)

6)

7)

8)

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o danych) (Dz. U. UE
L119 z dnia 4 maja 2016 r., str. 1; zwanym dalej ,,RODO”) informujemy, Ze:
administratorem Pani/Pana danych osobowych jest Burmistrz Miasta Reda;

administrator wyznaczyt Inspektora Danych Osobowych, z ktorym mozna si¢
kontaktowa¢ pod adresem e-mail: iod@reda.pl

Pani/Pana dane osobowe przetwarzane bgda na podstawie art. 6 ust. 1 lit. ¢ RODO w
celu zwigzanym z przedmiotowym postepowaniem 0 udzielenie zamodwienia
publicznego, prowadzonym w trybie zapytania ofertowego,

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym
udostgpniona zostanie dokumentacja postgpowania w oparciu o art. 74 ustawy P.Z.P.
Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 P.Z.P. przez
okres 4 lat od dnia zakonczenia postgpowania 0 udzielenie zamowienia;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisanych ustawy P.Z.P.,
zwigzanym Z udziatem w postepowaniu o udzielenie zamoéwienia publicznego.

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w
sposob zautomatyzowany, stosownie do art. 22 RODO.

posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana
dotyczacych (w przypadku, gdy skorzystanie z tego prawa wymagatoby po stronie
administratora niewspotmiernie duzego wysitku moze zosta¢ Pani/Pan
zobowigzana do wskazania dodatkowych informacji majacych na celu
sprecyzowanie zadania, w szczego6lnosci podania nazwy lub daty postgpowania o
udzielenie zamdwienia publicznego lub konkursu albo sprecyzowanie nazwy lub
daty zakonczonego postepowania o udzielenie zamowienia);

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych (skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang
wyniku postepowania 0 udzielenie zamowienia publicznego ani  zmiang
postanowien umowy w zakresie niezgodnym z ustawq PZP oraz nie moze naruszac
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integralnosci protokotu oraz jego zatgcznikow),
C) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia

przetwarzania danych osobowych z zastrzezeniem okresu trwania post¢powania o
udzielenie zamoéwienia publicznego lub konkursu oraz przypadkéw, 0 ktorych
mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma
zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania
ze Srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub
panstwa cztonkowskiego);

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO;

9) nie przystuguje Pani/Panu:

a) w zwiagzku z art. 17 ust. 3 lit. b, d lub ¢ RODO prawo do usuni¢cia danych

osobowych;
b) prawo do przenoszenia danych osobowych, o ktéorym mowa w art. 20 RODO;

C) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. c RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne
z RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem
wlasciwym dla przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul.
Stawki 2, 00-193 Warszawa.

ZALACZNIKI
1. Formularz ofertowy
2. Wzor o$wiadczenia dotyczacego spetnienia warunkéw udzialu w postepowaniu przez
Wykonawce
3. Wzor oswiadczenia z danymi osoby posiadajacej doswiadczenie w przeprowadzeniu
szkolenia
4. Projekt umowy

Lukasz Elektronicznie
L. podpisany przez tukasz
Kaminski; Kaminski; Gmina Miasto

Gmina Miasto  Reda
Data: 2023.01.23
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