Zatgcznik nr 1 do SWZ

Nr postepowania DZ.260.12.2023

OPIS PRZEDMIOTU ZAMOWIENIA

1. ,Swiadczenie ustug w zakresie ochrony danych osobowych oraz przeprowadzania audytéw
i szkolen w tym zakresie oraz jesli to konieczne opracowywanie dokumentacji i wdrozen zgodnie
z wymaganiami ochrony informacji niejawnych, w tym szczegdlnosci:

a) informowanie Administratora, podmiotu przetwarzajgcego oraz pracownikow, ktérzy przetwarzajg
dane osobowe, o obowigzkach spoczywajgcych na nich na mocy RODO oraz innych przepiséw Unii
lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie,

b) monitorowanie przestrzegania RODO, innych przepiséw Unii lub panstw cztonkowskich o ochronie
danych oraz polityk Administratora lub podmiotu przetwarzajgcego w dziedzinie ochrony danych
osobowych, w tym podziat obowigzkow, dziatania zwiekszajgce swiadomosé, szkolenia personelu,
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty,

¢) udzielanie na zgdanie zaleceh co do oceny skutkow dla ochrony danych oraz monitorowanie jej
wykonania zgodnie z art. 35 RODO,

d) wspétpraca z Urzedem Ochrony Danych Osobowych,

e) petnienie funkcji puntu kontaktowego dla urzedu Ochrony Danych Osobowych w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO
oraz w stosownych przypadkach prowadzenia konsultacji we wszelkich innych sprawach,

f) petnienie roli punktu kontaktowego dla osob, ktérych dane dotycza, we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujgcych
im na mocy rozporzgdzenia RODO,

g) prowadzenie dokumentacji, w tym aktualizacja, wymaganej przepisami RODO, a takze dokumentacji
dot. RODO obowigzujgcej u Zamawiajgcego,

h) prowadzenie postepowan wyjasniajgcych w przypadku naruszenia ochrony danych osobowych,

i) wsparcie w opanowaniu kryzysow (np. wyciek, upublicznienie danych, skargi). Wsparcie prawidtowe;j

komunikacji w kontaktach z UODO, policja, prasg, poszkodowanymi i innymi instytucjami,

j) reprezentowania administratora podczas kontroli zewnetrznych oraz prowadzenie korespondenc;ji

z instytucjami UODO, PIP itp.

k) cykliczne przeprowadzanie, nie rzadziej niz raz na rok, analizy ryzyka w celu zastosowania

odpowiednich srodkéw ochrony danych.

I) cyklicznych audytéw w zakresie przestrzegania przepiséw RODO;

1) weryfikacji zabezpieczen funkcjonujgcych u Zamawiajgcego w zakresie przetwarzania danych

w celu doprowadzenia do stanu zgodnego z obowigzujgcym prawem;

m) wsparcia kierownikdw komérek poszczegdlnych dziatdéw u Zamawiajgcego w identyfikacji zagrozen;

n) statego nadzoru nad poprawnoscig stosowania przepiséw i procedur z zakresu ochrony danych
osobowych, w tym:

- nadzoru nad poprawnoscig wypetnienia procedury nadawania, zmiany lub odbierania upowaznien
do przetwarzania danych osobowych, okresowych przegladéw;

- hadzoru nad prowadzong ewidencjg oséb upowaznionych do przetwarzania danych osobowych;

- tworzenia klauzul zgéd na przetwarzanie danych;

- nadzoru nad umowami powierzenia przetwarzania danych osobowych i doradzanie

Zamawiajgcemu w tej kwestii;
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- okresowego przegladu poprawnosci procedury kopii zapasowych;
0) doradztwa i konsultacji prawnych w zakresie problematyki przetwarzania danych osobowych,
p) opracowywanie dokumentaciji i wdrozen jesli to konieczne zgodnie z wymaganiami ochrony informaciji
niejawnych.

2. Zamawiajgcy prowadzi dziatalno$¢ na terenie Miasta Zielona Goéra w siedzibie gtéwnej
przy ul. Zjednoczenia 110 ¢ oraz przy ul. Wroctawskiej 73. Zatrudnia 405 pracownikéw (w tym 105
przetwarza dane osobowe). W strukturze Spéiki jest 17 komoérek organizacyjnych réznigcych sie
zadaniami merytorycznymi. Spotka ma aktualnie powotanego IOD z firmy zewnetrznej. Posiada
opracowang funkcjonujgcg Polityke Ochrony Danych, Rejestr czynnosci przetwarzania, procedure
zarzgdzania systemami informatycznymi, analize ryzyka, klauzule informacyjne, wzory formularzy, ktére

$g na biezgco aktualizowane.

3. Wymagania wobec Wykonawcy:
a) ma petng zdolnos¢ do czynnosci prawnych oraz korzysta z petni praw publicznych,
b) posiada odpowiednie kwalifikacje zawodowe, a w szczegdlnosci wiedze fachowg na temat prawa
i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetniania przypisanych do niego zadan,

c) nie byt karany za umysine przestepstwo,

d) posiada uprawnienia miedzynarodowe audytora wiodgcego z zakresu Systemu Zarzgdzania
Bezpieczenstwem informacji wg ISO/IEC 27001:2013,

e) posiada Poswiadczenie bezpieczenstwa dopuszczajgce do pracy na dokumentach o klauzuli
tajne na potrzeby wykonywania zadan zwigzanych z dostepem do informac;ji niejawnych,

f) odbyt specjalistyczne szkolenie dla administratoréw i inspektoréw bezpieczenstwa
teleinformatycznego wymagane przepisami art. 52 ust. 4 ustawy z dnia 4 sierpnia 2010r. o ochronie
informacji niejawnych, przeprowadzone przez Agencje Bezpieczenstwa Wewnetrznego.

g) Wykonawca/osoba wskazana do realizacji zamoéwienia bedzie prowadzita szkolenia pracownikow/
nowozatrudnionych pracownikéw osobiscie w siedzibie Zamawiajgcego (nie dopuszcza sie
Swiadczenia ustugi drogg elektroniczng, poprzez platformy e-learningowe czy komunikatory
spoteczne, chyba ze Zamawiajgcy dopusci takg mozliwos¢ w zwigzku z biezgcg sytuacjg
epidemiczng w Polsce)

4. Przewidywany termin wykonania zaméwienia od 01.01.2023r. do 31.12.2023r.



