Zasobow Lokalowych sp.z 0.0 Zatacznik nr 1 do SWzZ

Bezwzgledne wymagania Systemu

System musi by¢ rozwigzaniem korzystajagcym z jednej wspdlnej Bazy Danych typu SQL.
Zamawiajgcy nie dopuszcza mozliwosci przechowywania danych poza obszarem Bazy Danych.

2 | Baza Danych Sytemu musi by¢ dostarczona w wersji umozliwiajgcej rownoczesne korzystanie z
niej na nieograniczonej liczbie serwerdw fizycznych/wirtualnych przez nieograniczong liczbe
uzytkownikdw. Nie moze posiadaé ograniczen na liczbe procesoréw/rdzeni serwera. Jesli
licencjonowanie Bazy Danych wymaga podania liczby procesory/rdzenie to nalezy jg dostarczy¢
w wersji dla co najmniej czterech 18-rdzeniowych procesoréw i dwéch serwerdw, a takze 450
uzytkownikow.

3 |Baza Danych SQL musi by¢ dostarczona w wersji bez ograniczen rozmiaru gromadzonych
w niej danych.

4 | Baza Danych SQL nie moze posiadac ograniczen czasowych na korzystanie z serwera bazy danych
- licencja bezterminowa.

5 | System musi zapewnia¢ mozliwo$¢ wykonywania kopii Bazy Danych podczas pracy Systemu.

6 |Serwer Bazy Danych Systemu musi by¢ oprogramowaniem przystosowanym do pracy
w $rodowisku MS Windows i Linux.

7 |System musi spetnia¢ aktualnie obowigzujgce wymogi polskiego prawa, a takie byc
systematycznie aktualizowany, zgodnie ze zmieniajgcymi sie przepisami.

8 | Automatyczna Aktualizacja Systemu musi odbywac sie bez koniecznosci ingerencji na stacji
roboczej Uzytkownika.

9 | Mozliwo$¢ dostosowywania Aktualizacji Systemu do wymogoéw prawnych i funkcjonalnych
z poziomu Administratora Systemu (bez koniecznosci kazdorazowego korzystania ze wsparcia
technicznego Wykonawcy).

10 | Dopuszczalne rozwigzanie musi wykorzystywac Infrastrukture Sprzetowa Zamawiajgcego, jak
rowniez przechowywac na niej dane.

11 |System nie moze posiada¢ ograniczen ilosciowych obstugiwanych danych, np. ilosci
wystawianych faktur, dowodéw, pracownikdw, itp.

12 | Zabezpieczenie Systemu przed nieuprawnionym usunieciem danych z Systemu oraz przed
nieautoryzowanym dostepem do dokumentéw przekazywanych w ramach procedur obiegu
informacji.

13 | System musi umozliwiaé prace zdalng z wykorzystaniem protokotu VPN dla okreslonej przez
Administratora puli adreséw IP.

14 | System musi umozliwia¢ wspodtprace z systemami operacyjnymi stacji roboczych, ktdre posiada
Zamawiajacy: Windows 10 (wersje 32 i 64 bitowe) oraz ich nowszymi wersjami.

15 | System musi umozliwiaé Administratorom podglad Uzytkownikéw aktualnie zalogowanych do
Systemu, a takze historii logowan Uzytkownikéw.

16 | System przechowuje informacje o Uzytkowniku dokonujgcym modyfikacji (w tym usuniecia)

konkretnego zapisu (dokumentu, pozycji dowolnej kartoteki, itp.) oraz date i doktadny czas
wykonania tej operacji. Informacje te muszg byé dostepne z poziomu upowaznionego
Uzytkownika Systemu (bez koniecznosci kazdorazowego korzystania ze wsparcia technicznego
Wykonawcy).
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17

Mozliwos¢ rejestracji w Systemie dostepu do danych oraz wszystkich dziatarn podejmowanych
przez Uzytkownikdw. Raport z rejestru zdarzen dla poszczegélnych Uzytkownikéw mozliwy
do wglgdu wytacznie przez Uprawnionych Uzytkownikow.

18

Automatyczne zamykanie nieaktywnych sesji Uzytkownika po uptywie okreslonego czasu.

19

System powinien zapewnié¢ zarzadzanie hastem Uzytkownika pozwalajgc jednoczesnie
na jednoznaczng jego identyfikacje. Definiowanie polityki haset uzytkownikéw minimum
w zakresie: wymuszania zmiany hasta co pewien okres, ilosci i rodzaju wymaganych znakodw.
Blokada logowania dla Uzytkownika nastgpi po kilkukrotnym wpisaniu nieprawidtowego hastfa i
bedzie wymuszata ingerencje Administratora Systemu.

20

System musi umozliwia¢ definiowanie uprawnien poszczegélnym Uzytkownikom/ Grupom
Uzytkownikow do Systemu/poszczegdinych elementéw Systemu/Modutéw na rdéznych
poziomach samodzielnie przez Administratora po stronie Zamawiajgcego.

21

System musi zapewniaé wspoétprace z oprogramowaniem biurowym z MS Office.

22

System musi zapewniac integracje z posiadang przez Zamawiajgcego ustugg katalogowg Active
Directory.

23

System musi zapewniaé wspodtprace z Windows Server 2019 oraz jego nowszg wersjg.

24

System musi zapewniaé wspétprace z oprogramowaniem wirtualizacyjnym Vmware.

25

System musi zapewniaé wspotprace z systemem pocztowym MS Exchange 2016 oraz jego nowszg
wersjg na potrzeby generowania maili z Systemu zawierajacych alerty.

26

System musi umozliwiaé¢ import danych w formacie: csv, xls, docx, xlsx, docx, pliki graficzne
(zdjecia), pliki pdf.

27

System musi umozliwia¢ eksport danych do formatow: pdf, xIsx, docx, txt, csv, xml.

28

Rodzaje obstugiwanych urzadzen: ekrany dotykowe, czytnik kodéw kreskowych, klawiatura,
skanery, przenosne terminale, kasa fiskalna, drukarka.

29

Interfejs webowy musi by¢ poprawnie interpretowany i wyswietlany przez przegladarki FireFox
75, Google Chrome 81, Edge 81 oraz ich nowsze wersje.

30

Mozliwos$¢ odczytu i zapisu lub modyfikacji danych z poziomu przegladarki.

31

Interfejs modutéw webowych powinien by¢ responsywny.

32

Interfejs modutéw mobilnych powinien by¢ responsywny.

33

Interfejs modutéw webowych powinien spetnia¢ rekomendacje zawarte w WCAG 2.1.

34

Moduty webowe muszg wspdtpracowac z Bazg Danych Systemu w trybie on-line. Nie dopuszcza
sie stosowania okresowej replikacji danych z bazy modutu webowego do bazy Systemu, wyjatek
moze stanowi¢ dorazne przechowywanie niezbednych danych w aplikacji mobilnej w przypadku
chwilowego braku tacznosci z Internetem.

35

System musi zapewnia¢ bezpieczng komunikacja pomiedzy aplikacjg mobilng, a Bazg Danych
Systemu z wykorzystaniem web service i protokotu https.

36

System musi umozliwia¢ definiowanie alertéw. System musi umozliwia¢ automatyczne wysytanie
alertéw na wskazane adresy e-mail dotyczace wystgpienia awarii lub btedéw oprogramowania,
przecigzeniu Systemu, zapetnieniu dyskéw, masowego wpisywania btednych logindw, itp.

37

System musi zapewni¢ przechowywanie szablonéw dokumentéw, raportéw, alertéw itp. wraz z
wersjonowaniem.
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38

System musi umozliwia¢ wprowadzanie, przetwarzanie oraz wyszukiwanie danych
gromadzonych w Bazie Danych, a takze ich prezentacje za pomoca interfejsu Systemu,
a takze zestawien i raportéw.

39

System musi umozliwia¢ zarzgdzanie danymi stownikowymi, ich dodawanie i edycje, aktywacje i
dezaktywacje z zachowaniem historii zmian.

40

System musi umozliwia¢ logowanie do Systemu w oparciu o dane z Active Directory.

41

System musi umozliwia¢ kopiowanie wzorcéw uprawnien Uzytkownikow.

42

System musi umozliwia¢ wyznaczanie zastepstw w aplikacjach.

43

System musi umozliwia¢ eksport logéw Systemu do formatu xlIsx, csv.

44

System musi zapewniaé cykliczne automatyczne tworzenie kopii bezpieczenstwa.

45

System musi posiadaé¢ graficzny okienkowy interfejs Uzytkownika zgodny ze standardem
MS Windows 10/11.

46

System musi posiada¢ interfejs Uzytkownika i Administratora w jezyku polskim.

47

System powinien umozliwia¢ definiowanie szablonéw dokumentdéw, raportéw, formularzy
w jezyku polskim (dodawanie, edycja, usuwanie).

48

System musi zapewnic zasade jednokrotnego wprowadzania danych do Systemu.

49

System musi prezentowac pulpit Uzytkownika wyswietlajgcy informacje o przypisanych
zadaniach do Uzytkownika.

50

System musi umozliwia¢ definiowanie z poziomu pulpitu Uzytkownika dodatkowych skrétéw do
funkcji dostepnych dla Uzytkownika w tym raportéw, zestawien i innych polecen do ktérych ma
dostep w oparciu o przypisane do niego uprawnienia.

51

System musi umozliwia¢ wywotywanie poleced bez przechodzenia przez menu, skroty
klawiaturowe dla najczesciej uzywanych polecen (skroty klawiaturowe mogg by¢ definiowane
przez uzytkownika, skréty nie mogg kolidowac ze skrotami Srodowiska systemu Windows).

52

System musi umozliwia¢ ustawianie przypomnien o terminach.

53

System musi umozliwia¢ tworzenie zaawansowanych filtrow wyswietlanych/drukowanych
danych.

54

System musi umozliwia¢ wigczanie/wytaczanie funkcji SUMA, MINIMUM, MAKSIMUM, SREDNIA
dla wartosci liczbowych w kazdej z kolumn w tabelach.

55

System musi by¢ mozliwie maksymalnie zestownikowany tj. kazda informacja powtarzajgca sie
przy wielu rekordach powinna by¢ wybierana ze stownika.

56

System musi wymuszaé wpisywanie danych zgodnie z ustalonymi formatami daty, miar, kwot,
tekstu itp.

57

System musi uniemozliwia¢ uzytkownikowi wprowadzenie danych wykraczajacych poza
dopuszczalny zakres (walidacja pol).

58

System musi umozliwia¢ przygotowanie dowolnego zestawienia/raportu w oparciu o dane
i uprawnienia z obszaru, do ktérego przypisany jest dany Uzytkownik.

59

System musi umozliwiaé: drukowanie w formatach minimum A3 i A4, drukowanie do pliku
minimum w formacie pdf, a gdzie to mozliwe takze xls/xlsx, podglad wydruku na ekranie.

60

System posiada mozliwos¢ automatycznej weryfikacji poprawnosci danych w serwisie
Ministerstwa Finanséw oraz w bazie GUS, VIES.

61

System musi umozliwiaé automatyczne generowanie sprawozdan wymaganych przepisami, w
formacie dokumentéw wymaganym przez instytucje zewnetrzne (Urzad Skarbowy, ZUS, Urzad
Statystyczny) a w obszarach dopuszczonych przez organy panstwowe — takie
w postaci e-deklaracji.
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62

Narzedzie umozliwiajgce tatwe budowanie i wykonywanie zapytan ad hoc, analiz, swobodne
dodawanie lub modyfikacje raportéw i zestawied bez koniecznosci ingerencji
W oprogramowanie - Generator raportow.

63

System umozliwia tworzenia nowych wtasnych wzorcow raportéw/analiz/zestawien
w oparciu o wzorce zdefiniowane w Systemie.

64

Mozliwos$¢ udostepniania zdefiniowanych raportéw z poziomu Systemu innym Uzytkownikom.

65

Mozliwo$¢ parametryzacji tworzonych raportdw i analiz poprzez zastosowanie filtrow
ograniczajgcych, grupowania danych, itp.

66

Zapewni¢ integracje modutu raportowego Systemu z mechanizmami bezpieczenstwa
i dostepu do danych, tzn. zakres danych dostepnych w raporcie musi by¢ ograniczony.

67

System ma umozliwia¢ dowolne definiowanie kolumn w zestawieniu, ich kolejnosci
oraz sposobu sortowania danych,

68

System ma umozliwia¢ zmiany szerokosci, opisu, koloru oraz innych parametréw prezentacji
w zestawieniu.

69

System powinien umozliwia¢ tworzenie gotowych raportdow na potrzeby sprawozdawczosci.

70

System musi zapewniaé automatyczne sprawdzanie poprawnosci wprowadzanych do Systemu
danych typu NIP, PESEL, REGON, razem ze sprawdzaniem sumy kontrolnej. Sprawdzanie
poprawnosci numeru NIP dot. wszystkich krajow Unii Europejskiej. System musi by¢ niewrazliwy
na rézne sposoby zapisu numeréw NIP (np. z separatorami lub bez).

71

System musi zapewni¢ automatyczne wyliczanie wartosci pdl, ktére mogg by¢ wyliczone
na podstawie danych wczesniej prowadzonych, a ich warto$s¢ wynika z logiki danych lub
przepisdw prawa, np. wartos$¢ podatku, wartos¢ odsetek, itp.

72

Integralny modut analiz musi funkcjonowac bez zainstalowanego pakietu Excel lub OpenOffice.

73

System umozliwia automatyzacje procesdw biznesowych, dzieki ktéremu dokumenty
sg przekazywane pomiedzy Uzytkownikami w odpowiednim czasie i wedtug scisle okreslonych
zasad (Workflow). Funkcjonalnos¢ ta daje mozliwosci elektronicznego zarzadzania wieloma
procesami biznesowymi, takimi jak: zarzadzanie dokumentami, realizacja zadan, zarzadzanie
korespondencjg, czy tez rejestrowanie umow.

74

System ma umozliwia¢ graficzne modelowanie procesdw, S$ciezek obstugi spraw
i dokumentéw w sposdb prosty i intuicyjny, dostepny z poziomu uprawnionych Uzytkownikéw.

75

System ma umozliwiaé wersjonowanie proceséw z mozliwoscig edycji i przywracania wersji
poprzednich, a takze tworzenia nowych proceséw na bazie poprzednich.

76

Systemu ma umozliwia¢ wielotorowe modelowanie proceséw i systemu powiadomien.

77

System ma umozliwia¢ anonimizacje danych osobowych zwigzang z Rozporzgdzeniem Ogdlnym
o Ochronie Danych Osobowych z 24 maja 2016 roku (w skrécie RODO).
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