Załącznik nr 2 do oferty, nr sprawy PCZSzp/TP-MN/15/2022


dodatek nr 3 do SWZ

OPIS PRZEDMIOTU ZAMÓ LISTNUM WIENIA

Przedmiotem zamówienia jest rozbudowa systemu bezpieczeństwa teleinformatycznego w celu zwiększenia odporności posiadanych zasobów informatycznych na cyberzagrożenia. 

Zamawiający wymaga dostaw urządzeń i oprogramowania kompatybilnego z już posiadanymi rozwiązaniami, dlatego też w opisie przedmiotu zamó LISTNUM wienia wskazywane są nazwy własne i określenia konkretnych rozwiązań. 

Zakupy dokonane w ramach postępowania realizowane są w ramach programu Ministerstwa Zdrowia wprowadzonego rozporządzeniem numer 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia określające warunki przyznawania i rozliczania środków na finansowanie działań w celu podniesienia poziomu bezpieczeństwa systemów teleinformatycznych. 

W związku z powyższym istniejąca w szpitalu infrastruktura musi ulec modernizacji i rozbudowie, aby wzmocnić system ochrony dla gromadzonych danych przed ewentualnymi cyberatakami.

Zaoferowany przedmiot zamówienia winien być kompatybilny z następującymi zasobami Zamawiającego:
1. oprogramowanie bazodanowe Oracle 11 Standard Editio oraz Oracle Standar Editio 2 CUP1 year- ASFU

2. oprogramowanie do wirtualizacji VMwere ESXi 7.0.3, zwane dalej VMware.

3. sprzęt wskazany w dodatku nr 7 do SWZ

Pozycja 1 - Deduplikator 

	L.p.
	Wymagane parametry techniczne dotyczące przedmiotu zamówienia *)
	Wymóg do spełnienia 

(wymogi graniczne *)
	Oferowane parametry -odpowiedź 

Wykonawcy**)

	1.
	2.
	3.
	4.

	DD-001
	Obudowa:

Wymagane jest, aby obudowa była przystosowana do instalacji w standardowej szafie RACK 19” (max 6U) oraz została dostarczona wraz ze wszystkimi elementami niezbędnymi do zamontowania w szafie i organizatorem kabli.
	Tak,

potwierdzić
	

	DD-002
	Urządzenie posiada co najmniej następujące porty:

a) 4 x 10Gb/s Ethernet BaseT;

b) 4 x 10Gb/s Ethernet SFP+ 10GB;

c) Przygotowany do rozbudowy o 2 x 16Gb/s FC.
	Tak,

podać ilość i rodzaj portów
	

	DD-003
	Oferowane urządzenie musi umożliwiać jednoczesny dostęp wszystkimi poniższymi protokołami:

a) CIFS, NFS, VTL –  zapewniające deduplikację na źródle 

b) oraz co najmniej jeden z : OST, BOOST, CATALYST;
	Tak,

potwierdzić
	

	DD-004
	Wymagane jest dostarczenie dożywotniej licencji, bez limitów użytkowników i procesorów, pozwalającej na jednoczesną obsługę protokołów z punktu DD-003 do oferowanej pojemności urządzenia.
	Tak,

potwierdzić
	

	DD-005
	Minimalna wymagana pojemność 16TB obszar globalnej deduplikacji wymagany co najmniej na poziomie jednego z używanych  protokołów z punktu DD-003. Wymagane jest przygotowanie do zwiększenia pojemności do: min. 32TB netto (obszar globalnej deduplikacji, niezależnie od używanego interfejsu:  CIFS, NFS,  VTL, deduplikacja na źródle).
	Tak,

podać pojemności w TB: oferowaną oraz do rozbudowy
	

	DD-006
	Wymagana wydajność dla maksymalnej konfiguracji: min. 4TB/h oraz 6TB/h (z deduplikacją na źródle). Wymagana ilość jednoczesnych równoległych strumieni min. 140. 
	Tak,

podać wydajność w TB/h i ilość strumieni
	

	DD-007
	Oferowane urządzenie deduplikuje dane in-line przed zapisem na nośnik dyskowy. Na wewnętrznych dyskach urządzenia nie mogą być zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzącego do urządzenia. Zapisowi na system dyskowy podlegają tylko unikalne bloki danych nie zapisane jeszcze na system dyskowy urządzenia. Dotyczy to każdego fragmentu przychodzących do urządzenia danych.
	Tak,

potwierdzić
	

	DD-008
	Technologia deduplikacji wykorzystuje algorytm bazujący na zmiennym, dynamicznym bloku.
	Tak,

potwierdzić
	

	DD-009
	Algorytm ten samoczynnie i automatycznie dopasowuje się do otrzymywanego strumienia danych co oznacza, że urządzenie musi dzielić otrzymany pojedynczy strumień danych na bloki o różnej długości, bez konieczności podejmowania czynności mających na celu ustalenie predefiniowanej długości bloków używanych do deduplikacj  i danych określonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, że wielkość każdego bloku (na jaki są dzielone dane pojedynczego strumienia backupowego) może być inna niż poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany w urządzeniu, oferowane urządzenie nie dzieli jakiegokolwiek pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej długości.
	Tak,

potwierdzić
	

	DD-010
	Oferowany produkt posiada obsługę mechanizmów globalnej deduplikacji dla danych otrzymywanych wybranym protokołem z punktu DD-003, przechowywanych w obrębie całego urządzenia.
	Tak,

potwierdzić
	

	DD-011
	Proponowane rozwiązanie w żadnej fazie  nie korzysta (w całości lub częściowo) z bufora na składowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich późniejszej deduplikacji (wymagana deduplikacja in-line).
	Tak,

potwierdzić
	

	DD-012
	Wszystkie unikalne bloki przed zapisaniem na dysk są dodatkowo kompresowane.
	Tak,

potwierdzić
	

	DD-013
	Oferowane urządzenie wspiera (wymagane formalne wsparcie producenta urządzenia) co najmniej następujące aplikacje backupujące bezpośrednio na oferowane urządzenie: Oracle RMAN.
	Tak,

podać aplikacje
	

	DD-014
	W przypadku współpracy z każdą z poniższych aplikacji:

a) oferowane oprogramowanie do kopii bezpieczeństwa;

b) RMAN (dla ORACLE),

urządzenie pozwala na deduplikację na źródle (deduplikację na zabezpieczanej maszynie) i przesyłanie nowych, nie znajdujących się jeszcze na urządzeniu bloków poprzez sieć LAN.
	Tak,

Potwierdzić
	

	DD-015 
	Deduplikacja w wyżej wymienionych przypadkach zapewnia, aby z serwerów do oferowanego urządzenia były transmitowane poprzez sieć jedynie tylko fragmenty danych nie znajdujące się dotychczas na urządzeniu.
	Tak,

potwierdzić
	

	DD-016
	W przypadku deduplikacji na źródle poprzez sieć IP (LAN oraz WAN), wymagana jest możliwość szyfrowania komunikacji kluczem minimum 256 bitów.
	Tak,

podać liczbę bitów
	

	DD-017 
	Urządzenie umożliwia zaszyfrowanie przechowywanych danych, wymagane dożywotnie licencje na zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrębie maksymalnej pojemności oferowanego urządzenia.
	Tak,

potwierdzić
	

	DD-018
	Urządzenie wspiera deduplikację na źródle poprzez sieć Fibre Channel (SAN) minimum dla następujących systemów operacyjnych:

a) Windows;

b) Linux (min. RedHat, SuSE).
	Tak,

podać wspierane systemy operacyjne
	

	DD-019
	Oferowane urządzenie przeprowadza bezpośrednią replikację danych do drugiego urządzenia takiego samego typu. Konfiguracja replikacji jest możliwa w każdym z trybów:

a) jeden do jednego;

b) wiele do jednego;

c) jeden do wielu.
	Tak,

potwierdzić
	

	DD-020
	Replikacja odbywa się w trybie asynchronicznym. Transmitowane mogą być tylko te fragmenty danych (bloki) które nie znajdują się na docelowym urządzeniu. Bezterminowa licencja na replikację jest dostarczona w ramach postępowania.
	Tak,

potwierdzić
	

	DD-021
	Urządzenie umożliwia wydzielenie określonych portów Ethernet dedykowanych do replikacji
	Tak,

potwierdzić
	

	DD-022
	W przypadku wykorzystania portów Ethernet do replikacji urządzenie gwarantuje przyjmowanie backupów, odtwarzanie danych, przyjmowanie strumienia replikacji, wysyłanie strumienia replikacji tymi samymi portami.
	Tak,

potwierdzić
	

	DD-023
	W przypadku replikacji danych między dwoma urządzeniami kontrolowanej przez oferowany system backup’owy gwarantowane jest uzyskanie jednocześnie wszystkie następujące funkcjonalności:

a) replikacja odbywa się bezpośrednio między dwoma urządzeniami bez udziału serwerów pośredniczących;

b) replikacji podlegają tylko te fragmenty danych, które nie znajdują się na docelowym urządzeniu;

c) replikacja zarządzana jest z poziomu aplikacji backupowej, aplikacja backupowa posiada informację o obydwu kopiach zapasowych znajdujących się w obydwu urządzeniach bez konieczności przeprowadzania procesu inwentaryzacji.
	Tak,

potwierdzić
	

	DD-024
	Wymagana jest funkcjonalność ograniczenia pasma używanego do replikacji między dwoma urządzeniami – oferowane urządzenie jest wyposażone w mechanizm  zarządzania stopnia wykorzystania pasma na potrzeby replikacji.
	Tak,

potwierdzić
	

	DD-025
	Zdeduplikowane i skompresowane dane przechowywane w obrębie podsystemu dyskowego urządzenia są chronione za pomocą technologii RAID 6. 
	Tak,

potwierdzić
	

	DD-026
	Oferowane urządzenie gwarantuje wykonywanie Snapshot’ów, czyli zamrożenie obrazu danych (stanu backupów) w urządzeniu na określoną chwilę. Oferowane urządzenie gwarantuje również odtworzenie danych ze Snapshot’u.
	Tak,

potwierdzić
	

	DD-027
	Odtworzenie danych ze Snapshot’u nie może wymagać konieczności nadpisania danych produkcyjnych jak również nie może oznaczać przerwy w normalnej pracy urządzenia (przyjmowania/odtwarzania backupów).
	Tak,

potwierdzić
	

	DD-028
	Urządzenie pozwala na przechowywanie minimum 750 Snapshot’ów jednocześnie w obrębie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego trybu pracy urządzenia – umożliwiającego wykorzystanie wszystkich dostępnych funkcjonalności.
	Tak,

podać liczbę  Snapshot’ów
	

	DD-029
	Urządzenie gwarantuje podział na logiczne części. Dane znajdujące się w każdej logicznej części muszą być między sobą deduplikowane (globalna deduplikacja między logicznymi częściami urządzenia)
	Tak,

potwierdzić
	

	DD-030
	Urządzenie gwarantuje podział na minimum 10 logicznych części pracujących równolegle. Producent zapewnia oficjalnie wsparcie pracy minimum 10 logicznych części pracujących równolegle z pełną wydajnością urządzenia.
	Tak,

podać liczbę logicznych części
	

	DD-031
	Dla każdej z ww. logicznych części oferowanego urządzenia gwarantuje się zdefiniowanie oddzielnego użytkownika zarządzającego daną logiczną częścią deduplikatora. Użytkownicy zarządzający logiczną częścią A widzą tylko i wyłącznie zasoby logicznej części A i nie widzą żadnych innych zasobów oferowanego urządzenia.
	Tak,

potwierdzić
	

	DD-032
	Wymagana funkcjonalność zaprezentowania każdej z logicznych części oferowanego urządzenia, jako niezależnego urządzenia dostępnego za pośrednictwem protokołów z punktu DD-003.
	Tak,

potwierdzić
	

	DD-033
	1. Urządzenie gwarantuje zdefiniowanie blokady skasowania danych (funkcjonalność WORM). Blokada skasowania danych chroni plik w zdefiniowanym czasie przed usunięciem pliku, modyfikacją pliku.

2. W przypadku braku wymaganej funkcjonalności typu WORM, wymagana dostawa dodatkowej macierzy typu NAS (NFS/CIFS) o pojemności netto dwukrotnie większej od wymaganej pojemności netto macierzy backupu  (uzyskanej w oparciu o dyski nie większe niż 3TB, wymagane zabezpieczenie typu RAID-6), wyposażonej w mechanizm typu WORM (wymagana możliwość definiowania różnych okresów przechowywania danych w trybie WORM). Oferowane oprogramowanie backup’owe musi w takim przypadku oficjalnie wspierać mechanizm WORM udostępniany przez oferowaną macierz oraz umożliwiać składowanie wybranych danych na oferowanych macierzach oraz przechowywanie tych danych w zadanym okresie czasu z aktywną funkcjonalnością typu WORM (brak możliwości zmiany bądź usunięcia danych w zadanym okresie czasu).
	Tak,

potwierdzić 1 lub 2
	

	DD-034
	Blokada skasowania danych działa w dwóch trybach (do wyboru przez administratora):

· gwarantowana funkcjonalność zdjęcia blokady przed upływem ważności danych;

· gwarantowana funkcjonalność niemożności zdjęcia blokady przed upływem ważności danych (COMPLIANCE).
	Tak,

potwierdzić
	

	DD-035
	Bezterminowe licencje na blokadę usunięcia/zmiany przechowywanych plików są dostarczone wraz z urządzeniem.
	Tak,

potwierdzić
	

	DD-036
	Urządzenie gwarantuje przechowywanie danych niezmienialnych:

a) Video;

b) Grafika;

c) Nagrania dźwiękowe;

d) Pliki PDF.

na udziałach CIFS/NFS.
	Tak,

potwierdzić
	

	DD-037
	Urządzenie gwarantuje weryfikowanie ewentualnych przekłamań (zmianę danych) na poziomie:

a) systemu plików;

b) grup RAID.
	Tak,

potwierdzić
	

	DD-038
	Urządzenie weryfikuje sumy kontrolne dla wszystkich fragmentów zapisywanych danych, niezależnie od używanego interfejsu.
	Tak,

potwierdzić
	

	DD-039
	Urządzenie weryfikuje dane po zapisie (nie chodzi o ew. weryfikację danych indeksowych generowanych przez urządzenie, ale o weryfikację wszystkich zabezpieczanych danych backup’owych). Każda zapisana na dyskach porcja danych musi być odczytana i porównana z danymi otrzymanymi przez urządzenie. Powyższa weryfikacja powinna być realizowana w locie, czyli przed usunięciem z pamięci oryginalnych danych (otrzymanych z aplikacji backupowej), musi być realizowana w trybie ciągłym (a nie ad-hoc), wymagane parametry wydajnościowe urządzenia muszą uwzględniać tę funkcjonalność.
	Tak,

potwierdzić
	

	DD-040
	Urządzenie automatycznie (samoczynnie) wykonuje sprawdzanie spójności danych po zapisaniu danych na dysk oraz rozpoznaje i naprawia błędy w locie.
	Tak,

potwierdzić
	

	DD-041
	Każde zapisane na fizycznych dyskach dane są odczytane i porównane z danymi otrzymanymi. Proces ten jest przeprowadzony „w locie” – musi być elementem procesu zapisu danych przez urządzenie.
	Tak,

potwierdzić
	

	DD-042
	Urządzenie automatycznie usuwa przeterminowane dane (bloki danych nie należące do backupów o aktualnej retencji) w procesie czyszczenia.
	Tak,

potwierdzić
	

	DD-043
	Proces usuwania przeterminowanych danych (czyszczenia) nie może uniemożliwiać pracy procesów backupu / odtwarzania danych (zapisu / odczytu danych z zewnątrz do systemu).
	Tak,

potwierdzić
	

	DD-044
	Wymagana jest wbudowana funkcjonalność gwarantująca zdefiniowanie maksymalnego obciążenia urządzenia procesem usuwania przeterminowanych danych (poziomu obciążenia procesora).
	Tak,

potwierdzić
	

	DD-045
	Wymagana jest funkcjonalność zdefiniowania harmonogramu wg. którego wykonywany jest proces usuwania przeterminowanych danych (czyszczenia), realizowany równolegle z procesami backup/restore/replication.
	Tak,

potwierdzić
	

	DD-046
	Standardowa częstotliwość usuwania przeterminowanych danych (czyszczenie) nie może być większa niż 1 raz na tydzień - minimalizując czas w którym backupy/odtworzenia narażone są na spowolnienie (weryfikacja wymagania przy odbiorze urządzenia).
	Tak,

podać
	

	DD-047
	Zarządzenie urządzeniem odbywa się poprzez:

a) Interfejs graficzny dostępny z przeglądarki internetowej;

b) Poprzez linię komend (CLI) dostępną z poziomu ssh (secure shell).
	Tak,

potwierdzić
	

	DD-048
	Oferowane urządzenie gwarantuje sprawdzenia pakietu upgrade’ującego firmware urządzenia (GUI lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie spowoduje problemów z urządzeniem.
	Tak,

potwierdzić
	

	DD-049
	Urządzenie musi być rozwiązaniem kompletnym, zestawem sprzętowym pochodzącym od jednego producenta. Zamawiający nie dopuszcza stosowania rozwiązań typu gateway. 
	Tak,

potwierdzić
	

	DD-050
	Oferowane urządzenie jest objęte gwarancją w okresie minimum 36 miesięcy. Wsparcie realizowane jest w trybie 5x9 NBD, tj. serwis w siedzibie klienta w następny dzień roboczy od zgłoszenia awarii w godzinach pracy Zamawiającego lub zdalna interwencja internetowa w godzinach pracy zamawiającego oraz wsparcie w godzinach pracy serwisu.

Zgłaszanie awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta lub helpdesk.
	Tak,

potwierdzić
	

	DD-051
	Wymagane bezterminowe licencje na wszystkie wymagane funkcjonalności.
	Tak,

potwierdzić
	


Wskazówki:

1. *) Parametry opisane w kolumnie nr 2 są parametrami granicznymi/wymaganymi, których niespełnienie spowoduje odrzucenie oferty. 
2. **) W kolumnie "Oferowane parametry -odpowiedź Wykonawcy" Wykonawca zobowiązany jest wpisać dla potwierdzenia spełnienia oferowanego parametru co najmniej wymagane wyrażenie wg poniższego:

a) „TAK, potwierdzić” - należy spełnić wymóg, wystarczy potwierdzić spełnianie wymogu wpisując: TAK

b) „TAK, podać”-  należy spełnić wymóg, wystarczy potwierdzić spełnienie wymogu wpisując TAK oraz podać wartość wymaganego parametru oferowanego asortymentu w jednostkach miary wskazanych przez Zamawiającego;

3. Niewpisanie w kolumnie nr 4  potwierdzenia spełnienia wymaganego parametru, będzie traktowane jako brak wymaganego parametru w oferowanej konfiguracji przedmiotu oferty.

4. Jeżeli wykonawca w kolumnie nr 4 potwierdzi spełnienia wymaganego parametru wpisując „TAK”, ale nie poda wymaganej wartości oferowanego parametru, będzie traktowane jako oferowanie urządzenia z wymaganą minimalną wartością parametru.

Pozycja 2 – Karty SAS

	L.p.
	Wymagane parametry techniczne dotyczące przedmiotu zamówienia *)
	Wymóg do spełnienia 

(wymogi graniczne *)
	Oferowane parametry -odpowiedź 

Wykonawcy**)

	1.
	2.
	3.
	4.

	SAS-001
	Dostarczenie karty rozszerzeń HBA o poniższych parametrach oraz kompatybilnej z serwerem Zamawiającego (Huawei RH2288 v3).
	Tak,

potwierdzić
	

	SAS-002
	Karta posiada interfejs PCI-Express 3.0 x8 w celu podłączenia do hosta - serwera.
	Tak,

potwierdzić
	

	SAS-003
	Urządzenie posiada dwa zewnętrzne porty SAS 12Gb/s (mini-SAS HD).
	Tak,

potwierdzić
	

	SAS-004
	Rozmiar kieszeni na karcie rozszerzeń: niskoprofilowy.
	Tak,

potwierdzić
	

	SAS-005
	Karta posiada wsparcie dla przynajmniej następujących systemów:

a) Microsoft Windows;

b) Linux (SuSE, Red Hat);

c) Solaris;

d) VMware;

e) FreeBSD.
	Tak,

potwierdzić
	

	SAS-006
	Oferowane urządzenie jest objęte gwarancją w okresie minimum 36 miesięcy. Wsparcie realizowane jest w trybie 5x9 NBD, tj. serwis w siedzibie klienta w następny dzień roboczy od zgłoszenia awarii w godzinach pracy Zamawiającego lub zdalna interwencja internetowa w godzinach pracy zamawiającego oraz wsparcie w godzinach pracy serwisu.

Zgłaszanie awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta lub helpdesk.
	Tak,

potwierdzić
	


Wskazówki:

5. *) Parametry opisane w kolumnie nr 2 są parametrami granicznymi/wymaganymi, których niespełnienie spowoduje odrzucenie oferty. 
6. **) W kolumnie "Oferowane parametry -odpowiedź Wykonawcy" Wykonawca zobowiązany jest wpisać dla potwierdzenia spełnienia oferowanego parametru co najmniej wymagane wyrażenie wg poniższego:

c) „TAK, potwierdzić” - należy spełnić wymóg, wystarczy potwierdzić spełnianie wymogu wpisując: TAK

d) „TAK, podać”-  należy spełnić wymóg, wystarczy potwierdzić spełnienie wymogu wpisując TAK oraz podać wartość wymaganego parametru oferowanego asortymentu w jednostkach miary wskazanych przez Zamawiającego;

7. Niewpisanie w kolumnie nr 4  potwierdzenia spełnienia wymaganego parametru, będzie traktowane jako brak wymaganego parametru w oferowanej konfiguracji przedmiotu oferty.

8. Jeżeli wykonawca w kolumnie nr 4  potwierdzi spełnienia wymaganego parametru wpisując „TAK”, ale nie poda wymaganej wartości oferowanego parametru, będzie traktowane jako oferowanie urządzenia z wymaganą minimalną wartością parametru.

Pozycja 3 – Macierz

	L.p.
	Wymagane parametry techniczne dotyczące przedmiotu zamówienia *)
	Wymóg do spełnienia 

(wymogi graniczne *)
	Oferowane parametry -odpowiedź 

Wykonawcy**)

	1.
	2.
	3.
	4.

	MD-001
	Obudowa:

System dostarczony ze wszystkimi komponentami do instalacji w szafie RACK 19'' i gwarantujący instalację min. 24 dysków oraz z dodatkowymi 2 przewodami SAS 12Gb/s (typ Mini do HD-Mini, długość min. 2m).
	Tak,

potwierdzić
	

	MD-002
	Pojemność:

System dostarczony w konfiguracji zawierającej:

a) minimum 24TB dostępnej przestrzeni dyskowej w technologii SAS 10k RPM na poziomie RAID 6 oraz

b) minimum 2TB dostępnej przestrzeni dyskowej w technologii SAS SSD na poziomie RAID 6.

Minimalne wymagania:

Zainstalowane minimum 3 dyski SSD SAS o pojemności min. 1.6TB każdy oraz minimum 10 dysków SAS o pojemności min. 2.4TB każdy. Dodatkowo zainstalowane 2 dyski hot-spare na każdą macierz. 
Zaproponowane rozwiązanie wspiera instalację minimum 220 dysków w ramach jednego rozwiązania, do rozbudowy do minimum 2.3PB przestrzeni surowej. 
	Tak,

podać pojemność i oferowane parametry
	

	MD-003
	System gwarantuje potencjalną rozbudowę w przyszłości do minimum 180 dysków. 
	Tak,

potwierdzić
	

	MD-004
	Kontroler:

Dwa kontrolery RAID wyposażone w przynajmniej 16GB cache każdy, pracujące w układzie active-active posiadające łącznie minimum osiem portów SAS z przepustowością minimum 12 Gb/s.
Komunikacja kontrolerów z podłączanymi półkami dyskowymi realizowana przez połączenia SAS o przepustowości minimum 12 Gb/s.
	Tak,

podać oferowane parametry (pamięć cache, liczba portów SAS oraz ich przepustowość)
	

	MD-005
	W przypadku awarii zasilania dane nie zapisane na dysku, przechowywane w pamięci są zabezpieczone za pomocą:

1.  podtrzymania bateryjnego przez 72 godziny i/lub  

2.  jako zrzut na pamięć flash.
	Tak,

podać oferowane rozwiązanie 1 lub 2 lub 1 i 2
	

	MD-006
	Interfejsy:

Oferowana macierz posiada minimum:

a) 4 porty 10GbE SFP+ (z modułami optycznymi 10Gb SFP+ typu Short Range); 

b) 2 porty 1GbE Base-T do zdalnego zarządzania kontrolerem; 

c) 4 porty SAS 12Gb/s do podłączenia półek dyskowych;

d) 2 x port konsoli.
	Tak,

podać rodzaj i liczbę portów
	

	MD-007
	RAID:

Gwarantowana konfiguracja  RAID 1, 5, 6, 10.
	Tak,

potwierdzić
	

	MD-008
	Dodatkowo macierz posiada mechanizm tworzenia wirtualnej przestrzeni na minimum 128 dyskach macierzy wraz z wyliczaniem parzystości oraz podwójnej parzystości w celu zabezpieczenia danych. Mechanizm ten jest przygotowany do optymalizacji procesów odtwarzania dysków pojemnościowych.
	Tak,

podać liczbę dysków
	

	MD-009
	Obliczanie sum kontrolnych (kodów parzystości) dla grup dyskowych RAID6 jest realizowane w sposób sprzętowy przez dedykowany układ w macierzy.
	Tak,

potwierdzić
	

	MD-010
	Obsługiwane protokoły: FC, iSCSI.
	Tak,

potwierdzić
	

	MD-011
	Inne wymagania: 

Macierz posiada wsparcie dla wielościeżkowości dla systemów minimum:  Microsoft® Windows Server®, Red Hat Enterprise Linux®, SUSE Linux Enterprise Server, posiadanego VMware® ESX® i oferowanego systemu do wirtualizacji.
	Tak,

podać systemy
	

	MD-012
	Macierz posiada funkcjonalność wykonywania snapshotów minimum 128 per wolumen.
	Tak,

podać liczbę snapshotów
	

	MD-013
	Macierz posiada funkcjonalność replikacji danych po iSCSI lub FC (po zainstalowaniu portów iSCSI lub FC w macierzy) w trybie asynchronicznym.
	Tak,

potwierdzić
	

	MD-014
	Macierz gwarantuje replikację danych z macierzą tego samego typu.
	Tak,

potwierdzić
	

	MD-015
	Macierz gwarantuje dynamiczną zmianę rozmiaru wolumenów logicznych bez przerywania pracy macierzy i bez przerywania dostępu do danych znajdujących się na danym wolumenie.
	Tak,

potwierdzić
	

	MD-016
	Macierz posiada funkcjonalności:

1. Automatycznego balansowania obciążenia kontrolerów macierzy.

2. Wyłączenia powyższej funkcjonalności z poziomu interfejsu użytkownika.
	Tak,

potwierdzić
	

	MD-017
	Macierz posiada funkcjonalność do monitoringu stanu dysków, które pozwala na identyfikowanie potencjalnie zagrożonych awarią dysków.
	Tak,

potwierdzić
	

	MD-018 
	Macierz posiada oprogramowanie do aplikacji pozwalające na integrację z oferowanym oprogramowaniem do wirtualizacji. 
	Tak,

potwierdzić
	

	MD-019
	Macierz gwarantuje szyfrowanie danych. Realizacja procesu szyfrowania i zarządzania kluczem może się odbywać przez kontrolery macierzy lub dostarczone zewnętrzne urządzenia i oprogramowanie do zarządzania kluczami.
	Tak,

podać rozwiązanie
	

	MD-020 
	Wraz z macierzą zostanie dostarczone narzędzie (w formie dedykowanej aplikacji, portalu www lub innej) do monitoringu macierzy w tym przechowywania danych historycznych:

· wydajności macierzy;

· zajętości przestrzeni;

· błędach/awariach, które wystąpiły na macierzy.

Narzędzie może pochodzić od innego dostawcy niż producent macierzy.
	Tak,

podać rodzaj narzędzia
	

	MD-021
	Oferowane urządzenie jest objęte gwarancją w okresie minimum 36 miesięcy. Wsparcie realizowane jest w trybie 5x9 NBD, tj. serwis w siedzibie klienta w następny dzień roboczy od zgłoszenia awarii w godzinach pracy Zamawiającego lub zdalna interwencja internetowa w godzinach pracy zamawiającego oraz wsparcie w godzinach pracy serwisu.

Zgłaszanie awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta lub helpdesk.
	Tak,

potwierdzić
	

	MD-022
	Wszystkie licencje na funkcjonalności muszą być bezterminowe i dostarczone na maksymalną pojemność macierzy.
	Tak,

potwierdzić
	


Wskazówki:

1. *) Parametry opisane w kolumnie nr 2 są parametrami granicznymi/wymaganymi, których niespełnienie spowoduje odrzucenie oferty. 
2. **) W kolumnie "Oferowane parametry -odpowiedź Wykonawcy" Wykonawca zobowiązany jest wpisać dla potwierdzenia spełnienia oferowanego parametru co najmniej wymagane wyrażenie wg poniższego:

a) „TAK, potwierdzić” - należy spełnić wymóg, wystarczy potwierdzić spełnianie wymogu wpisując: TAK

b) „TAK, podać”-  należy spełnić wymóg, wystarczy potwierdzić spełnienie wymogu wpisując TAK oraz podać wartość wymaganego parametru oferowanego asortymentu w jednostkach miary wskazanych przez Zamawiającego;

3. Niewpisanie w kolumnie nr 4  potwierdzenia spełnienia wymaganego parametru, będzie traktowane jako brak wymaganego parametru w oferowanej konfiguracji przedmiotu oferty.

4. Jeżeli wykonawca w kolumnie nr 4  potwierdzi spełnienia wymaganego parametru wpisując „TAK”, ale nie poda wymaganej wartości oferowanego parametru, będzie traktowane jako oferowanie urządzenia z wymaganą minimalną wartością parametru.

Pozycja 4 – Serwer aplikacyjny

	L.p.
	Wymagane parametry techniczne dotyczące przedmiotu zamówienia *)
	Wymóg do spełnienia 

(wymogi graniczne *)
	Oferowane parametry -odpowiedź 

Wykonawcy**)

	1.
	2.
	3.
	4.

	SRV-001
	Obudowa:

Obudowa RACK o wysokości maksymalnie 2U umożliwiającą instalację min. 8 dysków 2,5” z kompletem wysuwanych szyn umożliwiających montaż w szafie RACK i wysuwanie serwera do celów serwisowych. 
	Tak, podać model
	

	SRV-002
	Płyta główna:

Płyta główna z możliwością zainstalowania dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera 

 i dedykowana do pracy w serwerach 
	Tak, podać model
	

	SRV-003
	Chipset:

Do pracy w serwerach dwuprocesorowych. 
	Tak, podać model
	

	SRV-004
	Procesor:

Zainstalowane dwa procesory min. ośmiordzeniowe klasy x86 do pracy z zaoferowanym serwerem zapewniające osiągnięcie wyniku min. 130 punktów w teście SPECrate2017_int_base dostępnym na stronie www.spec.org dla dwóch procesorów. Dla oferowanego serwera.
	Tak, podać model
	

	SRV-005
	Pamięć RAM:

Minimum 256GB DDR4 RDIMM minimum 3200MT/s, w maksymalnie 8 modułach, na płycie głównej powinno znajdować się minimum 16 slotów przeznaczonych do instalacji pamięci. Płyta główna gwarantuje obsługę do 1TB pamięci RAM. 
	Tak, podać model
	

	SRV-006
	Zabezpieczenia pamięci RAM:

Advanced ECC, Memory Health Check, Memory Page Retire, lub równoważnych zapewniających nie gorszy poziom bezpieczeństwa.
	Tak,

podać oferowane
zabezpieczenia
	

	SRV-007
	Gniazada PCIe:

Minimum 3 sloty PCIe x16 minimum 3. generacji oraz 1 slot PCIe x4 minimum 3. generacji. 
	Tak,

podać parametry
	

	SRV-008
	Interfejsy sieciowe/FC/SAS:
Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie Base-T.

Dodatkowo zainstalowane:

· dwa interfejsy 10GbE w standardzie Base-T;

· dwa interfejsy SAS 12Gb/s wyprowadzone na zewnątrz obudowy.
	Tak,

potwierdzić
	

	SRV-009
	Dyski twarde:

· Zainstalowane 2 dyski 480GB SSD SATA;

· Przygotowane do zainstalowania dedykowanego modułu dla hypervisora wirtualizacyjnego, wyposażonego w nośniki typu Flash o pojemności min. 64GB, z funkcjonalnością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde;

· Przygotowane do instalacji dwóch dysków hot-swap M.2 SATA o pojemności min. 240GB z możliwością konfiguracji RAID 1. 
	Tak, podać model i pojemność
	

	SRV-010
	Kontroler RAID:

Sprzętowy kontroler dyskowy z pojemnością cache minimum 2GB, możliwe konfiguracje poziomów RAID: 0,1,10, JBOD. 
	Tak,

potwierdzić  i podać pojemność
	

	SRV-011
	Wbudowane porty:

Minimum:

· 1 port USB 2.0;

· 1 port USB 3.0;

· 1 port VGA.
	Tak,

podać liczbę portów
	

	SRV-012
	Video:

Zintegrowana karta graficzna gwarantująca wyświetlenie rozdzielczości min. 1600x900 
	Tak,

podać rozdzielczość
	

	SRV-013
	Wentylatory:

Redundantne
	Tak,

potwierdzić
	

	SRV-014
	Zasilacze:

Redundantne, Hot-Plug minimum 750W
	Tak,

podać moc
	

	SRV-015
	Bezpieczeństwo:

Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 

Funkcjonalność wyłączenia w BIOS funkcji przycisku zasilania. 

BIOS ma funkcjonalność przejścia do bezpiecznego trybu rozruchowego i zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła. 

Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 

Moduł TPM 2.0 v3.
Dynamiczne włączanie i wyłączanie portów USB na obudowie – bez potrzeby restartu serwera.
Wymazanie danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem
	Tak,

potwierdzić
	

	SRV-016
	Serwer gwarantuje jego zarządzenie poprzez:

a) zdalny dostęp do interfejsu Webowego Panelu zarządzania;

b) szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;

c) funkcjonalność podmontowania zdalnych wirtualnych napędów;

d) wirtualną konsolę z dostępem do myszy, klawiatury;

e) wsparcie dla IPv6;

f) wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH;

g) zdalne monitorowanie w czasie rzeczywistym poboru prądu przez serwer, dane historyczne dostępne przynajmniej z ostatnich 24 godzin;

h) zdalne ustawienia limitu poboru prądu przez konkretny serwer;

i) integracja z LDAP (m.in Active Directory);

j) obsługa przez minimum sześciu administratorów jednocześnie;

k) wsparcie dla automatycznej rejestracji DNS;
	Tak,

potwierdzić
	

	SRV-017 
	Oprogramowanie gwarantujące zarządzanie poprzez sieć, o funkcjonalnościach spełniających minimalne wymagania:

a) wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych;

b) integracja z Active Directory;

c) wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish;

d) uruchamianie procesu wykrywania urządzeń w oparciu o harmonogram;

e) szczegółowy opis wykrytych systemów oraz ich komponentów;

f) eksport raportu do CSV, XLS;

g) tworzenie własnych raportów w oparciu o wszystkie informacje zawarte w inwentarzu;

h) tworzenie automatycznie grup urządzeń w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji;

i) uruchamianie narzędzi zarządzających w poszczególnych urządzeniach;

j) szybki podgląd stanu środowiska;

k) podsumowanie stanu dla każdego urządzenia;

l) szczegółowy status urządzenia/elementu/komponentu;

m) generowanie alertów przy zmianie stanu urządzenia;

n) filtry raportów umożliwiające podgląd najważniejszych zdarzeń;

o) integracja z service desk producenta dostarczonej platformy sprzętowej;

p) przejęcie zdalnego pulpitu;

q) podmontowanie wirtualnego napędu;

r) definiowanie ról administratorów;

s) zdalna aktualizacja oprogramowania wewnętrznego serwerów;

t) aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania);

u) instalacja oprogramowania wewnętrznego bez potrzeby instalacji agenta;

v) automatyczne generowanie i zgłaszanie incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów;

w) moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, występujących alertów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera;

x) wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w oparciu o profile;

y) tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii urządzenia przez serwis producenta;

z) zdalne uruchamianie diagnostyki serwera.
	Tak,

potwierdzić
	

	SRV-018
	Oprogramowanie opisane w punkcie SRV-17 musi być dostarczane jako wirtualne narzędzie co najmniej dla Hyper-V oraz posiadanych przez Zamawiającego: KVM, ESXi
	Tak,

potwierdzić
	

	SRV-019 
	Certyfikaty:

· Serwer musi posiadać deklarację zgodności UE oraz oznakowanie CE potwierdzające zgodność z Dyrektywą 2014/35/UE. 

· Urządzenia wyprodukowane są przez producenta zgodnie z normą PN-EN ISO 50001. 

· Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows 2016, Microsoft Windows 2019 x64, Microsoft Windows 2022.
· Zgodność z systemami SUSE Linux Enterprise Server, RedHat Enterprise Linux, VMware vSphere
	Tak,

potwierdzić
	

	SRV-020
	Oferowane urządzenie jest objęte gwarancją w okresie minimum 36 miesięcy. Wsparcie realizowane jest w trybie 5x9 NBD, tj. serwis w siedzibie klienta w następny dzień roboczy od zgłoszenia awarii w godzinach pracy Zamawiającego lub zdalna interwencja internetowa w godzinach pracy zamawiającego oraz wsparcie w godzinach pracy serwisu.

Zgłaszanie awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta lub helpdesk.
	Tak,

potwierdzić
	

	SRV-021 
	Dokumentacja użytkownika:

Zamawiający wymaga dokumentacji w języku polskim lub angielskim. 

Telefoniczne sprawdzenie konfiguracji sprzętowej oferowanego serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela. 
	Tak,

potwierdzić
	


Wskazówki:

1. *) Parametry opisane w kolumnie nr 2 są parametrami granicznymi/wymaganymi, których niespełnienie spowoduje odrzucenie oferty. 
2. **) W kolumnie "Oferowane parametry -odpowiedź Wykonawcy" Wykonawca zobowiązany jest wpisać dla potwierdzenia spełnienia oferowanego parametru co najmniej wymagane wyrażenie wg poniższego:

a) „TAK, potwierdzić” - należy spełnić wymóg, wystarczy potwierdzić spełnianie wymogu wpisując: TAK

b) „TAK, podać”-  należy spełnić wymóg, wystarczy potwierdzić spełnienie wymogu wpisując TAK oraz podać wartość wymaganego parametru oferowanego asortymentu w jednostkach miary wskazanych przez Zamawiającego;

3. Niewpisanie w kolumnie nr 4  potwierdzenia spełnienia wymaganego parametru, będzie traktowane jako brak wymaganego parametru w oferowanej konfiguracji przedmiotu oferty.

4. Jeżeli wykonawca w kolumnie nr 4  potwierdzi spełnienia wymaganego parametru wpisując „TAK”, ale nie poda wymaganej wartości oferowanego parametru, będzie traktowane jako oferowanie urządzenia z wymaganą minimalną wartością parametru.

Pozycja 5 – Oprogramowanie do kopii bezpieczeństwa

	L.p.
	Wymagane parametry dotyczące przedmiotu zamówienia *)
	Wymóg do spełnienia 

(wymogi graniczne *)
	Oferowane parametry -odpowiedź 

Wykonawcy**)

	1.
	2.
	3.
	4.

	OBKP-001
	Wymagany sposób licencjonowania musi uwzględniać sumaryczną liczbę CPU środowiska serwerowego Zamawiającego.
	Tak,

potwierdzić
	

	OBKP-002
	System do kopii bezpieczeństwa obejmuje następujące funkcjonalności (wyspecyfikowane w dalszej części dokumentu):

a) backup DataCenter;

b) backup środowisk wirtualnych oraz zdalnych lokalizacji;

c) ciągła ochrona danych (Continuous Data Protection - CPD);

d) monitorowanie oraz raportowanie.
	Tak,

potwierdzić
	

	OBKP-003
	System do kopii bezpieczeństwa w pełni integruje się z oferowanymi deduplikatorami.
	Tak,

potwierdzić
	

	OBKP-004
	W ramach dostarczonych dożywotnich licencji, zapewnione jest monitorowanie, raportowanie, szczegółowe rozliczanie z użycia komponentów systemu backupowego oraz analiza błędów dla środowiska kopii zapasowej Zamawiającego. Gwarantowana  jest dostępność następujących raportów:

a) Podsumowanie zadań backupowych (liczba backupów udanych, nieudanych, aktywnych, łączny rozmiar zbackupowanych danych);

b) Podsumowanie zadań odtworzeniowych (liczba odtworzeń udanych, nieudanych, aktywnych, łączny rozmiar odtworzonych danych danych);

c) Zbiorcze procentowe zestawienie udanych zadań backupowych z poszczególnych serwerów;

d) Zbiorcze zestawienie zabezpieczanych serwerów które w sposób ciągły (kilka razy pod rząd) maja problem z backupami;

e) Zestawienie zabezpieczanych systemów plików które w ogóle nie są backup’owane;

f) Spodziewany czas odtwarzania zabezpieczanego serwera oraz potencjalnej utraty danych (czas między ostatnim backupem a chwilą awarii);

g) Procent nieudanych backupów;

h) Lista najwolniejszych/najszybszych zabezpieczanych maszyn;

i) Poziom SLA (procentowa liczba udanych backupów) w odniesieniu do poziomu założonego;

j) Mierzenie poziomu SLA dla poszczególnych zabezpieczanych serwerów przy uwzględnieniu założonego okna backupowego i RPO (punktu do którego się odtwarzamy);

k) Liczba danych backup’owanych dziennie;

l) Liczba zadań backupowych dziennie;

m) Zużycie zasobów na serwerach backupowych (procesor, pamięć, karty sieciowe LAN, SAN);

n) Zużycie mediów backupowych i napędów taśmowych;

o) Aktualna konfiguracja systemu backupowego;

p) Historia zmian konfiguracji systemu backupowego;

q) Posiadane licencje systemu backupowego;

r) Wykorzystanie systemu backupowego przez poszczególne działy / grupy użytkowników („chargeback per cost center”).

s) Określających zajętość przestrzeni przeznaczonej na składowanie deduplikatów.
	Tak,

potwierdzić
	

	OBKP-005
	W ramach dostarczonych bezterminowych licencji wymagana jest funkcjonalność przeszukiwania backupów z poziomu graficznego interface’u (GUI) oraz funkcjonalność wyszukania dowolnych fraz w nazwach plików.
	Tak,

potwierdzić
	

	OBKP-006
	Zamawiający wymaga dostarczenia, uruchomienia i wdrożenia systemu do backupu środowiska w postaci: baz danych, maszyn wirtualnych, serwerów plików, serwerów wolnostojących.
	Tak,

potwierdzić
	

	OBKP-007
	Wymagane jest dostarczenie bezterminowych licencji oprogramowania do zabezpieczania danych dla środowiska obejmującego zarówno serwery niezwirtualizowane oraz zwirtualizowane.

Wymagane jest, aby wszystkie dostępne funkcjonalności oferowanego rozwiązania były odblokowane w ramach oferowanych bezterminowych licencji.
	Tak,

potwierdzić
	

	OBKP-008
	Wymagane jest dostarczenie wszystkich modułów oprogramowania tak, aby zapewnić backup całości wyspecyfikowanego środowiska oraz spełnić wszystkie wymienione w niniejszej tabeli funkcjonalności. 
	Tak,

potwierdzić
	

	OBKP-009
	Oprogramowanie backupowe gwarantuje pełne zintegrowane z oferowanymi deduplikatorami oraz zapewnia backup zabezpieczanych maszyn na oferowany deduplikator zarówno poprzez sieć LAN jak również SAN (po rozbudowie de                           duplikatora o port FC ). Dostarczone bezterminowe licencje gwarantują utylizację maksymalnej pojemności oferowanego deduplikatora (165 TB), poprzez dowolne z wymaganych interfejsów (w tym z deduplikacją na źródle).
	Tak,

potwierdzić
	

	OBKP-010
	Wymagana jest funkcjonalność wyboru miejsca deduplikacji:

a) na źródle;

b) na medium backupowym.
	Tak,

potwierdzić
	

	OBKP-011
	Backup z dededuplikacją na źródle (przy składowaniu danych na oferowanych deduplikatorach) jest dostępny dla wszystkich typów danych w ramach oferowanego rozwiązania: pliki, bazy danych, obrazy maszyn wirtualnych.
	Tak,

potwierdzić
	

	OBKP-012
	Oprogramowanie backupowe gwarantuje bezpośredni backup z każdej zabezpieczanej maszyny bezpośrednio na oferowany deduplikator bez pośrednictwa jakichkolwiek innych serwerów w trybie z deduplikacją na źródle oraz bez deduplikacji na źródle - wymagane obie opcje z gwarantowanym wyborem dowolnego użycia oraz funkcją przełączania. Powyższa funkcjonalność jest realizowana poprzez zwykłą licencję kliencką. Funkcjonalność jest dostępna dla minimum następujących platform: Windows, RedHat, SuSE.
	Tak,

potwierdzić
	

	OBKP-013
	W trakcie backupu oprogramowanie backupowe wykonuje kopie zapasowe fizycznych bloków, a nie plików. Gwarantowana funkcjonalność odtworzenia pojedynczego pliku.
	Tak,

potwierdzić
	

	OBKP-014
	Oprogramowanie backupowe zapewnia łączenie backupu blokowego pełnego i inkrementalnego w jeden pełen backup. Łączenie backupów odbywa się na oferowanym urządzeniu deduplikacyjnym bez fizycznego odczytu łączonych danych (łączeniu podlegają tylko metadane opisujące backup pełny oraz inkrementalny). 
	Tak,

potwierdzić
	

	OBKP-015
	Po połączeniu backupu pełnego i inkrementalnego dostępne są dwa backupy pełne: dotychczas dostępny backup pełny i nowy backup pełny uzyskany w drodze łączenia z backupem inkrementalnym.
	Tak,

potwierdzić
	

	OBKP-016
	Gwarantowane jest automatyczne łączenie backupu blokowego pełnego i inkrementalnego po wykonaniu blokowego backupu inkrementalnego w celu uzyskania aktualnego backupu pełnego.
	Tak,

potwierdzić
	

	OBKP-017
	Oferowane rozwiązanie backupowe przechowuje całość własnych informacji (informacje o backupach, napędach taśmowych, mediach) w centralnym pojedynczym katalogu, skopiowanie centralnego katalogu systemu backupu na inną maszynę gwarantuje uruchomienie na drugiej maszynie serwera backupu identycznego z oryginalnym.
	Tak,

potwierdzić
	

	OBKP-018 
	Ze względów bezpieczeństwa rozwiązanie backupowe zapewnia funkcjonalność wykonania kopii wewnętrznej bazy danych w trakcie pracy systemu bez konieczności ograniczania jego funkcjonalności.
	Tak,

potwierdzić
	

	OBKP-019
	Oprogramowanie backupowe zapewnia backup własnej bazy danych na następujące nośniki:

a) urządzenie dyskowe;

b) urządzenia deduplikacyjne będące przedmiotem zamówienia;

c) nośniki taśmowe.
	Tak,

potwierdzić
	

	OBKP-020 
	Oprogramowanie backupowe posiada funkcjonalność automatycznego wykonywania backupu własnej bazy danych.
	Tak,

potwierdzić
	

	OBKP-021 
	W przypadku gdy backup własnej bazy danych oprogramowania backupowego nie został zdefiniowany, oprogramowanie backupowe samodzielnie minimum raz dziennie backupuje własną wewnętrzną bazę danych.
	Tak,

potwierdzić
	

	OBKP-022
	Oprogramowanie backupowe po każdorazowym backupie wewnętrznej bazy danych raportuje miejsce, w którym znajduje się ostatni backup wewnętrznej bazy danych oprogramowania backupowego.
	Tak,

potwierdzić
	

	OBKP-023
	Backup własnej bazy danych pozwala na odtworzenie wszystkich ustawień systemu backupowego na zupełnie nowej, świeżo zainstalowanej instancji oprogramowania backupowego.
	Tak,

potwierdzić
	

	OBKP-024
	W przypadku backupu systemów produkcyjnych (klientów systemu backupu) na nośniki taśmowe, oferowane oprogramowanie backupowe umożliwia zapisywanie backupów o tym samym terminie ważności na jednej, tej samej, z góry zdefiniowanej puli taśm (zawierającej jedną lub więcej taśm).
	Tak,

potwierdzić
	

	OBKP-025
	Oferowane rozwiązanie generuje samo-opisujące się zbiory danych na oferowanych deduplikatorach. Utrata wszystkich wewnętrznych danych oprogramowania backupowego nie może powodować braku możliwości odtworzenia jakichkolwiek zbiorów z oferowanego deduplikatora.
	Tak,

potwierdzić
	

	OBKP-026
	Oprogramowanie backupowe zapewnia łączenie strumieni backupowych z wielu zabezpieczanych serwerów w sieci LAN i bezpośredni zapis na napędzie taśmowym (multiplexing).
	Tak,

potwierdzić
	

	OBKP-027
	Oprogramowanie backupowe posiada funkcjonalność działania jako wirtualna maszyna systemu.
	Tak,

potwierdzić
	

	OBKP-028
	Oprogramowanie backupowe posiada funkcjonalność klonowania backupów między dowolnymi mediami:

a) oferowanym urządzeniem deduplikacyjnym;

b) dyskowymi (CIFS, NFS).
	Tak,

potwierdzić
	

	OBKP-029
	Oprogramowanie backupowe zapewnia różny czas ważności danych na podstawowym nośniku i nośniku zawierającym kopię (replikę backupu). Definicja czasu przechowywania kopii (repliki) powinna być określona w momencie definiowania zadania duplikacji/klonowania zarówno z interfejsu graficznego jak i z wiersza poleceń.
	Tak,

potwierdzić
	

	OBKP-030
	Przechowywanie informacji o zbackupowanych systemach plików na dwa sposoby:

a) System backupu przechowuje informację o całym zadaniu backupowym jak również o pojedynczych plikach pozwalając na odtworzenie zarówno całego systemu plików jak również pojedynczego pliku; 
b) System backupu przechowuje jedynie informację o całym zadaniu backupowym systemu plików pozwalając na odtworzenie tylko całego systemu plików jednak minimalizując wewnętrzna bazę danych (nie przechowuje informacji o każdym ze zbackupowanych plików).
	Tak,

potwierdzić
	

	OBKP-031
	Oprogramowanie backupowe pozwala na następujące rodzaje backupu systemu plików:

a) Pełny;

b) Różnicowy (wymagane minimum 5 poziomów backupu różnicowego);

c) Inkrementalny.
	Tak,

potwierdzić
	

	OBKP-032
	Oprogramowanie backupowe pozwala na łączenie backupów pełnych i inkrementalnych w jeden pełen backup. Proces ten musi być niewidoczny dla systemu plików którego dotyczą backupy pełne i inkrementalne. Proces odtworzenia danych z połączonego backupu pełnego i inkrementalnego musi być identyczny z odtworzeniem danych z normalnie wykonanego backupu pełnego w zakresie:

a) Zarządzania;

b) Wydajności.
	Tak,

potwierdzić
	

	OBKP-033
	Łączenie backupów pełnych i inkrementalnych musi odbywać się przez oferowane urządzenie deduplikacyjne, jedynie zarządzanie (start, kalendarz łączenia) procesem łączenia backupów pełnych i inkrementalnych musi być realizowane przez oferowane oprogramowanie backupowe.
	Tak,

potwierdzić
	

	OBKP-034
	Oprogramowanie backupowe pozwala na zatrzymanie procesu backupu oraz jego wznowienie od momentu zatrzymania.
	Tak,

potwierdzić
	

	OBKP-035
	W przypadku nieudanego backupu dla systemu plików (na przykład zerwanie łączności), oprogramowanie backupowe pozwala na wznowienie backupu od ostatnio poprawnie zbackupowanego:

a) Katalogu;

b) Pliku.
	Tak,

potwierdzić
	

	OBKP-036
	Definiowanie ważności danych (backupów) na podstawie kryteriów czasowych (dni, miesiące, lata). Po okresie ważności backupy musza być automatycznie usunięte.
	Tak,

potwierdzić
	

	OBKP-037
	Oferowane oprogramowanie backupowe wspiera (wymagane wsparcie producenta w przypadku zabezpieczanych serwerów) następujące systemy operacyjne: Windows, Linux (min. Red Hat, SUSE).
	Tak,

potwierdzić
	

	OBKP-038
	Oferowane oprogramowanie backupowe wspiera (wymagane wsparcie producenta online) backup następujących baz danych i aplikacji i środowisk: MS Exchange, MS SQL, Oracle, IBM DB2, PostgreSQL, mySQL, SharePoint,VM na VMware vSphere, Hyper-V.

Backup powyższych baz danych i aplikacji podlega deduplikacji ze zmiennym blokiem na zabezpieczanej maszynie zgodnie z przedstawionymi wymaganiami.
	Tak,

potwierdzić
	

	OBKP-039
	W przypadku baz danych, system gwarantuje inicjalizację backupu poprzez określone zdarzenie: np. ilość logów, czas który upłynął od ostatniego zdarzenia lub inne zdarzenie zdefiniowane przez użytkownika.
	Tak,

potwierdzić
	

	OBKP-040
	Dla baz danych MSSQL odtworzenie backupów przez administratora MSSQL przy spełnieniu wszystkich poniższych wymagań:

a) Odtworzenie dowolnego backupu wykonanego przez oferowane rozwiązanie backupowe;

b) Zarządzanie odtwarzaniem z graficznego interfejsu będącego częścią MSSQL Management Studio;

c) Odtworzenie do dowolnego punktu w czasie wybranego przez administratora MSSQL w ramach przechowywanych przez oferowane oprogramowanie backupowe logów MSSQL;

d) Odtworzenie bazy danych przez administratora MSSQL nie może wymagać kontaktu z administratorem oferowanego rozwiązania backupowego.
	Tak,

potwierdzić
	

	OBKP-041
	Oprogramowanie backupowe zapewnia odtworzenie pojedynczego serwera Windows bez ponownej instalacji systemu operacyjnego.
	Tak,

potwierdzić
	

	OBKP-042
	Rozwiązanie backupowe zapewnia odtworzenie plików i baz danych na docelową maszynę w oddziale z poziomu centralnej konsoli systemu backupowego. Nie może być wymagane logowanie się na odtwarzaną maszynę w celu odtworzenia danych z systemu backupowego.
	Tak,

potwierdzić
	

	OBKP-043
	Gwarantowane jest  odtworzenie danych: 

a) z zabezpieczanego serwera / komputera;

b) z konsoli systemu backupowego.
	Tak,

potwierdzić
	

	OBKP-044
	W przypadku zabezpieczania baz danych i aplikacji wymagana możliwość realizacji kopii zapasowej kilkoma strumieniami jednocześnie (minimum 10 jednoczesnych strumieni).
	Tak,

podać ilość strumieni
	

	OBKP-045
	Zabezpieczane serwery są backupowane bezpośrednio na dyski oferowanego deduplikatora bez pośrednictwa jakichkolwiek innych urządzeń / serwerów. Dotyczy to backupów lokalnych oraz zdalnych.
	Tak,

potwierdzić
	

	OBKP-046
	Oprogramowanie backupowe gwarantuje dla sieci lokalnej: 

a) backup pojedynczych plików;

b) backup całych systemów plików;

c) backup baz danych w trakcie ich normalnej pracy;

d) backup ustawień systemu operacyjnego Windows;

e) backup całych obrazów maszyn wirtualnych systemu VMware vSphere (ESXi 7.0.3);

f) backup całych obrazów maszyn wirtualnych systemu oprogramowania do wirtualizacji fizycznych maszyn, komputerów
	Tak,

potwierdzić
	

	OBKP-047
	Rozwiązanie backupowe zapewnia transfer danych bezpośrednio ze zdalnych oddziałów do oferowanego deduplikatora bez konieczności instalacji jakiegokolwiek sprzętu w oddziale. Powyższa funkcjonalność wymagana jest dla następujących typów danych:

a) backup pojedynczych plików;

b) backup całych systemów plików;

c) backup baz danych w trakcie ich normalnej pracy.
	Tak,

potwierdzić
	

	OBKP-048
	Oferowane rozwiązanie backupowe jest w pełni konfigurowalne z poziomu centralnej konsoli, w szczególności backupy maszyn w oddziałach (bazy, pliki) czy też backupy laptopów są konfigurowalne z poziomu centralnej konsoli bez konieczności logowania się na zabezpieczaną maszynę.
	Tak,

potwierdzić
	

	OBKP-049
	W celu minimalizacji ilości przesyłanych danych, oferowane rozwiązanie gwarantuje przesyłanie odtwarzanych danych z medium backupowego do docelowego serwera w postaci skompresowanej, odtwarzane dane są  rozkompresowane na docelowym serwerze przez agenta oferowanego systemu.
	Tak,

potwierdzić
	

	OBKP-050
	Oprogramowanie backupowe posiada funkcjonalność podziału danych (plików, baz danych, obrazów maszyn wirtualnych) na bloki o zmiennej długości. System dopasowuje się do struktury dokumentu zapewniając podział na bloki o różnej długości w ramach pojedynczego dokumentu w celu polepszenia efektywności deduplikacji.
	Tak,

potwierdzić
	

	OBKP-051
	Podział na bloki następuje bezpośrednio na zabezpieczanym serwerze.
	Tak,

potwierdzić
	

	OBKP-052
	Używany algorytm deduplikacji generuje zmienny blok w przypadku backupu pojedynczego dokumentu. Bloki wysyłane w trakcie backupu pojedynczego dokumentu z zabezpieczanej maszyny do oferowanego deduplikatora wynikają i odpowiadają rozmiarem - długości bloków używanych przez oferowany deduplikator, nie mogą być jednak większe niż 32kB.
	Tak,

potwierdzić
	

	OBKP-053
	Oferowane oprogramowanie backupowe przesyła na oferowany deduplikator tylko unikalne bloki nie znajdujące się na tym urządzeniu, w efekcie skracając czas backupu, obciążenie procesora i zmniejszając ruch w sieci WAN / LAN.
	Tak,

potwierdzić
	

	OBKP-054
	Funkcjonalność deduplikacji nie wymaga instalacji dodatkowych modułów programowych po stronie klienckiej lub serwera backupowego.
	Tak,

potwierdzić
	

	OBKP-055
	Oprogramowanie backupowe nie odczytuje tych plików z systemu dyskowego, które się nie zmieniły w stosunku do ostatniego backupu. Raz zbackupowany plik nie może być ponownie odczytywany, chyba, że zmieni się jego zawartość.
	Tak,

potwierdzić
	

	OBKP-056
	Oferowane oprogramowanie backupowe realizuje wyłącznie - logicznie pełne backupy systemu plików. Z zabezpieczanego systemu plików muszą odczytywane tylko nowe lub zmienione pliki, do oferowanego deduplikatora powinny być przesyłane dane po deduplikacji, jednak każdy finalny backup musi być logicznie pełnym backupem. W wewnętrznej strukturze systemu musi być przechowywana informacja o każdym backupie i należących do niego danych (blokach), dzięki czemu odtworzenie jakichkolwiek danych plikowych musi być pojedynczym zadaniem identycznym z odtworzeniem danych z pełnego backupu.
	Tak,

potwierdzić
	

	OBKP-057
	Wymagana funkcjonalność definiowania w konsoli oprogramowania backupowego ważności (retencji) danych (backupów) na podstawie kryteriów czasowych (dni, miesiące, lata). Po okresie ważności backupy musza być automatycznie usunięte.
	Tak,

potwierdzić
	

	OBKP-058
	Wymagana funkcjonalność tworzenia z poziomu GUI (konsoli graficznej) polityk, w których zdefiniowano:

a) Czas przechowywania backupów dziennych;

b) Czas przechowywania backupów tygodniowych;

c) Czas przechowywania backupów miesięcznych;

d) Czas przechowywania backupów rocznych.
	Tak,

potwierdzić
	

	OBKP-059
	Oferowane rozwiązanie zapewnia tworzenie wykluczeń, czyli elementów nie podlegających backupowi w ramach zadania backupowego. Wymagana funkcjonalność tworzenia wykluczeń dla dowolnej kombinacji następujących elementów:

a) wybranych typów plików, np. dla plików z rozszerzeniem mp3;

b) dla całych katalogów (np.: c:\windows);

c) dla pojedynczych plików.
	Tak,

potwierdzić
	

	OBKP-060
	Oferowane rozwiązanie posiada funkcjonalność zdefiniowania, aby ostatni backup dowolnego zbioru danych nigdy się nie przeterminował. Oznacza to, że jeśli dany zasób nie jest backupowany to automatycznie ostatni ważny backup tego zasobu będzie przechowywany bezterminowo, jedynie administrator może zdecydować o jego usunięciu.
	Tak,

potwierdzić
	

	OBKP-061
	Konsola integruje się z Active Directory. Funkcjonalność przydzielania użytkownikom i grupom Active Directory dostępnych ról (min, administrator, monitoring, tylko wykonywanie odtworzeń) w systemie backupowym.
	Tak,

potwierdzić
	

	OBKP-062
	Bloki przesyłane z zabezpieczanych serwerów do oferowanych deduplikatorów są kompresowane i szyfrowane algorytmem z kluczem minimum 256-bitowym.
	Tak,

podać klucz
	

	OBKP-063
	Oferowane oprogramowanie backupowe pozwala na odtwarzanie danych poprzez: wybór odtwarzanych danych, odtworzenie danych w jednym kroku.
	Tak,

potwierdzić
	

	OBKP-064
	Funkcjonalność limitowania wielkości zadania backupowego, jeśli zadanie backupowe przekroczy zdefiniowaną wielkość wówczas nie może być zapisane w systemie backupowym.
	Tak,

potwierdzić
	

	OBKP-065
	Oprogramowanie backupowe zapewnia ograniczenie mocy procesora używanej do wykonywania zdania backupu tak aby odpowiednia moc procesora pozostała do wykorzystania dla innych zadań.
	Tak,

potwierdzić
	

	OBKP-066
	Rozwiązanie backupowe wspiera backup i odtwarzanie środowisk VMware oraz oferowanego oprogramowania do wirtualizacji.
	Tak,

potwierdzić
	

	OBKP-067
	Rozwiązanie backupowe wspiera backup i odtwarzanie środowisk VMware 

Oferowane oprogramowanie backupowe zapewnia w przypadku środowisk VMware następujące typy backupu: 

a) Backup całych maszyn wirtualnych; 

b) Backup pojedynczych, wybranych dysków maszyny wirtualnej vmdk;

c) Musi istnieć możliwość zastosowania wyrażeń regularnych do określenia które wirtualne dyski VMware mają być backupowane;

d) Wykonywanie backupu obrazów maszyn wirtualnych VMware nie może wymagać bufora dyskowego na kopię obrazów maszyn wirtualnych (plików vmdk);

e) W trakcie backupu odczytowi z systemu dyskowego mają podlegać tylko zmienione bloki wirtualnych maszyn systemu VMware (wymagane wykorzystanie mechanizmu CBT systemu VMware).
	Tak,

potwierdzić
	

	OBKP-068
	Powyższe metody backupu maszyn wirtualnych podlegają deduplikacji ze zmiennym blokiem przed wysłaniem danych do medium backupowego zgodnie z wymaganiami dla deduplikacji powyżej.
	Tak,

potwierdzić
	

	OBKP-069
	Powyższe metody backupu są wbudowane w oferowany system backupu, nie wymagają tworzenia skryptów/dodatkowych komend.
	Tak,

potwierdzić
	

	OBKP-070
	Oferowany system zapewnia szybkie odtworzenie:

a) całych obrazów maszyn wirtualnych;

b) pojedynczych dysków maszyny wirtualnej z backupu całej maszyny wirtualnej.
	Tak,

potwierdzić
	

	OBKP-071
	Oferowane rozwiązanie backupowe gwarantuje odtwarzanie obrazów maszyn wirtualnych VMware z następującymi funkcjonalnościami:

a) odtwarzanie całych maszyn wirtualnych musi wykorzystywać mechanizm CBT systemu VMware – odtwarzane są tylko te bloki wirtualnej maszyny/dysku które uległy zmianie od ostatniego backupu;

b) odtwarzanie pojedynczych dysków maszyn wirtualnych musi wykorzystywać mechanizm CBT systemu VMware – odtwarzane są tylko te bloki wirtualnej maszyny/dysku które uległy zmianie od ostatniego backupu;

c) odtworzenie pojedynczych plików z backupu obrazu maszyny wirtualnej bez konieczności odtworzenia całej maszyny wirtualnej, funkcjonalność ta musi być dostępna dla obrazów maszyn wirtualnych z zainstalowanym systemem operacyjnym Windows oraz Linux;

d) możliwość zamontowania na dowolnym serwerze (fizycznym lub wirtualnym) zbackupowanych obrazów maszyn wirtualnych Windows (plików vmdk maszyny wirtualnej Windows), w efekcie metoda ta nie odtwarza backupów a jedynie umożliwia na przeglądanie zawartości plików vmdk w backupie z poziomu Eksploratora Plików Windows na dowolnej maszynie.
	Tak,

potwierdzić
	

	OBKP-072
	Powyższe metody odtworzenia muszą być wbudowane w system backupu i w pełni automatyczne nie mogą generować konieczności wykorzystania dodatkowych skryptów/ komend.
	Tak,

potwierdzić
	

	OBKP-073
	Oferowane rozwiązanie backupowe umożliwia uruchomienie maszyn wirtualnych bezpośrednio z oferowanego deduplikatora w oparciu o zrealizowany backup, bez konieczności odtwarzania backupu (tzw. Instant Access) – wymagane oficjalne wsparcie producenta zarówno w przypadku oferowanych deduplikatorów oraz aplikacji backup’owej.
	Tak,

potwierdzić
	

	OBKP-074
	Oferowane oprogramowanie backupowe zapewnia prezentację (bez konieczności odtworzenia) zbackupowanych obrazów maszyn wirtualnych VMware (plików vmdk) jako katalogów na maszynie fizycznej w celu ich przeszukiwania (wymagane przeszukiwanie po nazwach plików jak również zawartości plików) z poziomu systemu operacyjnego maszyny fizycznej.
	Tak,

potwierdzić
	

	OBKP-075
	Oferowane oprogramowanie backupowe zapewnia backup/odtworzenia w trybie „image backup” (backup plików vmdk) maszyn wirtualnych znajdujących się na serwerach VMware ESX bez udziału vCenter.
	Tak,

potwierdzić
	

	OBKP-076
	Wymagana skalowalność rozwiązania dla środowisk VMware na poziomie:

a) minimum 2000 maszyn wirtualnych w ramach pojedynczej instancji systemu backupu;

b) minimum 100 maszyn wirtualnych backupowanych w ciągu godziny w ramach pojedynczej instancji systemu backupu.
	Tak,

podać liczbę maszyn
	

	OBKP-077
	Oferowane oprogramowanie backupowe zapewnia automatyczne sprawdzanie (weryfikację) zbackupowanych maszyn wirtualnych VMware, wymagana możliwość ustawienia kalendarza weryfikacji maszyn wirtualnych VMware.

Weryfikacja maszyn wirtualnych zapewnia minimum:

a) odtworzenie maszyny wirtualnej na zdefiniowanym Data Center/Data Store;

b) weryfikację podstawowych procesów;

c) możliwość dołączenia własnego skryptu weryfikującego wybrane elementy maszyny wirtualnej.
	Tak,

potwierdzić
	

	OBKP-078
	Dostępność informacji w konsoli systemu backupu o statusie (poprawna/niepoprawna) weryfikacji maszyny wirtualnej.
	Tak,

potwierdzić
	

	OBKP-079
	Administrator (właściciel) danej maszyny wirtualnej VMware ma zapewnioną funkcjonalność samodzielnego (bez konieczności kontaktu z administratorem backupu czy tez administratorem VMware) odtworzenia pojedynczych plików z dowolnego backupu obrazu jego maszyny wirtualnej.
	Tak,

potwierdzić
	

	OBKP-080
	Oprogramowanie backupowe zawsze przechowuje pełne backupy obrazów maszyn wirtualnych środowiska VMware dla każdej wykonanej w przeszłości kopii zapasowej. Każdy backup obrazu maszyny wirtualnej jest backupem pełnym.
	Tak,

potwierdzić
	

	OBKP-081
	Oferowane rozwiązanie backupowe zapewnia tworzenie automatycznych polityk backupowych dla:

a) Folderu;

b) Resource Pool.

systemu VMware i oferowanego systemu do wirtualizacji. Oznacza to, że dodanie maszyny wirtualnej do folderu, hosta czy resource pooli w systemie VMware vSphere spowoduje automatyczne backupowanie dodanej maszyny wirtualnej zgodnie z polityka zdefiniowana dla folderu hosta czy resource pooli w systemie VMware.
	Tak,

potwierdzić
	

	OBKP-082
	Rozwiązanie backupowe zapewnia zdefiniowanie polityk backupowych dostępnych dla administratora systemu VMware z poziomu vCenter. Administrator VMware ma zapewnioną funkcjonalność przyporządkowania nowo tworzonych maszyn wirtualnych do polityk backupowych.
	Tak,

potwierdzić
	

	OBKP-083
	Oferowany system automatycznie naprawia problemy związane ze snapshotami VMware. W przypadku gdy system VMware nie usunie snapshotu, oferowane oprogramowanie backupowe automatycznie ponawia usunięcie snapshotu, a w przypadku konieczności -automatycznie konsolidować maszyny wirtualne VMware.
	Tak,

potwierdzić
	

	OBKP-084
	Inicjowanie backupu oraz odtwarzanie maszyn wirtualnych VMware dostępne jest z poziomu graficznego interfejsu, linii komend oraz przez REST API.
	Tak,

potwierdzić
	

	OBKP-085
	Oferowane oprogramowanie backupowe gwarantuje dla środowisk Hyper-V: 

a) backup pojedynczych plików i baz danych z maszyny wirtualnej ze środka maszyny wirtualnej Hyper-V;

b) backup całych maszyn wirtualnych (czyli plików vhd reprezentujących wirtualną maszynę), takie wykonanie backupu nie wymaga bufora dyskowego na kopię obrazów maszyn wirtualnych (plików vhd);

c) wykonywanie backupu jak w punkcie b) zapewnia odtworzenie pojedynczych plików z obrazu maszyny wirtualnej bez konieczności odtworzenia całej maszyny wirtualnej, funkcjonalność ta jest dostępna dla obrazów maszyn wirtualnych z zainstalowanym systemem operacyjnym Windows.

d) dopuszcza się wykonywanie snapshotów vss maszyn wirtualnych i użycie ich w trakcie backupu obrazów maszyn wirtualnych;

e) powyższe metody backupu są wbudowane w system backupu i w pełni automatyczne bez wykorzystania skryptów/dodatkowych komend;

f) powyższe metody backupu maszyn wirtualnych podlegaja deduplikacji ze zmiennym blokiem w momencie odczytu danych zgodnie z wymaganiami powyżej.
	Tak,

potwierdzić
	

	OBKP-086
	Oferowane oprogramowanie backupowe zapewnia spójny backup Exchange / MSSQL przy backupie obrazów maszyn wirtualnych środowiska Hyper-V.
	Tak,

potwierdzić
	

	OBKP-087
	Gwarantowane odtworzenie:

a) Pojedynczego pliku;

b) Zabezpieczanej bazy danych.
	Tak,

potwierdzić
	

	OBKP-088
	W przypadku odtwarzania danych poprzez interfejs dostępny na zabezpieczanym serwerze zapewniony mechanizm autentykacji użytkowników spełniający funkcjonalności:

a) mechanizm wbudowany w system backupowy;

b) mechanizm zintegrowany z usługami katalogowymi;

c) w przypadku wykorzystania AD, użytkownicy będący w domenie nie muszą się logować do systemu backupu w przypadku konieczności:

a. odtworzenia danych;

b. przeszukania zwartości swoich backupów;

c. wykonania backupu.
	Tak,

potwierdzić
	

	OBKP-089
	W przypadku odtwarzania istniejącego systemu plików (systemu plików, który utracił część zasobów) oferowane oprogramowanie backupowe samo, automatycznie sprawdza których plików znajdujących się w backupie brakuje na odtwarzanej maszynie, a następnie odczytać z backupu i przesłać tylko te pliki które znajdują się w backupie i których brakuje na odtwarzanej maszynie.
	Tak,

potwierdzić
	

	OBKP-090
	Oferowany system backupu jest dostępny (dla backupu i odtwarzania) przez 24h na dobę 7 dni w tygodniu, wyklucza się istnienie okresów w przypadku których system backupowy nie może wykonywać backupu lub odtwarzania (tzw. BLACKOUT WINDOWS).
	Tak,

potwierdzić
	

	OBKP-091
	Wymaga się aby oferowany system backupu posiadał funkcjonalność bezpośredniego raportowania o błędach do serwisu producenta.
	Tak,

potwierdzić
	

	OBKP-092
	Oferowany system backupu zapewnia instalację agentów jako plików msi. Automatyzacja instalacji agentów poprzez uruchomienie skryptu na zabezpieczanej maszynie, przyporządkowującego maszynę automatycznie do określonej polityki backupowej.
	Tak,

potwierdzić
	

	OBKP-093
	Oferowany system backupu zapewnia automatyczną aktualizację oprogramowania agentów wykonywanej bezpośrednio z serwera backupu.
	Tak,

potwierdzić
	

	OBKP-094
	Oferowany system zapewnia backup serwerów NAS z następującymi funkcjonalnościami:

a) w trakcie backupu z systemu NAS muszą być wysyłane do medium backupowego tylko zmienione pliki od ostatniego backupu;

b) w przypadku odtwarzania danych z backupu, uprawnienia użytkowników również są odtwarzane;

c) integracja z protokołem NDMP systemów NAS;

d) odtwarzanie plików z backupu NDMP bezpośrednio na platformę Windows/Linux.
	Tak,

potwierdzić
	

	OBKP-095
	Tworzenie tzw. CONSISTENCY GROUP zapewniające identyczną konsystencję dla przynależących do danej grupy maszyn wirtualnych (VM), wymagane wsparcie dla min. 250 CONSISTENCY GROUP.
	Tak,

Podać ilość wspartych consistency group
	

	OBKP-096
	Rozwiązanie gwarantuje:

a) stworzenie DISASTER RECOVERY dla całego zabezpieczanego wirtualnego środowiska;

b) operacyjne ODTWARZANIE dowolnej maszyny wraz z aplikacjami.

Funkcjonalność migracji danych w trybie ON-LINE na inne zasoby dyskowe.
	Tak,

potwierdzić
	

	OBKP-097
	Automatyczne zainicjowanie procesu REVERSE REPLICATION w przypadku procesów FAILOVER/FAILBACK.
	Tak,

potwierdzić
	

	OBKP-098
	Zabezpieczenie realizowane za pośrednictwem ciągłej replikacji (a nie za pomocą SNAPSHOT’ów ) na poziomie VMDK oraz RDM, niezależnie od użytego storage’u (tzw. Storage Agnostic -warunkiem jest wsparcie przez VMware), wymagane wsparcie dla połączeń: FC, FCoE, iSCSI, NAS oraz DAS.
	Tak,

potwierdzić
	

	OBKP-099
	Wsparcie dla replikacji (bi-directional) asynchronicznej oraz synchronicznej (realizowanej na poziomie dostarczanego oprogramowania), połączonych z mechanizmem tzw. JOURNALING umożliwiającego odnotowanie wszystkich zmian zabezpieczanego środowiska.
	Tak,

potwierdzić
	

	OBKP-100
	Odporność na krótkotrwałe problemy (przeciążenie, zaniki) związane z siecią WAN oraz wbudowana funkcjonalność deduplikacji oraz kompresji w przypadku transmisji danych poprzez WAN.
	Tak,

potwierdzić
	

	OBKP-101
	Wsparcie dla równoległej replikacji zabezpieczanego środowiska do różnych ośrodków docelowych (min. 3-ech), wsparcie dla replikacji równoległej zapewnione również na poziomie grup konsystencji (CONSISTENCY GROUP).
	Tak,

podać
	

	OBKP-102
	Granularność umożliwiająca pominięcie określonych plików VMDK związanych z wirtualnymi serwerami VM objętych protekcją.
	Tak,

potwierdzić
	

	OBKP-103
	Proponowana konfiguracja systemu zapewnia następującą retencję przechowywanych kopii bezpieczeństwa:

a) RPO=30s z ostatnich 24h; 

b) RPO=24h z ostatniego tygodnia;

c) RPO=1 tydzień z ostatniego miesiąca.
	Tak,

potwierdzić
	

	OBKP-104
	Odtworzenie zabezpieczanego środowiska do dowolnego punktu w czasie.
	Tak,

potwierdzić
	

	OBKP-105
	Gwarantowane objęcie protekcją w sposób automatyczny nowo dodanych maszyn wirtualnych (VM).
	Tak,

potwierdzić
	

	OBKP-106
	Rozwiązanie dopuszcza zmiany sprzętowe na poziomie infrastruktury zabezpieczanego środowiska bez negatywnego wpływu na działanie systemu.
	Tak,

potwierdzić
	

	OBKP-107
	Mechanizm typu BOOKMARK dla oznaczenia konsystentnych kopii zabezpieczanych aplikacji.
	Tak,

potwierdzić
	

	OBKP-108
	Wsparcie dla VSS, zapewnienie konsystencji aplikacji na poziomie VSS.
	Tak,

potwierdzić
	

	OBKP-109
	Automatyczne przeprowadzanie operacji typu FAILOVER/FAILBACK do dowolnego punktu w czasie określonych testowych maszyn wirtualnych (VM), produkcyjnych serwerów wirtualnych, w tym: odtworzenie, uruchomienie (z zachowaniem wymaganej sekwencji), konfigurację.
	Tak,

potwierdzić
	

	OBKP-110
	Skryptowe tworzenie planów odzyskiwania (recovery).
	Tak,

potwierdzić
	

	OBKP-111
	Oferowane oprogramowanie jest objęte wsparciem w okresie 36 miesięcy. Wsparcie realizowane jest w trybie 5x9 NBD, tj. serwis w następny dzień roboczy od zgłoszenia awarii jako zdalna interwencja internetowa w godzinach pracy zamawiającego oraz wsparcie w godzinach pracy serwisu. 
Zgłaszanie awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta lub helpdesk.
	Tak,

potwierdzić
	


Wskazówki:

1. *) Parametry opisane w kolumnie nr 2 są parametrami granicznymi/wymaganymi, których niespełnienie spowoduje odrzucenie oferty. 
2. **) W kolumnie "Oferowane parametry -odpowiedź Wykonawcy" Wykonawca zobowiązany jest wpisać dla potwierdzenia spełnienia oferowanego parametru co najmniej wymagane wyrażenie wg poniższego:

a) „TAK, potwierdzić” - należy spełnić wymóg, wystarczy potwierdzić spełnianie wymogu wpisując: TAK

b) „TAK, podać”-  należy spełnić wymóg, wystarczy potwierdzić spełnienie wymogu wpisując TAK oraz podać wartość wymaganego parametru oferowanego asortymentu w jednostkach miary wskazanych przez Zamawiającego;

3. Niewpisanie w kolumnie nr 4  potwierdzenia spełnienia wymaganego parametru, będzie traktowane jako brak wymaganego parametru w oferowanej konfiguracji przedmiotu oferty.

4. Jeżeli wykonawca w kolumnie nr 4  potwierdzi spełnienia wymaganego parametru wpisując „TAK”, ale nie poda wymaganej wartości oferowanego parametru, będzie traktowane jako oferowanie oprogramowania z wymaganą minimalną wartością parametru.

Pozycja 6 – Oprogramowanie do wirtualizacji

	L.p.
	Wymagane parametry dotyczące przedmiotu zamówienia *)
	Wymóg do spełnienia 

(wymogi graniczne *)
	Oferowane parametry -odpowiedź 

Wykonawcy**)

	1.
	2.
	3.
	4.

	OV-001
	Bezterminowe licencje gwarantują uruchomianie wirtualizacji (pełne wykorzystanie procesorów i pamięci operacyjnej) na nie mniej niż trzech dwuprocesorowych serwerach fizycznych. Wszystkie licencje są dostarczone wraz ze wsparciem, świadczonym przez producenta oprogramowania wirtualnego.  
	Tak,

Potwierdzić na ilu serwerach
	

	OV-002
	Warstwa wirtualizacji jest rozwiązaniem systemowym,  jest zainstalowana bezpośrednio na sprzęcie fizycznym.
	Tak,

potwierdzić
	

	OV-003
	Rozwiązanie zapewnia obsługę wielu instancji systemów operacyjnych na jednym serwerze fizycznym i charakteryzuje się maksymalnym możliwym stopniem konsolidacji sprzętowej.
	Tak,

potwierdzić
	

	OV-004
	Oprogramowanie do wirtualizacji zapewnia skonfigurowanie maszyn wirtualnych z dostępem do min. 24TB pamięci operacyjnej.
	Tak,

podać wielkość pamięci
	

	OV-005
	Oprogramowanie do wirtualizacji zapewnia skonfigurowanie maszyn wirtualnych do 128 procesorów wirtualnych każda z krokiem, co jeden.
	Tak,

potwierdzić
	

	OV-006
	Oprogramowanie posiada funkcję łatwej i szybkiej rozbudowy infrastruktury o nowe usługi bez spadku wydajności i dostępności pozostałych wybranych usług.
	Tak,

potwierdzić
	

	OV-007
	Rozwiązanie powinno wspierać co najmniej następujące systemy operacyjne: Windows XP, Windows Vista, Windows 7, Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server 2008R2, Windows Server 2012, Windows Server 2016, Windows Server 2019, Windows Server 2022, RHEL w wersjach 3.x do 7.x, Debian w wersjach 6.x – 11.x, CentOS w wersjach 5.x – 8.x, Oracle Linux w wersjach 4.9 – 8.x, FreeBSD w wersjach 7.x – 13.x, Ubuntu 10.04 - 21.04, SCO OpenServer, SCO Unixware.
Dopuszcza się możliwość złożenia oferty na oprogramowanie do wirtualizacji, które wpiera następujące systemy: System Windows: 7, 8, 8,1, 10, 11, System Windows Server: 2008, 2008R2, 2012, 2016, 2019, 2022, RHEL: 6.x - 8.x, Debian: 9.x – 10.x, Centos: 7.x – 8.x, Oracle Linux: 6.x – 8.x, FreeBSD: 11.x – 12.x, Ubuntu: 16.04 LTS – 20.04 LTS.
	Tak,

podać wspierane systemy operacyjne
	

	OV-008
	Rozwiązanie posiada centralną konsolę graficzną do zarządzania maszynami wirtualnymi i usługami.
	Tak,

potwierdzić
	

	OV-009
	Rozwiązanie zapewnia monitorowanie wykorzystania zasobów fizycznych infrastruktury wirtualnej.
	Tak,

potwierdzić
	

	OV-010
	Oprogramowanie do wirtualizacji zapewnia wykonywanie kopii migawkowych instancji systemów operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.
	Tak,

potwierdzić
	

	OV-011
	Oprogramowanie do wirtualizacji gwarantuje klonowanie systemów operacyjnych wraz z ich pełną konfiguracją i danymi.
	Tak,

potwierdzić
	

	OV-012
	Oprogramowanie zarządzające posiada funkcję przydzielania i konfiguracji uprawnień z integracją z usługami katalogowymi LDAP.
	Tak,

potwierdzić
	

	OV-013
	Rozwiązanie zapewnia udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych aniżeli fizycznie zarezerwowane.
	Tak,

potwierdzić
	

	OV-014
	Oprogramowanie zapewnia tworzenie klastrów złożonych z wielu serwerów fizycznych (węzłów).  
	Tak,

potwierdzić
	

	OV-015
	Oprogramowanie zapewnia migracje wirtualnych maszyn pomiędzy węzłami w czasie rzeczywistym (Live Migration), tj. przenosić działające maszyny wirtualne z jednego fizycznego węzła na inny bez przerywania świadczenia usług lub zauważalnego przestoju.
	Tak,

potwierdzić
	

	OV-016
	Oferowane oprogramowanie jest objęte wsparciem w okresie 36 miesięcy. Wsparcie realizowane jest w trybie 5x9 NBD, tj. serwis w następny dzień roboczy od zgłoszenia awarii jako zdalna interwencja internetowa w godzinach pracy zamawiającego oraz wsparcie w godzinach pracy serwisu. 

Zgłaszanie awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta lub helpdesk
	Tak,

potwierdzić
	


Wskazówki:

1. *) Parametry opisane w kolumnie nr 2 są parametrami granicznymi/wymaganymi, których niespełnienie spowoduje odrzucenie oferty. 
2. **) W kolumnie "Oferowane parametry -odpowiedź Wykonawcy" Wykonawca zobowiązany jest wpisać dla potwierdzenia spełnienia oferowanego parametru co najmniej wymagane wyrażenie wg poniższego:

a) „TAK, potwierdzić” - należy spełnić wymóg, wystarczy potwierdzić spełnianie wymogu wpisując: TAK

b) „TAK, podać”-  należy spełnić wymóg, wystarczy potwierdzić spełnienie wymogu wpisując TAK oraz podać wartość wymaganego parametru oferowanego asortymentu w jednostkach miary wskazanych przez Zamawiającego;

3. Niewpisanie w kolumnie nr 4  potwierdzenia spełnienia wymaganego parametru, będzie traktowane jako brak wymaganego parametru w oferowanej konfiguracji przedmiotu oferty.

4. Jeżeli wykonawca w kolumnie nr 4  potwierdzi spełnienia wymaganego parametru wpisując „TAK”, ale nie poda wymaganej wartości oferowanego parametru, będzie traktowane jako oferowanie oprogramowania z wymaganą minimalną wartością parametru.

Pozycja 7 – Oprogramowanie SIEM

	L.p.
	Wymagane parametry dotyczące przedmiotu zamówienia *)
	Wymóg do spełnienia 

(wymogi graniczne *)
	Oferowane parametry -odpowiedź 

Wykonawcy**)

	1.
	2.
	3.
	4.

	SIEM-001
	Oprogramowanie posiada funkcję monitorowania sieci pod względem incydentów bezpieczeństwa (oprogramowanie typu NSM – Network Security Monitoring).
	Tak,

potwierdzić
	

	SIEM-002
	Oprogramowanie w pełni przechwytuje pakiety sieciowe oraz wykrywa sieci i punkty końcowe (endpoints).
	Tak,

potwierdzić
	

	SIEM-003
	Przechwytywanie pakietów:

Oprogramowanie posiada następujące funkcje:

a) przechwytywanie całego ruchu sieciowego i jego interpretacje według zestawów predefiniowanych zasad;

b) automatyczne czyszczenie starych (archiwalnych) danych przed zapełnieniem zasobów dyskowych wg. ustalonego harmonogramu

c) generowanie i przechowywanie logi diagnostyczne;

d) przeglądanie pakietów za pomocą kwerend.
	Tak,

potwierdzić
	

	SIEM-004
	Wykrywanie sieci i punktów końcowych:

Oprogramowanie posiada następujące funkcje:

a) wykrywanie złośliwego, anomalnego lub podejrzanego ruchu w sieci na podstawie zestawu reguł (NIDS – Network-based Intrusion Detection System);

b) wykrywanie włamań do sieci opartych na analizie ruchu w czasie rzeczywistym;

c) wykorzystanie agentów do monitorowania punktów końcowych w sieci (HIDS – Host-based Intrusion Detection System), w tym:

a. analiza dzienników systemowych;

b. monitorowanie zestawów predefiniowanych zasad;

c. wykrywanie rootkitów;

d. alarmowanie i reagowanie na incydenty w czasie rzeczywistym.
	Tak,

potwierdzić
	

	SIEM-005
	Oprogramowanie udostępnia graficzny interfejs WWW.

Wymagane cechy interfejsu www:

a) dostęp jedynie zalogowanym użytkownikom (login oraz hasło);

b) podstawowy podgląd alertów bezpieczeństwa z systemów NIDS oraz HIDS;

c) rozszerzony podgląd alertów z określeniem miejsca zdarzenia oraz dokładnym opisem zdarzenia wraz z jego klasyfikacją;

d) wizualizację incydentów bezpieczeństwa w postaci graficznej (wykresów, diagramów);

e) pełne przechwytywanie pakietów (PCAP – packet capture);

f) monitoring zasobów systemowych; 

g) reagowanie na incydenty bezpieczeństwa oraz zarządzania sprawami utworzonymi na podstawie alertów;

h) interfejs dla narzędzia pozwalającego na operację na danych pochodzących z alertów systemu;

i) dostęp publiczny do interfejsu z wykorzystaniem protokołu HTTPS z wykorzystaniem certyfikatu od CA lub lokalny oraz poprzez połączenie tunelowe VPN.
	Tak,

potwierdzić
	

	SIEM-006
	Oprogramowanie ma funkcję niezależnego wykorzystania przynajmniej dwóch interfejsów sieciowych, w tym:

a) interfejs do zarządzania;

b) interfejs do nasłuchu ruchu sieciowego.
	Tak,

potwierdzić
	

	SIEM-007
	Zarządzanie funkcjonalnościami oprogramowania oraz przegląd zdarzeń systemowych jest możliwe za pomocą interfejsu konsolowego (CLI).
	Tak,

potwierdzić
	

	SIEM-008
	W zakresie zarządzania agentów HIDS oprogramowanie posiada funkcję:

a) instalacji agentów na urządzeniach z systemami Windows, MacOS, AIX, HP-UX, Oracle Solaris oraz Linux;

b) instalacji agentów w postaci kontenerów (np. Docker);

c) rejestracji agentów poprzez REST API;

d) zarządzania agentami poprzez interfejs konsolowy oraz REST API;

e) zabezpieczenia REST API z wykorzystaniem połączenia HTTPS;

f) tworzenia grup agentów i zdalne zarządzanie nimi;

g) zdalnej aktualizacja agentów.
	Tak,

potwierdzić
	

	SIEM-009
	W zakresie HIDS oprogramowanie ma funkcjonalność:

a) zbierania danych z dzienników systemowych urządzenia agenta;

b) zbierania informacji o systemie i jego zasobach;

c) monitorowania integralności plików systemowych;

d) audytu zmian danych w systemie oraz przez kogo zostały dokonane;

e) wykrywania anomalii i malware w systemie;

f) monitorowania polityk bezpieczeństwa;

g) monitorowania wykonywanych poleceń systemowych;

h) aktywnego reagowania na incydenty bezpieczeństwa – blokowanie dostępu do urządzenia dla intruzów;

i) „bezagentowego” monitoringu urządzeń sieciowych poprzez SSH;

j) wykrywania podatności w aplikacjach zainstalowanych na urządzeniu;
	Tak,

potwierdzić
	

	SIEM-010
	Oprogramowanie posiada funkcję wizualizacji zbieranych danych o incydentach bezpieczeństwa w postaci wykresów oraz posiadać predefiniowane zestawienia / kokpity (dashboards) i umożliwiać ich tworzenie z poziomu interfejsu graficznego WWW.
	Tak,

potwierdzić
	

	SIEM-011
	Oferowane oprogramowanie jest objęte wsparciem w okresie 36 miesięcy. Wsparcie realizowane jest w trybie 5x9 NBD, tj. serwis w następny dzień roboczy od zgłoszenia awarii jako zdalna interwencja internetowa w godzinach pracy zamawiającego oraz wsparcie w godzinach pracy serwisu. 

Zgłaszanie awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta lub helpdesk
	Tak,

potwierdzić
	

	SIEM-012
	Oprogramowanie posiada bezterminową licencje niezależną od ilości pakietów, punktów końcowych oraz ilości danych przechodzących przez monitorowaną sieć.
	Tak,

potwierdzić
	


Wskazówki:

1. *) Parametry opisane w kolumnie nr 2 są parametrami granicznymi/wymaganymi, których niespełnienie spowoduje odrzucenie oferty. 
2. **) W kolumnie "Oferowane parametry -odpowiedź Wykonawcy" Wykonawca zobowiązany jest wpisać dla potwierdzenia spełnienia oferowanego parametru co najmniej wymagane wyrażenie wg poniższego:

a) „TAK, potwierdzić” - należy spełnić wymóg, wystarczy potwierdzić spełnianie wymogu wpisując: TAK

b) „TAK, podać”-  należy spełnić wymóg, wystarczy potwierdzić spełnienie wymogu wpisując TAK oraz podać wartość wymaganego parametru oferowanego asortymentu w jednostkach miary wskazanych przez Zamawiającego;

3. Niewpisanie w kolumnie nr 4  potwierdzenia spełnienia wymaganego parametru, będzie traktowane jako brak wymaganego parametru w oferowanej konfiguracji przedmiotu oferty.

4. Jeżeli wykonawca w kolumnie nr 4  potwierdzi spełnienia wymaganego parametru wpisując „TAK”, ale nie poda wymaganej wartości oferowanego parametru, będzie traktowane jako oferowanie oprogramowania z wymaganą minimalną wartością parametru.
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