Zatacznik nr 1 do SWZ/Umowy

Opis przedmiotu zamowienia

Przedmiotem zamodwienia jest ustuga administracji systemami teleinformatycznymi w Polskie]

Agencji Kosmicznej (dalej: POLSA).
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1.

O Polskiej Agencji Kosmicznej

Polska Agencja Kosmiczna (dalej: POLSA) powstata na mocy ustawy z 26 wrzesnia 2014 r. Jej zadaniem

jest wspieranie polskiego przemystu kosmicznego oraz srodowiska naukowego poprzez taczenie swiata

biznesu i nauki. POLSA wspdtpracuje z miedzynarodowymi agencjami oraz administracjg panstwowa,

w zakresie badania i uzytkowania przestrzeni kosmicznej.

Celem przetargu jest wybdr podmiotu, ktéra bedzie zarzadzad - przejmie, zmigruje, utrzyma, wesprze

i rozwinie catg infrastrukture IT na zasadzie outsourcingu zapewniajacego pracownikom biurowym

petne wsparcie oraz dostep do zasobdéw IT niezbednych do biezgcej pracy POLSA. Z uwagi na charakter

dziatan, projekty, przepisy i standardy prawne, POLSA za cel gtéwny stawia utrzymanie najwyzszego

poziomu bezpieczenstwa informacji, w tym informacji niejawnych oraz ochrony danych osobowych.

Potrzeby jakie POLSA stawia dostawcy, okreslone s3 w dokumentacji zamdwienia, dotyczg ustug

administracji systemami teleinformatycznymi w Polskiej Agencji Kosmicznej.

Zamawiajacy nie posiada wtasnego dziatu IT stad ogtoszenie na zamdwienie kompleksowej ustugi IT.

2.

Zakres obowigzkow

Doktadny opis infrastruktury z podziatem na lokalizacje znajduje sie w dalszej czesci dokumentu, w

ujeciu ogdlnym wyglgda on w nastepujacy sposoéb:

Lp. | Przedmiot Opis

1. | Serwerownie serwerownie lokalne i kolokacja (do przeniesienia do lokalnej)

2. | Serwery do 40 serwerdw, opartych o oprogramowanie Microsoft Server
(od 2012 r i nowsze) oraz serweréw opartych o oprogramowanie
linux lub wirtualizacyjne; rézne typy: klastry, wirtualne i fizyczne

3. | Serwer pocztowy Exchange (do migracji do ustugi chmurowej)

4. | Firewall do 10 firewall / urzadzen typu UTM

5. | LAN 3 sieci LAN w 3 lokalizacjach (Rzeszow, Warszawa, Gdansk)

6. | Przetaczniki sieciowe do 10 zarzadzalnych przetgcznikdw sieciowych

7. | Infrastruktura VOIP do przeniesienia do ustugi SAAS

8. | Maszyny koricowe do 100 uzytkownikéw z przypisanymi komputerami
stacjonarnymi lub laptopami oraz innym sprzetem i osprzetem
komputerowym (w tym urzgdzenia mobilne)

9. | Role Hypervisora

10. | Aplikacje standalone oparte na niestandardowym silniku bazodanowym (zewnetrzny, osobny
dostawca)
11. | Drukarki monitory, telefony VOIP
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2.1 Obecne lokalizacje POLSA

Lp. |[Nazwa Miasto Kod Adres

1. [Biuro POLSA Gdansk Gdansk 80-172 Gdansk ul. Trzy Lipy 3 (Budynek C)

2. |Biuro POLSA Terenowe Warszawa [02-903 Warszawa ul. Powsiniska 69/71

od 11 2021 — ul. Prosta 70 (Crown Point)

3. |Biuro POLSA Terenowe Rzeszow 35-205 Rzeszow ul. Warszawska 18

od 11l 2021 zmiana lokalizacji

2.2 Infrastruktura sieciowa i serwerowa

Poniewaz informacje o infrastrukturze s wewnetrznymi i wrazliwymi wedtug Zamawiajacego,
Zamawiajgcy udostepni doktadne informacje po wytonieniu Wykonawcy. Informacje w SWZ zostaty
podane w sposdb mozliwe szczegétowy pozwalajgcy w ocenie Zamawiajgcego na ztozenie ofert przez

Wykonawce.

Lokalizacja Infrastruktura sieciowa i serwerowa

GDANSK 1. Serwery fizyczne — 3 sztuki (HP, DELL)

2. Klaster wirtualizacyjny VMWare

3. Serwery wirtualne Windows — powyzej 20 szt.
4. Aplikacje serwerowe:

e System pocztowy

e System wydruku

e System obiegu dokumentéw

e Repozytoria plikowe

e System antywirusowy

e Aplikacja kadrowo - ptacowa

e System wykonywania kopii zapasowych
e System zarzadzania infrastrukturg IT

e Serwer bazodanowy

Macierze dyskowe - 2 sztuki

Komputery - 20 sztuk

Routery — 2 sztuk

Przetaczniki sieciowe - 4 sztuki

W o N

Punkty dostepowe wifi - 1 sztuka

WARSZAWA Macierz dyskowa na kopie zapasowe

N

Komputery - 90 sztuk (ale ok 50 pracownikéw — duza czesc
komputeréw w magazynie)
3. Stanowisko do przetwarzania informacji niejawnych - 1 sztuka

Routery - 2 sztuki
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5. Przetaczniki sieciowe - 4 sztuki

6. Punkty dostepowe wifi - 3 sztuki

7. Serwer fizyczny - 1 sztuka

8. Serwery wirtualne - 15 sztuk

9. System zarzadzania sciang multimedialng
RZESZOW Liczba komputeréw — 2 stanowiska

Routery — 1 sztuka

Przetgczniki sieciowe — 1 sztuka

Punkty dostepowe Wifi — 1 sztuka

Podsumowanie catej infrastruktury

Liczba serwerdw 35
Liczba urzadzen sieciowych 19
Liczba urzadzen koricowych 112
Liczba urzadzen mobilnych Do 100

W miare rozwoju Polska Agencja Kosmiczna moze zmniejszac lub zwiekszac ilos¢ sprzetu. W zasobach
POLSA moga znajdowac sie takze sprzety, ktdre nie zostaty powyzej wyszczegdlnione. Oferowany
koszt obstugi powinien uwzgledni¢ zatem caty czas trwania umowy (25 miesiecy).

Zamawiajgcy nie planuje na chwile obecng aneksowania umowy lub wynagrodzenia za obstuge
wiekszej ilosci sprzetu niz w dniu ofertowania. Zamawiajgcy potwierdza, ze wszystkie elementy

infrastruktury, ktérej dotyczy postepowanie objete sg aktywnym wsparciem producentow.

2.3 Opis wymaganych ustug

POLSA wymaga aby Wykonawca ustug IT, ktory bedzie zarzadzat i utrzymywat - przejmie, zmigruje,
bedzie wspierat i rozwijat catg infrastrukture IT. Zamawiajagcy wymaga, aby Ustugodawca miat
doswiadczenie i zasoby zdolne do administracji systemami teleinformatycznymi w POLSA, w tym takze
umiejetnosci obstugi tematéw powigzanych z IT, tj. szeroko rozumianego bezpieczenstwa informacji
(bezpieczenstwa danych, danych osobowych, informacji niejawnych, kwestie bezpieczenstwa
i podatnosci wystepujgcych w systemach teleinformatycznych, zarzadzania ryzykiem z uwzglednieniem
metodyki miedzynarodowego standardu, itp.).

Wszystkie Swiadczone ustugi IT powinny by¢ zgodne z obowigzujagcymi przepisami i normami
okreslajgcymi systemowe podejscie do bezpieczenstwa informacji (takimi jak np. 1SO 27001).
Dodatkowo zadania Ustugodawcy obejmowac bedg migracje biezgcej infrastruktury pocztowej (np. do
ustug Microsoft 365 oraz do ustug Azure). Celem migracji ustug bedzie petne wykorzystanie mozliwosci

rozwigzan chmurowych. Dostawca bedzie odpowiedzialny za optymalizacje i mozliwe uproszczenie
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infrastruktury IT w celu minimalizacji potencjalnego wycieku danych. Do zadan dostawcy réwniez

nalezy stworzenie i utrzymanie proceséw IT zgodnych z metodyka i najlepszymi praktykami ITIL.

Dostawca musi zaplanowaé i zapewni¢ odpowiednig redundancje dla ciggtosci operacji w czasie

migracji/aktualizacji czy awarii infrastruktury.

Dostawca musi zapewnic fachowg i merytoryczng wiedze w ramach przysztych dziatar na rzecz rozwoju

i integracji systemow IT w POLSA.

Zamawiajgcy wymaga aby kompetencje Ustugodawcy zawieraty miedzy innymi:

1.

Kompetencje i doswiadczenie w zakresie doradztwa projektowego i zarzadzania projektami
teleinformatycznymi — przygotowanie specyfikacji do zamdwienia, przygotowanie zakresu
i harmonogramu projektu, wdrozenia, modernizacje, kolokacje, biura zapasowe, nadzér
i raportowanie w formie wymaganej przez kadre managerskg POLSA itp.

Kompetencje potwierdzone certyfikatami, pozwalajgce na sprawne zarzgdzanie/monitorowanie
i konfigurowanie ustug oraz rél opartych o Windows Server (Active Directory, DNS, DHCP, GPO)
oraz ustug Microsoft 365. Zamawiajgcy ma prawo wymagaé na etapie realizacji umowy
przedstawienia ww. certyfikatéw. Brak ich bedzie skutkowat naliczeniem kar umownych,
o ktérych mowa w paragrafie 8 ust. 3 umowy.

Umiejetnos¢ zarzadzania petnym harmonogram backupow dla kazdego z systemdéw wiacznie
z okresowym, testowym odtwarzaniem danych. Praktyczna znajomos¢ litery obowigzujgcego
prawa dookreslajgcego wymagania dotyczace zarzadzania kopiami zapasowymi.

Kompetencje z zakresu sieci LAN, WAN (MPLS) oraz sieci Wi-Fi.

Kompetencje z zakresu bezpieczenistwa systemoéw teleinformatycznych, w tym kompetencje
do okresowego prébkowania testow penetracyjnych systemow POLSA.

Kompetencje z zakresu znajomosci wymagan prawnych w zakresie kancelarii tajnej oraz klauzul
dla informacji niejawnych.

Kompetencje z zakresu ochrony danych osobowych (RODO) w zakresie IT, w tym pod katem
analizy ryzyka RODO zakresu informacji o aktywach gtéwnych i wspierajgcych. Wspodtpraca w
tym zakresie z innymi komérkami POLSA.

Posiadanie ticketowego systemu zgtoszen - w przypadku, gdy wygrywajacy wykonawca nie
posiada takiego systemu musi go wdrozy¢ w terminie pierwszych trzech miesiecy wspétpracy od

daty zawarcia umowy.
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Ustuga administracji systemami teleinformatycznymi

Wsparcie pracownikéw

Lp. Odpowiedzialno$¢

Opis / zapotrzebowanie

1. | Wsparcie
HelpDesk/Administrator
realizowane w obrebie
wszystkich jednostek

POLSA

1. Sprawna komunikacja z pracownikami zgtaszajacymi problemy IT;

2. Sprawne rozwigzywanie biezgcych zgtoszen;

3. Usprawnienie komunikacji zgtaszania probleméw IT, ich
grupowanie i opracowywanie rozwigzan dzieki ktéorym problemy
nie beda sie powtarzaty;

4. Organizacja spotkan oraz przygotowanie raportow
podsumowujacych kazdy poprzedni kwartat w tym raportu
pokazujgcego ilos¢ zgtoszen, czaséw ich realizacji, statusu oraz
grupowania powtarzajgcych sie zgtoszen, analizy i propozycji
zmian dla powtarzajacych sie probleméw/zgtoszen.

Na przyktad poprzez ticketowy system zgtoszeri (W przypadku, gdy

wygrywajacy wykonawca nie posiada takiego systemu musi go

wdrozy¢ w terminie pierwszych trzech miesigcy wspotpracy od

daty zawarcia umowy).

UStUGODAWCA POWINIEN POSIADAC:

Zgtoszenia HelpDesk/Administrator — mail — zapotrzebowanie
System zaktadania sprawz funkcjag odczytywania skrzynki
mailowej. Obecnie pracownicy POLSA nie zaktadajg spraw w
zewnetrznym systemie, a zgtoszenia wykonujg poprzez miedzy
innymi kontakt mailowy. Pracownicy wysytaja maila z opisem
problemu/sprawy — ma to by¢ prosta forma zgtoszenia problemu
oraz rozliczalnos¢, w tym raporty odpowiadajgce na
pytanie: kto zgtosit, kiedy zgtosit, co zgtosit, jak zgtosit, kiedy
problem/sprawa zostata zrealizowana (petna rozliczalnos¢
dostawcy ustug IT). Od osoby przyjmujgcej zgtoszenie oczekuje
sie, by zostat podany czas realizacji zgtoszenia.

UStUGODAWCA POWINIEN OFEROWAC:

Zgtoszenia HelpDesk/Administrator — telefonicznie
Mozliwos¢ kontaktu telefonicznego dostepnego:
- w dni robocze: godz. 7.30 — 15.30, dyzur 15.30 - 18.00
- z uwagi na mozliwos¢ pracy zmianowej 24/7 (1 komputer) w
czasie trwania umowy godziny te mogg ulec zmianie na
dedykowany dyzur catodobowy dla 1 stanowiska (aneks do
umowy)
Osoba swiadczagca serwis telefoniczny jest zobligowana

do przyjecia orazzarejestrowania zgtoszenie w  systemie. Od
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osoby przyjmujgcej zgtoszenie oczekuje sie, by zostat podany czas
realizacji zgtoszenia.

2. | Wsparcie pracy zdalnej USLtUGODAWCA POWINIEN POSIADAC:

System wspomagajacy w bezpieczny sposdb prace zdalng (dajaca
mozliwo$¢ zdalnego potaczenia na pulpit uzytkownika) — aktualna
wersja oprogramowania zgodna z aktualnymi przepisami prawa

3. | Magazyn IT (w tym 1.Wspéttworzenie magazynu sprzetu IT oraz oprogramowania;
zuzycie i utylizacja 2. Wspoéttworzenie wykazu srodkéw niematerialnych i prawnych;
zasobow UStUGODAWCA POWINIEN POSIADAC:
informatycznych) System wspomagajacy inwentaryzacje sprzetu ITwraz z

informacjg o okresie gwarancji zinwentaryzowanego sprzetu.

4. | Planowanie zmian w Wspottworzenie rocznych plandw zakupowych w zakresie IT
infrastrukturze IT

5. | Przygotowanie procesow | Stworzenie/aktualizacja procedur IT takich jak np. przygotowanie
zgodnych z normami .. . _

) . stacji, zatozenie i usuniecie kont systemowych, etc. Docelowo
miedzynarodowymi (np.
ISO) wszystkie procesy i procedury IT bedg wymagaty przegladu,
aktualizacji i optymalizacji.

6. | Przygotowanie wymagan | 1. Tworzenie specyfikacji przetargowych w zakresie IT
technicznych do . .
specyfikacji nowych lub 2. Doradztwo w doborze sprzetu / oprogramowania IT i innych
istniejgcych rozwigzan przedmiotéw/ustug z zakresu IT

Zarzadzanie i utrzymanie infrastruktury IT

Lp. Odpowiedzialnos¢ Opis / zapotrzebowanie

1. | Doradztwo i dobér Zapewnianie ciggtego doradztwa w zakresie ulepszen infrastruktury
rozwigzan IT

2. | Staty monitoring 24/7 Raportowanie o zdarzeniach i incydentach niepozgdanych.

stanu ustug (wraz z
powiadomieniami SMS) i
infrastruktury IT i
rozwigzywanie biezacych

UStUGODAWCA POWINIEN OFEROWAC:
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probleméw z
infrastrukturg

Nazwa Niepowodzenie po
Priority Low - pierwsza reakcja 6h

Priority Normal - pierwsza reakcja 4h

Priority High - pierwsza reakcja 2h

Priority Low - rozwigzanie 18 h*

Priority Normal - rozwigzanie 16 h*

Priority High - rozwigzanie 8 h*

*zapis podlegajacy zmianie - dane bedg wpisane z oferty
wykonawcy wytonionego w niniejszym postepowaniu
przetargowym w zakresie kryteridw oceny ofertPirority High -
Brak dostepu do ustug sieciowych, serwerdw. Awaria majaca
bardzo duzy wptyw na prace agencji. Zablokowanie konta
uzytkownika.

Priority Normal - Konfiguracja/rekonfiguracja kont uzytkownikow,
nadawanie uprawnien. Awaria nie majaca bezposredniego
wptywu na prace biznesu, obejmujgca pojedyncze jednostki bez
ryzyka strat dla firmy.

Priority Low — Przeinstalowanie/przygotowanie stacji roboczej,
utylizacja sprzetu, ofertowanie — priorytet niski dla zgtoszenia.

3. | Systematyczne przeglady

sprzetu oraz systemow.

1. Prowadzenie petnej dokumentacji technicznej dla urzgdzen oraz
systemow wigcznie z prowadzeniem dziennika zmian dla prac
administracyjnych (sieci, serwery, aplikacje)

2. Aktualizowanie infrastruktury za pomoca aktualnych poprawek
bezpieczenstwa i aktualizacji zgodnie z obowigzujgcymi procesami
ITIL

3.Dbanie o ciggtos¢ dziatania ustug. Od sprzetu zastepczego, ktéry
moze byc¢ zakupiony przez Zamawiajgcego natomiast to Wykonawca
powinien zgtosi¢ potrzebe posiadania takiego sprzetu (zastepczy
laptop, monitor, etc.) po system raportujgcy, przedstawiajgcy
statystyki dla zgtoszen, by optymalizowac ilosci powtarzajgcych sie

btedéw i automatyzowaé powtarzajace sie prace administracyjne.
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4. | Zarzadzanie wirtualizacjg

serwerow i klastrami
danych
5. | Nadzér / wspdtpraca Na przyktad Migracja czesci obecnej infrastruktury IT do instancji

przy projektowaniu i chmury (np. Microsoft 365 i Microsoft Azure)

wdrazaniu programu
transformacji IT POLSA

2.4 Nadchodzace projekty oraz zmiany w infrastrukturze

W ramach transformacji, w infrastrukturze IT sugerowanych jest kilka zmian, z ktérych najwazniejsze
sg wymienione ponizej:

. Exchange Online — projekt zaktada kompleksowg migracje lokalnego serwera Exchange do
ustugi Exchange Online. Wykonawca bedzie odpowiedzialny za biezgce zarzadzanie instancjg
chmurowa serwera Exchange Online.

. Office 365 Online — projekt zaktada migracje danych z fizycznych serwerdw (file servers) do
ustug SharePoint oraz OneDrive. Obecna infrastruktura lokalna w postaci serweréw plikdw zostanie
wycofana po migracji danych. Wykonawca bedzie odpowiedzialny za biezgce zarzadzanie
instancjg sharepointa oraz pozostatych ustug z rodziny Office 365 wraz z codzienng administracjg i
zarzadzaniem zmianami. (Koszt licencji Office365/Microsoft365 jest oddzielnym kosztem i oddzielnym
postepowaniem, nie jest przedmiotem niniejszego postepowania).

o Ustugi na platformie chmurowej (np. Azure) — projekt zaktada migracje lokalnych ustug do
ustug chmurowych (np. Microsoft Azure). Do potencjalnego rozwazenia jest migracja takich ustug jak:
strony internetowe, backup danych, ustugi monitoringu oparte o scentralizowany serwer logéw oraz
serwer analizujgcy wszelkie naruszenia sieciowe. (Koszt Srodowiska Azure jest oddzielnym kosztem i
oddzielnym postepowaniem, nie przedmiotem niniejszego postepowania).

Zamawiajacy nie wyklucza przeniesienia s$rodowiska do innej chmury niz Microsoft Azure,
kompatybilnej z innymi rozwigzaniami IT Zamawiajgcego. Chmura Azure jest zasadna z uwagi na inne
ustugi wykupione w chmurze Microsoft.

o Domain Controller w chmurze Azure — POLSA dziata w oparciu o domene (ang. Active
Directory) i projekt zaktada dodatkowy kontroler w chmurze Azure w modelu hybrid.

. PBX w chmurze — projekt zaktada petng migracje numerdw i konfiguracji do chmury operatora
oraz likwidacje obecnego systemu. Szczegoéty techniczne mogace wptyngé na bezpieczenstwo
teleinformatyczne zostang przekazane docelowemu Wykonawcy, w tym konkretne modele
wykorzystywanych urzadzen. Zamawiajgcy nie wybrat docelowej ustugi chmurowej.

Przeniesienie wstepnie planowane jest na rok 2021.
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. Zabezpieczenie sieci WiFi — projekt zaktada uruchomienie protokotu (802.1x)

. Segmentacja sieci LAN -—projekt zaktada przeglad i potencjalng modyfikacje sieci
lokalnych opartych na VLAN’ach (802.1q).

o Budowa kompleksowej dokumentacji IT— projekt zaktada napisanie/uzupetnienie
dokumentacji technicznej opisujgcej w doktadny sposéb dziatanie systemoéw, sieci, uzywanych
aplikacji, harmonograméw kopii zapasowych oraz polityk bezpieczerstwa oraz innych procedur
zwigzanych z obstugg IT oraz jej bezpieczenstwem.

o Przeprowadzka (zmiana serwerowni) - Prace zwigzane ze zmiang serwerowni powinny zostac
uwzglednione w priorytecie niniejszego zamdwienia. Prace nie majg na celu migracji ustug i danych a
jedynie fizyczne przeniesienie urzadzen i ich podtaczenie w nowej serwerowni. Samg przeprowadzka
zajmie sie inny podmiot lub Zamawiajagcy we witasnym zakresie. W gestii Wykonawcy bedzie
przygotowanie sprzetu do transportu, ustalenie okna czasowego w ktérym sprzet bedzie
transportowany, rozpakowanie i podtgczenie sprzetu w serwerowni docelowej.

Okno serwisowe powinno by¢ zaplanowane tak, by w jak najmniejszym zakresie utrudnia¢ dziatalnos¢
Zamawiajgcego, na przyktad w ustalone z Zamawiajgcym dni wolne od pracy po wczesniejszym
zakomunikowaniu okna serwisowego pracownikom Zamawiajgcego.

W zakres przeniesienia infrastruktury wchodzi przeniesienie catej obecnej serwerowni do nowej
lokalizacji — w tym cate podfaczenie i konfiguracja sieciowa, osprzetu i inne elementy znane
Wykonawecy z praktyki.

Obecna kolokacja znajduje sie w Gdansku, docelowa kolokacja to serwerownia w Warszawie.

. Wdrozenie systemu do monitorowania ustug IT - Przedmiotem zamodwienia jest réwniez
skuteczny system monitorowania systemow IT. Zamawiajacy pozostawia dowolno$¢ w doborze

systemu, natomiast Zamawiajacy bedzie rozliczat Wykonawce ze skutecznosci dziatania systemu.

Zamawiajgcy potwierdza, ze licencje, wsparcie producentéw, inne optaty licencyjne i zakup

dodatkowych urzadzen oraz materiatéw eksploatacyjnych nie stanowig przedmiotu postepowania.

2.5 Zatozenia dla architektury

Przyszta architektura i biezgce wsparcie beda oparte na ponizszych zasadach. Swiadczone ustugi musza

by¢ dostosowane do potrzeb biznesowych i przyjetej strategii IT.

. Chmura oparta na ustugach SaaS - Nowa infrastruktura powinna by¢ scentralizowana i oparta

na instancji chmury (np. Microsoft Azure).
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. Model scentralizowany - w ramach transformacji ilo$¢ przechowywania / replikacji danych na
poziomie obiektu nalezy zminimalizowac za pomocg scentralizowanego modelu, ktéry wspiera przysztg
strategie biznesowg. Mozliwosci tworzenia kopii zapasowych / archiwizacji danych nalezy zdefiniowac
jako czes¢ rozwigzania.

o Archiwizacja danych - zapisy cyfrowe przechowywane w bazie danych majg by¢ archiwizowane
na podstawie wymagan biznesowych i prawnych. W przypadku ustug opartych na chmurze
archiwizacje mozna skonfigurowa¢ w srodowisku zgodnie z ustalonymi zasadami.

o Zgodnos¢ z ochrong danych - Infrastruktura, zarzadzanie i wsparcie muszg byé zgodne z
wymogami dyrektywy o ochronie danych osobowych (RODO).

o Dostosowanie proceséw IT do standardu ITIL oraz miedzynarodowej normy ISO 27001.

. Zmniejszenie/integracja/optymalizacja infrastruktury oraz systeméw informatycznych -
Jednym z kluczowych celdéw programu transformac;ji IT jest zminimalizowanie ilosci systemow (w tym
fizycznych serwerdw) i tym samym obnizenie kosztow (gwarancje, przeglady).

. Procesy ITIL - Infrastruktura i obstuga powinny byé zgodne z najlepszymi praktykami ITIL, aby
zapewni¢ spdjnosé i standaryzacje w poszczegdlnych lokalizacjach. Wszystkie dziatania wspierajgce
powinny by¢ dostosowane do proceséw ITIL z wszelkimi wyjatkami uzgodnionymi wczesniej z dziatem
IT i osobami decyzyjnymi w POLSA.

o Przeglad ustug - Okresowe przeglady ustug wraz z raportami powinny by¢ wbudowane w nowe
procesy wdrazania. KPI (ang. Key Performance Indicators, kluczowe wskazniki efektywnosci) nalezy
zdefiniowac tak, aby dziataty jako punkt odniesienia dla $wiadczonych ustug.

o DRP (ang. Disaster Recovery Plan - procesy, polityki i procedury zwigzane z wznowieniem lub
utrzymywaniem infrastruktury teleinformatycznej, krytycznej dla organizacji) — docelowa
infrastruktura ma by¢ budowana zgodnie z zasadami zapewniajgcymi ciggto$¢ dziatania oraz zgodnie

ze strategig biznesowa.

Wymagania dodatkowe

W ramach ustugi Wykonawca udostepni osoby do realizacji zamoéwienia, ktére w Agencji powigzane sa

z ustugami IT i bezpieczenstwem informacji:

Manager / koordynator zespotu IT.
Administrator sieci.

Administrator systemdw operacyjnych.

Ll S e

Specjalista helpdesk.
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5. Specjalista helpdesk.
6. Konsultant ds. informacji niejawnych w zakresie systemow IT z klauzulami adekwatnymi do
klauzuli ,tajne” czyli ,NATO Secret” i ,EU Secret”, do 5 godzin miesiecznie (5x25 miesiecy) czyli 125
godzin w ramach catej Umowy.
7. Konsultant ds. zabezpieczenn kryptograficznych i testéw penetracyjnych, do5 godzin
miesiecznie (5x25 miesiecy) czyli 125 godzin w ramach catej Umowy.
8. Konsultant ds. zarzadzania ryzykiem w systemach IT, do 8 godzin miesiecznie (8 x25 miesiecy)
czyli 200 godzin w ramach catej Umowy.
9. Konsultant ds. bezpieczenstwa informacji, do 8 godzin miesiecznie (8 x25 miesiecy) czyli 200
godzin w ramach catej Umowy.
10. Konsultant ds. ochrony danych osobowych w systemach IT, do 8 godzin miesiecznie (8 x25
miesiecy) czyli 200 godzin w ramach catej Umowy.
11. Zamawiajgcy oczekuje dostepnosci w obu przedziatach godzinowych tj.

7.30 - 15.30. w czasie pracy wykonywanej przez pracownikdw Zamawiajgcego, oraz

15.30 - 18.00 okreslane jako ,,dyzur” (sg to godziny o mniejszej intensywnosci zgtoszen).

Zamawiajgcy nie wymaga obecnosci specjalisty przez 8 godzin w dni robocze. Zamawiajgcy zastrzega
sobie prawo do zgtoszenia czasu (wybranych dni lub tygodni lub miesiecy) kiedy specjalista lub
specjalisci powinni przebywaé w siedzibie i / lub oddziatach Zamawiajgcego.

W ramach ustug Wykonawca zapewni swiadczenie ustug na miejscu, w ktorym siedzibe badz oddziat
terenowy posiada POLSAtj. Gdansk, Warszawa, Rzeszow, w ktérym to miesci sie siedziba,
oddziat lub biuro Wykonawcy lub wigze go umowa z Podwykonawcg na wsparcie informatyczne w
danym miescie — tak zwane ,rece na miejscu” do podjecia dziatarh awaryjnych i bezposrednich bez
mozliwosci dziatania zdalnego).

Zamawiajacy wyszczegdlnit planowane zmiany w infrastrukturze w celu oszacowania przez
Wykonawce pracochtonnosci tych projektéw i zawarcia ich wyceny w ramach niniejszego
postepowania. Zamawiajgcy nie planuje, by prace podlegaty oddzielnemu wynagrodzeniu.
Zamawiajgcy daje mozliwos¢ pracy zdalnej, jezeli pofaczenie bedzie spetniato okreslone standardy
bezpieczenstwa Zamawiajacego.

Zamawiajgcy oczekuje, ze oferta bedzie przedstawia¢ catosciowy koszt pracy wymienionych
specjalistow. Zamawiajacy nie okresla miejsca pracy wymienionych konsultantéw, administratoréw,
managera czy specjalistow helpdesku — praca ta mozie by¢ do wykonana i na miejscu
w poszczegdlnych miastach, i zdalnie w poszczegdlnych miastach. Specjalista helpdesk jest wymieniony
podwadjnie, bo obligatoryjni sg dwaj specjalisci helpdesk oddelegowani do pracy nad zagadnieniami

Zamawiajgcego.
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Zestawienie zagadnien w zakresie przedmiotu zamoéwienia wraz z oméwieniem

LP. Zagadnienie Wyjasnienie

1. | CzyZamawiajgcy moze udostepni¢ dane dotyczace producenta jak i modelu sprzetu, | Producent sprzetu serwerowego to HP oraz DELL.
ktéry ma by¢ administrowany? Dotyczy to w szczegdlnosci macierzy, routerow, | Sprzet sieciowy jest znanego dostawcy i jest klasy
przetacznikéw sieciowych jak i punktéw dostepowych. Dane sg niezbedne do | UTM. Doktadne modele sprzetu sieciowego oraz
okreslenia czy Wykonawca posiada niezbedne doswiadczenie w zarzadzaniu danym | pozostatych systemdéw bezpieczeristwa zostang
sprzetem jaki posiada niezbedne. udostepnione po wygranym przetargu.

2. | Zamawiajacy w punkcie nr 2 dla przedmiotu Serwerownie w opisie zawart: | Serwery s3 na miejscu w lokalnej serwerowni w
serwerownie lokalne i kolokacja (do przeniesienia do lokalnej) - prosze o informacje | biurze.

w jakiej lokalizacji sg serwery w Gdansku i Warszawie? Czy sg one na miejscu w
biurze czy tez kolokowane w centrum danych?

3. | Czy Wykonawca bedzie miat zapewniony fizyczny dostep do infrastruktury? Tak

4. | Czy Zamawiajacy moze udostepni¢ dane dotyczace aplikacji serwerowych | Ze wzgleddw bezpieczeristwa zamawiajacy nie moze
(producent, nazwa), dotyczy to systemu obiegu dokumentdéw, repozytoria plikowe, | udostepni¢ szczegétowych danych. Systemy objete
system antywirusowy, aplikacja kadrowo - ptacowa, system do kopii zapasowych, | sg wsparciem producentéw.
baza danych.

5. | Zamawiajacy w Opisie Przedmiotu Zamdwienia wskazat, iz wszystkie elementy | O cato$¢ infrastruktury, wtaczajagc  system
infrastruktury, ktérej dotyczy postepowanie objete sg aktywnym wsparciem | monitorujgce, ma dbaé Wykonawca. Wykonawca
producentdw - czy to oznacza, iz zostaje wytaczona odpowiedzialnos¢ Wykonawcy | odpowiada za zgtoszenia awarii oraz czynnie
w przypadku awarii sprzetu objetego wsparciem? Jezeli jest aktywne wsparcie | uczestniczy w mozliwie szybkim usuwaniu awarii.
producentdw, kto i gdzie ma zgtaszaé usterki sprzetu? Wykonawca jest pierwszg linig, ktéra widzi awarie,

wie gdzie zgtosi¢ i do korica nadzoruje wszelkie prace
zwigzane z problemami systeméw, ktére majg
wsparcie.

6. | Czy aplikacje serwerowe wymienione w Opisie Przedmiotu Zamowienia réwniez | Tak
maja aktywne wsparcie producentow?

7. | Czy na etapie niniejszego postepowania Zamawiajagcy wymaga aby oferta | Zamawiajagcy wymaga aby oferta Wykonawcy juz
Wykonawcy zawierata juz koszty wdrozenia projektéw opisanych w punkcie 2.4 | zawierata  koszty = wdrozenia  nachodzacych
(Nadchodzace projekty oraz zmiany w infrastrukturze) w OPZ? Czy tez projekty | projektéw oraz zmian w infrastrukturze. Tylko sprzet
opisane w punkcie 2.4 beda przedmiotem osobnego postepowania (tak samo jak | oraz licencie s3  przedmiotami  osobnego
zakup licencji) ? postepowania.

8. | W zakresie obowigzkdw zostato wskazane, ze zamawiajgcy posiada do 40 serwerdw. | Jest to catkowita liczba serwerdw. Kilka serweréw
Czy liczba ta dotyczy tylko tych opartych o Windows, czy to catkowita liczba? Prosze | oparta jest o oprogramowanie OpenSource.

o podanie ilos¢ z podziatem na typy.

9. | Zamawiajacy okreslit, ze nie zaktada aneksowania/zwiekszania wynagrodzenia w | Zamawiajacy nie planuje takiego rozwoju i tym
przypadku zwiekszenia ilosci urzadzen. Prosimy o okreslenie wartosci granicznej | samym zwiekszenia ilosci urzadzen, by okresla¢
przy, ktdrej takie zwiekszenie moze nastgpic. wartosci  graniczne. Wrecz przeciwnie, opis

nadchodzacych  projektéw  sugeruje redukcje
fizycznego sprzetu oraz ustug realizowanych przez
lokalne serwery.

10.| Zamawiajgcy w planowanych projektach opisuje Budowe kompleksowej | Aktualna dokumentacja wymaga uzupetnienia oraz
dokumentacji IT — mowa jest o napisaniu/uzupetnieniu dokumentacji. Prosimy o | ciggtej aktualizacji. Dokumentacja jest aktualna cho¢
informacje jaki jest aktualny status tej dokumentacji, i ktére z wymaganych jej | zbyt ogdlna. Zamawiajacy wymaga, by byta
elementéw sa dostepne i na jaki dziers aktualne. rozbudowywana oraz  prowadzona  bardzo

szczegotowo.

11.| Zamawiajgcy wymaga wdrozenia systemu do monitorowania ustug IT. Prosze o | Koszty systemu, obstugi i aktualizacji pokrywa
informacje kto pokryje koszty dostarczonego systemu oraz niezbednych licencji? Wykonawca.

12.| Prosimy o informacje jak procentowo moze sie rozktadaé ilos¢ pracy zdalnej w | To jak procentowo moze sie rozktadaé praca zdalna
poréwnaniu do pracy w siedzibie Zamawiajacego oraz z jakim wyprzedzeniem bedy | zalezy od Wykonawcy. Zamawiajacy nie wymaga
planowane prace w lokalizacji Zamawiajgcego (oczywiscie nie dotyczy to zgtoszern | ciggtej pracy na miejscu. W wiekszosci przypadkow
serwisowych)? (np. Okna serwisowe) to Wykonawca bedzie sam

planowat prace i odpowiednio wczesniej informowat
Zamawiajgcego.

13.| W wymaganiach dodatkowych Zamawiajacy wymaga udostepnienia oséb do | Tak, pod warunkiem, iz osoba posiada wiedze,
realizacji zamdwienia. Czy zamawiajgcy dopuszcza aby jedna osoba realizowata kilka | kompetencje i nie faczy wszystkich funkcji. Moze to
funkc;ji? by¢ np. Administrator sieci i Systemow Windows.

14.| Zamawiajgcy wymaga, aby osoby wykonujace podczas realizacji przedmiotu Zamawiajacy wskazat w SWZ na jakich
zamdwienia czynnos$ci:  administratora  sieci, administratora  systemoéw stanowiskach wymaga aby Wykonawca
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operacyjnych, specjalisty helpdesk zatrudnione byty na podstawie umowy o prace,
powotujac sie na zapisy art. 95 ust. 2 ustawy Pzp.

Pragniemy zwrdci¢ uwage na fakt, ze w branzy IT duza czes$¢ oséb zatrudniona jest
na podstawie innych umow, niz umowa o prace. Dodatkowo osoby z wieloletnim
doswiadczeniem i posiadajace wiedze ekspercka rzadko kiedy zatrudnione s3 na
umowe o prace i wymoég ten moze spowodowa¢, ze do realizacji zamoéwienia
skierowane zostang osoby z mniejszym doswiadczeniem, lub tez potencjalni
wykonawcy beda mieli problem ze znalezieniem takich oséb co bedzie miato wptyw
na zmniejszong konkurencyjnos$¢ postepowania.

Do przytoczonego 29 ust. 3a (obecnie art. 95 ust.2) ustawy Pzp wydana zostata
opinia  Urzedu  Zamowien Publicznych  (https://www.uzp.gov.pl/baza-
wiedzy/interpretacja-przepisow/opinie-archiwalne/opinia-dotyczaca-art.-29-ust.-
3a-ustawy-pzp), w ktérej wprost odniesiono sie do ustug informatycznych:

,Do rozwazenia pozostajg kwestie zwigzane ze Swiadczeniem niektérych ustug
informatycznych (np.: $wiadczonych przez programistow, integratorow systeméw
etc.), w szczegdlnosci, gdy sg to osoby o wysokim poziomie kompetencji,
posiadajace rzadkie specjalizacje i niezbedne certyfikaty potwierdzajgce fachowos¢
(i ktorych zaangazowanie do realizacji przedmiotu zamowienia jest wymagane juz
na etapie sktadania ofert, czy wnioskéw o dopuszczenie do udziatu w postepowaniu
w celu potwierdzenia spetniania warunkdw udziatu w postepowaniu). Wydaje sie,
ze czynnosci wykonywane przez te osoby nie polegaja na $wiadczeniu pracy. Z kolei
inne czynnosci informatyczne (np. polegajace na ustudze help-desku) mogg juz mie¢
charakter czynnosci polegajacych na wykonywaniu pracy w rozumieniu Kodeksu
pracy.”

W zwigzku z powyzszym wnosimy o usunigcie wymogu opisanego w rozdziale VI
SWZ, lub zmiane wymogu na taki, aby wymdg umowy o prace pozostat tylko dla
stanowiska specjalisty helpdesk.

zatrudnit osoby na umowe o prace.
Jednoczesnie w SWZ w rozdziale VI zamiescit
zapis, ze ,,obowigzek ten nie dotyczy sytuacji,
gdy prace te beda wykonywane samodzielnie
i osobiscie przez osoby fizyczne prowadzace
dziatalno$¢ gospodarcza w postaci  tzw.
samozatrudnienia, jako podwykonawcy”.

15.| ,Nadzér / wspoétpraca przy projektowaniu i wdrazaniu programu transformacji IT | Zamawiajacy nie szacuje liczby godzin. To
POLSA — Na przyktad Migracja czesci obecnej infrastruktury IT do instancji chmury | wykonawca przygotowuje i prowadzi projekt.
(np. Microsoft 365 i Microsoft Azure)” — w jakim zakresie miataby by¢ wskazana | Zamawiajacy oczekuje, by wymienione prace
wspofpracy i czy jest szacowana liczba godzin ktérg nalezy wykonywac | rozwojowe, ktdre sg czescig transformacji IT byly
nadzér/wspdtprace tak aby mozna byto wyceni¢ czasochtonno$¢? Czy Agencja | uwzglednione w oferowanej kwocie (miesiecznym
oczekuje stawki za godzine i rozliczenie wg uzycia? ryczatcie).
16.| Odnosnie wyceny ustug prosimy o wiecej szczegétéw odnosnie wirtualizacja gdzie | Wirtualizacja jest wykorzystywana dla wszystkich
jest obecnie wykorzystywana? systemdw Agencji.
17.| Jakie OS obecnie sg wykorzystywane? Gtéwnie s3 to systemy Microsoft oraz kilka
serweréw opartych na oprogramowaniu Open
Source.
18.| Czy w ramach wsparcia, powinni$my podnosi¢ OS na supportowane? Zamawiajacy wymaga, by Wykonawca w petni dbat o
aktualnos¢  wersji a  zwlaszcza  systemow
operacyjnych.
19.| Czy oferta powinna zawiera¢ utrzymanie srodowiska AZURE (zapewnic¢ srodki na | Nowe urzadzenia, licencje, optaty za subskrypcje
zaptate za aktualne zuzycie serwerdéw)? (zuzycie serwerdw) stanowig osobne postepowania.
Wykonawca, w ramach swoich kompetencji,
powinien zbudowaé infrastrukture w mozliwe
najbardziej optymalny kosztowo sposéb. Samo
przygotowanie, budowa oraz utrzymanie ustug
powinno zawiera¢ sie w proponowanej ofercie
ryczattowe;j.
20.| Pytania do projektu Exchange Online: Zamawiajacy udostepni  doktadne informacje
1. Jaki jest wersja obecnie wykorzystywanego systemu poczty? wytonionemu Wykonawcy, poniewaz s3

2. Jakie funkcjonalnosci poczty sg wykorzystywane?

3. Jaka jest wielkos$¢ baz danych?

4. Jaka jest pojemnos¢ skrzynek Uzytkownikow?

5. lle jest aktywnych skrzynek pocztowych?

6. Jakim protokotem taczg sie Uzytkownicy?

7. Jakim klientem poczty tgczg sie Uzytkownicy? (oprogramowanie, wersja)

informacjami wewnetrznymi i wrazliwymi wedtug
Zamawiajacego. Informacje w SWZ zostaty podane w
sposéb mozliwe szczegétowy pozwalajacy w ocenie
Zamawiajacego na ztozenie ofert przez Wykonawce.
Zamawiajacy wyjasnia:

1. Serwer pocztowy to MS Exchange w wersji on-
premise zainstalowany na Windows Server
2012 R2.

2. Gtéwnie to wiekszos¢ domysinej

funkcjonalnosci, ktéra oferuje MS Exchange

3.  Zamawiajacy udostepni doktadne informacje
wytonionemu Wykonawcy

4.  Sato skrzynki pomiedzy 1 GB a 20 GB

5.  Aktywnych skrzynek (wtgczajac
funkcyjne) jest miedzy 100 a 150

skrzynki
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6.  Zamawiajacy udostepni doktadne informacje
wytonionemu Wykonawcy
7.  Gtoéwnie jest to Microsoft Outlook

z systemdéw wtiacznie z okresowym,
testowym odtwarzaniem danych

Zamawiajacy?

21.| Pytania do projektu Office 365 online: Nie wszystkie dane powinny znalezé sie na
1. Czy dane powinny znalez¢ sie bezposrednio na Sharepoincie? SharePoint. Czesc danych (zwtaszcza
2. Czy dane moga by¢ z migrowane do MS Teams? wrazliwych) przetrzymywana bedzie wcigz na
3. Jaka jest pojemnosc¢ danych? lokalnych serwerach plikéw. Do SharePointa
4. Jaka jest ilos¢ plikow? planowane jest przeniesienie plikéw czesci
5. Czy obecnie zarzadzanie dostepem jest zorganizowane w oparciu o grupy? administracyjnej i biurowej.
W ocenie Zamawiajgcego MS Teams nie stuzy
do przetrzymywania danych. MS Teams to
aplikacji do wspétpracy na danych.
Aktualnie wszystkie dane zapisane na lokalnym
serwerze plikow nie przekraczajg kilkunastu TB
danych. Tylko czes$¢ z nich zostanie przeniesiona
na SharePoint.
4.  Zamawiajacy udostepni doktadne informacje
wytonionemu Wykonawcy
Tak
22.| Pytania do Ustugi na platformie chmurowej (np. Azure): Czy Agencja planuje | Cze$¢serwerdw jak i ustug powinna byé zmigrowana
migracje catych serwerdw do Azure, czy przeniesienie ustug (SAAS) w ramach ustug | w catosci. Ostateczny pran migracji zostanie
dostepnych Azure? przygotowany przez Wykonawce.
Zamawiajacy nie wyklucza przeniesienia do innej
chmury niz Azure, kompatybilnej z innymi
rozwigzaniami IT Zamawiajacego. Chmura Azure jest
zasadna z wuwagi na inne ustugi wykupione
w chmurze Microsoft.
23.| Czy Agencja nie wyklucza przeniesienia do stabilnego Srodowiska - chmury | Zamawiajacy nie wyklucza przeniesienia do innej
dedykowanej wykonawcy, gdzie zespdt inzynieréw, Swiadczacy serwis 24/7 zapewni | chmury niz  Azure, kompatybilnej z innymi
ciggtosé biznesu i bezpieczeristwo danych wg norm ISO/IEC 27001 i ISO 9001? rozwigzaniami IT Zamawiajgcego. Chmura Azure jest
zasadna z wuwagi na inne ustugi wykupione
w chmurze Microsoft.
24.| Jak Zamawiajacy liczy godziny dla kazdego z priorytetow Tabela przedstawia godziny reakcji (ostrzezenie)
Low, Normal, High. oraz godziny rozwigzania problemu
(niepowodzenie). Czas liczony jest od zgtoszenia lub
zauwazenia i zarejestrowania problemu/zgtoszenia
przez  Wykonawce. Miesieczny  raport  KPI
przedstawiony  przez  Wykonawce  powinien
pokazywad, ktore zgtoszenia i finalnie w jakim czasie
udato sie rozwigzac.
Pirority High - Brak dostepu do ustug sieciowych,
serweréw. Awaria majgca bardzo duzy wptyw na
prace agencji. Zablokowanie konta uzytkownika.
Priority Normal - Konfiguracja/rekonfiguracja kont
uzytkownikéw, nadawanie uprawnien. Awaria nie
majaca bezposredniego wptywu na prace biznesu,
obejmujaca pojedyncze jednostki bez ryzyka strat
dla firmy.
Priority Low - Reinstalacja/przygotowanie stacji
roboczej, utylizacja sprzetu, ofertowanie.
25.| W opisie przedmiotu zamdwienia zamawiajacy informuje, ze udostepni doktadne | HP, DELL
informacje o infrastrukturze po wytonieniu Wykonawcy. Zwracamy sie z Prosba o
podanie nazw producentdw posiadanego sprzetu. Sama informacja o nazwie
producenta sprzetu nie wptywa na bezpieczenstwo Zamawiajgcego, a brak podania
takich informacji moze skutkowac¢ ograniczeniem konkurencji poprzez nie réwne
traktowanie oferentow - faworyzowanie firmy, ktéra swiadczy ustuge obecnie.
26.| do punktu (...) umiejetnos$¢ zarzagdzania petnym | Zjakiego systemu/ow Z oprogramowania znanego producenta, z
2.30PZ harmonogram backupdéw dla kazdego | backupu korzysta wykupionym wsparciem. Zamawiajacy, z powoddéw

bezpieczeristwa, nie moze ujawnié¢ dostawcy.

Kompetencje z zakresu znajomosci | czy oprécz w/w
wymagan prawnych w zakresie | Zamawiajacy wymaga od
kancelarii tajnej oraz klauzul dla | Wykonawcy  znajomosci
informacji niejawnych. wymagan technicznych

(siec, bezpieczenstwo

Tak
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transmisji i przetwarzania)
informacji niejawnych?

27.| do punktu | e Exchange Online — projekt zaktada kompleksowa migracje | Jesli pytanie dotyczy odpowiedzialnosci za
2.4 0PZ lokalnego serwera Exchange do ustugi Exchange Online. | zarzadzanie instancja chmurowg to Wykonawca
Wykonawca bedzie odpowiedzialny za biezace zarzadzanie | bedzie w petni odpowiedzialny za utrzymanie,
instancjg chmurowg serwera Exchange Online. zmiany oraz cate zarzadzanie ustugami Exchange

Online.

Czy wykonawca w ramach tego postepowania ma takze realizowac Tak, projekt migracji jest czescig postepowania.

kompleksowg migracje lokalnego serwera Exchange do ustugi

Exchange Online?

. Office 365 Online — projekt zaktada migracje danych z
fizycznych serwerdw (file servers) do ustug SharePoint oraz
OneDrive. Obecna infrastruktura lokalna w postaci serweréw
plikdw zostanie wycofana po migracji danych. Wykonawca
bedzie odpowiedzialny za biezace zarzadzanie instancja
sharepointa oraz pozostatych ustug z rodziny Office 365 wraz z
codzienng administracjg i zarzadzaniem zmianami. (Koszt
licencji Office365/Microsoft365 jest oddzielnym kosztem i
oddzielnym  postepowaniem, nie jest przedmiotem
niniejszego postepowania).

Czy wykonawca w ramach tego postepowania ma takze realizowac Nie wszystkie dane powinny znalei¢ sie na

migracje danych z fizycznych serweréw (file servers) do ustug SharePoint. Cze$¢ danych (zwtaszcza wrazliwych)

SharePoint oraz OneDrive? przetrzymywana bedzie wcigz na lokalnych

. Ustugi na platformie chmurowej (np. Azure) — projekt | serwerach plikdbw. Do SharePointa planowane jest

zaktada migracje lokalnych ustug do ustug chmurowych (np. | przeniesienie plikbw czesci administracyjnej

Microsoft Azure). Do potencjalnego rozwazenia jest migracja takich | i biurowej.

ustug jak: strony internetowe, backup danych, ustugi monitoringu

oparte o scentralizowany serwer logdw oraz serwer analizujacy

wszelkie naruszenia sieciowe. (Koszt $rodowiska Azure jest

oddzielnym kosztem i oddzielnym postepowaniem, nie przedmiotem

niniejszego postepowania).

3 Czy wykonawca w ramach tego postepowania ma takze | Tak, wykonawca w ramach postepowania ma
realizowac migracje lokalnych ustug do ustug chmurowych jak | zrealizowa¢ projekt migracji ustug do ustug
Microsoft Azure lub inna publiczna/hybrydowa chmura? chmurowych.

. Budowa kompleksowej dokumentacji IT — projekt zaktada
napisanie/uzupetnienie dokumentacji technicznej opisujacej w
doktadny sposdb dziatanie systemdw, sieci, uzywanych
aplikacji, harmonograméw kopii zapasowych oraz polityk
bezpieczeristwa oraz innych procedur zwigzanych z obstugg IT
oraz jej bezpieczeristwem.

Czy wykonawca w ramach tego postepowania ma przygotowac catg | Tak, wykonawca ma przygotowaé, utrzymywac i

dokumentacje o ktérej mowa powyzej? przygotowac dokumentacje techniczna dla systemu

3 Wdrozenie systemu do monitorowania ustug IT - Przedmiotem | do monitorowania ustug IT
zamdwienia jest réwniez skuteczny system monitorowania
systemow IT. Zamawiajacy pozostawia dowolnos¢ w doborze
systemu, natomiast Zamawiajacy bedzie rozliczat Wykonawce
ze skutecznosci dziatania systemu.

. Czy wykonawca w ramach tego postepowania ma takze | Tak, wykonawca ma przygotowaé, utrzymywad i
realizowac wdrozenie systemu do monitorowania systeméw IT | przygotowac dokumentacje techniczng dla systemu
o ktérym mowa powyzej? do monitorowania ustug IT.

3 PBX w chmurze — projekt zaktada petng migracje numerdw i
konfiguracji do chmury operatora oraz likwidacje obecnego
systemu. Szczegdty techniczne mogace wptynaé na
bezpieczenstwo  teleinformatyczne  zostang  przekazane
docelowemu Wykonawcy, w tym konkretne modele
wykorzystywanych  urzadzen. Zamawiajagcy nie wybrat
docelowej ustugi chmurowej.

Czy wykonawca w ramach tego postepowania ma przygotowac Tak, wykonawca w ramach postepowania ma

migracje PBX o ktérej mowa powyzej? przygotowac i poprowadzi¢ wskazane projekty.

. Zabezpieczenie sieci WiFi — projekt zaktada uruchomienie
protokotu (802.1x)

. Segmentacja sieci LAN — projekt zaktada przeglad i potencjalng
modyfikacje sieci lokalnych opartych na VLAN’ach (802.1q).

Czy wykonawca w ramach tego postepowania ma przygotowac | Tak, wykonawca w ramach postepowania ma

modyfikacje konfiguracji sieci WiFii LAN? przygotowac i poprowadzi¢ projekt weryfikacji oraz

modyfikacji konfiguracji WiFi oraz LAN.
28.| do punktu | Czy wykonawca w ramach tego postepowania ma zaprojektowac i | Tak, wykonawca w ramach prac ma zapewnic plany
2.50PZ zrealizowac infrastrukture dla DRP przedsiebiorstwa? odtworzeniowe dla infrastruktury przedsiebiorstwa.
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e Dostosowanie
proceséw IT do
standardu ITIL oraz
miedzynarodowe;j
normy ISO 27001.

Czy w zwigzku z powyiszym i potrzeba
zarzadzania bezpieczenstwem informacji
Wykonawca ma w posiada¢ aktualny
certyfikat 1SO 27001 w zakresie co
najmniej odpowiadajgcym przedmiotowi
zamdwienia. tj., np.: tworzenia, integracji,

wdrazania, utrzymywania i serwisu:
oprogramowania, urzadzen
elektronicznych i systemoéw
teleinformatycznych, w tym ustug

analitycznych i doradczych?

Wykonawca nie musi posiadac certyfikatu 1ISO 27001

29.| do punktu | W ramach ustugi - Czy wykonawca uzna za spetniony Tak, pod warunkiem, iz osoba posiada wiedze,
3.0pPz Wykonawca udostepni | warunek taczenia wymaganych kompetencje i nie faczy wszystkich funkcji. Moze to
osoby do realizacji kompetencji przez jedna osobe. by¢ np. Administrator sieci i Systeméw Windows.
zamoéwienia ( Manager
/ koordynator zespotu
IT, Administrator sieci,
... itd. zgodnie z p.3
0P2)
- Czy wykonaweca uzna za spetniony warunek tgczenia stanowisk Tak, stanowisko, specjalista ds. Informacji
przez jedna osobe. Przyktadowo: jedna osoba to administrator siecii | niejawnych powinien posiadaé poswiadczenia
administrator systemdw operacyjnych. krajowe i europejskie z poziomem dostepu do
informacji tajnych z uwagi na prowadzone przez
- Czy Zamawiajgcy wymaga aby ktéras z wymienionych oséb: Zamawiajgcego projekty. (Klauzula “tajne”).
1. Manager / koordynator zespotu IT. Poswiadczenie nie jest wymagane na etapie
2. Administrator sieci. prowadzonego postepowania, lecz na etapie
3. Administrator systemdw operacyjnych. realizacji umowy.
posiadata poswiadczenia o dostepie do informacji niejawnych. Jesli
tak to do jakiej klauzuli?
-Czy biorac pod uwage ztozonos¢ i ilo$¢ prac modernizacyjnych Zamawiajacy nie wymaga, by przez caty czas
Zamawiajacy nie uznaje za stosowne wymagac oddelegowania do umowy wykonawca zatrudniat osobe na stanowisku
realizacji projektu przez Wykonawce takze doswiadczonego architekta rozwigzan systemowych. Zamawiajacy
architekta rozwigzan Systemowych /IT? moze sie wspiera¢ osobg na takim stanowisku jak
widzi takg potrzebe.
30.| Czy aktualny poziom wsparcie software i hardware pokrywa sie w wymaganiami Aktualny poziom SLA z OPZ nie pokrywa sie z
SLA z opisem przedmioty zamoéwienia ? pozostatymi poziomami wsparcia.
Zamawiajacy chce urealni¢ i zarzadza¢ poziomami
ustug w tym weryfikowaé poziomy SLA dla
wszystkich dostawcow.
31.| Do kiedy jest aktualne wsparcie producentéw i czy w przypadku, gdyby te terminy Zamawiajacy przedtuza na swoj koszt wszelkie
sie nie pokrywaty, Zamawiajgcy wymaga przedtuzenia na koszt wykonawcy do daty | umowy wsparcia pod warunkiem, ze s3 one
korica obowigzywania umowy wsparcia? niezbedne do prawidtowego funkcjonowanie
Agencji. Od Wykonawcy oczekuje sie aktualizacji listy
wsparcia producentéw i informowania
Zamawiajacego o wygasaniu wsparcia producentow.
32.| Czy w chwili obecnej Zamawiajgcy posiada aktualne dokumentacje do systeméw i Zamawiajacy posiada dokumentacje, ktéra jest do
infrastruktury? przegladu i aktualizacji.
33.| Czy Zamawiajacy posiada napisane procedury disaster recovery, backup/restore, Zamawiajacy posiada procedury. Procedury s3 do
wytgczenia srodowiska i ponownego uruchomienia, jak rowniez procedury przegladu i aktualizacji przez Wykonawce.
administracyjne systemami?
34.| Czy Zamawiajacy posiada centralny system backup, jesli tak to jaki ? W Tak, Zamawiajacy posiada centralny system
szczegolnosci, ktdrych producentdw sg posiadane przez Zamawiajacego urzadzenia | backupowy znanego producenta. Producenci dla
sieciowe, firewall, przetgczniki sieciowe, urzadzenia koricowe? urzadzen koricowych do DELL, HP.
35.| Czy aplikacje biznesowe i niestandardowy silnik bazodanowy rdéwniez beda | Tak, aplikacje s3 w pierwszej linii przedmiotem
przedmiotem administracji systemami (w sensie sg przedmiotem niniejszego | administracji. Powinny by¢ monitorowane. W
postepowania, czy jest to w zakresie firmy zewnetrznej ? przypadku btedéw, awarii to Wykonawca powinien
w pierwszej linii zrobic zgtoszenie do producenta.
36.| Czy drukarki, monitory, telefony voip posiadaja wsparcie producenta, a jesli tak, to Nie caty sprzet jest na gwarancji i posiada wsparcie

do kiedy ?

producentéw.
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