NCER»

Marodowe Centrum Badar i Rozwoju

Zatacznik nr 4 do SWZ

PROJEKTOWANE POSTANOWIENIA UMOWY
(zwane dalej: ,,Umowg”)

zawarta w Warszawie, pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedzibg w Warszawie (00-801 Warszawa), adres: ul. Chmielna 69,
posiadajgcym REGON: 141032404 oraz NIP: 701-007-37-77, dziatajgcym na podstawie ustawy z dnia 30
kwietnia 2010 r. o Narodowym Centrum Badan i Rozwoju (t. j. Dz. U. z 2020 r. poz. 1861, ze zm.), zwanym dalej
»Zamawiajacym” lub ,,NCBR"”, reprezentowanym przez:

Panig/Pana ............... — Dyrektora Dziatu ............. Narodowego Centrum Badan i Rozwoju,

dziatajgcg/ego na podstawie upowaznienia z dnia .......ccceeeveevecereeneens

(kopia upowaznienia do reprezentowania Zamawiajgcego stanowi Zatgcznik nr 1 do Umowy),

a

............................ , prowadzgcg/prowadzacym dziatalnos¢ gospodarczg pod firma ,.cccveeceececcevevecneeeeennnn
adres do doreczen: ul. ...eeeeieieiecenen. , (kod pocztowy ........cccceveuuneen. ), wpisany do Centralnej Ewidencji i
Informacji o Dziatalno$ci Gospodarczej, posiadajgcg/posiadajgcym NIP: .......oooeveeeeeeee. oraz REGON:

............................. , Zwang/zwanym dalej ,, Wykonawcg”,

reprezentowany/a przezi............

albo

.......................................... z siedzibg W ............., a@dres: Ul iy, it eeeeeeeeenn,, Wpisang do Rejestru
Przedsiebiorcow Krajowego Rejestru Sgdowego, prowadzonego przez Sgd Rejonowy w ................... , .. Wydziat
Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS: ............ , posiadajacg NIP: ......cccveeneen. Oraz
REGON: ...cccoevvverreene. , kapitat zaktadowy w wysokosci: .......cceeveeenenas , optacony w catosci, zwang dalej
,,Wykonawcg”,

reprezentowang przez:

(wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub wydruk informacji odpowiadajgcej

odpisowi aktualnemu z rejestru przedsiebiorcow KRS Wykonawcy stanowi Zatgcznik nr 2 do Umowy)

zwanymi dalej tagcznie ,Stronami”, a kazda z osobna ,,Strona.”
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Petnomocnicy i osoby upowaznione do reprezentacji Stron oswiadczajq, ze udzielone im

petnomocnictwa/upowaznienia nie wygasty, ani nie zostaty odwotane, a ich tresé¢ nie ulegta zmianie.

Umowa zostata zawarta w wyniku postepowania o udzielenie zamdwienia publicznego w trybie podstawowym

bez negocjacji, na podstawie art. 275 pkt 1) ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien publicznych

(tj. Dz.U. 22022 r., poz. 1710 ze zm.), dalej: ,,pzp”

81
Przedmiot Umowy

1. Przedmiotem Umowy jest:

a)

W ramach zaméwienia podstawowego:

zakup i dostawa obowigzujgcych przez okres 12 (dwunastu) miesiecy licencji GitLab Ultimate lub
produktu réwnowaznego zgodnie z opisem warunkéw réwnowaznosci oprogramowania wskazanych
w SOPZ?! (hostowanego na wtasnych serwerach Zamawiajgcego) w ilosci 42 (czterdziestu dwadch) sztuk
(dalej: ,,Oprogramowanie”) wraz ze wsparciem producenta Oprogramowania — wsparcie typu Priority
Support? (w przypadku dostawy licencji GitLab Ultimate) albo wsparcie spetniajgce warunki okreslone
w SOPZ (w przypadku dostawy licencji produktu réwnowaznego zgodnie z SOPZ);

W ramach zamowienia opcjonalnego:

przedfuzenie okresu obowigzywania licencji na Oprogramowanie wraz ze wsparciem producenta
Oprogramowania, dostarczonych Zamawiajgcemu w ramach zamdwienia podstawowego, na kolejne
12 (dwanascie) miesiecy, za jednostronnym os$wiadczeniem woli ztozonym przez Zamawiajgcego w tym
przedmiocie

(dalej facznie jako: ,,Przedmiot Umowy”).

2. Zamawiajacy zobowigzany jest do poinformowania Wykonawcy o checi skorzystania z prawa opcji, o ktérym

mowa w ust. 1 pkt b) powyzej, za posrednictwem poczty elektronicznej, na adres e-mail wskazany w § 9

ust. 1 pkt 1 Umowy, na co najmniej 14 (czternascie) dni przed uptywem 12 (dwunastu) miesiecy, o ktérych

mowa w ust. 1 pkt a) powyzej.

3. Wykonawca potwierdza, ze w przypadku skorzystania przez Zamawiajgcego z prawa opcji, o ktérym mowa

w ust. 1 pkt b) powyzej, klucze licencyjne oraz inne informacje niezbedne do przedtuzenia na kolejne 12

(dwanascie) miesiecy okresu obowigzywania licencji na Oprogramowanie wraz ze wsparciem producenta

W przypadku oferty na produkt rownowazny Umowa zostanie uzupetniona zgodnie z oferta Wykonawcy
2 Szczegotowe warunki realizacji wsparcia typu Priority Support znajdujg sie pod adresem https://about.gitlab.com/support/#priority-

support
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Oprogramowania zostang przekazane Zamawiajgcemu w terminie 7 (siedmiu) dni kalendarzowych od dnia

poinformowania Wykonawcy o checi skorzystania z prawa opcji, zgodnie z ust. 2 powyzej. W terminie nie

dtuzszym niz 5 (piec) dni roboczych od dnia zrealizowania Przedmiotu Umowy w zakresie okreslonym w ust.

1 pkt b), zostanie sporzadzony i podpisany przez Zamawiajgcego protokot odbioru na analogicznych

zasadach jak wskazano w § 3 Umowy. Warunki realizacji Przedmiotu Umowy w ramach zamdwienia

opcjonalnego pozostajg bez zmian w stosunku do zasad realizacji Przedmiotu Umowy w ramach
zamoéwienia podstawowego.
§2
Oswiadczenia i zobowigzania Stron
. Wykonawca zobowigzuje sie do:

1) wykonania Przedmiotu Umowy zgodnie z Umowg, Szczegétowym Opisem Przedmiotu Zamdwienia,
stanowigcym Zatgcznik nr 3 do Umowy (dalej jako: ,,SOPZ”) oraz ofertg Wykonawcy (dalej jako:
,Oferta”), ktorej kopia stanowi Zatgcznik nr 4 do Umowy;

2) wykonania Przedmiotu Umowy zgodnie ze swojg najlepszg wiedzg oraz zgodnie z obowigzujgcymi
przepisami prawa polskiego i unijnego;

3) wykonania Przedmiotu Umowy z zachowaniem nalezytej starannosci wynikajgcej z zawodowego
charakteru prowadzonej dziatalnosci;

4) zapewnienia profesjonalnego standardu wykonania Przedmiotu Umowy;

5) zwolnienia Zamawiajgcego od wszelkiej odpowiedzialnosci w przypadku jakichkolwiek roszczen osdéb
trzecich dotyczacych Przedmiotu Umowy.

. Wykonawca oswiadcza, ze:
1) dysponuje odpowiednig wiedzg i doswiadczeniem koniecznym do prawidtowe]j realizacji Umowy i
zobowigzuje sie do biezgcej wspodtpracy z Zamawiajgcym na kazdym etapie realizacji Umowy;
2) nie s3 mu znane zadne przeszkody natury technicznej, prawnej ani finansowej, ktére moga
uniemozliwi¢ badz utrudnié¢ zawarcie Umowy lub wykonanie obowigzkéw wynikajgcych z Umowy;
3) ponosi petng i wytgczng odpowiedzialno$¢ za prawidtows realizacje Przedmiotu Umowy.
. Wykonawca zapewnia, ze Oprogramowanie jest najwyzszej jakosci, wolne od jakichkolwiek wad fizycznych
lub prawnych, oraz zgodne z wymogami okreslonymi w SOPZ.
. Wykonawca ponosi petng i wytgczng odpowiedzialnos¢ za dziatania lub zaniechania podmiotéw, ktérym

powierzyt Przedmiot Umowy do realizacji w czesci, jak za wiasne dziatania lub zaniechania, zgodnie z

zapisami § 10 Umowy.

. W przypadku stwierdzenia wady prawnej Oprogramowania Zamawiajacy jest zobowigzany zawiadomi¢ o
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tym Wykonawce i w razie potrzeby wezwaé go do udziatu w sprawie, Wykonawca za$ podejmie wszelkie
czynnosci w celu zwolnienia Zamawiajgcego z udziatu w procesie. Dodatkowo, Zamawiajgcy bedzie
uprawniony, w terminie 30 (trzydziestu) dni kalendarzowych od powziecia wiadomosci o powyzszych
okolicznosciach, do odstgpienia od Umowy i Zgdania zwrotu wyptaconego wynagrodzenia wraz z odsetkami
w wysokosci ustawowej od dnia zaptaty do dnia zwrotu wynagrodzenia. Zamawiajacy bedzie tez
uprawniony do zgdania zaptaty przez Wykonawce kary umownej, o ktérej mowa w § 7 ust. 5 Umowy, a
takze do dochodzenia naprawienia szkody w petnym zakresie na zasadach ogdlnych.

. Zamawiajacy zobowigzuje sie do wspdtdziatania z Wykonawcg w zakresie niezbednym do prawidtowego
wykonania Umowy.

§3
Termin realizacji Umowy i procedura odbioru

. Oprogramowanie zostanie dostarczone Zamawiajgcemu na koszt i ryzyko Wykonawcy w terminie nie
wczesniej niz 1 stycznia 2023 r., z zastrzezeniem, ze 12 miesieczny okres obowigzywania licencji na
Oprogramowanie rozpocznie sie dnia 2 lutego 2023 r.

. Dostawa Oprogramowania polega na udostepnieniu przez Wykonawce Zamawiajgcemu kluczy licencyjnych
oraz innych informacji niezbednych do aktywacji i uruchomienia Oprogramowania, za posrednictwem
poczty elektronicznej, wysytajgc wiadomos¢ e-mail na adres ............. (dalej jako: ”“Dostawa
Oprogramowania”).

. Dostawa Oprogramowania zostanie dokonana przez przedstawicieli Wykonawcy, uprawnionych do
udostepnienia/przekazania Zamawiajgcemu informacji wskazanych w ust. 2 oraz dokonania wszelkich
czynnosci zwigzanych z udzieleniem licencji.

. W terminie nie dtuzszym niz 5 (pie¢) dni roboczych od dnia zrealizowania Przedmiotu Umowy w zakresie
okreslonym w ust. 1, zostanie sporzadzony i podpisany przez Zamawiajgcego protokét odbioru, ktéry
stanowi potwierdzenie nalezytego wykonania Przedmiotu Umowy w zakresie zamdwienia podstawowego
(dalej jako: ,Protokot odbioru”). Wzér Protokotu odbioru znajduje sie w Zataczniku nr 7 do Umowy.

. Sporzadzony i podpisany Protokdt odbioru zostanie przestany Wykonawcy w formie elektronicznej
(dokument podpisany kwalifikowanym podpisem elektronicznym lub w formie zeskanowanego uprzednio
podpisanego dokumentu), na adres mailowy wskazany w § 9 ust. 2 pkt 1 Umowy. Po ztozeniu
kwalifikowanego podpisu elektronicznego lub zeskanowaniu uprzednio podpisanego dokumentu,
Wykonawca przesle Protokét odbioru w formie elektronicznej na adres mailowy Zamawiajgcego wskazany
w § 9 ust. 2 pkt 2 Umowy w terminie nie dtuzszym niz 3 (trzy) dni robocze od dnia otrzymania podpisanego

Protokotu odbioru od Zamawiajgcego.
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6. W przypadku stwierdzenia w Protokole odbioru brakéw, wad dostarczonego Oprogramowania lub
stwierdzenia jego dostarczenia przez Wykonawce w sposdb niezgodny z Umowg lub SOPZ Wykonawca
zobowigzuje sie najdalej w ciggu 3 (trzech) dni kalendarzowych do wymiany idostarczenia
Oprogramowania zgodnego z Umowg i SOPZ lub ztozenia wyjasnien odnosnie zgtoszonych przez
Zamawiajgcego zastrzezen, bez prawa do odrebnego wynagrodzenia z tego tytutu. Termin, o ktérym mowa
w zdaniu poprzednim, liczony bedzie od dnia przekazania Protokotu odbioru z zastrzezeniami na adres
mailowy wskazany w § 9 ust. 2 pkt. 1 Umowy.

7. Stwierdzenie przez Zamawiajacego usuniecia przez Wykonawce brakéw, wad lub zastrzezenn wskazanych
zgodnie z ust. 6 powyzej lub zaakceptowanie przez Zamawiajgcego wyjasnien Wykonawcy, stanowi
podstawe do sporzadzenia Protokotu odbioru bez zastrzezen, potwierdzajgcego prawidtowq realizacje
Przedmiotu Umowy w zakresie Dostawy Oprogramowania zgodnie z ust. 1 powyzej.

8. Protokdt odbioru przyjety bez zastrzezen stanowi podstawe do wystawienia faktury oraz wypfaty
wynagrodzenia Wykonawcy, zgodnie z postanowieniami § 4.

9. W terminie do 30 (trzydziestu) dni kalendarzowych od dnia bezskutecznego uptywu terminu wyznaczonego
na podstawie ust. 6 powyzej, Zamawiajgcy moze od Umowy odstgpic i naliczy¢ Wykonawcy kare umowng
okreslong w § 7 ust. 5 Umowy.

10.Jezeli Zamawiajgcy, mimo uwag lub zastrzezen zgtoszonych zgodnie z ust. 6, przyjmie dang cze$¢ Przedmiotu
Umowy, wéwczas wynagrodzenie moze ulec obnizeniu proporcjonalnie do zakresu wadliwosci tej czesci
Przedmiotu Umowy.

11.Strony uzgadniajg, ze w razie uchylania sie przez Wykonawce od podpisania Protokotu odbioru w terminie
okreslonym w ust. 5, Zamawiajgcy moze z uptywem tego terminu poprzestaé na jednostronnym Protokole
odbioru.

§4
Wynagrodzenie

1. Strony zgodnie ustalajg, ze z tytutu nalezytego wykonania Przedmiotu Umowy Zamawiajgcy zaptaci
Wykonawcy maksymalne wynagrodzenie w tgcznej kwocie: ...ccevveennne ztotych netto (stownie:
................................ ), powiekszone o nalezny podatek VAT, tj. wynagrodzenie w facznej kwocie: ....ccceeververnens
ztotych brutto (stownie: .......cccocevveecevercnnee ), w tym:

1) warto$¢ zamowienia podstawowego zostaje okreslona na kwote: .............. ztotych netto (stownie:

................................ ), powiekszone o nalezny podatek VAT, tj. wynagrodzenie w kwocie: ................ ztotych
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2) wartos$¢ zamowienia objetego prawem opcji zostaje okreslona na kwote: ............ ztotych netto (stownie:
........................... ), powiekszone o nalezny podatek VAT, tj. wynagrodzenie w kwocie: ................ztotych
brutto (stownie: ....................).

2. Wykonawcy nie przystuguje roszczenie z tytutu niewykorzystania w catosci kwoty wynagrodzenia
okreslonego w ust. 1, w przypadku nie skorzystania z prawa opcji.

3. Zapfata wynagrodzenia, o ktérym mowa w ust. 1 pkt 1 i 2 nastgpi po stwierdzeniu przez Zamawiajgcego
nalezytego wykonania danej czesci Przedmiotu Umowy bez zastrzezen, w Protokotach odbioru.

4. Zaptata wynagrodzenia nastgpi na podstawie prawidtowo wystawionej i doreczonej do siedziby
Zamawiajgcego faktury w formie papierowej albo odebranej przez Zamawiajacego prawidiowo
wystawionej faktury przestanej przez Wykonawce w formie elektronicznej na adres e-mail:
..................................... lub odebranej przez Zamawiajgcego prawidtowo wystawionej ustrukturyzowanej
faktury elektronicznej przestanej przez Wykonawce za posrednictwem Platformy Elektronicznego
Fakturowania, w sposéb wskazany w art. 4 ust. 1 ustawy z dnia 9 listopada 2018 r. o elektronicznym
fakturowaniu w zamoéwieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie
publiczno-prywatnym (Dz. U. z 2020 r., poz. 1666), zawierajgcej prawidtowy numer rachunku bankowego,
znajdujacy sie w wykazie podatnikdéw VAT udostepnianym w Biuletynie Informacji Publicznej na stronie
podmiotowej urzedu obstugujgcego ministra wtasciwego do spraw finanséw publicznych, w terminie do 30
(trzydziestu) dni kalendarzowych od dnia jej doreczenia lub odebrania przez Zamawiajgcego. Zaptata
wynagrodzenia nastgpi przelewem na rachunek bankowy wskazany na fakturze.

5. Brak rachunku bankowego Wykonawcy, znajdujgcego sie w wykazie podatnikdw VAT udostepnianym w
Biuletynie Informacji Publicznej na stronie podmiotowej urzedu obstugujacego ministra wtasciwego do
spraw finanséw publicznych, uprawnia Zamawiajgcego do poinformowania o tym fakcie Wykonawce drogg
elektroniczng i wstrzymania pfatnosci z faktury do czasu spetnienia przez Wykonawce wymogdw opisanych
w ustepie poprzednim, a termin pfatnosci tej faktury ulega wydtuzeniu o czas tego opdznienia. W takim
przypadku Wykonawcy nie przystugujg odsetki za nieterminowgq ptatnos$¢ ani uprawnienie do wstrzymania
lub braku realizacji obowigzkéw wynikajacych z Umowy.

6. W przypadku gdy termin zaptaty za fakture, w zwigzku z wydtuzeniem terminu ptatnosci o ktérym mowa w
ust. 5 powyzej, przekroczytby 30 (trzydziesci) dni kalendarzowych, do ktérego zachowania Zamawiajacy jest
zobowigzany na podstawie art. 8 ust. 2 ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym
opdznieniom w transakcjach handlowych (Dz.U. z 2020 r., poz. 935), liczonych od dnia doreczenia
Zamawiajgcemu prawidtowo wystawionej faktury, Zamawiajacy zrealizuje ptatnos$¢ na rachunek wskazany

przez Wykonawce i na podstawie art. 117 ab § 1 w zwigzku z § 3 pkt 2 ustawy ordynacja podatkowa z dnia
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29 sierpnia 1997 r. (Dz. U. z 2020 poz. 1325 ze zm.) ztozy zawiadomienie o zaptacie naleznosci na ten
rachunek do naczelnika urzedu skarbowego wtasciwego dla Wykonawcy w terminie 7 (siedmiu) dni
kalendarzowych od dnia zlecenia przelewu oraz poinformuje Wykonawce drogg elektroniczng o ptatnosci.

7. Wykonawca na fakturze, w ktérej kwota naleznosci ogdétem stanowi kwote, o ktérej mowa
w art. 19 pkt 2 ustawy z dnia 6 marca 2018 r. Prawo przedsiebiorcéw (Dz.U. z 2019 r. poz. 1292, z pézn zm.),
obejmujacg dokonang na rzecz Zamawiajgcego dostawe towardw/swiadczenie ustug, o ktorych mowa w
zatgczniku nr 15 do ustawy o podatku od towardw i ustug (Dz.U. z 2020 r. poz. 106 z pézn zm.) umiesci
wyrazy ,,mechanizm podzielonej ptatnosci” zgodnie z art. 106e ust. 1 pkt 18a ustawy o podatku od towaréw
i ustug.

8. Nieprawidtowo wystawiona faktura nie bedzie stanowita podstawy do zaptaty wynagrodzenia
i zostanie zwrdcona Wykonawecy. W takim przypadku, termin zaptfaty naleznego Wykonawcy wynagrodzenia
biegnie od dnia doreczenia Zamawiajgcemu prawidtowo wystawionej faktury.

9. Za dzien zaptaty uwaza sie dzie wydania dyspozycji przelewu z rachunku bankowego Zamawiajgcego na
rachunek wskazany przez Wykonawce.

10.Wynagrodzenie, o ktérym mowa w ust. 1, zaspokaja wszelkie roszczenia Wykonawcy wobec Zamawiajgcego
z tytutu wykonania Umowy, oraz pokrywa wszelkie koszty, jakie Wykonawca poniesie w zwigzku z realizacja
Umowy.

§5
Ustuga wsparcia

1. Na podstawie Umowy, w ramach wynagrodzenia, o ktérym mowa w § 4 ust. 1 pkt 1) Umowy, Wykonawca
zapewni Zamawiajgcemu ustuge wsparcia producenta Oprogramowania na okres 12 (dwunastu) miesiecy,
liczonych od dnia 2 lutego 2023 r. tj. rozpoczecia okresu obowigzywania licencji na Oprogramowanie.

2. Ustuga wsparcia bedzie Swiadczona przez producenta Oprogramowania na nastepujgcych warunkach:

a) w przypadku dostawy licencji GitLab Ultimate - wsparcie typu Priority Support realizowane na
warunkach okreslonych na stronie internetowe;j dostepnej pod adresem

https://about.gitlab.com/support/#priority-support

b) w przypadku dostawy licencji produktu réwnowaznego zgodnie z opisem warunkéw réwnowaznosci
oprogramowania wskazanych w SOPZ - wsparcie realizowane na warunkach okreslonych na stronie
internetowej dostepnej pod adresem ....3 spetniajgce warunki okre$lone w SOPZ
z zastrzezeniem, ze w przypadku sprzecznosci ww. warunkdéw wsparcia z postanowieniami Umowy badz

SOPZ, Umowa/SOPZ majg pierwszenstwo wobec ww. warunkdw.

rzypadku orte na produkt rownowazny warunki realizacjl wsparcia zostang uzupetnione zgodnie z ore onawc
3 W przypadku oferty na produkt r sny ki realizacji wsparcia zostang uzupetnione zgodnie z oferta Wyk y
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3. W przypadku ujawnienia sie jakiejkolwiek wady Oprogramowania w okresie obowigzywania ustugi
wsparcia, Zamawiajacy dokona zgtoszenia tego faktu producentowi Oprogramowania poprzez portal
producenta dostepny pod adresem ...4

4. W przypadku skorzystania przez Zamawiajgcego z prawa opcji, o ktérym mowa w § 1 ust. 1 pkt b), w ramach
wynagrodzenia, o ktdrym mowa w § 4 ust. 1 pkt 2) Umowy, Wykonawca zapewni Zamawiajgcemu ustuge
wsparcia producenta Oprogramowania na okres kolejnych 12 (dwunastu) miesiecy, réwny okresowi
obowigzywania licencji na Oprogramowanie dostarczonych Zamawiajgcemu w ramach zamdwienia
opcjonalnego, realizowang na warunkach wskazanych w ust. 2 i 3 powyzej.

§6
Odstgpienie od Umowy

1. W przypadku, gdy Wykonawca nie wykonuje Umowy lub wykonuje Umowe w sposdb nienalezyty lub
narusza jej postanowienia, Zamawiajagcy, po uprzednim wezwaniu do wykonywania/nalezytego
wykonywania Umowy, moze od Umowy odstgpi¢ w catosci lub w czesci, w terminie 30 (trzydziestu) dni
kalendarzowych, tj. liczonych od dnia bezskutecznego uptywu terminu okreslonego wezwaniem.

2. Dodatkowo Zamawiajacy moze odstgpi¢c od Umowy w przypadku gdy zachodzi co najmniej jedna z
ponizszych okolicznosci:

1) zaistnienie istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy lub dalsze wykonywanie
Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa Ilub bezpieczenstwu
publicznemu — w terminie do 30 (trzydziestu) dni kalendarzowych od dnia powziecia wiadomosci
o powyzszych okolicznosciach;

2) gdy Wykonawca nie rozpoczat realizacji Umowy bez uzasadnionych przyczyn oraz nie podejmuje jej
realizacji, pomimo wezwania go do tego przez Zamawiajgcego — w terminie do 30 (trzydziestu) dni
kalendarzowych od dnia bezskutecznego uptywu terminu wyznaczonego w wezwaniu;

3) gdy w celu zawarcia Umowy Wykonawca przedstawit fatszywe oswiadczenia lub dokumenty — w
terminie do 30 (trzydziestu) dni kalendarzowych od powziecia wiadomosci o tych okolicznosciach;

4) w przypadku, gdy Wykonawca dokonat zmian organizacyjno-prawnych zagrazajgcych realizacji Umowy
lub nie poinformowat Zamawiajgcego o zamiarze dokonania zmian organizacyjno-prawnych, ktére
mogg mie¢ wptyw na realizacje Umowy — w terminie do 30 (trzydziestu) dni kalendarzowych od dnia

powziecia wiadomosci o powyzszych okolicznosciach.

4 Zostanie uzupetnione po wyborze oferty Wykonawcy, w zaleznosci od zaoferowanego rozwigzania
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5) wystgpienia niezaleznych od ktérejkolwiek ze Stron okolicznosci uniemozliwiajgcych wykonanie
Umowy lub jej czesci przez Wykonawce — w terminie do 30 (trzydziestu) dni kalendarzowych od dnia
zaistnienia tych okolicznosci;

6) gdy Wykonawca zleca wykonanie Przedmiotu Umowy innym podmiotom lub osobom niz
zaakceptowanym przez Zamawiajgcego — w terminie do 30 (trzydziestu) dni kalendarzowych od dnia
powziecia wiadomosci o powyzszych okolicznosciach;

7) innych uchybien ze strony Wykonawcy dotyczgcych wykonywania Umowy, powodujgcych, ze dalsze
wykonywanie Umowy jest niemozliwe lub niecelowe — w terminie do 30 (trzydziestu) dni
kalendarzowych od dnia powziecia wiadomosci o powyzszych okolicznosciach;

8) jezeli zachodzi co najmniej jedna z nastepujgcych okolicznosci:

a) dokonano zmiany Umowy z naruszeniem art. 454 i art. 455 pzp;

b) Wykonawca w chwili zawarcia Umowy podlegat wykluczeniu na podstawie art. 108 pzp;

c) Trybunat Sprawiedliwosci Unii Europejskiej stwierdzit, w ramach procedury przewidzianej w art. 258
Traktatu o funkcjonowaniu Unii Europejskiej, ze Rzeczpospolita Polska uchybita zobowigzaniom,
ktére cigzg na niej na mocy Traktatow, dyrektywy 2014/24/UE, dyrektywy 2014/25/UE i dyrektywy
2009/81/WE, z uwagi na to, ze Zamawiajacy udzielit zamdwienia z naruszeniem prawa Unii
Europejskie;.

3. Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci.

4. Odstgpienie od Umowy nie powoduje odpowiedzialnosci odszkodowawczej Zamawiajgcego w zwigzku ze
skréceniem okresu obowigzywania Umowy.

5. W przypadkach odstgpienia od Umowy przez Zamawiajacego, Wykonawca moze zgdac¢ od Zamawiajgcego
wyfacznie wynagrodzenia z tytutu nalezytego wykonania czesci Przedmiotu Umowy do momentu ztozenia
przez Zamawiajgcego oswiadczenia o odstgpieniu od Umowy, a Zamawiajgcy zachowuje prawa do
Przedmiotu Umowy w czesci zrealizowanej przez Wykonawce do momentu ztozenia przez Zamawiajgcego
oswiadczenia o odstgpieniu od Umowy, z zastrzezeniem ust. 6. W przypadku, o ktérym mowa w niniejszym
ustepie tj. gdy, pomimo odstgpienia od Umowy przez Zamawiajgcego, Wykonawca zachowuje prawo do
wynagrodzenia z tytutu nalezytego wykonania czesci Przedmiotu Umowy i Zamawiajgcy zachowuje prawa
do rezultatu swiadczenia zrealizowanego przez Wykonawce na podstawie Umowy, odstgpienie od Umowy
ma skutek na przysztosc tj. nie obejmuje Umowy w czesci, w ktérej Przedmiot Umowy zostat nalezycie
wykonany i Wykonawcy przystuguje z tego tytutu wynagrodzenie.

6. W przypadku odstgpienia od Umowy:
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1)
2)

1) Wykonawca zobowigzuje sie do sporzadzenia zestawienia prac wykonanych do dnia odstgpienia od
Umowy;

2) wysokos$¢é wynagrodzenia nalezna Wykonawcy zostanie ustalona proporcjonalnie do czesci Przedmiotu
Umowy wykonanej przez Wykonawce oraz zaakceptowanej i odebranej przez Zamawiajgcego.

§7

Kary umowne

. W razie niewykonania Przedmiotu Umowy w catosci, Zamawiajgcy moze zgda¢ od Wykonawcy zaptaty kary

umownej w wysokosci 20 % wynagrodzenia brutto, okreslonego w § 4 ust. 1 Umowy.

. W razie niewykonania Przedmiotu Umowy w czesci, Zamawiajgcy moze zgda¢ od Wykonawcy zaptaty kary

umownej w wysokosci 10 % wynagrodzenia brutto naleznego Wykonawcy za dang czes¢ Przedmiotu
Umowy, ktdrej dotyczy czesciowe niewykonanie.
Za kazdy rozpoczety dzien zwitoki w terminie dostawy Oprogramowania, Zamawiajacy moze zadaé od

Wykonawcy zaptaty kary w wysokosci 2% wynagrodzenia brutto, wskazanego w § 4 ust. 1 Umowy.

. Z tytutu pozostawania w zwtoce co do innych niz wskazany w ust. 3 terminéw wynikajgcych z Umowy, w

tym z SOPZ, Zamawiajgcy moze zgdaé od Wykonawcy zaptaty kary umownej w wysokosci 1 %

wynagrodzenia brutto, okreslonego w § 4 ust. 1 Umowy, za kazdy rozpoczety dzien zwtoki.

. W razie odstgpienia od Umowy z przyczyn lezgcych po stronie Wykonawcy, Zamawiajgcy moze zgdac od

Wykonawcy zaptaty kary umownej w wysokosci 20 % wynagrodzenia brutto, okreslonego w § 4 ust. 1

Umowy.

. Za kazdy inny przypadek nienalezytego wykonania Przedmiotu Umowy, niz okreslony w ust. 3 i 4,

Zamawiajgcy ma prawo do naliczenia Wykonawcy kary umownej w wysokosci 5 % wynagrodzenia brutto,

okreslonego w § 4 ust. 1 Umowy.

. Za nienalezyte wykonanie Przedmiotu Umowy nalezy uzna¢ w szczegélnosci:

dostarczenie Oprogramowania w niewtasciwej ilosci lub o niewtasciwych parametrach;

wykonanie Przedmiotu Umowy z naruszeniem postanowiern Umowy, w tym SOPZ i Oferty.

. taczny limit kar umownych, jakie Zamawiajacy moze natozy¢ na Wykonawce, wynosi 50% wynagrodzenia

brutto, o ktérym mowa w § 4 ust. 1 Umowy.

. Wykonawca wyraza zgode na potrgcanie naliczonych kar umownych przez Zamawiajacego,

z kwoty przystugujagcego mu wynagrodzenia netto, o ktérym mowa w § 4 ust. 1 Umowy, chocby
ktdérakolwiek z wierzytelnosci przedstawionych do potracenia przez Zamawiajgcego byfa niewymagalna lub

niezaskarzalna. W przypadku braku pokrycia natozonych kar umownych w kwotach pozostatych do zaptaty,
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Wykonawca zobowigzuje sie do uregulowania kary w terminie 14 (czternastu) dni kalendarzowych od dnia
doreczenia Wykonawcy wezwania do zaptaty/noty obcigzeniowej.

10.Zaptata kar umownych nie zwalnia Wykonawcy od obowigzku wykonania Umowy.

11.Zamawiajgcy zastrzega sobie mozliwos¢ dochodzenia odszkodowania przewyzszajgcego wysokosc
zastrzezonych kar umownych, az do petnej wysokosci poniesionej szkody, na zasadach ogdlnych.

§8
Informacje poufne

1. Wraz z zawarciem Umowy, Strony zawrg umowe o zachowaniu poufnosci informacji, ktéra stanowi
Zatgcznik nr 8 do Umowy.

2. Wykonawca przed podjeciem prac na rzecz NCBR, ktére wigzg sie z przetwarzaniem informacji lub
dostepem do Systemu Informatycznego NCBR powinien spetni¢ wymagania zawarte w ,Wytycznych
dotyczacych wymagan w zakresie bezpieczerstwa informacji dla wykonawcéw zewnetrznych realizujacych
prace zlecone przez Narodowe Centrum Badan i Rozwoju”, ktdre stanowig zatgcznik nr 9 do Umowy.

§9
Koordynacja wykonania Umowy
1. Strony postanawiajg, ze do kontaktéw pomiedzy Stronami oraz do podejmowania biezgcych uzgodnien
zwigzanych z realizacjg Umowy wyznaczeni s3:
1) ze strony Wykonawcy:
a) ..
2) ze strony Zamawiajgcego:
a) ..
2. Osobg uprawniong do podpisania Protokotéw odbioru jest:
1) ze strony Wykonawcy:
a)
2) ze strony Zamawiajgcego:
a) ..

3. Zmiana oséb i danych, o ktérych mowa w ust. 1i 2, nastepuje poprzez elektroniczne powiadomienie drugiej
Strony na adresy wskazane w §9 ust. 1 i nie stanowi zmiany tresci Umowy.

4. Uznaje sie, iz dotarcie informacji do oséb wskazanych w ust. 1-2, jest jednoznaczne z poinformowaniem
Stron Umowy.

§10
Podwykonawcy
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. Wykonawca moze powierzy¢ wykonanie czesci Przedmiotu Umowy innemu podmiotowi wytgcznie na
zasadach opisanych w niniejszym paragrafie.

. Wykonawca powierza realizacje czesci Przedmiot Umowy nastepujgcym podwykonawcom:
1) [wskazanie firmy, danych kontaktowych, osdb reprezentujgcych podwykonawce]

- w zakresie ,

2) [wskazanie firmy, danych kontaktowych, oséb reprezentujacych podwykonawce]

- w zakresie ,

. Wykonawca zobowigzany jest do poinformowania Zamawiajgcego w formie pisemnej lub za pomoca poczty
elektronicznej, na adres wskazany w § 9 ust. 1 pkt 2 Umowy, o kazdej zmianie danych dotyczacych
podwykonawcdw, jak réwniez o ewentualnych nowych podwykonawcach, ktérym zamierza powierzy¢
prace w ramach realizacji Umowy.

. Informacja o zmianie danych dotyczacych podwykonawcoéw powinna zostaé przekazana Zamawiajgcemu w
terminie 5 (pieciu) dni kalendarzowych od daty zmiany danych, w celu zachowania niezaktdconej
wspotpracy.

. Informacja o zamiarze powierzenia prac nowemu podwykonawcy powinna zosta¢ przekazana
Zamawiajgcemu nie pozniej niz na 2 (dwa) dni robocze przed planowanym powierzeniem mu realizacji prac.
Wykonawca zobowigzany jest do uzyskania uprzedniej zgody Zamawiajgcego wyrazonej w formie pisemnej
pod rygorem niewaznosci na powierzenie prac nowemu podwykonawcy lub nowym podwykonawcom.

. W przypadku niewykonania zobowigzania, o ktérym mowa w ust. 3 - 5 powyzej, Zamawiajacy moze zgdac
od Wykonawcy zaptaty kary umownej w wysokosci 1.000,00 (jeden tysigc) ztotych za kazdy dzier zwtoki w
przekazaniu informacji.

. Wykonawca zapewnia, ze podwykonawcy, z ktérych swiadczen bedzie korzystat w trakcie wykonywania
niniejszej Umowy beda podmiotami profesjonalnie swiadczacymi zlecone im przez Wykonawce zadania
oraz posiadajacymi wszelkie niezbedne kwalifikacje do wykonywania zleconych im przez Wykonawce
zadan.

. Korzystajgc w ramach wykonywania niniejszej Umowy ze $wiadczernn podwykonawcéw, Wykonawca
zobowigzany jest natozy¢ na takiego podwykonawce obowigzek przestrzegania wszelkich zasad, regut i
zobowigzan okreslonych w Umowie, w zakresie, w jakim odnosi¢ sie one bedg do zakresu prac danego
podwykonawcy.

. Wykonawca pozostaje gwarantem wykonywania i przestrzegania przez podwykonawcéw wszelkich zasad,

regut i zobowigzan okreslonych w Umowie.
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10.Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktdérego zasoby Wykonawca
powotywat sie, na zasadach okreslonych w art. 118 ust. 1 ustawy Pzp, w celu wykazania spetniania
warunkéw udziatu w postepowaniu, Wykonawca jest obowigzany wykaza¢ Zamawiajgcemu, ze
proponowany inny podwykonawca lub Wykonawca samodzielnie spetnia je w stopniu nie mniejszym niz
podwykonawca, na ktorego zasoby Wykonawca powotywat sie w trakcie postepowania o udzielenie
zaméwienia.

11.Zmiany, o ktérych mowa w niniejszym paragrafie nie wymagajg dokonywania zmiany Umowy w formie
aneksu.

12.Powierzenie wykonania czesci Przedmiotu Umowy podwykonawcom nie zwalnia Wykonawcy z
odpowiedzialnosci za nalezyte wykonanie Umowy. Wykonawca w petni i wytgcznie odpowiada za dziatania
lub zaniechania podwykonawcéw jak za wtasne dziatania lub zaniechania.

13.Korzystanie ze $wiadczen podwykonawcow niezgodnie z postanowieniami niniejszego paragrafu
traktowane bedzie jako istotne naruszenie warunkéw Umowy oraz moze stanowié przyczyne odstgpienia
od Umowy przez Zamawiajgcego w terminie 30 (trzydziestu) dni kalendarzowych od powziecia wiadomosci

o naruszeniu przez Wykonawce postanowien niniejszego paragrafu.

§11
Zmiany Umowy
1. Z zastrzezeniem wyjatkow wskazanych w Umowie, zmiana tresci Umowy wymaga zachowania formy
pisemnej pod rygorem niewaznosci i musi by¢ zgodna z art. 455 ustawy Pzp.
2. Strony dopuszczajg mozliwo$¢ zmiany Umowy w przypadku wystgpienia nastepujgcych okolicznosci:

1) zmiany przepisow prawa lub planowanej zmiany przepiséw prawa (prace legislacyjne w toku)
skutkujacych lub mogacych skutkowac¢ zmiang wymogdéw prawnych oraz zmiany zalecen organéw
regulacyjnych i nadzoru (w tym ustanawianiu nowych), w zakresie, w jakim bedzie to konieczne
do dostosowania Umowy do nowych przepiséw lub zalecen lub znalezienia rozwigzania podobnego do
tego, jakie zostato okreslone Przedmiotem Umowy,

2) zmiany warunkow technicznych Oprogramowania w przypadku koniecznosci zrealizowania Umowy przy
zastosowaniu innych rozwigzan technicznych/technologicznych w sytuacji, gdyby zastosowanie
przewidzianych rozwigzan grozito niewykonaniem lub wadliwym wykonaniem Umowy - przy czym
zmiana ta nie moze skutkowac obnizeniem parametréw technicznych oferowanego rozwigzania,

3) wystgpienia okolicznosci nie lezgcych po stronie Wykonawcy i przez niego niezawinionych, skutkujacych
niemoznoscig dotrzymania termindéw okreslonych Umowg. W tym przypadku Strony dopuszczajg

mozliwo$¢ wydtuzenia terminu realizacji Przedmiotu Umowy. Termin ten moze ulec przedtuzeniu, nie
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4)

5)

6)

7)

8)

9)

wiecej jednak, niz o czas trwania tych okolicznosci,

zmiany sposobu wykonania Przedmiotu Umowy na skutek okolicznosci, ktérych nie mozna byto

przewidzie¢ w chwili zawarcia Umowy, spowodowanych m.in. zmiang obowigzujgcych przepiséw

prawnych lub norm technicznych lub technologii dotyczacych sposobu wykonania Przedmiotu Umowy,
przy czym zmiany te mogg by¢ powodowane w szczegdlnosci nastepujgcymi przyczynami:

a) niedostepnos$¢ na rynku elementéw/rozwigzan niezbednych do wykonania Umowy spowodowana
zaprzestaniem produkcji lub wycofaniem z rynku tych elementéw/rozwigzan po zawarciu Umowy,

b) konieczno$¢ zrealizowania Przedmiotu Umowy przy zastosowaniu innych rozwigzan
technicznych/technologicznych, niz wskazane w Umowie, w sytuacji, gdyby zastosowanie
przewidzianych rozwigzan grozito niewykonaniem lub wadliwym wykonaniem Przedmiotu Umowy,

c) koniecznos¢ zrealizowania Przedmiotu Umowy przy zastosowaniu innych rozwigzan technicznych ze
wzgledu na zmiany obowigzujgcego prawa badz zmiany organizacyjne po stronie Zamawiajgcego,

zaistnienia, po zawarciu Umowy, przypadku sity wyzszej, przez ktérg na potrzeby niniejszej Umowy

rozumiec¢ nalezy zdarzenie zewnetrzne o charakterze niezaleznym od Stron, ktérego Strony nie mogty
przewidzie¢ przed zawarciem Umowy, oraz ktérego Strony nie mogty unikng¢ ani ktéremu nie mogty
zapobiec przy zachowaniu nalezytej starannosci,

powstania rozbieznosci lub niejasnosci w rozumieniu pojeé¢ uzytych w Umowie, ktorych nie mozna

usung¢ w inny sposéb, a zmiana bedzie umozliwia¢ usuniecie rozbieznosci i doprecyzowanie Umowy w

celu jednoznacznej interpretacji jej zapisow przez Strony.

zmiany terminu realizacji Przedmiotu Umowy w przypadku:

a) wystgpienia zmian w strukturze i organizacji Zamawiajgcego lub w procesach biznesowych w trakcie
realizacji Umowy, jezeli zmiany takie istotnie wptywajg na zakres i termin prac Wykonawcy,

b) gdy zaistnieje przerwa w realizacji catosci badz czesci Przedmiotu Umowy z przyczyn niezaleznych od
Wykonawcy lub Zamawiajacego lub w przypadku zajscia okolicznosci, ktére nie bylty znane w
momencie zawarcia Umowy i nie mozna byto ich przewidzie¢ w momencie zawarcia Umowy, przy
czym wydtuzenie terminu realizacji Przedmiotu Umowy nie moze przekraczac zaistniatej przerwy.

zaistniejg okolicznosci zwigzane z wystgpieniem wirusa SARS-CoV-2, ktére wptywajg lub moga wptyngé

na nalezyte wykonanie Umowy,

zaistniejg nadzwyczajne okolicznosci, ktérych Zamawiajacy dziatajac z nalezytg starannoscig nie mogt

przewidzie¢, powodujgce ze realizacja Przedmiotu Umowy w sposob i w zakresie okreslonym pierwotnie

w Umowie nie lezy w interesie publicznym,

10) nastgpi koniecznos$¢ zmiany warunkow i termindw ptatnosci.
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3. Wynagrodzenie, o ktdrym mowa w § 4. ust. 1, moze ulec zmianie w stosunku do tresci Oferty, w przypadku
gdy ww. zmiana nie byta mozliwa do przewidzenia na etapie zawarcia Umowy, a ponadto jej dokonanie
podyktowane jest zmiang stanu prawnego w zakresie majacym wptyw na realizacje Umowy, tj.
w szczegdlnosci:

1) zmiany stawki podatku od towarow i ustug VAT oraz podatku akcyzowego,

2) zmiany wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki godzinowej,
ustalonych na podstawie przepiséw ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu
za prace (Dz.U. z 2021 r. poz. 1690 z pdzn. zm.),

3) zmiany zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci
stawki sktadki na ubezpieczenia spoteczne lub zdrowotne,

4) zasad gromadzenia i wysokosci wptat do pracowniczych plandéw kapitatowych, o ktérych mowa w
ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach kapitatowych (Dz. U. z 2020 r. poz. 1342).

- jezeli zmiany te beda miaty wptyw na koszty wykonania Przedmiotu Umowy przez Wykonawce, kazda ze
Stron, w terminie 30 (trzydziestu) dni kalendarzowych od dnia wejscia w zycie przepiséw dokonujgcych
tych zmian, moze zwrécié sie do drugiej Strony o przeprowadzenie negocjacji w sprawie odpowiedniej
zmiany stawek, o ktérych mowa w Ofercie Wykonawcy. Strona zwracajgca sie do drugiej Strony o
przeprowadzenie negocjacji, winna wykazaé, ze zaistniata zmiana ma bezposredni wptyw na koszty
wykonania Przedmiotu Umowy. Zamawiajgcy zastrzega sobie prawo do zgdania przedstawienia przez
Wykonawce dokumentéw potwierdzajgcych zasadnos¢ zwrdcenia sie Wykonawcy o przeprowadzenie
negocjacji w sprawie zmiany wynagrodzenia.

4. Wykonawca w trakcie realizacji Umowy moze zaproponowaé Zamawiajgcemu dokonanie jej zmiany, ktéra
miescic¢ sie bedzie w katalogu zmian przewidzianych w niniejszym paragrafie, poprzez ztozenie wniosku
inicjujgcego zmiane, zawierajgcego: opis propozycji zmian, uzasadnienie zmian.

5. Zamawiajacy moze zatwierdzi¢ lub odrzuci¢ zmiane proponowang przez Wykonawce przedstawiajac
uzasadnienie podjetej decyzji.

6. Zmiany, o ktdrych mowa w niniejszym paragrafie, wprowadzane bedy w zakresie niezbednym do
dostosowania Umowy do zaistniatych okolicznosci.

7. W razie watpliwosci, przyjmuje sie, ze nie stanowig zmiany Umowy nastepujgce zmiany:

a) danych zwigzanych z obstugg administracyjno-organizacyjng Umowy,

b) danych teleadresowych,

c) danych rejestrowych,

d) bedace nastepstwem sukcesji uniwersalnej po jednej ze stron Umowy,
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e)

w zakresie zmiany tresci zatgcznikéw nr 5 i 6 do Umowy.

. W przypadku skorzystania przez Zamawiajgcego z prawa opcji, o ktérym mowa w § 1 ust. 1 pkt b),

Zamawiajgcy przewiduje mozliwos¢ zmiany wysokosci wynagrodzenia naleznego Wykonawcy za realizacje

zamowienia opcjonalnego (jego zwiekszenia lub zmniejszenia), w przypadku gdy w okresie obowigzywania

Umowy wystgpig zmiany ceny materiatow lub kosztéw zwigzanych z realizacjg zamdwienia opcjonalnego

przez Wykonawce, a zmiany te nie bylty mozliwe do przewidzenia na etapie zawarcia Umowy, na

nastepujacych zasadach:

1)

2)

3)

4)

5)

6)

7)

dla potrzeb wyliczenia zmiany wynagrodzenia Strony przyjmujg ceny wedtug szybkiego szacunku
wskaznika cen towardéw i ustug konsumpcyjnych opublikowanego przez Prezesa Gtéwnego Urzedu
Statystycznego w miesigcu, w ktérym zostata podjeta decyzja o waloryzacji, w porédwnaniu z
analogicznym miesigcem ub. roku;

zmiana wynagrodzenia moze nastgpic¢ pod warunkiem, ze zmiana wskaznika GUS, o ktérej mowa w pkt
3 i 4, ma rzeczywisty wplyw na zmiane cen materiatéw lub kosztdw wykonania zamodwienia
opcjonalnego;

zmiana wynagrodzenia moze nastgpié, jesli wskaznik GUS, o ktérym mowa w pkt 1, uprawniajacy do
zwiekszenia wynagrodzenia Wykonawcy, wzrosnie o co najmniej 15% (inflacja);

zmiana wynagrodzenia moze nastgpi¢, jesli wskaznik GUS, o ktérym mowa w pkt 1, uprawniajgcy do
zmniejszenia wynagrodzenia Wykonawcy, spadnie o co najmniej 15% (deflacja);

w przypadku, o ktérym mowa w pkt 3, Wykonawca sktada do Zamawiajgcego pisemny wniosek o zmiane
wynagrodzenia za zamdwienie opcjonalne, uzasadniajac, ze zaistniata zmiana wskaznika, o ktérej mowa
w pkt 3, ma rzeczywisty wptyw na koszty wykonania zamdwienia opcjonalnego. Zamawiajacy zastrzega
sobie prawo do zadania przedstawienia przez Wykonawce dokumentdw potwierdzajacych zasadnosc
zwrdcenia sie Wykonawcy o zmiane wynagrodzenia, w szczegdlnosci rzeczywistego zastosowania
okreslonych materiatdw lub poniesienie poszczegdlnych kosztdw w ramach realizacji zamdwienia
opcjonalnego. Zmiana wynagrodzenia nastgpi na podstawie aneksu do Umowy zawartego w formie
pisemnej pod rygorem niewaznosci;

w przypadku, o ktéorym mowa w pkt 4, Zamawiajgcy przekazuje do Wykonawcy informacje o
uzasadnionym zmniejszeniu naleznego mu wynagrodzenia wynikajgcym ze spadku wartosci wskaznika
GUS, o ktérej mowa w pkt 4;

zmiana wynagrodzenia moze by¢ dokonana wytgcznie raz w okresie realizacji Przedmiotu Umowy w

zakresie zamowienia opcjonalnego;
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8) zwiekszenie lub zmniejszenie wynagrodzenia przez Strony moze by¢ dokonane nie wczesniej niz i
wytgcznie w przypadku skorzystania przez Zamawiajgcego z prawa opcji;

9) maksymalna wartos¢ zmiany wynagrodzenia nie moze przekroczy¢ 15% wynagrodzenia brutto za
zamowienie opcjonalne, okreslonego w § 4 ust. 1 pkt 2) Umowy.

9. Wykonawca, ktérego wynagrodzenie zostato zmienione zgodnie z postanowieniami ust. 8, zobowigzany jest
do zmiany wynagrodzenia przystugujgcego podwykonawcy, z ktérym zawart umowe, w zakresie
odpowiadajgcym zmianom cen materiatow lub kosztéw dotyczgcych zobowigzania podwykonawcy.

8§12
Ochrona danych osobowych

1. Strony oswiadczajg, ze przetwarzanie w zakresie udostepnionych im przez drugg Strone Umowy danych
osobowych dokonywane bedzie przez kazdg ze Stron jako administratora danych osobowych w celu
realizacji Przedmiotu Umowy.

2. Dane osobowe przedstawicieli Stron w tym w szczegdlnosci wymienionych w § 9 ust. 1 i 2 Umowy,
udostepniane bedg drugiej Stronie, ktdra stanie sie administratorem danych i przetwarzane bedg przez nig
w celu realizacji Umowy.

3. NCBR podaje, iz_wszelkie informacje dotyczace przetwarzania jako Administratora Danych Osobowych
znajdujg sie w Klauzuli informacyjnej o ktérej mowa w art. 13 rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z
pozn. zm., dalej: ,,RODQ"), ktéra stanowi Zatgcznik nr 5 do Umowy.

4. W przypadku, gdy NCBR bedzie przetwarzat w ramach Umowy dane pracownikéw lub wspdtpracownikéw
Wykonawcy, dane podwykonawcéw, NCBR realizuje obowigzek informacyjny, o ktérym mowa w art. 14
RODO, poprzez Klauzule stanowigcg Zatacznik nr 6 do Umowy i zobowigzuje drugg Strone Umowy do
udostepnienia tejze informac;ji wskazanym osobom.

5. Zmiana zafgcznikdow wskazanych w ust. 3 i 4 wskazanych powyzej nie wymaga zmiany Umowy, Strony moga
aktualizowa¢ dane zawarte w powyzej wskazanych Klauzulach informacyjnych w formie dokumentowe;j.

6. Z uwagi na konieczno$¢ powierzenia przetwarzania danych osobowych na rzecz Wykonawcy Strony
zawierajg umowe powierzenia przetwarzania danych osobowych, ktéra stanowi Zatacznik nr 10 do
Umowy.> Powierzenie przetwarzania danych osobowych zostanie poprzedzone weryfikacjg Wykonawcy

zgodnie z zatacznikiem nr 11 do Umowy.

5w przypadku zaoferowania produktu réwnowaznego do produktu referencyjnego, tj. GitLab Ulitimate
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§13
Czas trwania Umowy

. Przedmiot Umowy bedzie realizowany w nastepujgcych terminach:

a) W zakresie zamodwienia podstawowego — od dnia zawarcia Umowy do momentu uptywu 12 (dwunastu)
miesiecy liczonych od dnia 2 lutego 2023 r;

b) W zakresie zamdwienia opcjonalnego — przez okres 12 (dwunastu) miesiecy od dnia aktywacji i
uruchomienia Oprogramowania dostarczonego w ramach prawa opcji.

. Umowa zostaje zawarta na czas oznaczony, tj. od dnia podpisania Umowy przez ostatnig ze Stron do dnia
wykonania wszystkich obowigzkéw z niej wynikajacych.

§14
Postanowienia koricowe

. Prawa i obowigzki oraz wierzytelnosci Wykonawcy wobec Zamawiajgcego wynikajgce z Umowy nie mogg
by¢ przenoszone na osoby trzecie, bez uprzedniej zgody Zamawiajgcego wyrazonej w formie pisemnej pod
rygorem niewaznosci.

. Wszelkie spory powstate w zwigzku z realizacjg Umowy, Strony bedg rozstrzyga¢ w drodze negocjacji. W
przypadku braku mozliwosci osiggniecia konsensusu w sposéb wskazany w zdaniu poprzedzajgcym, spory
te rozstrzygac bedzie sad powszechny wtasciwy miejscowo dla siedziby Zamawiajgcego.

. W sprawach nieuregulowanych Umowga majg zastosowanie powszechnie obowigzujace przepisy prawa
polskiego, w szczegdlnosci ustawy Pzp lub Kodeksu cywilnego.

. Umowa wchodzi w zycie z dniem podpisania jej przez ostatnig ze Stron.

. Umowe sporzadzono w formie pisemnej w dwodch jednobrzmigcych egzemplarzach, jeden dla
Zamawiajgcego i jeden dla Wykonawcy. W przypadku zawarcia Umowy w formie elektronicznej w
rozumieniu art. 78' § 1 Kodeksu cywilnego, do zawarcia Umowy dochodzi w momencie opatrzenia Umowy
ostatnim wymaganym do jej zawarcia kwalifikowanym podpisem elektronicznym, kazda ze Stron jest
uprawniona do druku dowolnej liczby egzemplarzy Umowy.

. Integralng czes¢ Umowy stanowig nastepujace zatgczniki:

1) Zatacznik nr 1 — kopia upowaznienia do reprezentacji Zamawiajgcego;

2) Zatacznik nr 2 — wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub wydruk
informacji odpowiadajacej odpisowi aktualnemu z rejestru przedsiebiorcéw KRS dot. Wykonawcy;

3) Zatacznik nr 3 - SOPZ;

4) Zatacznik nr 4 — oferta Wykonawcy (kopia);

5) Zatacznik nr 5 — Klauzula informacyjna — art. 13 RODO;
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6) Zatacznik nr 6 — Klauzula informacyjna — art. 14 RODO;

7)  Zatacznik nr 7 — Wzér protokotu odbioru;

8) Zatacznik nr 8 - Umowa o zachowaniu poufnosci informacji;

9) Zatacznik nr 9 - Wytyczne dotyczace wymagan w zakresie bezpieczenstwa informacji dla wykonawcow
zewnetrznych realizujgcych prace zlecone przez Narodowe Centrum Badan i Rozwoju;

10) Zatacznik nr 10 - Umowa powierzenia przetwarzania danych osobowych®;

11) Zatacznik nr 11- Arkusz weryfikacji podmiotu przetwarzajgcego dane osobowe’

PODPISY STRON

Zamawiajacy: Wykonawca:

/podpisano elektronicznie/ /podpisano elektronicznie/

6w przypadku zaoferowania produktu réwnowaznego do produktu referencyjnego, tj. GitLab Ulitimate
7w przypadku zaoferowania produktu rownowaznego do produktu referencyjnego, tj. GitLab Ulitimate
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Zatacznik nr 7 do Umowy

PROTOKOL ODBIORU |
ZAMAWIAJRCY: c.eevireiceieieeieecteste s te e eesre et e s s et ees e s e e e e seestestesreannenns
REPreZENTOWANY PrZEZ ...ucvvveeeeceeeeireeee st eteresee s sreressesesssesessesessesesssesenens
WYKONAWCA: ...ttt st s se e s e s e e
Przedmiot 0dbioru: .......ccoeveveieiiein e s s
Data dokonania 0dbioru: ... vecrinece e
Zakres WYKONaNYCh Prac: ...occcieieieeceece et ess e e ste st sae e naenans
Przedstawiciele Zamawiajacy: Przedstawiciele Wykonawcy:
Lo Lo
2t e s 2t e
B s B

W wyniku czynnosci odbioru Zamawiajgcy oraz Wykonawca stwierdzajg co nastepuje:
1. Zakres prac zostat wykonany zgodnie/niezgodnie* z umowg/zleceniem*
2. Prace zostaty rozpoczete dnia ......ccceeeeennne. i zakoczono dnia .....cceeeevenienene

termin wykonania umowy zostat dotrzymany
3. Jako$¢ wykonanych prac ocenia sie jako dobrg / niedobrag*

4. NiezgOANOSCI/DIaKi ...cccveeererieecveeeeeee et et svee e s easee s enens

5. Termin usuniecia niezgodnosci /brakdow ustalono na ........ceeeeevevcvieecvececncrenene.

6. UWAZi KOMIS]i cuvrvieiirieiieeiceec sttt v e e e et e v s eas

7. Zakres prac zostat przyjety / nie przyjeto na skutek ........cceeeeeeiieiiveceerineenene
Podpisy

Przedstawiciele Zamawiajacy: Przedstawiciele Wykonawcy:

Lo L

2t e s 2 e

B ———— B
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Zatacznik nr 9 do Umowy

Wytyczne dotyczgce wymagan w zakresie bezpieczenstwa informacji dla wykonawcéw zewnetrznych

realizujacych prace zlecone przez Narodowe Centrum Badan i Rozwoju

1. Cel

Celem dokumentu jest okreslenie minimalnych wymagan w zakresie bezpieczeristwa informacji,

w posiadanie ktérych wejdzie wykonawca zewnetrzny w trakcie realizacji zleconych prac na rzecz Narodowego

Centrum Badan i Rozwoju (dalej: ,Centrum”).

2. Zakres

Zapisy niniejszego dokumentu:

1. powinni uwzglednia¢ pracownicy uczestniczacy w procesie udzielenia zamdwienia lub nawigzania
wspoétpracy na podstawie innej formy cywilnoprawnej na ustuge/zaméwienie zwigzane z
przetwarzaniem informacji;

2. powinni stosowa¢ wszyscy wykonawcy zewnetrzni realizujgcy prace na rzecz Centrum, zwigzane
z przetwarzaniem informacji;

3. nalezy stosowaé¢ we wszystkich umowach z wykonawcami zewnetrznymi, ktérych przedmiot jest
zwigzany z ochrong informacji.

3. Postanowienia ogdlne

1. Niniejszy dokument:

1) okresla zakres obowigzkéw iodpowiedzialnosci wykonawcow zewnetrznych w zakresie
bezpieczenstwa informacji;

2) obejmuje swoim zakresem wszystkich uzytkownikéw wykonawcdéw zewnetrznych, majacych dostep
do systemodw informatycznych (dalej jako: ,System Informatyczny NCBR”) oraz informagji
przetwarzanych na rzecz Centrum.

2. Wykonawca zewnetrzny przed podjeciem prac na rzecz Centrum, ktore wigzg sie
z przetwarzaniem informacji lub dostepem do Systemu Informatycznego NCBR powinien spetnic¢
wymagania zawarte w niniejszym dokumencie.

3. Przed rozpoczeciem przetwarzania informacji nalezacych do Centrum wykonawca zewnetrzny powinien
spetnic¢ nastepujgce warunki:

1) podpisa¢ umowe o zachowaniu poufnosci, ktérej wzor okresla zatgcznik nr 2;

2) wprzypadku przetwarzania danych osobowych podpisa¢ umowe powierzenia lub dalszego
powierzenia przetwarzania danych osobowych, przygotowang na wzorze Centrum;

3) w przypadku udostepnienia danych osobowych podpisa¢ umowe udostepnienia danych osobowych
przygotowang na wzorze Centrum.

4. Szczegdtowe zasady powierzenia badZz udostepnienia danych osobowych wykonawcy zewnetrznemu
zostaty okreslone w Polityce Bezpieczenstwa Danych Osobowych NCBR (zasady weryfikacji, wzory).

5. Pracownicy wykonawcy zewnetrznego realizujgcy na rzecz Centrum prace w ramach zawartej umowy
mogg przebywac na terenie Centrum pod nadzorem pracownika Centrum lub pracownikéw ochrony
obiektu.

6. W przypadku, gdy zlecenie bedzie wykonywane po godzinach pracy Centrum Ilub wdni wolne
od pracy, kierownik komorki organizacyjnej Centrum (dalej jako: ,kierownik KO”) bezposrednio
odpowiedzialny za wykonywane zlecenie musi zgtosi¢ ten fakt do Dziatu Administracji i Zakupdow (dalej
jako: ,DAZ"), ktéry wystawia zlecenie na wykonanie prac i przekazuje informacje o terminie i zakresie
wykonywanych prac do administracji obiektu oraz zawiadamia ochrone obiektu.

7. W zleceniu nalezy podac:

1) nazwe wykonawcy zewnetrznego;
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2) zakres wykonywanej pracy;
3) termin wykonania (data, godzina);
4) imie nazwisko oraz numer dokumentu tozsamosci pracownikéw wykonawcy zewnetrznego
wykonujacych prace;
5) imie nazwisko oraz numer telefonu osoby nadzorujacej prace ze strony Centrum;
6) numery rejestracyjne pojazddw — w przypadku koniecznosci wyrazenia zgody na ich wjazd
na parking.
Klucze do pomieszczen wydaje pracownik DAZ.
. Nadawanie, zmiana badz odebranie uprawnien
W przypadku koniecznosci dostepu wykonawcéw zewnetrznych do Systemu Informatycznego NCBR
zakres uprawnien przydziela sie adekwatnie do przedmiotu zawartej umowy oraz zakresu
powierzonych/udostepnionych danych osobowych (jesli takie powierzenie/udostepnienie ma miejsce).
Osoba ze strony wykonawcy zewnetrznego, wskazana w umowie jako odpowiedzialna za jej realizacje,
powinna:
1) przekaza¢ do Centrum liste uzytkownikéw wykonawcy zewnetrznego majacych mie¢ dostep do
Systemu Informatycznego NCBR wraz ze wskazaniem wymaganych uprawnien;
2) na biezgco aktualizowac liste uzytkownikdw wykonawcy zewnetrznego, o ktérej mowa powyzej.
Rejestrowanie i wyrejestrowanie uzytkownikéw zewnetrznych z Systemu Informatycznego NCBR oraz
nadawanie, zmiana iodebranie uprawnien jest realizowane przez pracownikdw Dziatu Systemoéw
Informatycznych (dalej jako: ,DSI”).
Z wnioskiem do DSI o nadanie, zmiane iodebranie uprawnied do Systemu Informatycznego NCBR
wystepuje kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy
z wykonawcg zewnetrznym.
Zakres uprawnien musi by¢ uzgodniony z Inspektorem Ochrony Danych (dalej jako: ,,I0D”).
Podczas rejestracji uzytkownika zewnetrznego nadawany jest unikalny identyfikator uzytkownika (login)
oraz ustawiane jest hasto tymczasowe niezbedne do logowania po raz pierwszy do Systemu
Informatycznego NCBR.
Kierownik KO Ilub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy
z wykonawca zewnetrznym informuje wskazane przez wykonawce zewnetrznego osoby o nadaniu,
zmianie iodebraniu uprawnien oraz o przydzielonych danych uwierzytelniajgcych do Systemu
Informatycznego NCBR.
. Metody i srodki uwierzytelniania
Dostep do Systemu Informatycznego NCBR jest mozliwy wylacznie poprzez podanie prawidtowego
identyfikatora (loginu) i hasta przyznanego uzytkownikowi podczas procesu nadawania uprawnien.
Polityka haset dostepu uzytkownikéw wykonawcy zewnetrznego do Systemu Informatycznego NCBR
podlega nastepujgcym zasadom:
1) hasto sktada sie z minimum 8 znakdw;
2) hasto musi spetnia¢ warunek ztozonosci polegajacy na wystepowaniu w nim: wielkiej i matej litery,
oraz cyfry lub znaku specjalnego (np. |@#);
3) rekomenduje sie korzystanie z managerdw haset w celu stworzenia silnego hasta dostepowego;
4) hasto musi by¢ zmieniane nie rzadziej niz raz na 30 dni;
5) kolejne hasta muszg by¢ rézne (zapamietywanych jest minimum 6 ostatnich haset);
6) hasta nalezy przechowywaé w sposdb gwarantujacy ich poufnos¢;
7) zabrania sie udostepniania haset innym osobom;
8) zabrania sie tworzenia haset na podstawie:
a) cechinumerdw osobistych (np. dat urodzenia, imion itp.),
b) sekwencji klawiszy klawiatury (np. gwerty, 12qwaszx),

h .
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c) identyfikatora uzytkownika;

9) zabrania sie tworzenia haset tatwych do odgadniecia;

10) logowanie anonimowe jest zabronione;

11) uwierzytelnienie nastepuje wytgcznie po podaniu zgodnego hasta i powigzanego z nim identyfikatora
(loginu);

12) w przypadku pierwszego logowania uzytkownik ma obowigzek zmiany hasta tymczasowego na
wtasciwe, na znane tylko sobie;

13) w przypadku systemoéw, ktére nie wymuszajg automatycznie cyklicznej zmiany hasta oraz
nie kontrolujg jego ztozonosci, obowigzkiem uzytkownika jest zmiana hasta zgodnie z niniejszymi
zasadami;

14) uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego bezpieczne przechowywanie;

15) hasta nie mogg by¢ ujawniane w sposéb celowy lub przypadkowy oraz powinny by¢ znane wytgcznie
uzytkownikowi;

16) hasta nie powinny by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych:

a) w plikach,

b) na kartkach papieru w miejscach dostepnych dla oséb trzecich,

c) w skryptach,

d) winnych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla oséb trzecich.

3. W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta muszg by¢ natychmiast
zmienione przez uzytkownika, afakt ten zgtoszony pracownikowi Centrum odpowiedzialnemu
za realizacje umowy.

4. Hasto utrzymuje sie w tajemnicy réwniez po uptywie jego waznosci.

5. Zmiany hasta dokonuje uzytkownik (w przypadku, gdy uzytkownik zapomniat hasta, DSI ustawia hasto
tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas pierwszego logowania).

6. Hasta nie powinny by¢ przekazywane ani przesytane za pomocg telefonu, faksu ani poczty e-mail w formie
jawnej.

6. Dostep zdalny

1. DSl prowadzi wykaz oséb i wykonawcdédw zewnetrznych posiadajgcych zdalny dostep do zasobdow Systemu
Informatycznego NCBR.

2. Zdalny dostep wykonawcow zewnetrznych, mozliwy jest tylko po spetnieniu warunkéw wymienionych
w niniejszym dokumencie.

3. Zdalny dostep wykonawcdéw zewnetrznych realizowany jest za pomocg systemu do zarzadzania kontami
uprzywilejowanymi, a sesje zwigzane ze zdalnym dostepem sg nagrywane.

4. Zdalnego dostepu udziela sie na zasadach i na czas okreslony zapisami umowy z wykonawcga zewnetrznym.

5. Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy z wykonawcg
zewnetrznym wnioskuje do DSI o umozliwienie dostepu zdalnego uzytkownikom zewnetrznym.

6. Zakres zdalnego dostepu moze zosta¢ ograniczony lub zwiekszony po przeanalizowaniu potrzeb
okreslonych zapisami umowy z wykonawcg zewnetrznym.

7. W ramach zdalnego dostepu do zasobdw Systemu Informatycznego NCBR zabrania sie wykonawcy
zewnetrznemu:

1) trwale usuwad dane;

2) przeprowadza¢ jakiekolwiek operacje na dyskach mogace prowadzi¢ do ich uszkodzenia lub utraty
danych, w szczegdlnosci ich formatowania.

8. Dlasrodowisk produkcyjnych (oddanych do eksploatacji) wykonawca zewnetrzny realizujgcy zdalne prace
w Systemie Informatycznym NCBR, przed przystgpieniem do nich przedstawia, wraz z oceng ryzyka, zakres
zaplanowanych czynnosci.
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10.

11.

12.

13.

14.

15.

16.

17.
18.

19.

20.

21.

Przedstawiciel wykonawcy zewnetrznego, przystepujac do czynnosci, ktére w konsekwencji moga
doprowadzi¢ do zniszczenia danych, musi poinformowad przedstawiciela Centrum, wskazanego w
umowie, o mozliwym ryzyku i dopiero po uzyskaniu akceptacji rozpoczaé prace.

Pracownik Centrum przed przekazaniem wykonawcy zewnetrznemu informacji na temat zgody lub jej
braku konsultuje sie z DSI oraz Dziatem Bezpieczenstwa (dalej jako: ,DB”), a jesli dotyczy to danych
osobowych takze z 10D.

Akceptacja lub odmowa wykonania czynnosci objetych ryzykiem utraty danych wymaga zachowania drogi
stuzbowej, np. wystania informacji w postaci e-mail.

Scenariusz zaplanowanych do wykonania prac w srodowisku produkcyjnym powinien zawieraé¢ nw.
informacje:

1) kto bedzie prowadzit prace;

kiedy prace beda prowadzone;

przewidywany czas trwania prowadzonych prac;

zakres wykonywanych prac;

informacje czy wymagana jest przerwa w pracy uzytkownikéw Centrum;

potencjalne ryzyka zwigzane z podejmowanymi czynnosciami.

Wykonywanie prac polegajacych na standardowej obstudze serwisowej lub prac nad rozwojem Systemu
Informatycznego NCBR bedacego w fazie wdrazania nie wymaga kazdorazowego ustalenia z Centrum
warunkdw realizacji wykonywanych czynnosci.

Zabrania sie wykonawcy zewnetrznemu podejmowania jakichkolwiek czynnosci zmierzajgcych
do penetrowania zasobdw teleinformatycznych Centrum, chyba, ze czynnosci te dotycza realizacji umowy,
ktdrej przedmiot obejmuje przeprowadzenie testdw bezpieczenistwa, testéw penetracyjne, itp.
Kazdorazowe przeprowadzanie przez wykonawce zewnetrznego testow bezpieczerstwa lub testow
penetracyjnych wymaga uzyskania zgody DSI oraz DB.

DSI ogranicza zasoby dostepne dla sesji zdalnej do niezbednego minimum, chyba, ze wymagatoby to
rozlegtej ingerencji w konfiguracje urzadzen dostepowych.

DSl ustala wymagane zasoby zdalnego dostepu dla wykonawcy zewnetrznego.

Wykonawca zewnetrzny zobowigzuje sie do wykorzystywania tylko i wytgcznie uzgodnionych zasobdéw
informatycznych, nawet, jesli dostepne sg inne niz wymagane do realizacji zlecenia.

Na potrzeby realizacji zapiséw umowy DSI moze udzieli¢ zdalnego dostepu do nw. srodowisk:

1) testowych;

2) produkcyjnych;

3) szkoleniowych.

Zdalny dostep do sieci Centrum dla wykonawcéw zewnetrznych mozliwy jest tylko po podaniu adreséw
IP, ktére bedg specjalnie dedykowane do pracy w systemach Centrum.

Zabrania sie wykonywania zdalnego dostepu z komputeréw dostepnych publicznie np. kafejki
internetowe, dworce, restauracje, bezprzewodowe sieci miejskie.

EHS O

7. Zasady zabezpieczen stacji roboczych
Do Systemu Informatycznego NCBR mogg by¢ podtgczane wytgcznie komputery iurzadzenia zgodne
z minimalnymi wymaganiami bezpieczenstwa, w szczegdlnosci:

system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen;

w systemie operacyjnym zainstalowany jest system antywirusowy a jego sygnatury sg aktualne;
w systemie operacyjnym firewall jest uruchomiony i posiada wtasciwa konfiguracje;
zainstalowane na komputerze oprogramowanie pochodzi z zaufanych zrddet;

oprogramowanie jest zainstalowane zgodnie z postanowieniami umowy licencyjnej;
oprogramowanie nie narusza praw autorskich;

oprogramowanie nie narusza innych praw podmiotow trzecich.

SIORE TS
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8. Stosowanie zabezpieczen kryptograficznych

1. Wcelu ochrony poufnosci przechowywanych oraz przesytanych danych stosuje sie zabezpieczenia
kryptograficzne.

2. Zabezpieczenia kryptograficzne nalezy stosowac:

1) nadyskach twardych komputerdw, w tym zwtaszcza komputeréw przenosnych;
2) na pendrive’ach i innych nosnikach danych;

3) na nosnikach kopii zapasowych;

4) na urzadzeniach mobilnych;

5) wtunelach VPN;

6) w poczcie elektronicznej.

3. Zakres stosowanych rozwigzan kryptograficznych powinien obejmowac minimum dane znajdujace sie na
nosnikach, ktére objete sg ochrong ze wzgledu na wymagania zwigzane z utrzymaniem poziomu
poufnosci.

4. Poziom bezpieczeristwa dla rozwigzan kryptograficznych powinien obejmowad:

1) kontrole transmisji danych wykonywanych w sieci przez uzytkownikéw;

szyfrowanie dyskéw twardych komputeréw (RC5-1024 i AES-256);

szyfrowanie nosnikow przenosnych (wymiennych) (AES-256);

zarzadzane w konsoli zarzadzania regutami i politykami;

mozliwo$é odzyskania z poziomu administratora hasta i danych;

integracje z domeng lub kontem uzytkownika w systemie operacyjnym.

. Reagowanie na incydenty

O

(-]

1. Kazde naruszenie bezpieczenstwa informacji nalezy kazdorazowo zgtaszac:

1) do DB oraz do wiadomosci do DSI w formie wiadomosci e-mail za potwierdzeniem odbioru na adres:
[incydent@ncbr.gov.pl oraz do wiadomosci https://jira.ncbr-
local.lan/servicedesk/customer/portals], z tematem wiadomosci ,Naruszenie bezpieczeristwa
informacji”;

2) do I0D jezeli naruszenie dotyczy przetwarzania danych osobowych w formie wiadomosci e-mail za
potwierdzeniem odbioru na adres: [iod@ncbr.gov.pl] z tematem wiadomosci ,Naruszenie ochrony
danych osobowych”.

2. W sytuacji gdy DB potwierdzi, ze zdarzenie stanowi incydent naruszenia bezpieczenstwa informacji (dalej
jako: ,Incydent bezpieczenstwa”) wnioskuje do DSI o natychmiastowe odebranie uprawnien
uzytkownikom wykonawcy zewnetrznego, jednoczesnie informujgc o tym fakcie osobe wskazang do
kontaktu ze strony wykonawcy zewnetrznego w zawartej umowie.

3. W przypadku potwierdzonego Incydentu bezpieczenstwa DB wspdlnie z DSI kontaktuje sie
z przedstawicielem wykonawcy zewnetrznego celem zabezpieczenia $ladéow tego naruszenia
(np. logi systemowe).

4. W szczegdlnych sytuacjach, potwierdzonego incydentu bezpieczeristwa Petnomocnik ds. SZBI informuje
organy  $cigania oraz inne  uprawnione podmioty  (urzedy) o zaistniatej  sytuacji.
W przypadku naruszenia bezpieczenstwa danych osobowych nalezy stosowac Polityke Bezpieczenstwa
Danych Osobowych NCBR.

5. DSI we wspotpracy z DB oraz uprawnionymi pracownikami wykonawcy zewnetrznego usuwajg skutki
naruszenia bezpieczenstwa oraz wprowadzajg dodatkowe zabezpieczenia (np. zmieniajg konfiguracje,
itp.).

6. Kazdy incydent bezpieczenstwa odnotowywany jest w rejestrze incydentéw Centrum.

7. DB, po otrzymaniu informacji od DSI, na tematu wptywu zaistniatego incydentu na bezpieczenstwo
przygotowuje analize i wydaje rekomendacje.

10. Postanowienia koricowe
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Za nadzor nad przestrzeganiem postanowien niniejszego dokumentu odpowiada:

1) ze strony wykonawcy zewnetrznego — uprawniony przedstawiciel tego podmiotu;

2) ze strony Centrum — kierownik KO lub pracownik wskazany przez niego w umowie podpisanej z
zewnetrznym wykonawca.

W zakresie spraw zwigzanych z bezpieczenstwem informacji nieuregulowanych w niniejszym

dokumencie, obowigzujg przepisy prawne.

Wszelkie projekty dokumentéw wdrazajace nowe, zmiane lub wycofanie obowigzujgcych uregulowan

w zakresie zwigzanym z bezpieczerstwem informacji wymagajg uzgodnienia z Petnomocnikiem ds. SZBI.
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ARKUSZ WERYFIKACJI PODMIOTU PRZETWARZAJACEGO DANE OSOBOWE

Zatacznik nr 11 do Umowy

Lp. Pytanie Odpowiedz Uwagi
1 Czy podmiot przetwarzajacy | *
dane osobowe planuje - tak zaplanowano wyznaczenie
wyznaczy¢/wyznaczyt - tak wyznaczono
Inspektora Ochrony Danych | - nie zaplanowano wyznaczenia
Osobowych (I0D)? (uzasadnienie: np. nie jest
wymagane przepisami prawa)
- zaplanowano wyznaczenie
(kiedy: poda¢ przewidywana
date)
2 Jezeli nie planuje
wyznaczyé/nie zostat Osoba do kontaktu.....,
wyznaczony I0D, to prosze o | stanowisko/funkcja...., numer tel.
wskazanie innej osoby do
kontaktu w kwestiach
zwigzanych z ochrong
danych osobowych.
3 Czy podmiot przetwarzajacy
dane osobowe wprowadzit *TAK/NIE/INNE
srodki techniczne i
organizacyjne, ktére bedg
spetniaty wymogi RODO oraz
innych aktow regulujgcych
legalne przetwarzanie
danych osobowych?
4 Czy podmiot przetwarzajacy
dane osobowe korzysta z *TAK/NIE
dalszych przetwarzajacych
dane osobowe w procesie
przetwarzania danych
osobowych na zlecenie
administratora danych
osobowych?
5 Jezeli podmiot
przetwarzajgcy dane *TAK/NIE

osobowe korzysta z dalszych
procesordéw, to czy s3 oni
zlokalizowani w ramach
Europejskiego Obszaru
Gospodarczego?

*Niepotrzebne skresli¢/uzupetnic
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Oswiadczenie:

W imieniu podmiotu przetwarzajgcego dane osobowe /nazwa podmiotu/ na zlecenie Narodowego Centrum
Badan i Rozwoju, oswiadczam, ze powyzej przekazane informacje sg zgodne z prawda. W przypadku zmiany
ktoregokolwiek z ww. elementdéw, zobowigzuje sie niezwtocznie (nie pdziniej niz w terminie 7 dni od
wystgpienia zdarzenia) powiadomic¢ o tym Narodowe Centrum Badan i Rozwoju.

data Imie, nazwisko/pieczatka oraz podpis osoby uprawnionej

Ocena Inspektora Ochrony Danych w Narodowym Centrum Badan i Rozwoju
Wypetnia 10D :

Rekomenduje/nie rekomenduje zawarcie umowy powierzenia przetwarzania danych osobowych.
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