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OPIS PRZEDMIOTU ZAMOWIENIA
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Znak sprawy: KML-50/2023

l. Przedmiot zaméwienia

1

Przedmiot zamdwienia winien by¢ realizowany poprzez:

Zapewnienie dostepu do sieci Internet.

1.1.

1.2.

1.3.
1.4.

Zapewnienie Zamawiajacemu dostepu do sieci Internet poprzez tgcze symetryczne
o gwarantowanej przepustowosci min. 100 Mbit/s.

Zapewnienie Zamawiajgcemu statej podsieci publicznych adresow IP -
min. 16 adresoéw.

Brak ograniczen ilosci przesytanych danych.

Do oferty winna by¢ zatgczona informacja o typie zastosowanego tgcza oraz typie,
modelu i nazwie producenta urzgdzen koncowych. W trakcie realizacji ustugi dostawy
Internetu Zamawiajgcy dopuszcza, w uzasadnionych przypadkach, zmiang tgcza oraz
zmiane urzgdzen koncowych z zastrzezeniem, iz nie moga mie¢ one gorszych
parametréw niz zaoferowane na dzien sktadania ofert. Wyklucza sie stosowanie
urzgdzen radiowych pracujgcych na czestotliwosciach nielicencjonowanych.

Udostepnienie urzadzenia UTM oraz systemu do przechowywania i analizy logéw.

21.

Udostepnienie  Zamawiajgcemu  urzgdzenia UTM z  wszelkimi licencjami
i subskrypcjami niezbednymi do realizacji nastepujgacych funkcjonalnosci:

2.1.1. Routing i obstuga taczy WAN:

e W zakresie routingu urzadzenie powinno zapewnia¢ obstuge: routingu
statycznego, Policy Based Routingu, protokotéw dynamicznego routingu
w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM,

e urzgdzenie musi umozliwiaé obstuge co najmniej dwéch taczy WAN
z mechanizmami statycznego Iub dynamicznego podziatu obcigzenia oraz
monitorowaniem stanu potgczen WAN.

2.1.2.Kontrole dostepu — FireWall klasy Stateful Inspection:

e polityka Firewall musi uwzglednia¢ adresy IP uzytkownikdéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen,

esystem musi zapewniaé translacje adreséw NAT: zrodtowego i docelowego,
translacje PAT, translacje jeden do jeden i jeden do wielu oraz dedykowany ALG
(Application Level Gateway) dla protokotow SIP,
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ew ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN,

esystem Firewall musi umozliwia¢ weryfikacje tozsamo$ci uzytkownikéw za
pomoca:

- haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu,

- haset statycznych i definicji uzytkownikow przechowywanych w bazach
zgodnych z LDAP,

- haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.

Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego. Rozwigzanie powinno umozliwia¢é budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze $rodowiskiem Active
Directory oraz zastosowanie innych mechanizméw np. RADIUS lub API.

2.1.3. Ochrone przed malware — antivirus (dla protokotéow SMTP, POP3, IMAP, HTTP,
FTP, HTTPS):

esilnik antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach,

e system musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.
2.1.4. Poufno$¢ transmisji danych — IPSec VPN oraz SSL VPN:

e system musi umozliwia¢ konfiguracje potgczen typu IPSec VPN i w zakresie tej
funkcji musi zapewniac:

- wsparcie dla IKE v1 oraz v2,

- obstuge szyfrowania protokotem AES z kluczem 128 i 256 bitdéw w trybie pracy
Galois/Counter Mode (GCM),

- obstuge protokotu Diffie-Hellman grup 19 i 20,

- wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and
SPOKE,

- tworzenie potgczen typu Site-to-Site oraz Client-to-Site,
- monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci,

- mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego,

- obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth,
- mechanizm ,Split tunneling” dla potgczen Client-to-Site,

e system musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej
funkcji musi zapewnia¢:

- prace w trybie Portal — gdzie dostep do chronionych zasobdw realizowany jest
za posrednictwem przegladarki. W tym zakresie system musi zapewniac strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0,

- prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

FoA

2




2.1.5. Ochrone przed atakami — Intrusion Prevention System:

e ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych,

esystem powinien chroni¢ przed atakami na aplikacje pracujace na
niestandardowych portach,

ebaza sygnatur atakédw powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora,

e administrator systemu musi mie¢ mozliwo$¢ definiowania witasnych wyjgtkow
oraz wiasnych sygnatur,

e system musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS,

e mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwo$¢ kontrolowania dtugo$ci nagtéwka, ilosci parametrow URL, Cookies,

e wykrywanie i blokowanie komunikacji C&C do sieci botnet,
2.1.6.Kontrole tre$ci — Web Filter:

e modut kontroli WWW musi korzystaé z bazy zawierajacej co najmniej 40 milionow
adreséw URL pogrupowanych w kategorie tematyczne,

ew ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy,

e filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard,

e administrator musi mie¢ mozliwos¢é nadpisywania kategorii oraz tworzenia
wyjatkow — biate/czarne listy adreséw URL,

esystem musi umozliwiaé blokowanie pojawianie sie niechcianych tresci
w wynikach wyszukiwarek takich jak Google oraz Yahoo,

e administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania,

e W ramach systemu musi istnie¢ mozliwos$¢ okreslania, dla ktérych kategorii url lub
wskazanych url system nie bedzie dokonywat inspekcji szyfrowanych pakietow,

2.1.7.Kontrole pasma oraz ruchu QoS i Traffic shaping:

esystem Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu,

e musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegodinych aplikacji,

e system musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii
URL,

2.1.8.Kontrole aplikacji:

e funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP,
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ebaza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora,

e aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny
by¢ kontrolowane pod wzgledem wykonywanych czynno$ci, np.: pobieranie,
wysytanie plikow,

e baza powinna zawieraé kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P,

e administrator systemu musi mieé¢ mozliwosé definiowania wyjgtkédw oraz
wiasnych sygnatur,

2.1.9.Zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Preention),

2.1.10. Analiza ruchu szyfrowanego protokotem SSL.

2.2,
2.3.
2.4.
2.5.

2.6.
2.7.
2.8.

2.9;
2.10.

291.
242.
2.13.

2.14.
2.15.

2.16.

2.17.

s

Urzadzenie UTM musi posiadaé nie mnigj niz 16 portoéw Gigabit Ethernet RJ45.
Urzadzenie UTM musi posiada¢ nie mniej niz 8 portéw Gigabit Ethernet SFP.
Urzadzenie UTM musi posiadac nie mniej niz 2 porty 10 Gigabit Ethernet SFP+.

Urzadzenie UTM musi posiadaé port konsoli szeregowej oraz port USB umozliwiajgcy
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

Urzadzenie UTM musi obstugiwa¢ min. 1,5 min jednoczesnych potgczen i min. 52 tys.
nowych potgczen na sekunde.

Urzadzenie UTM musi posiadaé przepustowo$é Stateful Firewall: min. 18 Gbps dla
pakietow 512 byte i min. 10 Gbps dla pakietéw 64 byte.

Urzadzenie UTM musi posiadac¢ przepustowo$é Firewall min. 2,1 Gbps z wigczong
funkcjg kontroli aplikacji.

Urzadzenie UTM musi posiadaé wydajnos¢ szyfrowania VPN IPSec min. 10 Gbps.

Urzadzenie UTM musi posiada¢ wydajno$é min. 1 Gbps w zakresie inspekcji
komunikacji szyfrowanej SSL dla ruchu https.

Urzadzenie UTM musi obstugiwa¢ min. 2 tys. tuneli Gateway-to-Gateway |IPsec VPN
i min. 16 tys. tuneli Client-to-Gateway IPsec VPN.

Urzgdzenie UTM musi posiada¢ wydajnos¢ min. 1 Gbps dla skanowania ruchu
enterprise mix z wigczonymi funkcjami IPS, Application Control, Antivirus.

Urzadzenie UTM musi posiada¢ mozliwo$é definiowania w jednym urzgdzeniu nie
mniej niz 10 wirtualnych firewall’i.

System do przechowywania i analizy logéw musi wspotpracowaé z urzgdzeniem UTM.

System do przechowywania i analizy logéw musi posiadaé system dyskowy
0 pojemnosci min. 200 GB.

System do przechowywania i analizy logéw musi umozliwia¢ zapis min. 1 GB logéw na
dzien.

System do przechowywania i analizy logéw musi oferowac predefiniowane (lub mie¢
mozliwo$¢ ich konfiguracji) podreczne raporty graficzne lub tekstowe obrazujgce stan

pracy urzgdzenia UTM oraz ogdlne informacje dotyczace statystyk ruchu sieciowego
i zdarzen bezpieczeristwa. Muszg one obejmowac co najmniej:

e liste najczesciej wykrywanych atakow,

VNS




2.18.

218,

2.20.

2.21.

e liste najbardziej aktywnych uzytkownikéw,

¢ liste najczesciej wykorzystywanych aplikacji,

o liste najczesciej odwiedzanych stron www,

o liste krajow, do ktérych nawigzywane sg potgczenia,
e liste najczesciej wykorzystywanych polityk Firewall,
e informacje o realizowanych potgczeniach IPSec.

System do przechowywania i analizy logéw musi umozliwia¢ generowanie raportéw
w formatach PDF, HTML, CSV. Generowanie raportéw musi odbywac sie w sposéb
cykliczny lub na zadanie, z mozliwoscig automatycznego przestania wynikow na
okreslony adres lub adresy email.

System do przechowywania i analizy logéw musi posiadaé mozliwo$¢ przesytania kopii
logdéw do innych systeméw logowania i przetwarzania danych. Musi w tym zakresie
zapewnia¢ mechanizmy filtrowania dla wysytanych logow.

System do przechowywania i analizy logéw musi zapewnia¢ korelowanie zdarzen co
najmniej dla nastepujgcych kategorii zdarzen: malware, aplikacje sieciowe, email, IPS,
traffic, zdarzenia systemowe np. utracone potgczenie vpn, utracone potgczenie
sieciowe.

System do przechowywania i analizy logéw musi zapewnia¢ konfiguracje powiadomien
poprzez: e-mail, SNMP w przypadku wystapienia okreslonych zdarzen sieciowych,
systemowych oraz bezpieczenstwa.

W przypadku awarii udostepnionego urzgdzenia UTM, Wykonawca zobowigzany jest do
podstawienia urzgdzenia zastepczego w ciggu 4 godzin od zgtoszenia w dni robocze. Do
oferty winna byé zataczona informacja o modelu i nazwie producenta urzgdzenia UTM
i systemu do przechowywania i analizy logow. W trakcie realizacji ustugi Zamawiajgcy
dopuszcza, w uzasadnionych przypadkach, zmiane urzgdzenia UTM z zastrzezeniem, iz nie
moze mieé ono gorszych parametréw niz zaoferowane na dzien sktadania ofert.

Udostepnienie i obstuga serwera internetowego.

3.1.

3.2.

3.3.
3.4.
3.5.
3.6.
3.7.

t

Udostepnienie Zamawiajgcemu wirtualnego serwera z zainstalowanym systemem
Linux petnigcym funkcje serwera WWW, serwera poczty e-mail oraz serwera SFTP.
Wirtualny serwer musi mie¢ przydzielone nastepujace zasoby infrastruktury serwerowe;j
Wykonawcy: min. 8 rdzeni (core) procesora o czestotliwosci min. 2.4 GHz, min. 16 GB
RAM, min. 2 TB przestrzeni dyskowe;j.

Podtgczenie ww. serwera do sieci Internet faczem symetrycznym o min.
gwarantowanej przepustowosci 100 Mbit/s.

Brak ograniczen iloSci przesytanych danych do/z serwera.
Utrzymanie primary i secondary DNS dla domeny wod-kiel.com.pl.
Administrowanie ww. serwerem.

Zapewnienie codziennego backup’u ww. serwera.

Zapewnienie nastepujgcych funkcjonalnosci dla serwera:

3.7.1. Program do obstugi poczty przez WWW (potaczenie szyfrowane).
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3.7.2.Obstuga nielimitowanej ilosci kont pocztowych.

3.7.3.Dowolna ilo§¢ aliaséw pocztowych (dowolna-nazwa@wod-kiel.com.pl) do
kazdego konta.

3.7.4.Program do samodzielnego administrowania serwerem poczty e-mail poprzez
WWW umozliwiajgcy: samodzielne zaktadanie kont pocztowych, samodzielng
administracje aliasami pocztowymi, zmiane haset dla konta pocztowego.

3.7.5.Zainstalowany serwer bazy danych MySQL.

3.7.6.Program administracyjny do nadzoru nad bazg MySQL.

3.7.7.Dostep przez SFTP (mozliwo$¢ samodzielnej aktualizacji serwisu WWW).
3.7.8.0Obstuga PHP.

Wykonawca zobowigzany jest wykonaé na wiasny koszt import wszystkich danych
zgromadzonych przez Zamawiajgcego na obecnie uzywanym przez niego serwerze
internetowym na swéj serwer internetowy w ciggu 7 dni od daty podpisania umowy.

4. Udostepnienie systemu ochrony poczty email dla domeny wod-kiel.com.pl

41.

4.2,

4.3.

4.4.

4.5.

4.6.

4.7.

Vo LL\

System ochrony poczty musi realizowa¢ skanowanie antyspamowe i antywirusowe
poczty przychodzacej i wychodzgcej z wydajnoscig min. 1 tys. wiadomosci/godzing.
System ochrony poczty musi mieé¢ mozliwo$é tworzenia polityk filtrowania poczty
w oparciu o adresy mailowe, nazwy domenowe, adresy |P.

System ochrony poczty musi posiada¢ mozliwos¢ tworzenia polityk kontroli
antywirusowej oraz antyspamowej w oparciu o uzytkownika i atrybuty zwracane
z zewnetrznego serwera LDAP.

System ochrony poczty musi posiada¢ funkcjonalno$¢ kwarantanny poczty z dziennym
podsumowaniem dla uzytkownika, z mozliwo$cig samodzielnego zwalniania bgdz
usuwania wiadomosci z kwarantanny przez uzytkownika.

System ochrony poczty musi posiada¢ biate i czarne listy adreséw mailowych dla
domen wskazanych przez administratora systemu.

System ochrony poczty musi posiadaé biate i czarne listy adreséw mailowych dla
poszczegdlnych uzytkownikdw.

W zakresie kontroli antywirusowej i ochrony przed malware udostepniony system
ochrony poczty musi zapewnia¢:

4.7.1.Skanowanie antywirusowe wiadomosci SMTP.
4.7.2.Skanowanie zatgcznikéw skompresowanych.
4.7.3.Blokowanie zatgcznikéw w oparciu o typ pliku.

4.7.4 Mozliwos¢é wspodtpracy z dedykowana, komercyjng platformg (sprzetowg Iub
wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania
nieznanych dotgd zagrozen. Rozwigzanie musi umozliwiaé zatrzymanie poczty
w dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.

4.7.5.Definiowanie roznych akcji dla poszczegdinych metod wykrywania wirusow
i malware’'u. Powinny one obejmowac¢ co najmniej: tagowanie wiadomosci,




4.8.

4.9.

dodanie nowego nagtéwka, zastapienie podejrzanej tresci lub zatacznika, akcje
discard lub reject, dostarczenie do innego serwera.

W zakresie kontroli antyspamowej udostepniony system ochrony poczty musi
zapewniac:

4.8.1.Reputacje adresoéw zrodtowych IP oraz domen pocztowych w oparciu o bazy
producenta systemu ochrony poczty.

4.8.2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomoséci dostarczane przez
producenta systemu ochrony poczty.

4.8.3. Szczegobtowg kontrole nagtéwka wiadomosci.
4.8.4. Analize Heurystyczna.
4.8.5. Wspotprace z zewnetrznymi serwerami RBL, SURBL.

4.8.6. Filtrowanie w oparciu o filtry Bayes’a z mozliwo$cig uczenia przez administratora
globalnie dla catego systemu lub dla poszczegéinych chronionych domen.

4.8.7. Mozliwoé¢ dostrajania filtrow Bayes’a przez poszczegélnych uzytkownikdw.
4.8.8. Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF.
4.8.9. Kontrole w oparciu o Greylisting oraz SPF.

4.8.10. Filtrowanie tre$ci wiadomosci i zatgcznikdw.

4.8.11. Kwarantanne zaréwno uzytkownikéw jak i systemowg z mozliwoscig edyciji
nagtéwkdéw wiadomosci.

4.8.12. Ochrone typu outbrake.
4.8.13. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

4.8.14. Definiowanie roznych akcji dla poszczegoélnych metod wykrywania spamu.
Powinny one obejmowa¢ co najmniej; tagowanie wiadomosci, dodawanie
nowego nagtéwka, akcje discard lub reject, dostarczenie do innego serwera.

W zakresie ochrony przed atakami na ustuge poczty udostepniony system ochrony
poczty musi zapewniac:

4.9.1.0chrone przed atakami na adres odbiorcy.

4.9.2. Definiowanie maksymalnej ilosci wiadomos$ci pocztowych otrzymywanych
w jednostce czasu.

4.9.3. Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.
4.9.4. Kontrole Reverse DNS (ochrona przed Anty-Spoofing).

4.9.5. Weryfikacje poprawnosci adresu e-mail nadawcy.

5. Udostepnienie i obstuga podmiotowej strony Zamawiajgcego w ramach Biuletynu
Zamoéwien Publicznych.

5.1.

Udostepnienie i obstuga podmiotowej strony Zamawiajacego w ramach Biuletynu
Zaméwien Publicznych wraz z wszelkimi licencjami niezbednymi do wykorzystania
oferowanego serwisu BIP u Zamawiajgcego. Rejestracja, obstuga i utrzymanie domeny
na serwerze WWW Wykonawcy. Zainstalowanie systemu na komputerach
Zamawiajgcego i przeszkolenie pracownikdéw w siedzibie Zamawiajgcego.




5.2.

5.3.

5.4.

5.5.

5.6.

S

5.8.

5.9.

5.10.

g

Oferowany system musi spetniaé wszystkie wymagania stawiane takim systemom
przez akty prawne regulujgce dostep do informacji publicznej (Ustawa z dnia
6 wrzesnia 2001 r. o dostepie do informacji publicznej Dz. U. z 2019 poz. 1429
z pdzniejszymi zmianami, Rozporzgdzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 18 stycznia 2007 r. w sprawie Biuletynu Informacji Publicznej
Dz. U. z2007 r. nr 10 poz. 68).

Strona musi by¢ zgodna ze standardem WCAG 2.1 na poziomie co najmniej AA dla
systeméw teleinformatycznych w zakresie dostepnosci dla os6b niepetnosprawnych
zgodnie z Ustawg z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotéw publicznych (Dz. U. poz. 848), w tym w szczegdlnosci
opracowanie szaty graficznej strony w wersji dla oséb niedowidzgcych oraz
przetwarzanie tekstu na mowe i odczytywanie tresci strony na gtos.

Serwis musi zawieraé komunikat o korzystaniu z plikéw ,Cookie” wraz z przyciskami
,polityka prywatnosci” i ,zgadzam sie”. Tre$¢ komunikatu oraz link otwierany po
kliknieciu w przycisk ,polityka prywatnosci” okresla administrator w CMS. Przycisk
,zgadzam sie” ukrywa komunikat i zapisuje informacje, ze uzytkownik zapoznat sie
z jego trescig (komunikat nie pojawia sie do czasu usuniecia lub wygasniecia tej
informacji).

Dostepno$¢ strony dla oséb z niepetnosprawnoscig. Wykonawca musi opracowac
warstwe prezentacyjng aplikacji uwzgledniajgcg wymagania WCAG 2.1 na poziomie
AA. Wszystkie elementy HTML ,A” muszg zawiera¢ poprawnie wypetniony atrybut
,TITLE”, a elementy ,IMG” muszg posiada¢ poprawnie wypetniony atrybut ,ALT".
Aplikacja musi pozwalaé na przypisywanie atrybutu ,TITLE” i ,ALT” do wstawianych
w edytorze elementéw ,A” i ,IMG”.

Strona musi by¢ zoptymalizowana pod katem czasu tadowania (mata tgczna wielko$é
plikdw tworzgcych pojedynczg strone).

Kodowanie strony zgodne ze standardami W3C: HTML 5, CSS 3 oraz WCAG 2.1.
Strona musi przechodzi¢ poprawnie walidacje zgodnosci z powyzszymi standardami
przy pomocy narzedzi udostepnionych przez W3C (HTMLS: http://validator.w3.org/,
CSS3: http://jigsaw.w3.org/css-validator/) oraz pod katem wdrozenia WCAG 2.0
(np. www.achecker.ca).

Kody HTML szablonéw graficznych powinny wyswietla¢ sie prawidtowo na co najmniej
nastepujacych przegladarkach internetowych: Edge, Chrome, Firefox, Safari, Opera
dla oficjalnych najnowszych wersji produktéw (tzw. wersji stabilnych) wydawanych
przez producentdw oraz dla trzech wersji wcze$niejszych produktu, jak réowniez dla
przegladarek tabletow i telefonéw komoérkowych instalowanych na najpopularniejszych
urzadzeniach mobilnych (tablety i telefony z systemem Android, iOS).

Wykonawca jest zobowigzany do dokonywania na biezgco wszystkich zmian
w oferowanym systemie, w celu dostosowywania go do obowigzujgcych w danym
momencie przepiséw prawnych w zakresie BIP, w terminie poprzedzajgcym wejscie ich
w zycie.

Adres podmiotowej strony BIP: bip.wod-kiel.com.pl

Wykonawca zobowigzany jest wykona¢ na wiasny koszt import danych z obecnie
uzywanego przez Zamawiajgcego systemu BIP do swojego systemu BIP
(z zachowaniem obowigzujgcych przepiséw prawnych) w ciggu 7 dni od daty
podpisania umowy.
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Il. Istotne informacje dotyczace realizacji zaméwienia

1.

Wykonawca jest zobowigzany zataczy¢ do oferty informacje o typie zastosowanego
facza oraz typie, modelu i nazwie producenta urzadzen koncowych w punkcie 4
ppkt 5) Formularza oferty stanowigcego Zatacznik nr 2. W trakcie realizacji przedmiotu
zamowienia Zamawiajacy dopuszcza, w uzasadnionych przypadkach, zmiane tacza
oraz zmiane urzadzen koncowych z zastrzezeniem, iz nie moga by¢ one gorsze niz
zaoferowane na dzien skladania ofert. Wyklucza sie stosowanie urzadzen radiowych
pracujacych na czestotliwosciach nielicencjonowanych.

lll. Warunki udziatu w postepowaniu

1.

Wymagane jest, aby Wykonawca zapewniajgcy dostep do sieci Internet na terenie Bazy
Spotki byt wpisany do rejestru przedsiebiorstw telekomunikacyjnych, prowadzonych przez
Prezesa Urzedu Komunikacji Elektronicznej, zgodnie z art. 10 ust. 1 Ustawy z dnia 16 lipca
2004 r. Prawo telekomunikacyjne (tekst jednolity Dz. U. 2021 poz. 576 z pdzniejszymi
zmianami) oraz Ustawie z dnia 6 marca 2018 roku Prawo przedsiebiorcow (art. 43 dot.
rejestréw dziatalnosci regulowanej).

W celu potwierdzenia spetnienia ww. warunku Zamawiajgcy wymaga, aby Wykonawca
dotgczyt na wezwanie Zamawiajgcego OsSwiadczenie stanowigce Zatgcznik nr 8
potwierdzajgce wpis do rejestru przedsiebiorstw telekomunikacyjnych, prowadzony przez
Prezesa Urzedu Komunikacji Elektronicznej (kopia potwierdzona za zgodnos¢ z oryginatem).

Zamawiajgcy dopuszcza podzlecenie wykonania przedmiotu zamoéwienia podwykonawcy,
pod warunkiem, iz jest on wpisany do rejestru przedsiebiorstw telekomunikacyjnych,
prowadzonych przez Prezesa Urzedu Komunikacji Elektronicznej, zgodnie z art. 10 ust. 1
Ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (tekst jednolity Dz. U. 2021 poz. 576
z pézniejszymi zmianami) oraz Ustawie z dnia 6 marca 2018 roku Prawo przedsiebiorcow
(art. 43 dot. rejestrow dziatalnosci regulowanej).

W celu potwierdzenia spetnienia ww. warunku nalezy dotaczy¢ na wezwanie Zamawiajgcego
Oswiadczenie stanowigce Zatgcznik nr 8 potwierdzajgce wpis do rejestru przedsiebiorstw
telekomunikacyjnych (kopia potwierdzona za zgodno$¢é z oryginatem) dla kazdego
z podwykonawcow.

IV.Pozostate warunki postepowania

1. Nie dopuszcza sie mozliwosci sktadania ofert czesciowych.
2. Nie dopuszcza sie mozliwosci sktadania ofert wariantowych.
3. Nie dopuszcza sie rozliczania zamowienia w walutach innych niz polski ztoty.
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