. il ; :
S oo
Polska Cyfrowa - Polska ql‘;ﬁ@ﬁ Rozwoju Regionalnego
Zatacznik Nr 1 do SWZ

Opis przedmiotu zamowienia
(Znak postepowania: ROIK.271.32.2022.TZ)

OPIS PRZEDMIOTU ZAMOWIENIA

I.Wymagania ogodlne dla urzadzen i oprogramowania.

1. Dostarczony sprzet musi by¢ fabrycznie nowy (wyprodukowany nie wcze$niej niz 6
miesiecy przed dostawg), nieuzywany, wolny od wad, wykonany w ramach bezpiecznych
technologii oraz wolny od obcigzen prawami os6b trzecich, a takze musi pochodzi¢ z
autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren Unii
Europejskiej.

2. Oferowany sprzet musi reprezentowac model biezgcej linii produkcyjnej oraz musi by¢
objety gwarancjg producenta. Zamawiajacy nie dopuszcza dostawy urzadzen odnawianych
(refurbished), demonstracyjnych lub powystawowych. Zamawiajacy nie dopuszcza
dostawy urzadzen objetych gwarancjg wykonawcy.

3. W celu unikniecia btedéw kompatybilno$ci Zamawiajacy wymaga, aby wszystkie elementy
urzadzen, w szczegdlnosci podzespoty montowane przez producenta byty przez niego
certyfikowane. Wykonawca nie bedacy producentem oferowanego sprzetu nie moze
samodzielnie dokonywaé¢ modyfikacji sprzetu i wprowadza¢ zmian w fabrycznej
konfiguracji. Zamawiajacy nie dopuszcza dostawy urzadzen modyfikowanych przez
sprzedawce oraz nie dopuszcza modyfikacji na linii produkcyjnej dystrybutora.

4. Dostarczone wraz ze sprzetem oprogramowanie musi by¢ opatrzone we wszystkie
atrybuty oryginalnosci i legalnosci, wymagane przez producenta oprogramowania w
zalezno$ci od dostarczanej wersji.

5. Zamawiajacy zastrzega sobie prawo do weryfikacji dostarczonego sprzetu na etapie
dostawy, rowniez pod katem legalno$ci oprogramowania. W ramach procedury odbioru,
Zamawiajacy zastrzega sobie prawo do przeprowadzenia weryfikacji legalnosci i
oryginalno$ci zainstalowanego oprogramowania bezposrednio u producenta
oprogramowania, przed podpisaniem protokotu odbioru w sposéb, ktéry uzna za
bezsporny.

6. W przypadku wykrycia, Ze zainstalowany system operacyjny lub inne oprogramowanie
dostarczone w ramach przedmiotu umowy nie jest nowy, byt juz uzywany lub byt juz
wczes$niej aktywowany Zamawiajacy odmowi przyjecia sprzetu i wezwie Wykonawce do
usuniecia nieprawidtowosci w wyznaczonym terminie.

7. Wykonawca zdemontuje obecnie zamontowany serwer w serwerowni i przeniesie go do
wskazanego przez Zamawiajacego pomieszczenia w budynku Urzedu Gminy w Dydni.
Wykonawca po przeniesieniu starego serwera przywrdci go do stanu pierwotnego i

pozostawi w stanie gotowosci do pracy.
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Wykonawca zobowigzuje sie wykona¢ wszelkie prace montazowe w spos6b
niezaktdcajacy czasu pracy pracownikéw Urzedu Gminy w Dydni, w uzgodnieniu z

Zamawiajgcym.

I.Wymagania gwarancyjne.

Sprzet

1.

0 ile wymagania szczeg6towe nie specyfikujg inaczej, na dostarczany sprzet musi by¢
udzielona gwarancja oparta na gwarancji producenta sprzetu. Serwis gwarancyjny musi
by¢ Swiadczony przez autoryzowany serwis producenta lub przez samego producenta i
powinien by¢ $wiadczony w miejscu instalacji sprzetu. Czas reakcji na zgtoszony problem
(rozumiany jako podjecie dziatan diagnostycznych i kontakt ze zglaszajacym) nie moze
przekroczy¢ jednego dnia roboczego (chyba Ze zapisy szczegbétowe stanowig inaczej).
Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 5 dni roboczych (chyba ze zapisy
szczegOtowe stanowig inaczej). W przypadku sprzetu, dla ktérego jest wymagany dtuzszy
czas na naprawe sprzetu, Zamawiajgcy wymaga podstawienia na czas naprawy sprzetu o
nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku nie moze
przekroczy¢ 15 dni roboczych od momentu zgtoszenia usterki.

Zamawiajacy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w
zakresie rozwigzywania probleméw zwigzanych z biezacg eksploatacjg dostarczonych

rozwigzan w godzinach pracy Zamawiajacego.

Oprogramowanie

1.

Oprogramowanie powinno posiada¢ gwarancje obejmujacg swoim zakresem poprawnosé
dziatania w zakresie wdrozonych funkcjonalno$ci wg stanu na dzien podpisania

stosownego protokotu odbioru (chyba ze zapisy szczeg6towe stanowia inaczej).

UWAGA. Powyzsze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku i podlegaja

modyfikacji o uregulowania szczeg6lne znajdujace w dalszej czesci PFU (OPZ).

II1.Miejsce instalacji i uruchomienia Systemu Informatycznego (instalacji sprzetu i

oprogramowania).

Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane

i skonfigurowane zgodnie z wymaganiami opisanymi w dalszej czeSci PFU (OPZ), w budynku

urzedu w miejscach wskazanych przez Zamawiajgcego.

Zestawienie zakresu dostaw i ustug.

Lp.

Nazwa Minimalna | Ilo$¢ Uwagi
dostawy/ustugi dlugos¢
gwarancji
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Stacje robocze 24 miesigce 8 szt. Stacja robocza wraz z systemem
gwarancji operacyjnym bedzie wykorzystywana do
podstawowej realizacji ustug publicznych, procedowania
z mozliwos$cia dokumentdw, dla potrzeb aplikacji
zaoferowania biurowych, obliczeniowych, w celu dostepu
gwarancji do Internetu oraz poczty elektroniczne;j.
dodatkowej.

Licencja na pakiet Nie dotyczy 8 szt. Zbiér programdéw komputerowych

oprogramowania stuzacych do typowych zastosowan

biurowego (edytor biurowych, takich jak edycja tekstu,

tekstu, arkusz wykonywanie obliczen ksiegowych, czy

kalkulacyjny, narzedzie tworzenie i obstuga prezentacji, ktére maja

do przygotowania zostac¢ dostarczone jako jeden

prezentacji) zintegrowany produkt.

Szafa 24 miesiace 1 kpl Nowa infrastruktura zostanie

teleinformatyczna Rack | gwarancji zainstalowana w nowej w petni

42U z wyposazeniem podstawowej wyposazonej, profesjonalnej szafie

teleinformatycznej typu Rack w pelnej
wysokos$ci 42U. Zakup szafy umozliwi
zainstalowanie sprzetu w sposéb
profesjonalny, bezpieczny oraz zapewnieni
dostep jedynie dla os6b uprawnionych.

Zasilacz awaryjny UPS | 24 miesigce 1 szt. Zasilacz UPS Online umozliwi podtrzymanie

Online gwarancji pracy urzadzen serwerowych w przypadku
podstawowej wystapienia awarii zasilania - zapewni

podtrzymanie systeméw informatycznych
znajdujacych sie w szafie
teleinformatycznej Rack.

Serwer 24 miesigce 1 szt. Dostawa fizycznego serwera, ktory zostanie
gwarancji wykorzystany do uruchomienia i
podstawowej udostepniania ustug koniecznych do
z mozliwo$cia funkcjonowania urzedu oraz umozliwi
zaoferowania wdrozenie systemu wirtualizacji.
gwarancji
dodatkowe;j.

Macierz 24 miesigce 1szt. | Uzupetnieniem dla zakupu nowego serwera
gwarancji i wdrozenia systemu wirtualizacji bedzie
podstawowej macierz dyskowa, ktéra umozliwi dostep
z mozliwo$cia serwerdéw wirtualizacyjnych do
zaoferowania wspotdzielonego bezpiecznego i szybkiego
gwarancji magazynu danych.
dodatkowe;j.

Serwer backupowy 24 miesigce 1 szt. Bezpieczenistwo i ochrone danych w sieci

gwarancji

lokalnej zapewni serwer backupu, dzieki
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podstawowej ktéremu mozliwe bedzie wykonywanie

z mozliwos$cia
zaoferowania
gwarancji

dodatkowej.

bezpiecznych, integralnych kopii
zapasowych. Backup bedzie wykonywany
dla danych z systeméw dziedzinowych,
maszyn wirtualnych oraz danych

uzytkownikow.

System monitorowania

serwerowni

24 miesigce
gwarancji

podstawowej

1 kpl

W ramach modernizacji serwerowni
wymagana jest dostawa systemu
wptywajacego na bezpieczenstwo
serwerowni, ktorego rola bedzie
rejestrowanie pomiaréw oraz
kontrolowanie parametréw serwerowni w

czasie rzeczywistym.

Zarzadzalny
przetacznik sieciowy

24 miesigce
gwarancji

podstawowej

1 szt

W celu zapewnienia odpowiedniej
szybkosci transmisji danych oraz
mozliwosci potgczenia wszystkich
elementéw w jedng wspotpracujaca ze sobg
spdjna cato$¢ wymagana jest dostawa w
petni zarzadzalnego przetacznika
sieciowego. Przetgcznik zapewni mozliwos¢
podziatu sieci na odseparowane od siebie
VLANYy, co podniesie poziom

bezpieczenstwa w sieci.

10

Licencje na system
operacyjny oraz
wirtualizacje, licencje

dostepowe

Nie dotyczy

1 kpl

Dostawa licencji dla serwera fizycznego na
serwerowy system operacyjny w
najnowszej wersji wraz z licencjami

dostepowymi.

11

Licencje na system
bazodanowy, licencje

dostepowe

Nie dotyczy

1 kpl

Dostawa licencji dla nowoczesnego systemu
bazodanowego, ktéry umozliwi zbudowanie
wydajnego i stabilnego srodowiska
bazodanowego w najnowszej wersji wraz z

licencjami dostepowymi.

12

Licencje na
oprogramowanie do
realizacji kopii

zapasowych

Nie dotyczy

1 kpl

Uzupetieniem funkcjonalno$ci serwera
backupu bedzie dostawa licencji
oprogramowania do backupu danych, ktére
zautomatyzuje caly proces zapewniajgc jego
cykliczno$¢ i logowanie wykonanych zadan,
ponadto powiadomi obstuge o ich

zakonczeniu.

13

Rozbudowa
zabezpieczen
logicznych (firewall,
IDS, IPS)

Nie dotyczy

1 szt.

W celu zapewnienia pelnej ochrony sieci
wewnetrznej urzedu wnioskujacy
zaplanowat uzupetnienie posiadanej
subskrypcji dla posiadanego urzadzenia

sieciowego firewall na kolejny rok
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(obowiazujacy w okresie realizacji
projektu).
14 | Ustugi informatyczne z | Nie dotyczy 1 ust Ustuga instalacji i konfiguracji, migracji
zakresu wdrozenia danych, na nowe rozwigzanie
konserwacji i serwisu teleinformatyczne, szkolenia
sprzetu administratora (instruktaz stanowiskowy)
informatycznego oraz wraz ze wsparciem technicznym.
oprogramowania
15 | Diagnoza Nie dotyczy 1 ust Ustuga dotyczy przeprowadzenia diagnozy
cyberbezpieczenstwa cyberbezpieczenstwa zgodnie z
wymaganiami konkursu programu
"Cyfrowa Gmina".

Warunki dotyczace realizacji dostawy.

1. Wykonawca na swoj koszt i ryzyko dostarczy przedmiot zaméwienia, zgodny z
wymaganiami przedstawionymi w niniejszym dokumencie.

2. Wykonawca w cenie oferty uwzgledni wszystkie koszty niezbedne do realizacji dostawy,
m.in. roztadunek, wniesienie oraz utrzymanie porzadku w czasie roztadunku prowadzonego
na terenie urzedu.

3. Wykonawca, co najmniej na 3 dni przed dniem planowanej dostawy sprzetu, dokona jej
awizacji, to znaczy skontaktuje sie z Zamawiajagcym w celu ustalenia miejsca i
potwierdzenia konkretnego terminu dostawy.

4. Dostawa sprzetu odbedzie sie w dniu roboczym, od poniedziatku do pigtku, w godzinach
8:00 - 13:00, transportem zapewnionym przez Wykonawce, na jego koszt i ryzyko wraz z
whniesieniem do miejsca wskazanego przez Zamawiajacego.

5. Do czasu odbioru sprzetu przez Zamawiajacego, ryzyko wszelkich niebezpieczenstw
zwigzanych z jego ewentualnym uszkodzeniem lub utrata ponosi Wykonawca.

6. Wraz ze sprzetem Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu liste numerow
seryjnych dostarczonych urzadzen wszelka dokumentacje dostarczona przez producenta

sprzetu.
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Szczegbétowy opis wymagan minimalnych
dla urzadzen i systemow teleinformatycznych.

1. Minimalne wymagania dla stacji roboczej

Parametr Charakterystyka (wymagania minimalne)

Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego modelu stacji roboczej.

W ofercie nalezy wskaza¢ peina nazwe handlowa zaoferowanego
procesora oraz nalezy wskazac¢ peing nazwe handlowa zaoferowanego

systemu operacyjnego.

Funkcjonalno$¢ 1. Wymagana obudowa fabrycznie przystosowana do pracy w

obudowy orientacji poziomej i pionowej, typu Small Form Factor z obstugg
kart wylacznie o niskim profilu, umozliwiajagca montaz dysku w
formacie 3,5” lub 2,5” wewnatrz obudowy. Otwory wentylacyjne
usytuowane wytacznie na przednim oraz tylnym panelu
obudowy. Naped optyczny zamontowany w dedykowanej wnece
zewnetrznej 5.25” typu slim.

2. Modut konstrukcji obudowy w jednostce centralnej komputera
powinien pozwala¢ na demontaz kart rozszerzen bez
konieczno$ci uzycia narzedzi (wyklucza sie uzycia wkretéw, Srub
motylkowych). Obudowa w jednostce centralnej musi by¢
otwierana bez koniecznoSci uzycia narzedzi (wyklucza sie uzycie
standardowych wkretéw, sSrub motylkowych) oraz powinna
posiada¢ czujnik otwarcia obudowy wspotpracujacy z
oprogramowaniem zarzgdzajgco - diagnostycznym.

3. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej oraz ktédki (oczko w
obudowie do zatozenia ktodki).

4. Kazdy komputer powinien by¢ oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie wpisanym na state
w BIOS.

Zasilacz Zasilacz o mocy max. 200W pracujacy w sieci 230V 50/60Hz pradu
zmiennego i efektywnos$ci min. 85% przy obciazeniu zasilacza na
poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu zasilacza
na poziomie 100%,

Oferowany zasilacz w oferowanym komputerze musi spetnia¢ wymaég
80 Plus (80+) i musi znajdowac sie stronie

http://www.plugloadsolutions.com/80pluspowersupplies.aspx

Procesor Wymagany procesor klasy x86 wielordzeniowy, przystosowany na

etapie produkcji do pracy w komputerach stacjonarnych,
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umozliwiajgcy osiagniecie w tescie Passmark CPU Mark, w kategorii

Average CPU Mark wynik min. 8800 punktéw.

Dokumentem potwierdzajacym speinienie wymagan bedzie ztozony

przez Wykonawce wydruk ze strony www.cpubenchmark.net

Funkcjonalnos$¢
plyty gtéwnej

1. Plyta gtbwna dedykowana dla oferowanej stacji roboczej,
wyposazona w co najmniej w: 1x PCle x16 Gen.3, 1x PCle x1, 2x
SATA w tym min. 1 szt SATA 3.0, jedno ztgcze M.2 dla dyskéw
oraz zlacze M.2 bezprzewodowej karty sieciowej oraz
wyposazona w co hajmniej w: 2 gniazda DIMM do montazu
pamieci RAM

2. Plyta gtéwna wyposazona w dedykowany uktad sprzetowy
stuzacy do tworzenia i zarzagdzania wygenerowanymi przez
komputer kluczami szyfrowania zaimplementowany w taki
sposob, Ze proba usuniecia uktadu spowoduje uszkodzenie ptyty
gtownej. Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym
przy uzyciu klucza sprzetowego. Weryfikacja wygenerowanych
przez komputer kluczy szyfrowania musi odbywac¢ sie w

chipsecie na ptycie gtéwne;.

Pamie¢ RAM

Co najmniej 8 GB z mozliwo$cig rozbudowy do min. 64 GB

Pamie¢ masowa

Co najmniej 256 GB - wymagany dysk w technologii
potprzewodnikowej SSD (Solid State Drive)

Wyposazanie

multimedialne

Dwukanatowa karta dZzwiekowa zgodna ze standardem High
Definition, wewnetrzny gto$nik w obudowie komputera. Port
stuchawek i mikrofonu na przednim panelu, dopuszcza sie

rozwigzanie typu combo, na tylnym panelu min. port audio line out

Bezpieczenstwo

Wymagany komputer z systemem stuzacym diagnostyce
wyposazonym w graficzny interfejs uzytkownika zaszyty w tej samej
pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub
BIOS, umozliwiajacy przetestowanie komputera, a w szczego6lnosci
jego sktadowych.

System musi zapewni¢ petng funkcjonalnosé¢, w szczegdlnosci
zachowac interfejs graficzny nawet w przypadku braku dysku
twardego (lub jego uszkodzenia), nie wymagajacy stosowania
zewnetrznych no$nikéw pamieci masowej oraz dostepu do internetu i
sieci lokalne;j.

Procedura POST traktowana jest jako oddzielna funkcjonalno$¢.

System
diagnostyczny

Zaoferowanie stacji roboczej wyposazonej fabrycznie w wbudowany

wizualny system diagnostyczny oparty o sygnalizacje LED, stuzacy do
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sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami - sygnalizacja oparta na zmianie statuséw diody LED
(zmiana barw oraz miganie) jest wymogiem fakultatywnym i jest
kryterium dodatkowo punktowanym zgodnie z kryterium oceny ofert
dla Kryterium ,System diagnostyczny (S)”.

Zamawiajacy wymaga aby system byt usytuowany na przednim panelu
obudowy i sygnalizowat co najmniej nastepujace stany: uszkodzenie
lub brak pamieci RAM, uszkodzenie ptyty gtbwnej, awarie BIOS'u,
awarie procesora.

Oferowany system diagnostyczny nie moze wykorzystywac
minimalnej ilo$ci wolnych slotéw na ptycie gtéwnej, wymaganych
wnek zewnetrznych w specyfikacji i dodatkowych oferowanych przez
wykonawce oraz nie moze by¢ uzyskany przez konwertowanie,
przerabianie innych ztgczy na ptycie gtéwnej nie wymienionych w

specyfikacji, a ktore nie sg dedykowane dla systemu diagnostycznego.

BIOS

Wymagany BIOS zgodny ze specyfikacja UEFI, zawierajacy informacje
o nazwe producenta komputera lub nazwie modelu oferowanego
komputera. Wymagana pelna obstuga BIOS za pomoca klawiatury i
myszy jak r6wniez samej myszy. BIOS musi by¢ wyposazony w
automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy
zmiany w konfiguracji w szczeg6lno$ci dla nastepujgcych zmian:
procesora, wielko$ci pamieci oraz pojemnosci dysku.

Wymagana mozliwos¢ odczytania z BIOS informacji o: wersji BIOS, nr
seryjnym komputera, ilosci zainstalowanej pamieci RAM, predkos$ci
zainstalowanych pamieci RAM, technologii wykonania pamieci,
sposobie obsadzeniu slotéw pamieci z rozbiciem na wielko$ci pamieci
i banki, typie zainstalowanego procesora, ilo$ci rdzeni
zainstalowanego procesora, typowej predkosci zainstalowanego
procesora, minimalnej i maksymalnej osigganej predkosci
zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskéw twardych, wszystkich urzadzeniach
podpietych do dostepnych na ptycie gtéwnej portow SATA, MAC
adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie
graficznym, kontrolerze audio - realizowana bez uruchamiania
systemu operacyjnego z dysku twardego komputera, bez dodatkowego
oprogramowania (w tym réwniez systemu diagnostycznego) i
podtaczonych do niego urzadzen zewnetrznych. Do odczytu
wskazanych powyzej informacji nie mogg by¢ stosowane rozwigzania

oparte o pamie¢ masowa (wewnetrzng lub zewnetrzng),

zaimplementowane poza systemem BIOS narzedzia, itp. system
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diagnostyczny, czy dodatkowe oprogramowanie.

W ramach BIOS wymagana jest funkcjonalno$¢ polegajaca na
blokowaniu/ odblokowaniu BOOT-owania stacji roboczej z
zewnetrznych urzadzen, mozliwo$¢ ustawienia hasta uzytkownika
umozliwiajgcego uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem) przy jednoczesnym
zdefiniowanym hasle administratora - uzytkownik po wpisaniu
swojego hasta jest wstanie zidentyfikowa¢ ustawienia BIOS.
Wymagana mozliwo$¢ ustawienia haset uzytkownika i administratora
sktadajacych sie z cyfr, matych liter, duzych liter oraz znakéw
specjalnych. Wymagana mozliwos¢ wilgczenia/wytaczenia kontrolera
SATA (w tym w szczegdlnosci pojedynczo), mozliwo$¢ ustawienia
portow USB w trybie ,no BOOT” (podczas startu komputer nie
wykrywa urzadzen bootujacych typu USB), mozliwo$¢ wytaczania
portow USB pojedynczo.

Wymagana mozliwo$¢ nadania numeru inwentarzowego
bezposrednio z poziomu BIOS (bez wykorzystania dodatkowego
oprogramowania), sktadajacego sie liter, cyfr oraz znakow
specjalnych - wpisany numer inwentarzowy ma nie ulegaé
skasowaniu po aktualizacji BIOS.

Wymagana mozliwo$¢ dokonywania backup’u BIOS wraz z
ustawieniami na dysku wewnetrznym. Oferowany BIOS musi posiadaé
poza swojg wewnetrzng strukturg menu szybkiego boot’'owania ktore
umozliwia itp.: uruchamianie systemu zainstalowanego na dysku
twardym, uruchamianie systemu z urzadzen zewnetrznych,
uruchamianie systemu z serwera za poSrednictwem zintegrowanej
karty sieciowej, uruchomienie graficznego systemu diagnostycznego,

wejscie do BIOS oraz upgrade BIOS.

Wirtualizacja Wymagane sprzetowe wsparcie technologii wirtualizacji realizowane
tacznie w procesorze, chipsecie ptyty gtdwnej oraz w BIOS systemu
(mozliwo$¢ wilaczenia/wytaczenia sprzetowego wsparcia wirtualizacji

dla poszczego6lnych komponentéw systemu).

Certyfikaty i 1) spetnianie normy ISO 9001 lub réwnowaznej dla producenta

standardy sprzetu w zakresie projektowania i produkcji - dokumentem
potwierdzajacym spelnienie wymagan bedzie zataczony do oferty
certyfikat producenta.

2) Speienie normy ISO 14001 lub réwnowaznej dla producenta
sprzetu w zakresie projektowania i produkcji - dokumentem

potwierdzajacym spelnienie wymagan bedzie zataczony do oferty
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3) Speienie normy ISO 50001 lub réwnowaznej dla producenta
sprzetu w zakresie produkcji - dokumentem potwierdzajacym
spelnienie wymagan bedzie zataczony do oferty certyfikat
producenta.

4) Oferowany sprzet musi posiada¢ oznaczenie CE - dokumentem
potwierdzajacym spelnienie wymagan bedzie zataczona do oferty

deklaracja zgodnosci CE producenta sprzetu.

Zamawiajacy informuje, ze dopuszcza zloZzenie wymienionych powyzej
dokumentéw w jezyku angielskim.

Porty I/0

Stacja robocza wyposazona w nastepujace wbudowane gniazda (porty
1/0):
1. 1xVGA
2. Minimum 2 wyijscia cyfrowe video (w tym, co najmniej 1x
DisplayPort 1.4)
3. Minimum 8 portéw USB wyprowadzonych na zewnatrz obudowy,
w uktadzie:
a. Panel przedni: minimum 2x USB 2.0
b. Panel tylny: minimum 4x USB 3.2 gen 1 Typu A oraz 2x USB
2.0
4. 1xportaudio typu combo (stuchawka/mikrofon) na przednim
panelu panelu
5. 1xport audio-out na tylnym panelu obudowy
6. 1xRJ-45
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)
wszystkich portéw USB nie moze by¢ osiggnieta w wyniku stosowania
konwerterow, przejsciéwek lub przewodéw potaczeniowych itp.
Zainstalowane porty nie mogg blokowa¢ instalacji kart rozszerzen w

ztaczach wymaganych w opisie ptyty gtéwne;.

Ergonomia

Glosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779
oraz wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w

trybie pracy dysku twardego (IDLE) wynoszgca maksymalnie 26 dB.

Oprogramowanie
dodatkowe

Dotgczone do oferowanego komputera oprogramowanie dodatkowe z
nieograniczonag licencja czasowa na uzytkowanie umozliwiajace
realizacje nastepujacych funkcjonalnosci:

1. upgrade i instalacje wszystkich sterownikdw, aplikacji
dostarczonych w obrazie systemu operacyjnego producenta,
BIOS’u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,

2. mozliwo$¢ przed instalacja sprawdzenia kazdego sterownika,
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kazdej aplikacji, BIOS'u bezposrednio na stronie producenta przy
uzyciu polaczenia internetowego z automatycznym
przekierowaniem, a w szczegd6lnosci informacji o:

a. poprawkach i usprawnieniach dotyczacych aktualizacji
dacie wydania ostatniej aktualizacji
priorytecie aktualizacji
zgodno$¢ z systemami operacyjnymi

jakiego komponentu sprzetu dotyczy aktualizacja

™ e oan o

wszystkie poprzednie aktualizacje z informacjami jak

powyzej od punktu a do punktu e.

3. wykaz najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i
opcjonalne.

4.  mozliwo$¢ wiaczenia/wylaczenia funkcji automatycznego
restartu w przypadku kiedy jest wymagany przy instalacji
sterownika, aplikacji ktora tego wymaga.

5. rozpoznanie modelu oferowanego komputera, numeru seryjnego
komputera, informacji kiedy dokonany zostat ostatnio upgrade w
szczeg6lnosci z uwzglednieniem doktadnej daty (dd-mm-rrrr )

6. sprawdzenia historii upgrade’u z informacja jakie sterowniki byty
instalowane z doktadng data (dd-mme-rrrr ) i wersja ( rewizja
wydania )

7. doktadny wykaz wymaganych sterownikdéw, aplikacji, BIOS'u z
informacjg o zainstalowanej obecnie wersji dla oferowanego
komputera z mozliwo$cig exportu do pliku o rozszerzeniu *.xml

8. raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji,
znalezionych aktualizacjach, $ciggnietych aktualizacjach,
zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania,
instalowania oraz mozliwo$¢ exportu takiego raportu do pliku
*xml od razu spakowany z rozszerzeniem *.zip. Raport musi
zawiera¢ z doktadng date ( dd-mm-rrrr ) i godzine z podjetych i

wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

Zamawiajacy oczekuje dostawy stacji roboczej wyposazonej w

oprogramowanie zarzgdzajace wyposazone co najmniej w nastepujgce

funkcjonalnosci:

1. monitorowanie komputera i generowanie zgtoszen o btedach /
nieprawidtowym dziataniu w zakresie pracy komponentéw i

wydajnosci systemow
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2. powiadamiania o nowych wersjach sterownikéw i umozliwienie
uzytkownikowi wykonania upgrade systemu

3. powiadamianie o problemach wydajnosciowych i diagnozowanie
/ rozwigzywanie takich probleméw

4. $ledzenia kluczowych komponentow i przewidywanie awarii

przed ich wystapieniem.

Komunikacja Karta sieciowa 10/100/1000 na wtyk R]-45, wspierajaca obstuge WoL

(funkcja wiaczana przez uzytkownika),

Naped optyczny Nagrywarka DVD +/-RW o predkosci min. 8x

Peryferia 1) Klawiatura w uktadzie polski programisty.
2) Mysz optyczna z dwoma przyciskami i rolka.

System Klucz licencyjny dla oferowanego system operacyjnego musi by¢
operacyjny zapisany trwale w BIOS i umozliwia¢ instalacje systemu operacyjnego.
Zainstalowana petna, nieograniczona czasowo (bezterminowa) oraz
legalna wersja systemu operacyjnego Microsoft Windows 11

Professional w polskiej wersji jezykowej lub produkt réwnowazny.

Za ré6wnowazny system operacyjny Zamawiajacy uzna system

spelniajgcy nastepujagce minimalne parametry:

1. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet;

2. Mozliwos¢ dokonywania uaktualnien sterownikéw urzadzen
przez Internet - witryne producenta systemu;

3. Darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat) -
wymagane podanie nazwy strony serwera WWW;

Internetowa aktualizacja zapewniona w jezyku polskim;

5. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych;

6. Zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory i regutami IPSec v4 i v6;

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe;

8. Wsparcie dla wiekszo$ci powszechnie uzywanych urzadzen
peryferyjnych (np.: drukarek, urzadzen sieciowych, standardow
USB, Plug&Play, Wi-Fi);

9. Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji,

administrowania oraz aktualizowania systemu;

10. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
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profile uzytkownikéw zarzgdzane zdalnie;

11. Praca systemu w trybie ochrony kont uzytkownikdéw;

12. Zintegrowany z systemem modut wyszukiwania informacji
(plikéw réznego typu) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego;

13. System wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych;

14. Zintegrowane z systemem operacyjnym narzedzia zwalczajace
zlosliwe oprogramowanie;

15. Aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych;

16. Wbudowany system pomocy w jezyku polskim;

17. System operacyjny powinien by¢ wyposazony w mozliwos¢é
przystosowania stanowiska dla os6b niepetnosprawnych (np.
stabo widzacych);

18. Mozliwo$¢ zarzadzania stacjg robocza poprzez polityki - przez
polityke rozumiemy zestaw regut definiujacych lub
ograniczajacych funkcjonalno$¢ systemu lub aplikacji;

19. System posiada¢ powinien narzedzia stuzace do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk;

20. Zdalna pomoc i wspétdzielenie aplikacji - mozliwo$¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem;

21. Graficzne $rodowisko instalacji i konfiguracji;

22. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe;

23. Mozliwo$¢ przywracania plikow systemowych;

24. Mozliwos$¢ ,downgrade” do nizszej wersji.

System musi by¢ nowy (nie aktywowany wcze$niej na innym
urzadzeniu), zainstalowany fabrycznie na dostarczonym komputerze

przez producenta sprzetu.

Warunki W ramach wsparcia serwisowego producenta wymagany jest
gwarancyjno- dedykowany portal techniczny prowadzony przez producenta lub na
serwisowe, jego zlecenie (z bezplatnym dostepem) stuzgcy m.in. do zgtaszania
wsparcie usterek i zarzadzania zgtoszeniami serwisowymi.

techniczne Portal musi oferowaé¢ mozliwo$¢ sprawdzenia aktualnego okresu i
producenta poziomu wsparcia technicznego, a takze mozliwo$¢ pobrania
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aktualnych wers;ji sterownikéw oraz firmware dla stacji roboczej
réwniez w przypadku wygasniecia wsparcia technicznego.

Portal musi mie¢ mozliwo$¢ sprawdzenia oraz dostarczenia
kompletnych danych o urzadzeniu co najmniej w nastepujacym
zakresie: automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezaca, rodzaj gwarancji, data wygasniecia
gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu

operacyjnego.

Dla zaoferowanej stacji roboczej Zamawiajacy wymaga nastepujacych

warunkéw gwarancji i serwisu:

1. Minimalny czas trwania gwarancji udzielonej przez producenta
na stacje robocza wynosi 24 miesigce.

2. Zamawiajacy wymaga gwarancji uwzgledniajacej zabezpieczenie
serwisowe, ktére w przypadku awarii dysku twardego (w
urzadzeniu objetym aktywnym wparciem technicznym)
powodujacej koniecznos$¢ jego wymiany, umozliwi pozostawienie
uszkodzonego dysku u Zamawiajacego (dysk nie bedzie podlegat
ekspertyzie poza siedzibg Zamawiajgcego).

Zamawiajacy po wyborze wykonawcy (przed podpisaniem

umowy) bedzie zadatl ztozenia oSwiadczenia od podmiotu

realizujacego serwis lub od producenta sprzetu oSwiadczenia

potwierdzajacego spetnienie w/w wymagania dla realizowanej

dostawy.
3. Okres zabezpieczenia serwisowego na dyski twarde, o ktérym

mowa w pkt 2 musi by¢ tozsamy z czasem gwarancji udzielonej
na stacje roboczg, w szczego6lnosci przy zaoferowaniu

rozszerzenia gwarancji podstawowe;j.

Wymagana gwarancja producenta $wiadczona na miejscu u klienta (w
przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji
urzadzenia, cze$¢ zamienna wymagana do naprawy i/lub technik
serwisowy przybedzie na miejsce wskazane przez klienta na nastepny
dzien roboczy od momentu skutecznego przyjecia zgtoszenia przez
dziat wsparcia technicznego).

Wymagany czas reakcji serwisu na zgtoszenie - do konica nastepnego

dnia roboczego.

Firma serwisujaca musi posiada¢ wdrozong norme ISO 9001 lub
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réwnowazng na $wiadczenie ustug serwisowych oraz posiada¢
autoryzacje producenta stacji roboczej - dokumenty potwierdzajace

zataczy¢ do oferty.

Dodatkowy okres | Zaoferowanie stacji roboczej z dodatkowa gwarancjg producenta
gwarancji wydtuzajgca gwarancje podstawowa o okres dodatkowych 12, 24, 36
(wymaganie lub wiecej miesiecy jest wymogiem nieobowigzkowym
nieobowigzkowe) (fakultatywnym) i jest kryterium dodatkowo punktowanym zgodnie z
kryterium oceny ofert dla Kryterium ,Gwarancja (Gst)”.

Potwierdzenie spetnienia tego kryterium Wykonawca zaznacza w

formularzu ofertowym.

2. Minimalne wymagania dla pakietu oprogramowania biurowego (edytor tekstu,
arkusz kalkulacyjny, narzedzie do przygotowania prezentacji)

1) W ramach licencji wieczystej (bezterminowej) oprogramowanie musi spelnia¢
nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

a. Dostepnos$¢ pakietu w wersjach 32-bit oraz 64-bit, staly dostep do najnowszych
aktualizacji zakupionej wersji oprogramowania.

2) Wymagania odno$nie interfejsu uzytkownika:

a.Petna polska wersja jezykowa interfejsu uzytkownika.
b.Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom nieposiadajacym
umiejetnosci technicznych.

3) Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w
ustalonym standardzie, ktéry speinia nastepujgce warunki:

a.Posiada kompletny i publicznie dostepny opis formatu,

b.Ma zdefiniowany uktad informacji w postaci XML zgodnie z Zalacznikiem 2
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U. 2012, poz. 526 ze zm.),

c. Umozliwia kreowanie plikow w formacie XML,

d.Wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

4) W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

5) Do aplikacji musi by¢ dostepna pelna dokumentacja w jezyku polskim.

6) Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstow,
b. Arkusz kalkulacyjny,

c. Narzedzie do przygotowywania i prowadzenia prezentacji.
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Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.
7)  Edytor tekstéw musi umozliwiaé:

a. edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w
zakresie sprawdzania pisowni i poprawnos$ci gramatycznej oraz funkcjonalnoscia
stownika wyrazow bliskoznacznych i autokorekty,

b. wstawianie oraz formatowanie tabel,

c. wstawianie oraz formatowanie obiektow graficznych,

d. wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele

przestawne),
automatyczne numerowanie rozdzialéw, punktéw, akapitow, tabel i rysunkéw,
automatyczne tworzenie spiséw tresci,

formatowanie nagtéwkow i stopek stron,

@ ™o

Sledzenie i poro6wnywanie zmian wprowadzonych przez uzytkownikow w
dokumencie,

i. nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,
okreslenie uktadu strony (pionowa/pozioma),

—

k. wydruk dokumentéw,

l.  wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja
prywatna,

m. prace na dokumentach utworzonych przy pomocy posiadanego przez
Zamawiajacego oprogramowania Microsoft Word 2003 lub Microsoft Word 2007,
20101 2013 z zapewnieniem bezproblemowej konwersji wszystkich elementéw i
atrybutéw dokumentu,

n. zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

0. wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako $rodowiska kreowania aktow
normatywnych i prawnych, zgodnie z obowigzujagcym prawem,

p. wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowiazujacego w Polsce prawa;

8) Arkusz kalkulacyjny musi umozliwia¢:
a. Tworzenie raportéw tabelarycznych.
b. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.
c. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz
formuty przeprowadzajace operacje matematyczne, logiczne, tekstowe,

statystyczne oraz operacje na danych finansowych i na miarach czasu.
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d. Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajace analize statystyczng i finansowg, analize
wariantowa i rozwigzywanie probleméw optymalizacyjnych.

f.  Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiaréw oraz wykresow bazujgcych na danych z tabeli przestawnych.

g. Wyszukiwanie i zamiane danych.

h. Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

i. Tworzenie wykreséw prognoz i trendéw na podstawie danych historycznych z
uzyciem algorytmu ETS.

Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie.

—-

k. Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.

l. Formatowanie czasu, daty i warto$ci finansowych z polskim formatem.

m. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

n. Inteligentne uzupeinianie komoérek w kolumnie wedtug rozpoznanych wzorcow,
wraz z ich mozliwo$cig poprawiania poprzez modyfikacje proponowanych formut.

0. Mozliwos$¢ przedstawienia réznych wykreséw przed ich finalnym wyborem (tylko

po najechaniu znacznikiem myszy na dany rodzaj wykresu).
Zachowanie petnej zgodnosci z formatami plikow utworzonych za pomoca
oprogramowania Microsoft Excel 2010, 2013, 2016, 2019, 365 z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.
p. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.
9) Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
a. Przygotowywanie prezentacji multimedialnych, ktore beda:
- Prezentowanie przy uzyciu projektora multimedialnego .
- Drukowanie w formacie umozliwiajgcym robienie notatek.
Zapisanie, jako prezentacja tylko do odczytu.
Nagrywanie narracji i dotagczanie jej do prezentacji.

Opatrywanie slajdéw notatkami dla prezentera.

© a0 o

Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran

dzwiekowych i wideo.

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

g. 0Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym.

h. Mozliwo$¢ tworzenia animacji obiektdéw i catych slajdow.

i. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym

monitorze lub projektorze, a na drugim widoczne s3 slajdy i notatki prezentera, z

mozliwo$cig podgladu nastepnego slajdu.

Zat. Nr 1 do SWZ - Opis przedmiotu zamdwienia Strona 17 z 60|




: A2 flee : :
Fundusze Rzeczpospolita CaSe Unia Europejska
Europejskle Polska \»TL\‘, Europejski Fundusz
Polska Cyfrowa - “L“;’Hn_ﬁ Rozwoju Regionalnego

j.  Pelna zgodnos$¢ z formatami plikéw utworzonych za pomocg oprogramowania MS
PowerPoint 2010, 2013, 2016, 2019 i 365.
10) Wymagana jest dostawa pakietu w najnowszej dostepnej na rynku wersji jako produkt
fizyczny z przyporzadkowaniem 1 licencja = 1 komputer.
11) W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego

oprogramowania oraz jego nazwe handlowa.

3. Minimalne wymagania dla szafy teleinformatycznej Rack

Parametr Charakterystyka (wymagania minimalne)

Typ Szafa teleinformatyczna
W ofercie wymagane jest podanie modelu, symbolu oraz producenta

oferowanej szafy.

Zastosowanie Do zabudowy pasywnym i aktywnym sprzetem serwerowym i
sieciowym
Cechy fizyczne Obcigzalno$¢ min. 1000 kg

Mozliwo$¢ montazu urzadzen o sumarycznej wysokosci 42U
Wymiary szafy: min. 800mmx1000mmx2055mm
(szerokosc¢/gtebokosé/wysokosé)

Wyposazona w 4 stopki z regulacja wysokosci

Konstrukcja Grubo$¢ materiatu:
Rama, goéra, dét, przednie drzwi, tylne drzwi, boczne drzwi: 1,2 mm
Szyny poziome: 1,5 mm

Szyny pionowe: 2,0 mm

Drzwi Drzwi przednie przeszklone (z wklejona szyba hartowang) z
wentylowanymi bokami, wyposazone w zamek.

Drzwi tylne stalowe perforowane, wentylowane, wyposazone w
zamek.

Zdejmowane panele boczne.

Stopien ochrony Co najmniej IP20

Wyposazenie Po6tka rackowa uniwersalna, wysokos¢ montazowa max 1U,
gteboko$¢ min. 270mm, mocowanie czteropunktowe doczotowe -

min. 1 sztuka

Panel zaslepiajacy wykonany ze stali, do zaslepienia pustych
przestrzeni pomiedzy urzadzeniami dostarczonymi i
zamontowanymi w szafie rack w ramach realizacji niniejszego
postepowania - Zamawiajacy wymaga aby nad urzadzeniem (pod

urzadzeniem) znalazt sie jeden panel.

Wysoko$ci montazowa panela max 1U, montaz doczotowy
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czteropunktowy.

Poziomy organizer kabli, wysoko$¢ montazowa max 1U, montaz

doczotowy do szyn Rack — min. 1 sztuka

Szafa wyposazona w zestaw Srub, podktadek, koszykow
przystosowanych do montazu wewnatrz szafy pozwalajgcy na
montaz wszystkich akcesoriéw takich jak: patch panele, listwy
zasilajace, potki do pionowych szyn w kazdej szafie rack w ilosci

wymaganej przez zamontowane urzadzenia.

Gwarancja Min. 24 miesigce
producenta

4. Minimalne wymagania dla zasilacza UPS Online

Parametr Charakterystyka (wymagania minimalne)

Typ Zasilacz awaryjny UPS
W ofercie wymagane jest podanie modelu, symbolu oraz producenta

oferowanego zasilacza.

Technologia TRUE ON LINE Double Conversion

Moc 2700W (3000VA), wspotczynnik mocy 0,9
Wejsciowy >0,99

wspotczynnik mocy

Sprawnos$¢ w trybie | >92%

On-Line
Obudowa 1. Wysoko$¢ obudowy max 2U - w komplecie szyny zapewniajgce
montaz zasilacza w szafie Rack 19”

2. Wyposazona w panel kontrolny LCD, ktéry ma w czytelny sposéb
informowac o trybie pracy, parametrach zasilacza, pozostatej
autonomii pracy z baterii, umozliwia¢ konfiguracje parametrow
oraz pozwala¢ na diagnostyke zasilacza.

Wskaznik stanu Panel LCD + alarm dzwiekowy

pracy

Rodzaj i ilos¢ Min. [EC320-C13 x8

gniazd Min. [EC320-C19 x1

Start z baterii TAK - ma zapewnié¢ mozliwo$¢ uruchomienie zasilacza nawet w
(tzw. zimny start) przypadku catkowitego braku napiecia zasilajacego.

Czas podtrzymania | Wymagany jest nastepujacy czas podtrzymania zasilania

realizowany za pomoca oferowanych baterii wewnetrznych dla
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nastepujacych obcigzen zasilacza:
1. przy 50% obcigzeniu nie mniej niz 12 minut

2. przy 75% obcigzeniu nie mniej niz 7 minut

Z1acze baterii TAK - musi istnie¢ mozliwo$¢ dotaczenia jednostki rozszerzajace;j
zewnetrznych wyposazonej w dodatkowe tancuchy baterii (modut baterii)
wydtuzajace czas podtrzymania zasilania. Zamawiajacy wymaga
zapewnienia czasu podtrzymania przy zastosowaniu baterii
wewnetrznych oraz modutu baterii zewnetrznych dla nastepujacych
obcigzen zasilacza:

1. przy 50% obciazeniu nie mniej niz 42 minuty

2. przy 75% obcigZzeniu nie mniej niz 28 minut

Czas tadowania Max. 4 godziny do 90% pojemnos$ci wg karty katalogowej
producenta
Cykl tadowania Wg DIN 41773 z automatycznym wytgczeniem tadowania wg

kryterium pradu i napiecia, z kontrolg czasu.

Komunikacja RS232, USB, TVSS, SNMP Slot, ztacze REPO
Karta SNMP do zarzadzania UPS z poziomu sieci.

Pozostate 1. Automatyczna diagnostyka gwarantujaca peing sprawnosé

wymagania urzadzenia, kontrole podzespotéw i parametréw pracy bez
konieczno$ci ingerencji uzytkownika.

2. 0Odpornos¢ na przecigzenia przy wystepowaniu stanow

nieustalonych i wysoka tolerancja na btedy obstugi.

Normy Wymagane spetnienie norm w zakresie bezpieczenstwa:
EN 62040-1:2008 + A1:2013, CE, EN 62040-3 :2001, EN 60950-1,
EN61000-3-2:2014

Gwarancja Min. 24 miesigce, obejmujgca rowniez akumulatory.

producenta

5. Minimalne wymagania dla serwera z oprogramowaniem

Parametr Charakterystyka (wymagania minimalne)

Typ Serwer.
W ofercie wymagane jest podanie modelu, symbolu oraz producenta

oferowanego serwera.

Obudowa Obudowa Rack o wysokos$ci max 1U wraz z kompletem wysuwanych
szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych oraz organizatorem do kabli.

Obudowa z mozliwo$cig wyposazenia w karte umozliwiajaca dostep

bezposredni poprzez urzadzenia mobilne - serwer musi posiada¢

mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych komponentow
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serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/

Apple i0S) przy uzyciu jednego z protokotéw BLE/ WIFI.

Plyta gléwna Plyta gtbwna wyposazona w minimum 16 slotéw przeznaczonych do
instalacji pamieci, z mozliwos$cig obstugi 1TB pamieci RAM.

Procesor Serwer z zainstalowanymi dwoma procesorami klasy x86
dedykowanymi do pracy z zaoferowanym serwerem. Zastosowane
procesory majg umozliwié osiggniecie w tescie SPECrate®2017_int_base
wyniku co najmniej 129 punktéw przeprowadzonego dla konfiguracji
dwuprocesorowe;j.

Dokumentem potwierdzajacym spetnienie wymagan bedzie zataczony do
oferty raport z testu wydajno$ci SPECrate®2017 int base opublikowany
na stronie www.spec.org dla oferowanego modelu serwera z
oferowanym modelem procesora, w konfiguracji dwuprocesorowej.

Pamiec¢ Co najmniej 192GB RAM

operacyjna

Funkcjonalno$¢ | Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory

pamieci RAM Self-Healing lub PPR, Partial Cache Line Sparing

Gniazda PCI Minimum trzy sloty PCle generacji 4 z czego przynajmniej jeden x16

Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie

sieciowe BaseT oraz 2 interfejsy sieciowe 25Gb Ethernet SFP28 (porty nie moga
by¢ osiggniete poprzez karty w slotach PCle)

Dyski twarde 1. Zainstalowane dwa dyski M.2 o pojemno$ci min. 240GB z

mozliwoscig konfiguracji RAID 1.

2. Na potrzeby przysztej rozbudowy musi zosta¢ zapewniona
mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazonego w 2 no$niki typu flash o
pojemnosci min. 64GB, z mozliwoscig konfiguracji zabezpieczenia
synchronizacji pomiedzy no$nikami z poziomu BIOS serwera -
rozwigzanie nie moze powodowa¢ zmniejszenia ilo$ci wnek na dyski
twarde.

Wbudowane 4x USB z czego nie mniej niz 1x USB 3.0, 2x VGA z czego jeden na panelu

porty przednim.

Video Karta graficzna umozliwiajgca wySwietlenie rozdzielczo$ci min.
1920x1200

Zasilacze Redundantne, Hot-Plug min. 800W kazdy.

Bezpieczenstwo |®* Mozliwos¢ wylaczenia w BIOS funkcji przycisku zasilania.

= BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwo$cig zarzadzania blokada zasilania, panelem sterowania oraz

zmiang hasta
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= Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg
zarzadzajaca.

= Wymagany modut TPM 2.0 pelnigcy funkcje dodatkowej warstwy
sprzetowej do obstugi réznych dziatan kryptograficznych, w tym do
ochrony Kluczy szyfrowania, danych uwierzytelniania i innych
wrazliwych danych.

= Musi istnie¢ mozliwo$¢ dynamicznego wtgczania i wytgczania portow
USB na obudowie bez potrzeby restartu serwera.

=  Musi istnie¢ mozliwo$¢ wymazania danych ze znajdujacych sie
dyskéw wewnatrz serwera niezalezne od zainstalowanego systemu
operacyjnego, zadanie musi by¢ uruchamiane z poziomu zarzadzania

serwerem.

Diagnostyka

Wymagany panel LCD umieszczony na froncie obudowy, umozliwiajacy
wys$wietlenie informacji o stanie komponentéw serwera, w tym co
najmniej: procesora, pamieci, dyskow, BIOS'u, informacji o zasilaniu oraz

temperaturze.

Karta
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajaca dedykowany port Gigabit Ethernet R]-45 i umozliwiajaca:

= zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

= zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

= szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

* mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;

= wirtualng konsole z dostepem do myszy, klawiatury;

= wsparcie dla [Pv6;

= wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

= mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

* mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

= integracja z Active Directory;

= mozliwo$¢ obstugi przez dwdch administratoréw jednocze$nie;

= wsparcie dla dynamic DNS;

=  wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;.

* mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port

USB na przednim panelu serwera

*» mozliwo$¢ zarzadzania do 100 serwer6w bezposrednio z konsoli
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karty zarzadzajgcej pojedynczego serwera

Certyfikaty

Zamawiajacy informuje, ze dopuszcza zlozenie wymienionych powyzej

Spetnianie postanowien normy ISO 9001 lub réwnowaznej w zakresie
produkcji dla producenta sprzetu - dokumentem potwierdzajacym
spelnienie wymagan bedzie zatgczony do oferty certyfikat
producenta.

Spetnienie postanowien normy ISO 14001 lub réwnowaznej w
zakresie produkgcji dla producenta sprzetu - dokumentem
potwierdzajacym spelnienie wymagan bedzie zatagczony do oferty
certyfikat producenta.

Spetnienie postanowien normy ISO 50001 lub réwnowaznej dla
produkcji serwerdw (urzadzen serwerowych) przez producenta
sprzetu - dokumentem potwierdzajacym spetnienie wymagan bedzie
zataczony do oferty certyfikat producenta.

Oferowany serwer musi posiada¢ oznaczenie CE - dokumentem
potwierdzajacym spelnienie wymagan bedzie zatagczona do oferty
deklaracja zgodnosci CE producenta sprzetu.

Oferowany model serwera musi znajdowac sie na liscie Windows
Server Catalog i posiadac¢ status ,Certified for Windows” dla systemoéw
Microsoft Windows Server 2016, Microsoft Windows Server 2019,
Microsoft Windows Server 2022.

dokumentéw w jezyku angielskim.

Warunki
gwarancyjno-
serwisowe,
wsparcie
techniczne
producenta

1. Serwer w ramach wymagan podstawowych musi by¢ objety serwisem

. Zamawiajacy wymaga gwarancji uwzgledniajacej zabezpieczenie

. Okres zabezpieczenia serwisowego na dyski twarde, o ktérym mowa

gwarancyjnym producenta w miejscu instalacji sprzetu przez min. 24
miesiecy, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgloszenia. Wymagana jest mozliwo$¢ zgtaszania awarii w trybie

24x7x365 poprzez ogolnopolsky linie telefoniczng producenta.

serwisowe, ktore w przypadku awarii dysku twardego (w urzadzeniu
objetym aktywnym wparciem technicznym) powodujacej koniecznos¢
jego wymiany, umozliwi pozostawienie uszkodzonego dysku u
Zamawiajacego (dysk nie bedzie podlegat ekspertyzie poza siedziba
Zamawiajacego).

Zamawiajacy po wyborze wykonawcy (przed podpisaniem umow

bedzie zadat ztozenia oSwiadczenia od podmiotu realizujacego serwis

lub od producenta sprzetu potwierdzajacego spetnienie w/w

wymagania dla realizowanej dostawy.

w pkt 2 musi by¢ tozsamy z czasem gwarancji udzielonej na serwer, w

szczegdblnosci przy zaoferowaniu rozszerzenia gwarancji
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podstawowe;j.

4. Firma serwisujgca musi posiada¢ wdrozone procedury zgodnie z
norma ISO 9001 potwierdzone certyfikatem ISO 9001 (lub
réwnowaznym) na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzadzen - dokumenty potwierdzajace nalezy

zalgczy¢ do oferty.

Zaoferowane urzadzenie musi mie¢ mozliwo$¢ rozszerzenia gwarancji

przez producenta do 7 lat.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta

podajac unikatowy numer urzadzenia, oraz pobieranie uaktualnien

mikrokodu oraz sterownikow nawet w przypadku wygasniecia

gwarancji serwera.

»  Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na miejscu.

=  Dostawca ponosi koszty napraw gwarancyjnych, wiaczajac w to
koszt czesci i transportu.

= W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostepnienia Zamawiajacemu nowych wersji BIOS, firmware i

sterownikow (na ptytach CD lub stronach internetowych).

Dodatkowy
okres gwarancji
(wymaganie
nieobowigzkowe)

Zaoferowanie serwera z dodatkowg gwarancjg producenta wydtuzajaca
gwarancje podstawowa o okres dodatkowych 12, 24, 36 lub wiecej
miesiecy jest wymogiem nieobowigzkowym (fakultatywnym) i jest
kryterium dodatkowo punktowanym zgodnie z kryterium oceny ofert dla
Kryterium Gwarancja (Gs).

Zamawiajgcy przypomina, ze w przypadku zaoferowania wydtuzenia
gwarancji na serwer nalezy zaoferowac okres zabezpieczenia
serwisowego na dyski twarde, tozsamy z czasem gwarancji udzielonej na
Serwer.

Potwierdzenie spelnienia tego kryterium Wykonawca zaznacza w

formularzu ofertowym.

6. Minimalne wymagania dla macierzy dyskowej

Parametr Charakterystyka (wymagania minimalne)
Typ Macierz dyskowa.
W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanej macierzy.
Obudowa Obudowa Rack o wysokosci max 2U do instalacji w standardowej szafie
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Rack 19’ pozwalajaca na instalacje 24 dyskow 2,5”

Kontrolery Dwa kontrolery RAID pracujace w uktadzie active-active posiadajace
tacznie minimum osiem portéw 25Gb iSCSI w standardzie SFP28

Kable /wkladki Wymagane kompletne okablowanie DAC SFP28 (25Gb/s) do potaczenia
macierzy z serwerem.

Cache Wymagane min. 16GB na kontroler, pamie¢ cache zapisu mirrorowana
miedzy kontrolerami, podtrzymywana bateryjnie przez min. 72h w
razie awarii.

Dyski Zainstalowane: min. 7 dyskow Hot-Plug o pojemnosci 2,4TB SAS

12Gbps 10 tys. obr/min 2,5”.

Mozliwos$¢ rozbudowy przez doktadanie kolejnych dyskéw/potek
dyskowych do 1gcznie minimum 276 dyskéw. Wymagana
funkcjonalno$¢ polegajaca na mieszaniu typéw dyskéw w obrebie

macierzy oraz pojedynczej poiki.

Oprogramowanie i

Wymagane zarzadzanie macierza poprzez minimum przegladarke

funkcjonalnos$ci internetowa, GUI oparte o HTMLS5.
Macierz powinna zosta¢ dostarczona z licencja umozliwiajaca
utworzenie minimum 512 LUN’6w oraz 1024 kopii migawkowych na
catg macierz.
Konieczne jest posiadanie automatycznego, bez interwencji cztowieka,
rozktadania danych miedzy dyskami poszczeg6lnych typow (tzw. auto-
tiering). Dane muszg by¢ automatycznie przemieszczane miedzy
roznymi typami dyskéw.
Mozliwo$¢ wykorzystania dyskéw SSD jako cache macierzy, mozliwo$¢
rozbudowy pamieci cache do min. 8TB poprzez dyski SSD.
Licencja zaoferowanej macierzy powinna umozliwia¢ podtgczanie
minimum 8 hostéw bez konieczno$ci zakupu dodatkowych licencji.
Macierz musi posiada¢ funkcjonalnos$¢ zdalnej replikacji danych do
macierzy tej samej rodziny w trybie asynchronicznym.
Wsparcie dla Co najmniej dla: Windows Server 2022, Windows Server 2019,
systemoéw Windows Server 2016, Red Hat Enterprise Linux (RHEL), SLES, Vmware
operacyjnych ESXi, Citrix XenServer
Bezpieczenstwo Ciagta praca obu kontroleréw nawet w przypadku zaniku jednej z faz
zasilania. Zasilacze, wentylatory, kontrolery RAID redundantne.
Warunki 1. Macierz w ramach wymagan podstawowych musi by¢ objeta
gwarancyjno- serwisem gwarancyjnym producenta w miejscu instalacji sprzetu
serwisowe, przez min. 24 miesiace, z czasem reakcji do nastepnego dnia
wsparcie roboczego od przyjecia zgloszenia. Wymagana jest mozliwos¢
techniczne zgtaszania awarii w trybie 24x7x365 poprzez og6lnopolska linie
producenta telefoniczng producenta.
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2. Zamawiajacy wymaga gwarancji uwzgledniajgcej zabezpieczenie
serwisowe, ktore w przypadku awarii dysku twardego (w
urzadzeniu objetym aktywnym wparciem technicznym)
powodujacej koniecznos$¢ jego wymiany, umozliwi pozostawienie
uszkodzonego dysku u Zamawiajgcego (dysk nie bedzie podlegat
ekspertyzie poza siedziba Zamawiajgcego).

Zamawiajacy po wyborze wykonawcy (przed podpisaniem

umowy) bedzie zadat ztozenia o§wiadczenia od podmiotu

realizujacego serwis lub od producenta sprzetu potwierdzajacego

spelnienie w/w wymagania dla realizowanej dostawy.

3. Okres zabezpieczenia serwisowego na dyski twarde, o ktérym

mowa w pkt 2 musi by¢ tozsamy z czasem gwarancji udzielonej na
stacje macierz, w szczegdlnosci przy zaoferowaniu rozszerzenia
gwarancji podstawowe;j.

4. Firma serwisujgca musi posiada¢ wdrozone procedury zgodnie z
norma ISO 9001 potwierdzone certyfikatem ISO 9001 (lub
réwnowaznym) na $§wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzadzen - dokumenty potwierdzajace

nalezy zalaczy¢ do oferty.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajac unikatowy numer urzadzenia, oraz pobieranie uaktualnien
mikrokodu oraz sterownikoéw nawet w przypadku wygasniecia
gwarancji macierzy.
= Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na
miejscu.
= Dostawca ponosi koszty napraw gwarancyjnych, wiaczajac w
to koszt czesci i transportu.
= W czasie obowigzywania gwarancji dostawca zobowigzany jest
do udostepnienia Zamawiajacemu nowych wersji BIOS,
firmware i sterownikéw (na ptytach CD lub stronach

internetowych).

Certyfikaty

=  Spetnianie postanowien normy ISO 9001 lub réwnowaznej w
zakresie produkcji dla producenta sprzetu - dokumentem
potwierdzajacym spelnienie wymagan bedzie zataczony do oferty
certyfikat producenta.

= Spelnienie postanowien normy ISO 14001 lub réwnowaznej w
zakresie produkcji dla producenta sprzetu - dokumentem
potwierdzajacym spelnienie wymagan bedzie zataczony do oferty

certyfikat producenta.

= Spetnienie postanowien normy ISO 50001 lub réwnowaznej dla
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produkcji macierzy (pamieci masowych) przez producenta
sprzetu - dokumentem potwierdzajagcym spetienie wymagan
bedzie zataczony do oferty certyfikat producenta.

= Oferowana macierz musi posiada¢ oznaczenie CE - dokumentem
potwierdzajacym spelnienie wymagan bedzie zataczona do oferty
deklaracja zgodnosci CE producenta sprzetu.

Zamawiajacy informuje, ze dopuszcza zlozenie wymienionych powyzej

dokumentéw w jezyku angielskim.

Dodatkowy okres
gwarancji

(wymaganie
nieobowigzkowe)

Zaoferowanie macierzy z dodatkowa gwarancjg producenta
wydtuzajacag gwarancje podstawowa o okres dodatkowych 12, 24, 36,
lub wiecej miesiecy jest wymogiem nieobowigzkowym
(fakultatywnym) i jest kryterium dodatkowo punktowanym zgodnie z
kryterium oceny ofert dla Kryterium Gwarancja (Gm).

Zamawiajgcy przypomina, ze w przypadku zaoferowania wydtuzenia
gwarancji na macierz nalezy zaoferowac okres zabezpieczenia
serwisowego na dyski twarde, tozsamy z czasem gwarancji udzielonej
na macierz.

Potwierdzenie spelnienia tego kryterium Wykonawca zaznacza w

formularzu ofertowym.

7. Minimalne wymagania dla serwera backupu

Parametr Charakterystyka (wymagania minimalne)
Serwer backupu.
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego serwera.
Wymagany procesor klasy x86 wielordzeniowy, umozliwiajacy
osiggniecie w te$cie Passmark CPU Mark, w kategorii Average CPU
Mark wynik min. 12500 punktéw.
Procesor
Dokumentem potwierdzajacym spetnienie wymagan bedzie ztozony
przez Wykonawce wydruk ze strony www.cpubenchmark.net
Obudowa Rack 2U
L Min. 8GB z mozliwoScig rozszerzenia do 64GB
Pamie¢ RAM }
Min. 5GB Flash (DOM)
Ilos¢
. 8 dyskéw SATA3 Hot Swap 2.5”/3.5”
obstugiwanych i ) L.
i Obstuga dyskéw do pojemnosci 16TB
dyskow
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Zamontowane
. 8x szt. HDD SATA 4TB kompatybilnych z urzadzeniem

dyski
2x Gigabit (10/100/1000) R]-45

Interfejsy sieciowe | 2x 10GbE SFP+
Wymagana obstuga VLAN i Jumbo Frame.
4x USB 3.2 Genl

Port 1 gniazdo typu C USB 3.2 Gen2 5V/3A 10 Gb/s

or
y 1 gniazdo typu A USB 3.2 Gen2 5V/1A 10 Gb/s

4x PCle Gen 3 (x4)

Wskazniki LED HDD 1-8, Status, LAN, Status portu rozszerzen
Pojedynczy dysk, JBOD, RAID 0,1,5,6,10, 50, 60.

Obstuga RAID Obstuga BITMAP w celu przyspieszenia odbudowy.
Mozliwo$¢ skonfigurowania Global Spare Disk.
Mozliwo$¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID

Funkcje RAID i € poJ grac) P
online.

. Mozliwo$¢ szyfrowania catych woluminéw oraz folderéw

Szyfrowanie o o

wspotdzielonych kluczem AES 256 bitéw.
. Apple Mac 0S 10.10 or later

Obstugiwane i
Linux and UNIX

Systemy ) )

. Microsoft Windows 7,8, 10 and 11
Operacyjne

Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016 and 2019

Stacja monitoringu

Obstuga do 128 kamer IP (8 licencje domys$lnie, reszta jako ptatna
opcja).

Protokotly

CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP

Ustugi

Serwer pocztowy, Stacja monitoringu, Windows ACL, Integracja w
Windows ADS, Serwer wydruku, Serwer WWW, Serwer plikow,
Manager plikdw przez WWW, Obstuga paczek QPKG, Funkcja Virtual
Disk umozliwiajaca zwiekszenie pojemnosci serwera przy pomocy
protokotu iSCSI, Montowanie obrazéw ISO, Replikacja w czasie
rzeczywistym, Serwer RADIUS, Klient LDAP, Serwer Syslog, Serwer
TFTP, Server VPN, Obstuga konteneréw (LXC, Docker), Autotiering,

Migawki wolumendéw

Wirtualizacja

Certyfikaty zgodnos$ci: VMware® Ready™, Citrix® Ready™, Certified
for Windows Server 2016;
mozliwo$¢ uruchomienia maszyn wirtualnych bezposrednio na

macierzy bez konieczno$¢ posiadania zewnetrznych wirtualizatoréow

SSD Cache

Wsparcie dla pamieci podrecznej (SSD cache) w trybach:
tylko odczyt, odczyt-zapis, tylko zapis

Zarzadzanie

SMART, sprawdzanie ztych sektoréw
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dyskami
Jezyk GUI Polski
o Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32,
System plikow
HFS+

iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation
Liczba kont

. L 4096
uzytkownikow
Liczba grup 512
Liczba udziatléw 512
Max ilos¢ potaczen | 700

Zasilanie Redundantne (2x 300W)
Wentylatory Minimum 2
Wspélpraca z UPS | Wymagana obstuga sieciowych awaryjnych zasilaczy UPS.
Oferowany serwer backup musi posiada¢ oznaczenie CE -
dokumentem potwierdzajacym speinienie wymagan bedzie zatgczona
Certyfikaty do oferty deklaracja zgodnosci CE producenta sprzetu.
Zamawiajacy informuje, ze dopuszcza zlozenie wymienionych powyzej
dokumentéw w jezyku angielskim.
Gwarancja ) o ) )
Min. 24 miesigce (urzadzenie + dyski)
producenta
Dodatkowy okres |Zaoferowanie serwera z dodatkowg gwarancjg producenta
gwarancji wydtuzajaca gwarancje podstawow3 o okres dodatkowych 12 lub
(wymaganie wiecej miesiecy jest wymogiem nieobowigzkowym (fakultatywnym) i
nieobowigzkowe) |jest kryterium dodatkowo punktowanym zgodnie z kryterium oceny

ofert dla Kryterium Gwarancja (Gsb).

Potwierdzenie spetnienia tego kryterium Wykonawca zaznacza w

formularzu ofertowym.

8. Minimalne wymagania dla systemu monitorowania serwerowni

1. System monitoringu pomieszczenia serwerowni umozliwiajacy zdalng kontrole
parametréw srodowiskowych i dowolnych czujnikéw binarnych z komunikacjg IP.

2. System musi sie sktadac z centrali sterujacej, kompletu czujnikéw (temperatura +
wilgotnos¢, zalanie, ruch, dym), sieciowej bramki systemowej do powiadamiania SMS,
wspornika montazowego do 1U 19", zasilacza oraz aplikacji monitorujacej z licencjg na

obstuge co najmniej 8 czujnikéw.
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a.
b.

Centrala sterujgca musi co najmniej:

. musi posiada¢ mozliwo$¢ komunikacji z zewnetrznymi systemami

. system musi posiada¢ lokalng pamie¢ na 250000 wpiséw do logowania pomiaréow i

zapewnia¢ komunikacje po sieci [P (wymagany port LAN, 10/100Mbps, [Pv4/IPv6)

musi by¢ wyposazona w interfejs konfiguracyjny WWW korzystajacy z protokotu

HTTP i HTTPS (do wyboru przez uzytkownika)

musi umozliwia¢ podtaczenie:

= min. 8 czujnikdw typu 1-Wire / 1-Wire UNI z wykorzystaniem 2 portow R]J11 (np.
temperatura, wilgotnos¢, 4-20maA, zalanie, natezenie Swiatta, napiecie, natezenie
pradu itp.);

= podiaczenie min. 4 czujnikéw binarnych i systeméw zewnetrznych wyposazonych
w wyjscia NO/NC (np. otwarcie drzwi, dym, zalanie, zanik napiecia, ruch, wstrzas,
zbicie szyby, centrala SUG, wyjscie z UPS/klimatyzatora itp);

podtgczenie systemowych akcesoriow konwertujacych - rozszerzajacych mozliwosci

centrali (konwersja 1-Wire UNI/binarne);

wymagany zasieg magistrali 1-Wire / 1-Wire UNI dla kazdego portu RJ11 min. 60m

(catkowita dtugos¢ wykorzystanego okablowania)

musi posiada¢ obudowe typu desktop z mozliwoscig instalacji w szafie Rack 19", na

szynie DIN (w réznych pozycjach) lub na panelu za pomoca dodatkowych,

oryginalnych akcesoriéw montazowych pochodzacych od producenta systemu -

wymagana metalowa obudowa o klasie szczelno$ci min. [P40;

system musi posiada¢ mozliwo$¢ zasilenia czujek albo wprost z portu magistrali albo z

wyjs$cia typu terminal block umieszczonego na obudowie centrali (wspdlne zasilanie z

jednego zasilacza systemowego);

zbierania/przetwarzania danych (oprogramowanie) z wykorzystaniem protokotéw
SNMP (v1/v3), Modbus/TCP, XML (HTTP), MQTT;

wymagana wspoétpraca z ustugg portalu online (nie wymagajgcym dodatkowych optat)
archiwizujacym dane pomiarowe i prezentujgcym je w formie strony WWW
wymagana funkcjonalno$¢ alarmowania na e-mail (min. 5 adreséw), SMS (min. 5
numero6w telefondw, po podtgczeniu bramki SMS poprzez sie¢ IP);

wymagana funkcjonalno$¢ alarmowania za pomocg SNMP trap;

wymagana obstuga monitorowania komunikacji przychodzacej od zewnetrznego
systemu zbierania/przetwarzania danych dla kazdego z wspieranych protokotow
SNMP, Modbus/TCP, HTTP;

zdarzen z mozliwo$cig cyklicznego przesytania zawartosci logu na wskazany adres e-
mail.

wymagane sg darmowe aktualizacje oprogramowania systemowego (firmware) w
catym okresie zycia produktu (réwniez po uptywie terminu gwarancji)

wymagane zunifikowane oprogramowanie systemowe (firmware) dla wszystkich

modeli central w celu zapewnienia jednakowej funkcjonalnosci (poza réznicami
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wynikajacymi ze sprzetowych réznic pomiedzy poszczegdlnymi modelami)

p. wymagane oprogramowanie do wstepnej konfiguracji parametréw interfejsu LAN
centrali z wykorzystaniem UDP

g.- wymagana kompatybilno$¢ z takimi programami firm trzecich jak: astozi systemONE,
Nagios, Axence nVision

4. System musi by¢ wyposazony w nastepujace czujniki:

a. Czujnik temperatury i wilgotno$ci zintegrowany w jednej obudowie, przygotowany do
montazu na $cianie, wyposazony w rozdzielacz magistrali 1-Wire/1-Wire UNI.

b. Czujnik zalania wyposazony w 4 kontakty, z mozliwoscig instalacji i pracy zaréwno w
poziomie (posadzka) jak i pionie ($ciana). Czujnik musi umozliwiaé¢ podiaczenie
poprzez magistrale 1-Wire UNI (zasilang).

¢. Czujnik ruchu (PIR) przygotowany do montazu na $cianie.

d. Detektor dymu (optyczny) zasilany 12VDC z mozliwoscig tagczenia rownolegtego do 8
szt.

5. Bramka sieciowa LAN do powiadamiania SMS (zestaw), musi zawiera¢ min. bramke GSM,
zasilacz, antene. Bramka musi umozliwia¢ obstuge wielu central tego samego producenta
jednocze$nie, wspierac protokot HTTP i SNMP. Bramka musi wykorzystywac te same
akcesoria montazowe co centrala systemu (osobno lub wspélnie z centralg).

6. System powinien posiada¢ gwarancje producenta na min. 24 miesigce.

Temperatura pracy centrali (zakres min.): -30°C do +85°C

Do zestawu nalezy dostarczy¢ licencje (np. w formie klucza licencyjnego) na

oprogramowanie do archiwizowania danych pomiarowych z centrali (takich jak np.

temperatura, wilgotnos¢, status czujek dwustanowych itp.), generowania wykresow za

zadany okres, automatycznego generowania raportoéw w formacie pliku Excel z

mozliwos$cig wysytania ich na zadany adres e-mail. Licencja musi obstugiwac system z

min. 8 czujnikami i umozliwia¢ podniesienie licencji w terminie pdzniejszym. Licencja

musi by¢ bezterminowa a nowe wersje aplikacji musza by¢ dostepne do pobrania (np. na

stronie producenta) bez ograniczen.
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9. Minimalne wymagania dla zarzadzalnego przelacznika sieciowego

Parametr

Minimalne wymagania

Typ

Przetacznik zarzadzalny wielowarstwowy.
W ofercie wymagane jest podanie modelu, symbolu oraz producenta

oferowanego przelacznika.

Obudowa

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z

kompletem odpowiednich szyn, wyposazona w zintegrowany zasilacz.

Porty

Minimum 48 porty 10/100/1000Mbps RJ45, minimum 4 porty
SFP/SFP+ 1/10GbE,

1 port konsolowy R]-45

1 port USB umozliwiajgcy zatadowanie konfiguracji dla przetacznika z
pamieci flash USB

Obstuga modutéw SFP: 1000BASE-SX, 1000BASE-LX, 1000BASE-ZX
Obstuga modutéw SFP+: 10GbE, SR, LR, ER

Wydajnos¢

przetacznika

Minimum 16000 adres6w MAC
Switch fabric capacity min. 176Gbps
Forwarding rate min. 164Mpps

Pamie¢ flash min. 256MB
Pamie¢ procesora min. 1GB

Bufor pamieci dla pakietéw minimum 1.5MB

Obstuga Power
Over Ethernet

Obstuga PoE i 802.3at (30W per port)

Funkcjonalnos$¢ | Obstuga minimum 512 wirtualnych sieci
warstwy II Wsparcie dla agregacji LACP (802.3ad)
Obstuga 64 grup LACP i 8 portéw fizycznych per grupa
Obstuga technologii port mirroring oraz remote port mirroring
Obstuga funkcjonalnoscii Voice vlan oraz Critical voice vlan (dostep do
vlan voice, w przypadku gdy niedostepny jest serwer Radius)
Obstuga Multicastéw , w tym MLD snooping oraz IGMP Snooping.
Funkcjonalnos$¢ | Obstuga minimum 256 wpiséw routingu statycznego 1Pv4
warstwy III Obstuga minimum 128 wpiséw routingu statycznego [Pv6
Obstuga minimum 256 wpiséw routingu dynamicznego [Pv4
Obstuga protokotu RIP2
Inne Mozliwo$¢ potgczenia w stos do 4 urzadzen tego samego typu
Funkcjonalnos$ci | Wydajno$c¢ potgczenia pomiedzy przetacznikami w stosie min. 40Gbps

Obstuga 802.1x z dynamicznym przydziatem list ACL, Mac Based
Authentication Bypass oraz Captive Portal

Obstuga list kontroli dostepu opartych o adresy MAC i IP

Obtuga minimum 100 list kontroli dostepu i 3000 regut sumarycznie dla
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wszystkich list

Obstuga czasowych list kontroli dostepu
Obstuga min 8 kolejek QoS na port fizyczny
Obstuga protokotu sflow

Zgodnos$c z
protokotami

802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBASE-X)

802.3at PoE+

802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)

802.3u Fast Ethernet (100BASE-TX) on Management Ports
802.3x Flow Control

802.3z Gigabit Ethernet (1000BASE-X)

ANSI LLDP-MED (TIA-1057)

Zgodnosc¢ ze
standardami
RFC w zaKkresie
zarzadzania
siecig i
bezpieczenstwa

1155 SMiv1

1157 SNMPv1

1212 Concise MIB Definitions

1213 MIB-II

1215 SNMP Traps

1286 Bridge MIB

1442 SMIv2

1451 Manager-toManager MIB

1492 TACACS+

1493 Managed Objects for Bridges MIB
1573 Evolution of Interfaces

1612 DNS Resolver MIB Extensions
1643 Ethernet-like MIB

1757 RMON MIB

1867 HTML/2.0 Forms with File Upload Extensions
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1901 Community-based SNMPv2

1907 SNMPv2 MIB

1908 Coexistence Between SNMPv1/v2
2011 1P MIB

2012 TCP MIB

2013 UDP MIB

2068 HTTP/1.1

2096 IP Forwarding Table MIB

2233 Interfaces Group using SMIv2
2246 TLS vl

2271 SNMP Framework MIB

2295 Transport Content Negotiation
2296 Remote Variant Selection

2346 AES Ciphersuites for TLS

2576 Coexistence Between SNMPv1/v2/v3
2578 SMIv2

2579 Textual Conventions for SMIv2
2580 Conformance Statements for SMIv2
2613 RMON MIB

2618 RADIUS Authentication MIB

2620 RADIUS Accounting MIB

2665 Ethernet-like Interfaces MIB

2674 Extended Bridge MIB

2737 ENTITY MIB

2818 HTTP over TLS

2819 RMON MIB (groups 1, 2, 3, 9)

2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3412 Message Processing and Dispatching
3413 SNMP Applications

3414 User-based security model

3415 View-based control model

3416 SNMPv2

3418 SNMP MIB

3577 RMON MIB

3580 802.1X with RADIUS
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3737 Registry of RMOM MIB

4086 Randomness Requirements
4113 UDP MIB

4251 SSHv2 Protocol

4252 SSHv?2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol
4419 SSHv2 Transport Layer Protocol
4521 LDAP Extensions

4716 SECSH Public Key File Format
6101 SSL

Gwarancja Min. 24 miesigce
producenta

10. Minimalne wymagania dla Licencje na system operacyjny oraz wirtualizacje,
licencje dostepowe

Licencje na oprogramowanie muszg zosta¢ dostarczone dla serwera fizycznego
wyposazonego w 2 procesory wielordzeniowe. Jesli dobor licencji zalezy od liczby rdzeni
procesora, Zamawiajacy ma obowigzek dostarczy¢ wtasciwa liczbe licencji dla liczby rdzeni
procesora w oferowanym serwerze. Wraz z wtasciwg liczbg licencji na system operacyjny
wymagane jest dostarczenie sumarycznie 30 licencji dostepowych na uzytkownika
wspoltpracujacych z dostarczanym systemem operacyjnym.

System musi by¢ nowy (nie aktywowany wcze$niej na innym urzadzeniu).

Zamawiajac maga dostarczenia licencji na oprogramowanie (system serwero w

najnowszej wersji obecnie dostepnej na rynku.

Wymagania minimalne:

Licencja na serwerowy system operacyjny musi uprawnia¢ do uruchamiania serwerowego

systemu operacyjnego w srodowisku fizycznym i czterech wirtualnych $rodowisk

serwerowego systemu operacyjnego. Zamawiajacy wymaga dobrania licencji w taki sposob

aby przy zastosowanych procesorach umozliwi¢ uruchomienie wskazanej liczby maszyn

wirtualnych.

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane cechy.

1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci
RAM w $rodowisku fizycznym.

2. Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwo$¢ budowania klastréw sktadajacych sie z 64 weztéw, z mozliwoscig

uruchamiania 7000 maszyn wirtualnych.
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10.

11.

12.

13.
14.

15.

16.

17.

18.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez
sie¢ Ethernet, bez konieczno$ci stosowania dodatkowych mechanizméw wspétdzielenia
pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakoSci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoro6w wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalaja na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
konicowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,

c¢) umozliwiaja kompresje "w locie" dla wybranych plikéw i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w
oparciu o ich zawartos¢.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujaca sie
bezpieczenstwem informacji.

Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET

Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

Mozliwos$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wybdr z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a) Logini hasto,
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19.

20.

21.
22.

23.

24,

25.

b) Karty z certyfikatami (smartcard),

c¢) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych..

Wsparcie dla wiekszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji
w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

Mozliwo$¢ implementacji nastepujgcych funkcjonalno$ci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikdw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkcji:

» Podiaczenie do domeny w trybie offline - bez dostepnego potaczenia
sieciowego z domena,

= Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika - na przyktad typu certyfikatu uzytego do logowania,

» QOdzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

= Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikow
prywatnych urzgdzen mobilnych opartych o i0S i Windows 8.1.

¢) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Pracazdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e) Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

= Dystrybucje certyfikatéw poprzez http

= Konsolidacje CA dla wielu laséw domeny,
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= Automatyczne rejestrowania certyfikatow pomiedzy ré6znymi lasami domen,
= Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI
X.509.

f)  Szyfrowanie plikow i folderéw.

g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h) Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (Kklastry typu fail-over) oraz
roztozenia obcigzenia serweréw.

i) Serwis udostepniania stron WWW.

i) Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytmow Suite B (RFC 4869),

1) Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
réwnoczesnych polaczen i niewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

m) budowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie
do 1000 aktywnych $rodowisk wirtualnych systemdw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga
by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg
zapewni¢ wsparcie dla:

» Dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

= Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

» Obstugi 4-KB sektorow dyskow

» Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

= Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalno$¢ moze by¢ rozszerzana jednocze$nie poprzez oprogramowanie
kilku innych dostawcéw poprzez otwarty interfejs API.

» Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26. Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potaczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)

administracji przez skrypty.

30. Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
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oraz WS-Management organizacji DMTF.

W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego

oprogramowania oraz jego nazwe handlowa.

11. Minimalne wymagania dla Licencje na system bazodanowy, licencje dostepowe

Licencje na oprogramowanie muszg zosta¢ dostarczone dla serwera fizycznego
wyposazonego w 2 procesory wielordzeniowe pracujacego na systemie operacyjnym
wskazanym w punkcie 10 niniejszej specyfikacji. Jesli dobor licencji zalezy od liczby rdzeni
procesora, Zamawiajacy ma obowigzek dostarczy¢ wtasciwa liczbe licencji dla liczby rdzeni
procesora w oferowanym serwerze. Wraz z wtasciwg liczbg licencji na system bazodanowy
wymagane jest dostarczenie sumarycznie 7 licencji dostepowych na uzytkownika
wspotpracujacych z dostarczanym systemem bazodanowym.

System musi by¢ nowy (nie aktywowany wcze$niej na innym urzadzeniu).

System bazodanowy musi umozliwia¢ bezproblemowe przeniesienie obecnie uzywanych baz

danych SQL Serwer.

Zamawiajac maga dostarczenia licencji na oprogramowanie (system serwero w

najnowszej wersji obecnie dostepnej na rynku.

Wymagania minimalne:

System bazodanowy (SBD) musi spetnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy:

1. Mozliwo$¢ wykorzystania SBD jako silnika relacyjnej bazy danych, analityczne;j,
wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji. Powinien
zawierac¢ serwer raportow, narzedzia do: definiowania raportéw, wykonywania analiz
biznesowych, tworzenia proceséw ETL.

2. Zintegrowane narzedzia graficzne do zarzadzania systemem - SBD musi dostarczac
zintegrowane narzedzia do zarzadzania i konfiguracji wszystkich ustug wchodzacych w
sktad systemu (baza relacyjna, ustugi analityczne, ustugi raportowe, ustugi transformac;ji
danych). Narzedzia te musza udostepnia¢ mozliwo$¢ tworzenia skryptow zarzadzajacych
systemem oraz automatyzacji ich wykonywania.

3. Zarzadzanie serwerem za pomoca skryptéw - SBD musi udostepnia¢ mechanizm
zarzgdzania systemem za pomocg uruchamianych z linii polecen skryptow
administracyjnych, ktére pozwolg zautomatyzowacé rutynowe czynnosci zwigzane z
zarzadzaniem serwerem.

4. Dedykowana sesja administracyjna - SBD musi pozwala¢ na zdalne potaczenie sesji
administratora systemu bazy danych w spos6b niezalezny od normalnych sesji klientéw.

5. Mozliwos$¢ automatycznej aktualizacji systemu - SBD musi umozliwia¢ automatyczne
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$cigganie i instalacje wszelkich poprawek producenta oprogramowania (redukowania
zagrozen powodowanych przez znane luki w zabezpieczeniach oprogramowania).

6. SBD musi umozliwia¢ tworzenie klastrow niezawodno$ciowych.

7. Wysoka dostepnos$c¢ - SBD musi posiada¢ mechanizm pozwalajgcy na duplikacje bazy
danych miedzy dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu
nastepujacych cech:

- bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SBD),

- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje
bazodanowe),

- Kklienci bazy danych automatycznie korzystaja z bazy zapasowej w przypadku
awarii bazy podstawowej bez zmian w aplikacjach,

8. Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowej danych
(backup) w trakcie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od funkcji systemu
operacyjnego ani od sprzetowego rozwiazania archiwizacji danych.

9. Mozliwos¢ automatycznego szyfrowania kopii bezpieczenstwa bazy danych przy uzyciu
miedzy innymi certyfikatow lub kluczy asymetrycznych. System szyfrowania musi
wspiera¢ nastepujace algorytmy szyfrujace: AES 128. AES 192, AES 256, Triple DES.
Mechanizm ten nie moze wymagac¢ konieczno$ci uprzedniego szyfrowania bazy danych.

10.Mozliwo$¢ zastosowania regut bezpieczenstwa obowigzujacych w przedsiebiorstwie -
wsparcie dla zdefiniowanej w przedsiebiorstwie polityki bezpieczenstwa (np.
automatyczne wymuszanie zmiany haset uzytkownikéw, zastosowanie mechanizmu
weryfikacji dostatecznego poziomu komplikacji hasel wprowadzanych przez
uzytkownikéw), mozliwos$¢ zintegrowania uwierzytelniania uzytkownikéw z Active
Directory.

11.Mozliwo$¢ definiowania regut administracyjnych dla serwera lub grupy serweréw - SBD
musi mie¢ mozliwos¢ definiowania regut wymuszanych przez system i zarzadzania nimi.
Przykladem takiej reguty jest uniemozliwienie uzytkownikom tworzenia obiektow baz
danych o zdefiniowanych przez administratora szablonach nazw. Dodatkowo wymagana
jest mozliwos$¢ rejestracji i raportowania niezgodno$ci dziatajagcego systemu ze
wskazanymi regutami, bez wptywu na jego funkcjonalnosé¢.

12.Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi posiadac
mozliwo$¢ rejestracji zdarzen na poziomie silnika bazy danych w czasie rzeczywistym w
celach diagnostycznych, bez ujemnego wplywu na wydajno$¢ rozwigzania, pozwala¢ na
selektywne wybieranie rejestrowanych zdarzen. Wymagana jest rejestracja zdarzen:

- odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu
wychwytywania zapytan znaczgco obcigzajgcych system),

- wykonanie zapytania lub procedury trwajace dtuzej niz zdefiniowany czas
(wychwytywanie dtugo trwajgcych zapytan lub procedur),

- para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu
wychwytywania dtugotrwatych blokad obiektéw bazy).

13.Zarzadzanie pustymi warto$ciami w bazie danych - SBD musi efektywnie zarzadzac
pustymi warto$ciami przechowywanymi w bazie danych (NULL). W szczeg6lnosci puste
warto$ci wprowadzone do bazy danych powinny zajmowa¢ minimalny obszar pamieci.

14.Definiowanie nowych typow danych - SBD musi umozliwia¢ definiowanie nowych typéw
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danych wraz z definicja specyficznej dla tych typéw danych logiki operacji. Jesli np.
zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu
powinny udostepni¢ operacje dostepu do ,potomkéw” obiektu, ,rodzica” itp. Logika
operacji nowego typu danych powinna by¢ implementowana w zaproponowanym przez
Dostawce jezyku programowania. Nowe typy danych nie moga by¢ ograniczone wytacznie
do okrojenia typoéw wbudowanych lub ich kombinacji.

15.Wsparcie dla technologii XML - SBD musi udostepnia¢ mechanizmy sktadowania i obrébki
danych w postaci struktur XML. W szczegdlnos$ci musi:

- udostepniac typ danych do przechowywania kompletnych dokumentéw XML w
jednym polu tabeli,

- udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub
wielu szablonow XSD,

- udostepnia¢ jezyk zapytan do struktur XML,

- udostepnia¢ jezyk modyfikacji danych (DML) w strukturach XML (dodawanie,
usuwanie i modyfikacje zawartosci struktur XML),

- udostepnia¢ mozliwos¢ indeksowania struktur XML-owych w celu optymalizacji
wykonywania zapytan.

16.Wsparcie dla danych przestrzennych - SBD musi zapewnia¢ wsparcie dla geometrycznych
i geograficznych typéw danych pozwalajgcych w prosty sposéb przechowywac i
analizowac informacje o lokalizacji obiektéw, drég i innych punktéw orientacyjnych
zlokalizowanych na kuli ziemskiej, a w szczego6lnosci:

- zapewnia¢ mozliwo$¢ wykorzystywania szerokosci i dtugos$ci geograficznej do
opisu lokalizacji obiektow,

- oferowac wiele metod, ktére pozwalaja na tatwe operowanie ksztattami czy
brytami, testowanie ich wzajemnego utozenia w uktadach wspoétrzednych oraz
dokonywanie obliczen takich wielkos$ci, jak pola figur, odlegtosci do punktu na
linii, itp.,

- obstuga geometrycznych i geograficznych typéw danych powinna by¢ dostepna z
poziomu jezyka zapytan do systemu SBD,

- typy danych geograficznych powinny by¢ konstruowane na podstawie obiektow
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known
Binary (WKB), (powinny by¢ to m.in. takie typy obiektéw jak: lokalizacja (punkt),
seria punktow, seria punktéw potaczonych linig, zestaw wielokatow, itp.).

17.Mozliwo$¢ tworzenia funkcji i procedur w innych jezykach programowania - SBD musi
umozliwia¢ tworzenie procedur i funkcji z wykorzystaniem innych jezykéw
programowania, niz standardowo obstugiwany jezyk zapytan danego SBD. System musi
umozliwia¢ tworzenie w tych jezykach m.in. agregujacych funkcji uzytkownika oraz
wyzwalaczy. Dodatkowo musi udostepniaé srodowisko do debuggowania.

18.Mozliwo$¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepnia¢
wbudowany mechanizm umozlwiajacy tworzenie rekursywnych zapytan do bazy danych
bez potrzeby pisania specjalnych procedur i wywotywania ich w spos6b rekurencyjny.

19.0bstuga btedéw w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwia¢
zastosowanie mechanizmu przechwytywania btedéw wykonania procedury (na zasadzie

bloku instrukcji TRY/CATCH) - tak jak w klasycznych jezykach programowania.
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20.Raportowanie zalezno$ci miedzy obiektami - SBD musi udostepniac¢ informacje o
wzajemnych zalezno$ciach miedzy obiektami bazy danych.

21.Mechanizm zamrazania planéw wykonania zapytan do bazy danych - SBD musi
udostepnia¢ mechanizm pozwalajacy na zamrozenie planu wykonania zapytania przez
silnik bazy danych (w wyniku takiej operacji zapytanie jest zawsze wykonywane przez
silnik bazy danych w ten sam sposéb). Mechanizm ten daje mozliwo$¢ zapewnienia
przewidywalnego czasu odpowiedzi na zapytanie po przeniesieniu systemu na inny
serwer ($Srodowisko testowe i produkcyjne), migracji do innych wersji SBD, wprowadzeniu
zmian sprzetowych serwera.

22.System transformacji danych - SBD musi posiada¢ narzedzie do graficznego projektowania
transformacji danych. Narzedzie to powinno pozwala¢ na przygotowanie definicji
transformacji w postaci pliku, ktére potem mogg by¢ wykonywane automatycznie lub z
asystq operatora. Transformacje powinny posiada¢ mozliwo$¢ graficznego definiowania
zaréwno przeptywu sterowania (program i warunki logiczne) jak i przeptywu strumienia
rekordéw poddawanych transformacjom. Powinna by¢ takze zapewniona mozliwo$¢
tworzenia wlasnych transformacji. Srodowisko tworzenia transformacji danych powinno
udostepniaé¢ m.in.:

- mechanizm debuggowania tworzonego rozwigzania,

- mechanizm stawiania ,putapek” (breakpoints),

- mechanizm logowania do pliku wykonywanych przez transformacje operacji,

- mozliwo$¢ wznowienia wykonania transformacji od punktu, w ktérym przerwano
jej wykonanie (np. w wyniku pojawienia sie btedu),

- mozliwo$¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian
podczas edycji transformacji (funkcja undo/redo)

- mechanizm analizy przetwarzanych danych (mozliwo$¢ podgladu rekordow
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram
wartos$ci w przetwarzanych kolumnach tabeli),

- mechanizm automatyzacji publikowania utworzonych transformacji na serwerze
bazy danych (w szczegdlnosci tworzenia wersji instalacyjnej pozwalajgcej
automatyzowac proces publikacji na wielu serwerach),

- mechanizm tworzenia parametréw zaré6wno na poziomie poszczegdlnych
pakietow, jak tez na poziomie catego projektu, parametry powinny umozliwia¢
uruchamianie pakietow podrzednych i przesytanie do nich warto$ci parametréow z
pakietu nadrzednego,

- mechanizm mapowania kolumn wykorzystujacy ich nazwe i typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany Zrédta danych.

23.Wbudowany system analityczny - SBD musi posiada¢ modut pozwalajgcy na tworzenie
rozwigzan stuzgcych do analizy danych wielowymiarowych (kostki OLAP). Powinno by¢
mozliwe tworzenie: wymiaréw, miar. Wymiary powinny mie¢ mozliwo$¢ okreslania
dodatkowych atrybutéw bedacych dodatkowymi poziomami agregacji. Powinna by¢
mozliwo$¢ definiowania hierarchii w obrebie wymiaru. Przyktad: wymiar Lokalizacja
Geograficzna. Atrybuty: miasto, gmina, wojewdédztwo. Hierarchia: Wojewo6dztwo->Gmina.

24.Wbudowany system analityczny musi mie¢ mozliwo$¢ wyliczania agregacji warto$ci miar
dla zmieniajacych sie elementéw (cztonkéw) wymiaréw i ich atrybutéw. Agregacje
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powinny by¢ sktadowane w jednym z wybranych modeli (MOLAP - wyliczone gotowe
agregacje roztacznie w stosunku do danych Zrédtowych, ROLAP - agregacje wyliczane w
trakcie zapytania z danych Zr6dtowych). Pojedyncza baza analityczna musi mie¢
mozliwo$¢ mieszania modeli sktadowania, np. dane biezgce ROLAP, historyczne - MOLAP
w sposéb przezroczysty dla wykonywanych zapytan. Dodatkowo powinna by¢ dostepna
mozliwo$¢ drazenia danych z kostki do poziomu rekordow szczegétowych z bazy
relacyjnych (drill to detail).
25.Wbudowany system analityczny musi pozwala¢ na dodanie akcji przypisanych do
elementéw kostek wielowymiarowych (np. pozwalajacych na przejscie uzytkownika do
raportéw kontekstowych lub stron www powigzanych z przegladanym obszarem kostki).
26.Wbudowany system analityczny musi posiada¢ narzedzie do rejestracji i $ledzenia zapytan
wykonywanych do baz analitycznych.
27.Wbudowany system analityczny musi obstugiwa¢ wielojezycznos¢ (tworzenie obiektow
wielowymiarowych w wielu jezykach - w zalezno$ci od ustawieni na komputerze klienta).
28.Wbudowany system analityczny musi udostepnia¢ rozwigzania Data Mining, m.in.:
algorytmy regut zwigzkéw (Association Rules), szeregdw czasowych (Time Series), drzew
regresji (Regression Trees), sieci neuronowych (Neural Nets oraz Naive Bayes).
Dodatkowo system musi udostepnia¢ narzedzia do wizualizacji danych z modelu Data
Mining oraz jezyk zapytan do odpytywania tych modeli.
29.Tworzenie gléwnych wskaznikéw wydajnosci KPI (Key Performance Indicators - kluczowe
czynniki sukcesu) - SBD musi udostepnia¢ uzytkownikom mozliwos$¢ tworzenia
wskaznikéw KPI (Key Performance Indicators) na podstawie danych zgromadzonych w
strukturach wielowymiarowych. W szczegdlnos$ci powinien pozwala¢ na zdefiniowanie
takich elementdéw, jak: warto$¢ aktualna, cel, trend, symbol graficzny wskaznika w
zaleznosci od stosunku wartosci aktualnej do celu.
30.System raportowania - SBD musi posiada¢ mozliwo$¢ definiowania i generowania
raportéw. Narzedzie do tworzenia raportéw powinno pozwalac na ich graficzng definicje.
Raporty powinny by¢ udostepnianie przez system protokotem HTTP (dostep klienta za
pomoca przegladarki), bez konieczno$ci stosowania dodatkowego oprogramowania po
stronie serwera. Dodatkowo system raportowania musi obstugiwac:
- raporty parametryzowane,
- cache raportéw (generacja raportéw bez dostepu do Zrédta danych),
- cache raportéw parametryzowanych (generacja raportéw bez dostepu do zrédta
danych, z réznymi warto$ciami parametréw),
- wspotdzielenie predefiniowanych zapytan do Zrédet danych,
- wizualizacje danych analitycznych na mapach geograficznych (w tym import map
w formacie ESRI Shape File),
- mozliwo$¢ opublikowania elementu raportu (wykresu, tabeli) we wspétdzielonej
bibliotece, z ktérej mogg korzystac¢ inni uzytkownicy tworzacy nowy raport,
- mozliwo$¢ wizualizacji wskaznikéw KPI,
- mozliwos¢ wizualizacji danych w postaci obiektéw sparkline.
31.Srodowisko raportowania powinno by¢ osadzone i administrowane z wykorzystaniem
mechanizmu Web Serwiséw (Web Services).

32.Wymagane jest generowanie raportéw w formatach: XML, PDF, Microsoft Excel, Microsoft
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Word, HTML, TIFF. Dodatkowo raporty powinny by¢ eksportowane w formacie Atom data
feeds, ktére mozna bedzie wykorzystac jako zrédto danych w innych aplikacjach.

33.SBD musi umozliwia¢ rozbudowe mechanizméw raportowania m.in. o dodatkowe formaty
eksportu danych, obstuge nowych Zrédet danych dla raportow, funkcje i algorytmy
wykorzystywane podczas generowania raportu (np. nowe funkcje agregujace),
mechanizmy zabezpieczen dostepu do raportow.

34.SBD musi umozliwia¢ wysylke raportéw droga mailowa w wybranym formacie
(subskrypcja).

35.Wbudowany system raportowania musi posiada¢ rozszerzalng architekture oraz otwarte
interfejsy do osadzania raportéw oraz do integrowania rozwigzania z réznorodnymi
Srodowiskami IT.

36.W celu zwiekszenia wydajnosci przetwarzania system bazy danych musi posiadaé
wbudowana funkcjonalno$¢ pozwalajacg na rozszerzenie cache’u przetwarzania w pamieci
RAM o dodatkowg przestrzen na dysku SSD.

37.System bazy danych, w celu zwiekszenia wydajnosci, musi zapewnia¢ mozliwo$¢
asynchronicznego zatwierdzania transakcji bazodanowych (lazy commit). Wiaczenie
asynchronicznego zatwierdzania transakcji powinno by¢ dostepne zaréwno na poziomie
wybranej bazy danych, jak réwniez z poziomu kodu pojedynczych procedur/zapytan.

38.W celu zwiekszenia bezpieczenstwa i niezawodno$ci system bazy danych musi
udostepnia¢ komende pozwalajgcg uzytkownikowi na utrwalenie na dysku wszystkich
zatwierdzonych asynchronicznych transakcji (lazy commit).

W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
oprogramowania oraz jego nazwe handlowa.

12. Wymagania minimalne dla Licencje na oprogramowanie do realizacji kopii
zapasowych

1. Oprogramowanie musi by¢ produktem przeznaczonym do obstugi Srodowisk
DataCenter. Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic
Quadrant for Data Center Backup and Recovery Solutions oraz na ogélnie dostepne;j
liscie referencyjnej Gartner: https://www.gartner.com/reviews/market/data-center-
backup-and-recovery-solutions i speinia¢ minimalne wymaganie:

- minimalna liczba referencji 150,
- minimalna ocena z referencji 4,5,

2. Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wers;ji 5.5, 6.0, 6.5,
6.7 and 7.0 oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2, 2019 i 2022. Wszystkie
funkcjonalno$ci w specyfikacji musza by¢ dostepne na wszystkich wspieranych
platformach wirtualizacyjnych, chyba, ze wyszczeg6lniono inacze;j.

3. Oprogramowanie musi wspo6tpracowac z hostami zarzadzanymi przez VMware vCenter
oraz pojedynczymi hostami.

4. Oprogramowanie musi wspdtpracowac z hostami zarzagdzanymi przez System Center
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Virtual Machine Manger, klastrami hostéw oraz pojedynczymi hostami.
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw
plikowych opartych o Windows i Linux.

Caltkowite koszty posiadania

1.

10.

11.

12.

13.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowe;.

Oprogramowanie musi tworzy¢ ,samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw
Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Pelny, pelny
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielko$ci archiwow. Wlgczenie tych mechanizmoéw nie moze skutkowac¢ utratg
jakichkolwiek funkcjonalno$ci wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w
plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczeg6lnymi urzadzeniami
pamieci masowej, pozwalajac utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych takiej puli.
Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej
poprzez integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z
S3 macierzami obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany.
Jedynie unikalne bloki moga by¢ przesytane w celu oszczednoSci pasma oraz przestrzeni
na przechowywane dane. Funkcjonalno$¢ ta nie moze mie¢ wplywu na mozliwosci
odtwarzania danych.

Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz
Oracle (w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na
portalu

Oprogramowanie musi mie¢ mozliwos$¢ integracji z innymi systemami poprzez
wbudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
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prostego odtworzenia systemu po catkowitej reinstalacji.
Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowac¢ utrata
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.
Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych
wspotdzielonych dyskéw VHDX na Hyper-V (shared VHDX)
Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwo$cig instalacji

wielu instancji konsoli administracyjnych

Wymagania RPO

1.

10.

11.

12.

Oprogramowanie musi wykorzystywaé¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢
certyfikowane przez dostawce platformy wirtualizacyjne;.

Oprogramowanie musi wykorzystywaé¢ mechnizmy $ledzenia zmienionych plikéw przy
zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych.

Oprogramowanie musi oferowa¢ ten mechanizm z doktadnoscig do pojedynczego
datastoru.

Oprogramowanie musi automatycznie wykrywac¢ i usuwac¢ snapshoty-sieroty (orphaned
snapshots), ktére moga zaktéci¢ poprawne wykonanie backupu. Proces ten nie moze
wymagac interakcji administratora.

Oprogramowanie musi wspiera¢ kopiowanie backupéw na taSmy wraz z pelnym
$ledzeniem wirtualnych maszyn

Oprogramowanie musi posiada¢ wsparcie dla NDMP

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-
Son)

Oprogramowanie musi umie¢ korzystac z protokotu DDBOOST w przypadku, gdy
repozytorium backupéw jest umiejscowione na Dell EMC DataDomain. Funkcjonalno$¢
powinna wspierac tgcze sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w
przypadku, gdy repozytorium backupow jest umiejscowione na HPE StoreOnce.
Funkcjonalno$¢ powinna wspierac¢ tacze sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server
2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalno$¢ musi by¢ zapewniona dla repozytoriéw opartych o linuxowy system
plikow XFS.

Repozytoria oparte o XFS muszg pozwala¢ na zmiezmienno$¢ danych przez okreslona
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ilo$¢ czasu (tzw Immutability)

13. Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupéw oraz replikacji
wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.

14. Oprogramowanie musi mie¢ mozliwo$¢ replikacji asynchronicznej wtaczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami
ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢
mozliwo$¢ uzycia plikow kopii zapasowych jako zrédta replikacji.

15. Oprogramowanie musi mie¢ mozliwo$¢ replikacji ciaglej, opartej o VMware VAIO,
wigczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla
replikacji ciggtej musi by¢ mozliwo$c zdefiniowania dziennika pozwalajacego na
odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

16. Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

17. Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako Zrddia do dalszej replikacji (replica seeding)

18. Oprogramowanie musi wykorzystywac¢ wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

1. Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych

bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla $rodowiska vSphere i Hyper-V powyzsza funkcjonalno$¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny
fizyczne oraz chmura publiczna).

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywa¢ sie mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac taka migracje swoimi mechanizmami.
Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskow.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio
do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielko$cig i liczba
przywracanych plikow.

Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikdw bezposrednio do maszyny
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10.

11.

12.

13.

14.

15.

16.
17.

18.

19.

20.

21.

22.

23.

24,

wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct
dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z nastepujacych
systemow plikow:

a. Linux: ext2, ext3, ext4, ReiserFS§, JFS, XFS, Btrfs

b. BSD: UFS, UFS2

c. Solaris: ZFS, UFS

d. Mac: HFS, HFS+

e. Windows: NTFS, FAT, FAT32, ReFS

f.  Novell OES: NSS

Oprogramowanie musi wspiera¢ przywracanie plikéw z partycji Linux LVM oraz Windows
Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji
bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory
takich jak konta komputeréw, konta uzytkownikéw oraz pozwala¢ na odtworzenie haset.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw,
rekordéw DNS zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA oraz
elementéw AD Sites.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").
Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego
Srodowiska.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych
Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwos$cig
przywrocenia bazy do oryginalnego srodowiska.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowszych.

Oprogramowanie musi wspiera¢ odtworzenia elementéw, witryn, uprawnien dla witryn
Sharepoint.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalno$¢ ta musi
by¢ dostepna dla baz uruchomionych w §rodowiskach Windows oraz Linux.
Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracje online baz MS SQL
oraz Oracle bezposrednio z pliku kopii zapasowej do dziatajgcego serwera bazodanowego.
Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez Oracle RMAN

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez SAP HANA

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse
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CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

1.

Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane
Srodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu.

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego $rodowiska
bezposrednio ze snapshotéw macierzowych stworzonych na wspieranych urzadzeniach.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednocze$nie z dowolnego backupu wedtug wlasnego harmonogramu w izolowanym
$rodowisku. Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu
testujacego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy musza by¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w §rodowisku vSphere.
Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w
celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek
danych. Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec
Protection Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢é dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwos$cig wstrzykniecia dowolnego skryptu przed odtworzeniem danych

do srodowiska produkcyjnego.

Monitoring

1.

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego
na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich
System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wers;ji
5.5, 6.0, 6.5, 6.7 and 7.0 - zar6wno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujgce samodzielnie.

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V
2008 R2 SP1, 2012, 2012 R2, 2016 oraz 2019 zar6wno w wersji darmowej jak i zawartej
w platnej licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual
Machine Manager lub pracujace samodzielnie.

System musi mie¢ status ,VMware Ready” i by¢ przetestowany i certyfikowany przez
Vmware.

System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter.

System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn.

System musi dawa¢ mozliwo$¢ uktadania terminarza raportéw i wysytania tych raportéw
przy pomocy poczty elektronicznej w formacie HTML oraz Excel.

System musi dawa¢ mozliwo$¢ podtgczenia sie do kilku instancji vCenter Server i

serwerdéw Hyper-V jednoczes$nie, w celu centralnego monitorowania wielu Srodowisk.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscia
tworzenia wtasnych alarméw i zdarzen przez administratora.

System musi mie¢ wbudowane potaczenie z baza wiedzy opisujaca problemy z
predefiniowanych alarméw.

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard).

System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktorej jest
zainstalowana infrastruktura wirtualna.

System musi zapewni¢ mozliwos¢ podtaczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujacego.

System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta.

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerdw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnos$ci maszyn wirtualnych.

System musi oferowac inteligentna diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych problemdéw oraz btedéw konfiguracyjnych
w celu wskazania rozwigzania bez potrzeby otwierania zgloszenia suportowego oraz bez
potrzeby wysytania jakichkolwiek danych diagnostycznych do producenta
oprogramowania backupu.

System musi mie¢ mozliwo$¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy Vmware.

System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji
8x19.x.

Raportowanie

1.

System raportowania musi umozliwi¢ tworzenie raportédw z infrastruktury wirtualnej
bazujacej na VMware ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak
réwniez Microsoft Hyper-V 2008 R2 SP1, 2012, 2012 R2, 2016 oraz 2019

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednocze$nie
bez koniecznosci instalowania dodatkowych modutéw.

System musi by¢ certyfikowany przez VMware i posiadac status ,VMware Ready”.
System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania
przez system agentéw na monitorowanych hostach ESXi i Hyper-V.

System musi mie¢ mozliwo$¢ eksportowania raportow do formatéw Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF.

System musi mie¢ mozliwo$¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systeméw jak rowniez mozliwos¢ tworzenia zadan kolekcjonowania
danych ad-hoc.

System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportéw i

dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach.
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8. System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systemoéw.

9. System musi mie¢ mozliwo$¢ generowania raportéw z dowolnego punktu w czasie
zakladajac, Ze informacje z tego czasu nie zostaly usuniete z bazy danych.

10. System musi posiada¢ predefiniowane szablony z mozliwos$cig tworzenia nowych jak i
modyfikacji wbudowanych.

11. System musi mie¢ mozliwo$¢ analizowania ,przeszacowanych” wirtualnych maszyn wraz
z sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury.

12. System musi mie¢ mozliwo$¢ generowania raportéw na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta.

13. System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych
maszyn, zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez
wykorzystania zasobow serweréw backupowych.

14. System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity
planning) bazujacego na scenariuszach ‘what-if’.

15. System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy Vmware.

16. System musi mie¢ mozliwo$¢ generowania raportéw dotyczacych tzw. migawek-sierot
(orphaned snapshots).

17. System musi mie¢ mozliwo$¢ generowania personalizowanych raportéw zawierajacych
informacje z dowolnych predefiniowanych raportéw w pojedynczym dokumencie

Agent

1. Rozwigzanie musi wykonywac¢ kopie zapasowa systemu Windows oraz Linux
wykorzystujac agenta znajdujacego sie wewnatrz systemu operacyjnego

2. Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz
serwerowych

3. Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systeméw Linux:

e Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE
Rozwigzanie musi wspierac systemy operacyjne macOS

5.  Rozwigzanie musi wspiera¢ wykonywanie kopi zapasowych nastepujgcych systemow
plikow:

o NTFS, ReFS, FAT32, ext2, ext3, ext4, ReiserFS, JFS, XFS, F2FS, Brtfs (dla kernela 3.16 i
nowszych), APFS, HFS, HFS+, NILFS2

6. Rozwigzanie musi mie¢ mozliwo$¢ instalacji oraz zarzadzania wykorzystujac tryb
niezalezny (per agent) jak rowniez zcentralizowany (poprzez centralng konsole
zarzadzajaca)

7. Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster

8. Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych
pozwalajac na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumenéw,
oraz wybranych plikéw i folderéw
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9.
10.

11.

12.

13.
14.

15.

16.

17.

18.

19.
20.

21.

22.

23.

24.
25.

Rozwigzanie musi wspiera¢ backup podtaczonych dyskéw USB
Kopia zapasowa catej maszyny oraz pojedynczych wolumenéw musi by¢ wykonywana na
poziomie blokowym
Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na:
o Lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny
e Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire
o Network Attached Storage (NAS) pozwalajacym na wystawienie swoich zasobow
poprzez SMB (CIFS) lub NFS.

e Zcentralizowanym repozytorium danych
e Bezposrednio na zasobach Chmury
Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrodle. Dane wysytane na
repozytorium muszg by¢ juz odpowiednio przetworzone
Rozwigzanie musi wspiera¢ kontrole pasma sieciowego
Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla konkretnych sieci
bezprzewodowych
Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupdw dla potaczen VPN
Rozwigzanie musi wspiera¢ $ledzenie zmienionych blokéw podczas wykonywania
blokowych kopii zapasowych. Dla systemow Windows technologia $ledzenia blokéw dla
systemow serwerowych musi by¢ certyfikowana przez Microsoft
Rozwigzanie musi wspiera¢ skrypty wykonywane przed i po wykonaniu zadania oraz
przed i po wykonaniu migawki na poziomie wolumenu.
Rozwigzanie musi wspiera¢ technologie BitLocker
Rozwigzanie musi wspiera¢ uruchamianie z nos$nika odtwarzania
Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z
jednoprzebiegowej kopii zapasowej dla:

=  Microsoft Exchange 2010 i nowszych

=  Microsoft Active Directory 2003 i nowszych

= Microsoft Sharepoint 2010 i nowszych

=  Microsoft SQL 2005 i nowszych

=  Oracle 11ginowszych
Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systemdéw bazodanowych
Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL poprzez
bezposrednie uruchomienie ich z pliku backupu.
Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2
Rozwigzanie musi wspiera¢ szyfrowanie
Rozwigzanie musi wspiera¢ mozliwos¢é wykonywania kopii zapasowych stacji klienckich,

lokalnie do repozytorium tymczasowego (cache) gdy potaczenie sieciowe do gtéwnego

repozytorium kopii zapasowych jest niedostepne
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26. Rozwigzanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obniZenia wydajnosci systemu
zabezpieczanego

27. Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne

odmontowanie no$nika po wykonanym backupie stacji klienckiej

28. Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych.

13. Wymagania minimalne dla Rozbudowa zabezpieczen logicznych (firewall, IDS, IPS)

W celu zapewnienia petnej ochrony sieci wewnetrznej Urzedu Gminy, Zamawiajacy wymaga
dostarczenia pakietow licencji oraz serwiséw (subskrypcji) dla posiadanego urzadzenia UTM
Fortigate 60F. Wymagana jest dostawa licencji na ustuge realizowang na okres min. 1 roku
(12 miesiecy), w okresie realizacji projektu, lecz nie dtuzej niz do 30.09.2023 r. umozliwiajgca
logowanie i raportowanie z czasem retencji logéw minimum 1 rok.

W przypadku kiedy ustuga logowania i raportowania realizowana jest w chmurze,

wykonawca musi dostarczy¢ stosowne licencje upowazniajgce do sktadowania logéw przez

wskazany wyzej okres.

14. Ushugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu

informatycznego oraz oprogramowania.

Parametr Charakterystyka

Wdrozenie Celem prac jest przygotowanie systemu informatycznego ($rodowiska
teleinformatycznego), na potrzeby realizacji projektu, zbudowanego w
oparciu o dostarczone rozwigzania sprzetowe i oprogramowanie opisane

w niniejszym dokumencie.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w ustalonym
wcze$niej terminie w celu dokonania analizy i przygotowania procedur
wdrozenia, migracji do nowego $rodowiska. Dostep do infrastruktury
bedzie mozliwy pod nadzorem Zamawiajacego i po spetieniu warunkéw
wynikajacych z Polityki Bezpieczenstwa. Po zapoznaniu sie z architekturg
sieciowa urzedu Wykonawca przedstawi plan reorganizacji z
uwzglednieniem istniejgcego i dostarczanego sprzetu. Schemat ten musi

by¢ uzgodniony z Zamawiajacym i uwzglednia¢ jego wytyczne.

Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji

niezbednych do przeprowadzenia wdrozenia.
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W ramach realizacji zaméwienia Zamawiajacy wymaga
przeprowadzenia wdrozenia na zasadach projektowych pod
nadzorem Kierownika Projektu.

Zamawiajacy wymaga sporzadzenia Planu Wdrozenia uwzgledniajacego
fakt wykonania wdrozenia bez przerywania biezacej dziatalnosci
Zamawiajacego oraz przewidujgcego rozwigzania dla sytuacji

kryzysowych wdrozenia.

0dbiér wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z
Dokumentacjg Powykonawcza.

Montaz i fizyczne
uruchomienie
systemu

Zamawiajacy wymaga zainstalowania cato$ci dostarczonego
rozwigzania w pomieszczeniu serwerowni, jak i innych wskazanych
miejscach co najmniej w zaKkresie:

1. Wniesienie, ustawienie i fizyczny montaz wszystkich dostarczonych
urzadzen oraz szafy teleinformatycznej. Wymagana jest instalacja
szafy rack 42 U w pomieszczeniu (miejscu) wskazanym przez
Zamawiajgcego.

2. Urzadzenia, ktére nie sg montowane w szafie teleinformatycznej np.:
komputery, powinny zosta¢ zamontowane w miejscach wskazanych
przez Zamawiajacego oraz skonfigurowane i dotgczone do
infrastruktury Zamawiajgcego.

3. Usuniecie opakowan i innych zbednych pozostatosci po procesie
instalacji urzadzen.

Podtaczenie catosci rozwigzania do infrastruktury Zamawiajacego.

5. Wykonanie procedury aktualizacji firmware dostarczonych
elementéw do najnowszej wersji oferowanej przez producenta
sprzetu.

6. Dla urzadzen modularnych wymagany jest montaz i instalacja
wszystkich podzespotow.

7. Wykonanie polaczen kablowych pomiedzy dostarczonymi
urzadzeniami w celu zapewnienia komunikacji - Wykonawca musi
zapewnic¢ niezbedne okablowanie (np.: patchordy miedziane kat. 6
UTP lub $wiattowodowe uwzgledniajace typ i model interfejsu w
urzadzeniu sieciowym).

8. Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do
podiaczenia urzadzen aktywnych do sieci elektrycznej (np.: listwy
zasilajace).

9. Wykonania projektu podtgczenia i wykorzystania systemu

macierzowego oraz backupowego do systemu serwerowego
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10. Wykonawca musi przeprowadzic¢ instalacje UPS wraz z testami

zasilania
Instalacja Instalacja czujnika dymu, zalania, temperatury-wilgotnosci, ruchu, centrali
systemu oraz bramki sms. Konfiguracja dostarczonego systemu monitoringu
monitorowania Srodowiskowego i sprawdzenie dziatania.
serwerowni Zapewnienie karty SIM do bramki SMS lezy po stronie Zamawiajacego.
Konfiguracja Zamawiajacy wymaga stworzenia potgczen sieciowych pomiedzy
przetacznika wszystkimi wskazanymi urzadzeniami sieciowymi. Centralnym punktem
sieci LAN: bedzie serwerownia zlokalizowana w urzedzie gminy (Miejsce instalacji

przetgcznika sieci LAN).
Przetacznik bedzie stanowity centralny punkt wymiany danych sieciowych
z punktu widzenia warstwy drugiej modelu ISO/OSI.

Konfiguracja dostarczanych przetgcznikéw w zakresie:

1. Aktualizacja oprogramowania uktadowego do najnowszej stabilnej
wersji oferowanej przez producenta urzadzenia.

2. Konfiguracja sieci wirtualnych VLAN, taka liczba sieci wirtualnych aby
odseparowac rdozne typy ruchu, w porozumieniu z zamawiajgcym.

3. Konfiguracja potaczen pomiedzy istniejacymi przetgcznikami z
wykorzystaniem potgczen swiattowodowych lub miedzianych (gdzie
to jest mozliwe, utworzenie agregacji na wspieranych urzadzeniach).

4. Konfiguracja routingu pomiedzy sieciami VLAN na firewall'u.

5. Testowanie obstugi ruchu sieciowego.

6. Testowanie skuteczno$ci zabezpieczen

Instalacja i
konfiguracja
serwera,
instalacja
systemu
operacyjnego

serwera

Serwer nalezy zainstalowac¢ w szafie Rack.

Nalezy przeprowadzi¢ konfiguracje odpowiedniego poziomu RAID
wskazang przez Zamawiajacego.

Po instalacji systemy operacyjne muszg zosta¢ prawidtowo aktywowane.
Nastepnie nalezy zainstalowa¢ niezbedne aktualizacje oraz poprawki
zwigzane z bezpieczenstwem udostepnione przez producenta systemu

operacyjnego.

Wirtualizacja i

macierz

Zamawiajacy wymaga zaplanowania, uruchomienia oraz przetestowania

$rodowiska wirtualizacyjnego, co najmniej w zakresie:

1. Przygotowanie serwera i macierzy do instalacji oprogramowania
wirtualizacyjnego.

2. Aktualizacji oprogramowania uktadowego do najnowszej stabilnej
wersji oferowanej przez producenta.

3. Instalacji oprogramowania wirtualizacyjnego na instalowanym
serwerze.

4. Instalacji oprogramowania do zarzadzania Srodowiskiem
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5. Instalacji najnowszych poprawek do $rodowiska wirtualizacyjnego
oferowanych przez producenta oprogramowania wirtualizacyjnego
oraz przez producenta serwerow.

6. Konfiguracji i podiaczenia serwera wirtualizacyjnego do zasobu
dyskowego (macierzy iSCSI). Zamawiajacy wymaga takiego
skonfigurowania dostepu do zasobu dyskowego, aby kazdy wolumen
dyskowy zasobu dyskowego byt widziany przez serwer
wirtualizacyjny poprzez wszystkie Sciezki (porty) udostepniane przez
zasOb dyskowy. Podziat i konfiguracje macierzy Wykonawca uzgodni z
Zamawiajgcym.

7. Konfiguracji i podiaczenia serwera wirtualizacyjnego i macierzy do
sieci LAN Zamawiajgcego. Zamawiajacy wymaga, aby serwer
wirtualizacyjny i macierz byty podtaczone do sieci LAN
Zamawiajgcego, co najmniej taka liczbg portéw, by w przypadku
niedostepnosci (awarii) n-(n-1) Sciezek, gdzie n oznacza liczbe
wszystkich dostepnych Sciezek (portéw) byt zachowany dostep do
sieci LAN oraz do zasobéw macierzowych.

8. Konfiguracji sieci w infrastrukturze wirtualnej - konieczna jest

konfiguracja wspierajgca wirtualne sieci LAN w oparciu o protokét
802.1q.

9. Przygotowania koncepcji i wykonania wirtualizacji 4 fizycznych

maszyn - w tym 1 vps serwer SQL.
10. Instalacji i konfiguracji oprogramowania zarzadzajacego
$Srodowiskiem wirtualnym.
11. Migracji istniejacej infrastruktury fizycznej do Srodowiska wirtualnego
12. Konfiguracji uprawnien w srodowisku wirtualizacyjnym - integracja z

ustuga katalogowa

Uruchomienie
ushugi
katalogowej oraz
niezbednych
komponentéw,
migracja danych
do/z obecnej
ushugi
katalogowej

Uruchomienie ustugi katalogowej, komponentéw odpowiedzialnych za
rozwigzywanie nazw. Ustuga katalogowa musi by¢ uruchomiona na
serwerze wraz z komponentami odpowiedzialnymi za rozwigzywanie
nazw. Nalezy szczegdlng uwage zwrocié¢ na poprawne funkcjonowanie
mechanizmoéw replikacji. Ustuge katalogowa nalezy skonfigurowa¢ w taki
sposob, aby mozliwe byto wykorzystanie mozliwie wszystkich
funkcjonalno$ci oferowanych przez zastosowany system operacyjny, a w
szczeg6lnosci mozliwos¢ skonfigurowania réznych polityk haset dla
réznych grup zabezpieczen, mozliwo$¢ tatwego odzyskania usunietego
obiektu ustugi katalogowej wraz ze wszystkimi danymi, jakie byty z nimi

zwigzane przed usunieciem.
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Utworzenie struktury jednostek organizacyjnych na podstawie schematu

organizacyjnego dostarczonego przez Zamawiajacego.

Zamawiajacy wymaga skonfigurowania parametréw audytu dla ustugi

katalogowej umozliwiajacych miedzy innymi:

1. Sledzenie zmian obiektéw ustugi katalogowej z dostepem do
informacji o dotychczasowej warto$ci

2. Sledzenie zmian dotyczacych tworzenia, usuwania obiektéw

Zamawiajacy wymaga skonfigurowania jednej stacji zarzadzajace;j.
Zarzadzanie Srodowiskiem bedzie sie odbywac z poziomu stacji
zarzadzajacych (ustuga katalogowa, wszystkie mozliwe do zarzgdzania

z poziomu stacji zarzadzajacej komponenty serwerow).

Konfiguracja
polityki haset
oraz polityki
blokowania kont

Konfiguracja globalnej polityki haset dla domeny:

1. Hasto musi zawiera¢ minimum 8 znakéw

2. Maksymalny czas wazno$ci hasta: do ustalenia z Zamawiajgcym

3. Minimalny czas, po ktérym mozliwa jest zmiana hasta: do ustalenia z
Zamawiajacym

4. Hasto musi speinia¢ zasady ztozonosci

Konfiguracja polityki haset dla kadry zarzadzajacej:

1. Hasto musi zawiera¢ minimum 10 znakéw

2. Maksymalny czas wazno$ci hasta: 30 dni

3. Minimalny czas, po ktérym mozliwa jest zmiana hasta: 20 dni
4. Hasto musi spetnia¢ zasady ztozonosci

Po 3 nieudanych prébach uwierzytelniania konto powinno by¢ blokowane
na 30 minut. Automatyczne anulowanie blokady ma nastepowa¢ po 480

minutach.

Szczegbélowe dane zostang przekazane na etapie konfiguracji.

Uruchomienie
oprogramowania
do wykonywania
kopii
zapasowych
Srodowiska
wirtualnego

1. Instalacja oraz uruchomienie dostarczonego srodowiska

wykonywania kopii zapasowych (Serwer backupu)

Aktywacja wymaganych licencji

Konfiguracja zadan wykonywania kopii zapasowych wirtualnych

maszyn wedlug ponizszych wymagan:

a) kopie wirtualnych maszyn musza by¢ wykonywane przy uzyciu
mechanizmoéw oferowanych przez dostarczone srodowisko
wirtualizujace;

b) kopie wirtualnych maszyn musza by¢ wykonywane na
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a)
b)

c)

a)
b)

<)

d)

e)
f)

dedykowany zasob dyskowy;

kopie maszyn wirtualnych musza by¢ replikowane na wskazany
przez Zamawiajacego zasob dyskowy;

kopie wirtualnych maszyn musza by¢ wykonywane automatycznie
wg zadanego harmonogramu;

kopie zapasowe muszg (jezeli jest taka funkcjonalno$¢) by¢
wykonywane z zastosowaniem mechanizmdéw deduplikacji danych
w celu zapewnienia inteligentnego zarzadzania przestrzenig

dyskowsg;

Musi istnie¢ mozliwos¢ odtworzenia:

catej wirtualnej maszyny;
dysku wirtualnej maszyny;
pojedynczych plikéw wirtualnej maszyny (zamontowanie pliku z

kopia zapasowa w systemie operacyjnym goscia);

Oprogramowanie musi umozliwiaé:

replikacje maszyn wirtualnych w oparciu o obrazy

syntetyczng peing kopie zapasowa - tworzenie kopii zapasowych
forever-incremental,

Tworzenie harmonogramoéw kopii zapasowych bezposrednio z Ul
Weryfikacja kopii zapasowej pod katem infekgc;ji i ztosliwego
oprogramowania przed przywréceniem do Srodowiska
produkcyjnego

konfiguracja powiadomieni o wykonaniu kopii zapasowej (e-mail).
Uruchomienie testowych zadan backupu.

Weryfikacja poprawnosci wykonania kopii zapasowej / weryfikacja

dziatania powiadomien email.

Uruchomienie testowych zadan odtworzenia danych.

Przeszkolenie pracownikéw w zakresie obstugi systemu do

wykonywania kopii zapasowych, wykonywania kopii zapasowych oraz

odtwarzania danych.

Dolaczenie stacji
roboczych do
domeny

Zamawiajacy wymaga dolgczenia wszystkich dostarczonych oraz
istniejacych, kwalifikujgcych sie stacji roboczych do domeny. W procesie
dotaczania stacji roboczych do domeny konieczne jest przeprowadzenie
migracji profili uzytkownik6w majaca na celu zachowanie specyficznych
ustawien lokalnych kont uzytkownikéw (miedzy innymi zachowanie
ustawien aplikacji oraz poczty elektronicznej). Po zalogowaniu sie
uzytkownika na konto domenowe uzytkownik nie powinien zauwazy¢
znaczacych réznic w wygladzie profilu (zachowane tapety oraz ustawienia
pulpitu, dotychczas dziatajace aplikacje powinny dziata¢ jak dotychczas

bez potrzeby ponownej konfiguracji).
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Instalacja i
konfiguracja
serwera baz

danych

Wykonawca dokona instalacji i konfiguracji serwera baz danych, aktywacji
wymaganych licencji a nastepnie przeniesienia ze starego serwera obecnie

uzywanych baz danych przez Zamawiajacego.

Przeniesienie
obecnie
uzywanego
oprogramowania
ze starego

serwera

Wykonanie migracji obecnie uzywanego oprogramowania stuzacego do
elektronicznego obiegu dokumentéw (PROTON), znajdujgcego sie na

starym serwerze.

Wykonania prac
instalacyjno-
wdrozeniowych.
Oddanie systemu
do eksploatacji.

Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane
wspdlnie z przedstawicielem Zamawiajgcego. PowyzZsze czynnos$ci nalezy
wykona¢ w okresie realizacji Zaméwienia po wczes$niejszym uzgodnieniu

harmonogramu wdrozenia z Zamawiajacym.

Wsparcie Zamawiajacy wymaga $wiadczenia ustugi wsparcia technicznego przez
techniczne okres minimum 12 miesiecy po podpisaniu protokotu odbioru koficowego.
Opracowanie Zamawiajacy wymaga opracowania szczegdétowej dokumentacji
dokumentacji technicznej uzytkownika (w formie papierowej i elektronicznej)
powykonawczej

Poziom ustug
(wymaganie
dodatkowe,
fakultatywne)

W celu zapewnienia wysokiego poziomu wykonywanych zadan, podmiot
realizujgcy ustugi informatyczne przedstawione w niniejszym rozdziale w
zakresie wdrozZenia, konserwacji i serwisu sprzetu informatycznego oraz
oprogramowania powinien posiada¢ certyfikat ISO 9001 w zakresie
$Swiadczenia ustug w obszarze bezpieczenstwa teleinformatycznego i/lub
cyberbezpieczenstwa - wymaganie ma charakter fakultatywny. Za
spetnienie wymagania wykonawca otrzyma dodatkowa liczbe punktéw w
kryteriach poza cenowych zgodnie z warunkami (kryteriami) opisanymi w
rozdziale XXIII SWZ.

Potwierdzenie spetnienia tego kryterium Wykonawca zaznacza w

formularzu ofertowym.

Dokumentem potwierdzajgcym spetnienie wymagan bedzie ztozony przez
Wykonawece certyfikat ISO przyznany przez niezalezng jednostke
certyfikujaca.

15. Diagnoza cyberbezpieczenstwa

Pozycja dotyczy przeprowadzenia diagnozy bezpieczenistwa zgodnie z wymaganiami

konkursu programu "Cyfrowa Gmina", opisanymi na stronie

https:

www.gov.pl/web/c

c/cyfrowa-gmina
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Wykonawca musi wykonac ustuge zgodnie zakresem oraz z formularzem stanowigcym
zatacznik do dokumentacji konkursowej. zatagczniku nr Zatacznik_nr_8_-

_Formularz_informacji_zwiazanych_z_przeprowadzeniem_diagnozy_cyberbezpieczenistwa

Diagnoza musi zosta¢ przeprowadzona przez osobe posiadajgca uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu

certyfikatéw uprawniajacych do przeprowadzenia audytu.

Zamawiajacy nie dopuszcza wykonania diagnozy cyberbezpieczenstwa w sposéb zdalny -
wykonawca podejmujacy sie realizacji diagnozy zobowigzany jest do jej przeprowadzania w
miejscu $wiadczenia ustugi w siedzibie Zamawiajgcego. Diagnoza musi zostac
przeprowadzona w maksymalnym stopniu obiektywnie - poprzez przeprowadzone badanie w
Urzedzie Gminy w celu przedstawienia rzeczywistego stanu cyberbezpieczenstwa Urzedu.
Zamawiajacy zaktada, ze Wykonawca przeznaczy nie mniej niz 3 dni na wykonanie diagnozy
(audytu) z tego minimum 2 dni spedzi w Urzedzie Gminy na prowadzenie analiz do audytu w

kontakcie z wskazanymi przez Zamawiajgcego pracownikami urzedu.
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