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Zatagcznik nr 29.1a do SWZ
Znak sprawy: BI.271.21.2023

Biuro Informacji
i Nowych Mediéw
Urzad Miasta Zgierza

Opis przedmiotu zamoéwienia

I. Nazwa i miejsce realizacji zamowienia:

Wprowadzenie Zgierskiej Karty Mieszkanca w ramach projektu ,,Zgierz —
nowoczesne miasto po godzinach” wspéifinansowanego ze srodkéw
Mechanizmu Finansowego EOG 2014-2021 w ramach programu ,,Rozw0oj
Lokalny”.

II. Kod zaméwienia, gtowny przedmiot: 30162000-2 Karty ,inteligentne”

[ll. Opis przedmiotu zamdwienia:

Wykonawca zobowigzuje sie dostarczy¢ i uruchomi¢, w terminie do 24.11.2023, Program
Zgierska Karta Mieszkanca, obejmujgcy zaprojektowanie i wykonanie systemu Zgierskiej
Karty Mieszkanca (dalej ZKM), wdrozenie prostej strony internetowej promujgcej ZKM i jej
partneréw oraz zawierajgcej formularz — wniosek o wydanie karty mieszkanca, wdrozenie
w aplikacji mobilnej Miasto Zgierz widoku ZKM i funkcjonalnosci zgodnie z warunkami
szczegoOtowymi oraz w ramach gwarancji zapewni¢ dziatania catego system wraz z
wszystkimi dodatkami przez 5 lat od daty podpisania protokotu odbioru Zamowienia.

1. System musi by¢ opracowany w modelu SaaS - oprogramowanie jako ustuga w chmurze
obliczeniowej o nastepujgcych minimalnych parametrach:
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a) Serwery znajdujgce sie na terytorium Rzeczpospolitej Polski posiadajgce
wspotczynnik dla Data Center - Tier 3+.

b) Publiczna chmura z certyfikatem 1SO 27001 i CSA STAR z dostepnoscig na poziomie
minimum 99%.

c) Dane muszg byc¢ replikowane do kilku weztéw sieci, aby eliminowac ryzyko utraty
danych.

d) Codziennie tworzenie kopii bezpieczenstwa danych. Kopia musi by¢ przechowywana
przez minimum 21 dni.

2. System CMS musi by¢ napisany w jezyku PHP 8.1 lub wyzszym. Dane powinny
by¢ przechowywane w bazie danych MySQL 5.5 lub wyzszej. Cato$¢ powinna
by¢ oparta o serwer HTTP Apache 2 uruchomiony na systemie Linux. Czes¢
dziatajgca w przeglgdarce powinna by¢ napisana w jezykach HTML5, CSS3 i
JavaScript.

3. Wykonawca zapewni Zamawiajgcemu mozliwosé zarzgdzania Programem Zgierska
Karta Mieszkanca poprzez wskazany panel administracyjny CMS, a takze stworzy
strone internetowg do obstugi i promocji ZKM oraz jej Partneréw wraz z zawartym
formularzem pozwalajgcym na ztozenie wniosku o wydanie Zgierskiej Karty
Mieszkanca;

4. Wykonawca zaprojektuje formularz pozwalajgcy na przestanie wniosku o wydanie oraz
przediuzenie waznosci karty mieszkanca;

5. Wykonawca zapewni kompatybilno$¢ utworzonej strony internetowej oraz wszystkich
funkcjonalnosci ZKM z aplikacjg mobilng Miasto Zgierz wyposazong w APl mozliwe do
integracji w ramach niniejszego zamdwienia z zatozeniem, ze wszystkie wymagane
funkcjonalnosci tj. logowanie z funkcjg utrzymania logowania przy ponownym
uruchomieniu aplikacji, wyswietlanie karty, obstuga formularzy wydania i odnowienia
karty, wyswietlenie waznoéci itd. dostepna bedzie bezposrednio z poziomu aplikaciji
mobilnej — nie dopuszcza sie rozwigzania typy web-view. Wszelkie koszty z tym
zwigzane ponosi Wykonawca;
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6. Wykonawca zapewni mozliwos¢ weryfikacji waznosci ZKM poprzez stworzenie strony,
po ktérej otwarciu poprzez sczytanie indywidualnego kodu karty lub wpisaniu w
formularzu numeru karty od razu pojawig sie informacje o karcie: data waznosci i
rodzaje karty;

7. Wykonawca zapewni Zamawiajgcemu mozliwo$¢ przeglgdania i redagowania
wnioskéw dotyczacych przedtuzenia istniejgcej juz karty, w tym wyswietlanie
stosownych komunikatow a takze mozliwosé zmiany danych we wniosku i w karcie;

8. Wykonawca zaprojektuje wielopoziomowy system nadawania uprawnien redaktoréw,
mozliwos¢ nadawania uprawnien dostepu grupie uzytkownikéw do wybranych pozyciji
menu, stron, katalogéw z plikami oraz modutéw;

9. Wykonawca zapewni Zamawiajgcemu przeglgdanie kart mieszkanca ZKM i
zarzadzanie nimi, a w szczegolnosci mozliwos¢ zablokowania/odblokowania karty
mieszkanca, mozliwosc¢ edyciji tresci karty mieszkanca, mozliwo$¢ wygenerowania
nowego hasta, mozliwos¢ przegladania historii wnioskéw zwigzanych z kartg
mieszkanca, mozliwos¢ catkowitego usuniecia karty mieszkanca (w tym danych
zwigzanych z wnioskami o wydanie/przedtuzenie waznosci karty mieszkanca;

10. Wykonawca zapewni mozliwo$¢ sktadania wnioskéw o Zgierskg Karte
Mieszkanca zarbwno w czesci publicznej strony internetowej jak i poprzez integracje z
aplikacjg mobilng Miasto Zgierz poprzez udostepniony formularz pozwalajgcy na
przestanie wniosku o wydanie oraz o przedtuzenie waznosci karty mieszkanca;

11. Wykonawca zapewni mozliwo$¢ wtgczenia do nowo tworzonego systemu
dotychczas funkcjonujgcej zgierskiej Karty Seniora wraz wprowadzi dane uzytkownikéw
Zgierskiej Karty Seniora z udostepnionej bazy MySQL i nada im w systemie odpowiedni
status wraz z przystugujgcymi profitami;

12. Wykonawca zapewni mozliwo$¢ dodawania do ZKM minimum 5 rodzajow
uzytkownikéw (np. junior, mtodziez, dorosty, senior, rodzina) oraz przyporzgdkowania
kazdej z grup dowolnych profitow;

13. System i jego interfejs oraz dokumentacja techniczna powinny by¢ sporzadzone
w jezyku polskim.
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14. Zamawiajgcy wymaga, aby system generowat grafiki i mozliwosc¢ jej wydruku na
fizycznej karcie za pomocg odpowiedniej drukarki

15. Wykonane serwisy muszg poprawnie funkcjonowaé na nastepujgcych
przeglgdarkach w najnowszych wersjach: Firefox, Internet Explorer, Microsoft Edge,
Chrome, Safari, Opera.

16. Zamawiajacy wymaga, aby portal byt responsywny i zgodny ze standardem
dostepnosci WCAG 2.1 oraz spetnia¢ wymagania Rozporzadzenia Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych, oraz Ustawy z dnia 4
kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych;

17. Oprogramowanie, narzedzia i ustugi wykonane lub uzyte w trakcie tworzenia
systemu spetniaé¢ bedg wszystkie obowigzujgce wymogi zawarte w prawie polskim oraz
odpowiednich dyrektywach UE. Kodowanie znakow: UTF-8;

18. Wykonawca zapewni przechowywanie skasowanych stron oraz plikdw przez
zdefiniowang liczbe dni z opcjg odzyskania oraz powiadomienie poprzez e-mail
administratora o czynnosci kasowania wykonanych przez redaktorow — mozliwos¢
wigczania/wytgczania powiadomienia osobno dla skasowanych plikow i stron;

19. Wykonawca zapewni dziennik logowan, ktéry zapisuje daty i czasy logowan i
proby logowan.

20. System bedzie posiadat rejestracje zdarzen — rejestrowanie czynnosci
redaktora: wprowadzanie, edytowanie, usuwanie;

21. System bedzie posiadat funkcje wymuszania zmiany haset redaktoréw w
definiowanych okresach czasu;

22.Wykonawca w okresie trwania umowy przynajmniej raz w roku przeprowadzac bedzie
testy penetracyjne systemu;

23.Wykonawca zapewni pozytywne wyniki testow bezpieczenstwa Systemu CMS obejmujgce
zakresem standard reprezentujgcy najwazniejsze krytyczne podatnosci zgodnie z TOP 10
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wedtug Open Web Application Security Project: https://owasp.org/www-project-top-ten/ wraz z
raportem potwierdzajgcym zgodnosc¢ zakresie:
a) A01:2021-Broken Access Control;
b) A02:2021-Cryptographic Failures;
c) A03:2021-Injection;
d) A04:2021-Insecure Design;
e) A05:2021-Security Misconfiguration;
f) A06:2021-Vulnerable and Outdated Components;
g) A07:2021-1dentification and Authentication Failures;
h) A08:2021-Software and Data Integrity Failures;
i) A09:2021-Security Logging and Monitoring Failures;
j) A10:2021-Server-SideRequestForgery.
24. Wykonawca zapewni na serwerze zainstalowane oprogramowanie typu firewall
np. ModSecurity

IV. Gwarancja i serwis gwarancyjny 5 lat lub dluzej zgodnie ze ztozong ofertg od daty
podpisania protokotu odbioru, ustuga wsparcia technicznego musi by¢ swiadczona
przez serwis producenta oprogramowania w jezyku polskim, ponadto:

a) Wykonawca udzieli w ramach gwarancji wsparcia oraz asysty technicznej przez
okres jej trwania, zgodnie ze ztozong ofertg od daty podpisania protokotu odbioru na
wdrozony system wraz z wszystkimi elementami niezbednymi do jego prawidtowego
funkcjonowania. W okresie tym Zamawiajgcy bedzie miat dostep do darmowych
aktualizacji wdrozonego oprogramowania.

b) Wykonawca zapewni rowniez infrastrukture, miejsce na serwerach oraz hosting w
obszarach niezbednych dla prawidtowego dziatania systemu. Czas reakcji na
zgtoszenie probleméw w formie e-mail moze wynies¢ maksymalnie 3 godziny.

V. Szczegotowe wymagania dotyczgce gwarancji:
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1 Wykonawca zobowigzuje sie w ramach gwarancji nieodpfatnie do dostarczania
wolnych od wad kolejnych wersji Systemul.

2 Wykonawca zapewni wystarczajgcg ilos¢ konsultantéw do zapewnienia ciggtosci
ustugi gwarancji.

3 Wykonawca w ramach gwarancji nieodptatnie zapewni wszelkie modyfikacje
wynikajgce ze zmian przepiséw prawa powszechnie obowigzujgcego.

4 W ramach gwarancji Wykonawca zobowigzany jest do nieodptatnego:

a) usuwania btedow z przyczyn zawinionych przez Wykonawce bedacych
konsekwencjg wystgpienia: btedu w Systemie, btedu lub wady fizycznej pakietu
aktualizacyjnego lub instalacyjnego, btedu w dokumentacji administratora lub w
dokumentacji uzytkownika, btedu w wykonaniu ustug przez Wykonawce;

b) Usuwania btedéw zwigzanych z realizacjg ustugi wdrozenia Systemu;

¢) Usuwania btedéw spowodowanych aktualizacjami Systemu.

5. Obstuga gwarancyjna nie obejmuje:

a) Usuwania btedéw powstatych w wyniku niewtasciwej eksploatacji Systemu przez
Zamawiajgcego;

b) Dokonywania modyfikacji Systemu na zyczenie Zamawiajgcego, jesli modyfikacje
takie nie sg zwigzane ze zmianami w przepisach prawa powszechnie obowigzujgcego
zwigzanych bezposrednio z jego funkcjonowaniem.

6. Wykonawca musi informowa¢ Zamawiajgcego o dostepnych aktualizacjach i
poprawkach Systemu.

7. Wykonawca zapewnia dostosowanie do powszechnie obowigzujgcych przepisow nie
pozniej niz w dniu ich wejscia w zycie, o ile vacatio legis dla tych przepiséw nie bedzie
krotsze niz 30 dni, chyba, ze strony ustalg inacze;j.

8. Zgtoszenia beda klasyfikowane na Btedy: Krytyczne, Powazne i Inne:

a) Btad Krytyczny — oznacza sytuacje, w ktérej Zamawiajgcy w ogdle nie moze
korzysta¢ z Systemu, lub Zaden z modutéw systemu nie dziata poprawnie w 100% na
skutek ujawnienia sie btedu.

str. 6

Zgierz - Nowoczesne miasto po godzinach

tel. 42 71 95 100 www.bip.zgierz.pl e-urzad@umaz.zgierz.pl
fax 427143114 www.miasto.zgierz.pl Plac Jana Pawta Il 16, 95-100 Zgierz




Iceland [P[l:l:'

Liechtenstein
Norway grants

b) Btad Powazny — oznacza sytuacje, w ktorej co najmniej jedna funkcja systemu lub
jeden modut napotyka w Systemie na ograniczenia ilosciowe lub funkcjonalne
uniemozliwiajgce ich prawidtowe dziatanie na skutek ujawnienia sie btedu.

c) Bfad Inny — oznacza sytuacje, w ktérej przeprowadzenie okreslonych operacji w
Systemie jest niemozliwe, lub daje niepoprawny rezultat na skutek ujawnienia sie
btedu, jednak nie uniemozliwia realizacji podstawowych funkcji Systemu.

9. Wykonawca zobowigzany jest do usuniecia btedéw w nastepujgcych terminach:

a) Btad Krytyczny — przystgpienie do usuwania btedu, w tym przedstawienie sposobu
dziatania w ciggu 24 godzin, a usuniecie btedu w ciggu 2 Dni od chwili zaakceptowania
przez strony sposobu dziatania.

b) Btgd Powazny — przystapienie do usuwania btedu, w tym przedstawienie sposobu
dziatania w ciggu 24 godzin, a usuniecie btedu w ciggu 7 Dni od chwili zaakceptowania
przez strony sposobu dziatania.

c) Bfad Inny — rozwigzanie nie pdzniej niz w ciggu 2 miesiecy od zgtoszenia btedu.

10. W kazdym przypadku Zamawiajgcy i Wykonawca mogg uzgodnic inny czas
dostarczenia rozwigzania niz okreslono w warunkach gwarancji. W takim przypadku
niezbedne jest potwierdzenie ustalonego terminu w formie pisemnej, faksem lub e-
mailem.

11. Szczegdtowe wymagania dotyczgce wsparcia technicznego, merytorycznego oraz
konsultacji w celu utrzymania poprawnej pracy Systemu zgodnego z wymaganiami
zamowienia:

a) Zamawiajgcy wymaga, aby Wykonawca swiadczyt wsparcie i asyste techniczng w
ramach gwarancji, zgodnie ze ztozong ofertg od daty podpisania protokotu odbioru.

b) Wykonawca zapewni ustuge wsparcia uzytkownikéw (ustuge typu helpdesk)
udostepniajgc:

e-mail oraz numerem telefonu do zgtaszania usterek, czynny w dni robocze w
godzinach 8:00 — 16:00; portal typu helpdesk — dostepny on-line w trybie 356/7/24,
gdzie beda publikowane statusy zgtoszen.

¢) Przez niniejszy portal bedg mogty by¢ dokonywane zgtoszenia btedéw.
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d) Wsparcie uzytkownikow ma obejmowac swiadczenie ustugi wsparcia technicznego,
merytorycznego oraz konsultacji w celu utrzymania poprawnej pracy systemu
zgodnego z wymaganiami zamowienia.

e) W ramach ustugi Wykonawca zobowigzany jest do udzielania odpowiedzi na pytania
Uzytkownikéw i Administratorow zwigzane z biezgcg eksploatacjg Systemu.

f) Wykonawca zapewni w godzinach 8:00 — 16:00 w dni robocze obecnosc¢ specjalistow
majgcych niezbedng wiedze i doswiadczenie z zakresu eksploatacji Systemu.

tukasz Sobieralski
Glowny Specijalista
Petnomocnik ds.
Informacji i Nowych
Mediéw

Zgierz, dnia 22.06.2023r.
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