Dzierzgon, dn. 26.09.2024r.
T1.271.163.2024

INFORMACJIA(2)
o skierowanych zapytaniach do SWZ
i odpowiedz Zamawiajacego na przedmiotowe zapytania

Dotyczy: Postepowania o udzielenie zaméwienia publicznego
Numer sprawy: T1.271.163.2024
Nazwa zadania: Nowe systemy cyberbezpieczenstwa w Gminie Dzierzgon

1. Niniejszym Zamawiajgcy zawiadamia, ze w prowadzonym postepowaniu w dniu 25.09.2024r., t.j. po
terminie o ktérym mowa w art. 284 ust. 4 ustawy PZP - wplynely zapytania od Wykonawcy, do tresci
zapisow zawartych w Specyfikacji Warunkéw Zamoéwienia (SWZ).

2. Dziatajgc na podstawie art. 284 ustawy PZP, Zamawiajgcy uznat za zasadne odniesienie sie do
otrzymanych zapytan. Na te okoliczno$¢ w dniu 25.09.2024r. Zamawiajgcy dokonat odpowiedniego
przedtuzenia terminu sktadania ofert i niniejszym przedstawia tre$¢ zapytan wraz z odpowiedzig na te
Zapytania:

Pytanie:
Zamawiajgcy w OPZ wyspecyfikowat nastepujgce punkty:

- w punkcie 2. specyfikacji - rodzaj dyskéw: 1800GB SAS 10k
- w punkcie 7. Specyfikacji - dostep do danych za pomocg protokotow: FC, iSCSi, CIFS i NFS, S3

- w punkcie 4. Specyfikacji - porty dostepowe: 1) 8 portow 25GbE SFP; 2) 4 porty 32Gb FC; 3) 4 porty
1GbE; 4) 6 portéw 12Gb SAS

Po wykonaniu analizy dostepnych rozwigzan powyzsze punkty wymagan jednoznacznie wskazujg na
rozwigzanie firmy Netapp (sprzedawane pod markg Netapp lub Lenovo) i uniemozliwia ztozenie oferty
na konkurencyjnych rozwigzaniach zgodnie z UZP.

Czy w zwigzku z powyzszym Zamawiajgcy przewiduje wprowadzenie nastepujgcych zmian:

- w punkcie 2. - zamiast rodzaju dyskéw umieszczenie wymagan na wydajnos¢ (liczbe jednoczesnych
operacji wejscia/wyjscia — IOPS) lub dopuszczenie innych dyskow w tym dyskéw SSD

- punkcie 7. - zmiana na dostepy FC, iSCSi, CIFS i NFS bez dostepu S3
- w punkcie 4. - mozliwos¢ stosowania portéw o wiekszych przepustowosciach (10, 25GE)

Dodatkowo Zamawiajgcy umiescit w specyfikacji macierzy dyskowej funkcjonalnosci zewnetrznych
systemow bezpieczenstwa, realizowane na zewnetrznych serwerach:

- W punkcie 13. — System musi posiada¢ specjalny modut do zabezpieczenia przez atakiem
Ransomware w szczegoélnosci: 1) musi informowa¢ administratora w przypadku nie standardowego
zachowania systemu oraz danych 2) wykonywaé prewencyjng kopie migawkowg ,snapshot” w
przypadku zagrozenia atakiem ransomware 3) monitorowac niestandardowe zachowanie uzytkownikéw
serwera plikow

- w punkcie 16. — System musi posiada¢ modut do audytu zasobdéw plikowych na wyspecyfikowanej
macierzy po katem przechowywanych danych wrazliwych/osobowych. W szczegdlno$ci modut mu
posiadac: 1) Mozliwo$¢ przeszukiwania zasobow plikowych a) na wyspecyfikowanej macierzy b) innych
serwerach plikow jak Windows File server, SYnology File sever, QnapFlle server, Google drive,
Onedrive, Azure files, c) baz danych: Oracle, MySQL, MS SQL, PostgreSQL, Mongo DB, SAP HANA d)
system musi pozwala¢ na utworzenie kategorii przeszukanych plikbw na: - niewrazliwe (ogodlne
informacje o pracowniku) - dane osobiste (numer NIP, Pesel) - dane wrazliwe (dane zdrowotne,
informacje o wynagrodzeniu) 2) System musi by¢ zgodny z europejskimi przepisami GDPR (Rodo) w
tym méc przeszukiwac i kategoryzowaé dane po: a) NIP/Regon b) Pesel ¢) Adresie Email d) Kontach
bankowych.

str. 1



Czy Zamawiajgcy dopusci rozwigzanie réwnowazne, ktére nie bedzie integralng czescig macierzy
dyskowej, a bedzie zapewniato opisane funkcjonalnosci?

Odpowiedz:

Zamawiajgcy wyspecyfikowat system zbudowany w oparciu o mechanizmy bezpieczerstwa danych,
oparte na natywnych funkcjonalnosciach antyransomware oraz zabezpieczeniach jednokrotnego zapisu
i wielokrotnego odczytu, z uwagi na wtasne potrzeby i ograniczenia. Celem zakupowym Zamawiajgcego
jest zakup takiej infrastruktury, ktéra bedzie chroni¢ Zamawiajgcego przed cyberatakami i niwelowac
skutki atakéw ransomware na danych backupowych, wraz z zachowang automatykg dziatania
gwarantowang przez producenta, na biezgco wspierang - przez co aktualizowang i ulepszana.

To zabezpieczenie jest dla Zamawiajgcego szczegdlnie wazne, majgc na uwadze zasoby Srodowiska
informatycznego oraz zasoby kadrowe, z kitdrych aktualnie Zamawiajacy korzysta. Sposéb potgczen
przez porty i protokoty, odpowiada aktualnym potrzebom Zamawiajgcego potgczenia srodowiska, ktére
Zamawiajgcy juz posiada. Dla Zamawiajgcego wyspecyfikowane funkcjonalnosci sg elementem
istotnym, pozwalajgcym na integracje systemdéw z obecnie istniejgcymi juz elementami infrastruktury u
Zamawiajgcego.

W zwigzku z takg potrzebg Zamawiajgcy nie wyraza zgody na proponowane zmiany, poniewaz wymogi
specyfikacji podyktowane sg realnymi potrzebami Zamawiajgcego oraz wynikajg z oceny ryzyka
specyfiki urzedu, w ktérych celu nadrzednego Zamawiajgcy upatruje w zabezpieczaniu swojego
srodowiska przed atakami ransomware i niwelowaniem jego skutkéw, w szczegdlnosci dla danych
backupowych, z uwzglednieniem ograniczen Zamawiajgcego i sposobu funkcjonowania
Zamawiajgcego. Potrzeby te Zamawiajgcy zawart we wniosku. Zamawiajgcy rozpoznawat rozne
warianty rozwigzan. Z analizy Zamawiajgcego wynika, ze brak integralnosci polityk bezpieczehstwa,
monitoringu i automatyzacji pracy macierzy stanowi istotny element ryzyka, majagc na wzgledzie realne
potrzeby i aktualne zasoby infrastrukturalne i kadrowe Zamawiajgcego. Parametry jakosciowe macierzy,
ktérych Wykonawca proponuje obnizenie sg istotne dla Zamawiajgcego. Zamawiajgcym nie wyraza
zgody na te zmiane. Z tego tez powodu Zamawiajgcy zgda oswiadczeh producenta potwierdzajgcych
ich funkcjonalnosci i cech jakosciowych ztozonych do oferty, w ramach srodkéw dowodowych, w tym
takze tych, ktére odnoszg sie do gwarancji i zakresu wsparcia oraz legalnosci kanatu dystrybucyjnego.

Wedtug najlepszej wiedzy Zamawiajgcego, wyspecyfikowane funkcjonalnosci w zaden sposéb nie
ograniczajg konkurencyjnoéci oferty, poniewaz na rynku istnieje kilka rozwigzan spetniajgcych te
wymagania.

Zamawiajgcy podtrzymuje tres¢ zapiséw OPZ.

3. Dziatajgc na podstawie art. 284 ustawy PZP Zamawiajacy stwierdza, ze powyzsze wyjasnienie do tresci
SWZ, nie wymaga ponownego okreslenia dodatkowego czasu na wprowadzenie zmian w ofertach
Wykonawcéw i w zwigzku z tym ustalony w dniu 25.09.2024r. nowy termin skladania ofert, tj. do dnia
30 wrzesnia 2024r., do godz. 10.00 - pozostawia bez zmian.

Jolanta Szewczun

Burmistrz Dzierzgonia

Kierownik Zamawiajgcego
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