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Dzierzgoń, dn. 26.09.2024r. 
TI.271.163.2024 
 

I N F O R M A C J A ( 2 )  

o skierowanych zapytaniach do SWZ 

i odpowiedź Zamawiającego na przedmiotowe zapytania 

 
Dotyczy:      Postępowania o udzielenie zamówienia publicznego 

Numer sprawy:  TI.271.163.2024 

Nazwa zadania: Nowe systemy cyberbezpieczeństwa w Gminie Dzierzgoń 

 

1. Niniejszym Zamawiający zawiadamia, że w prowadzonym postępowaniu w dniu 25.09.2024r., t.j. po 

terminie o którym mowa w art. 284 ust. 4 ustawy PZP - wpłynęły zapytania od Wykonawcy, do treści 

zapisów zawartych w Specyfikacji Warunków Zamówienia (SWZ). 

2. Działając na podstawie art. 284 ustawy PZP, Zamawiający uznał za zasadne odniesienie się do 

otrzymanych zapytań. Na tę okoliczność w dniu 25.09.2024r. Zamawiający dokonał odpowiedniego 

przedłużenia terminu składania ofert i niniejszym przedstawia treść zapytań wraz z odpowiedzią na te 

zapytania: 

Pytanie: 

Zamawiający w OPZ wyspecyfikował następujące punkty: 

- w punkcie 2. specyfikacji - rodzaj dysków: 1800GB SAS 10k 

- w punkcie 7. Specyfikacji - dostęp do danych za pomocą protokołów: FC, iSCSi, CIFS i NFS, S3 

- w punkcie 4. Specyfikacji - porty dostępowe: 1) 8 portów 25GbE SFP; 2) 4 porty 32Gb FC; 3) 4 porty 

1GbE; 4) 6 portów 12Gb SAS 

Po wykonaniu analizy dostępnych rozwiązań powyższe punkty wymagań jednoznacznie wskazują na 

rozwiązanie firmy Netapp (sprzedawane pod marką Netapp lub Lenovo) i uniemożliwia złożenie oferty 

na konkurencyjnych rozwiązaniach zgodnie z UZP. 

Czy w związku z powyższym Zamawiający przewiduje wprowadzenie następujących zmian: 

- w punkcie 2. - zamiast rodzaju dysków umieszczenie wymagań na wydajność (liczbę jednoczesnych 

operacji wejścia/wyjścia – IOPS) lub dopuszczenie innych dysków w tym dysków SSD 

- punkcie 7. - zmiana na dostępy FC, iSCSi, CIFS i NFS bez dostępu S3 

- w punkcie 4. - możliwość stosowania portów o większych przepustowościach (10, 25GE) 

Dodatkowo Zamawiający umieścił w specyfikacji macierzy dyskowej funkcjonalności zewnętrznych 

systemów bezpieczeństwa, realizowane na zewnętrznych serwerach: 

- w punkcie 13. – System musi posiadać specjalny moduł do zabezpieczenia przez atakiem 

Ransomware w szczególności: 1) musi informować administratora w przypadku nie standardowego 

zachowania systemu oraz danych 2) wykonywać prewencyjną kopię migawkową „snapshot” w 

przypadku zagrożenia atakiem ransomware 3) monitorować niestandardowe zachowanie użytkowników 

serwera plików 

- w punkcie 16. – System musi posiadać moduł do audytu zasobów plikowych na wyspecyfikowanej 

macierzy po kątem przechowywanych danych wrażliwych/osobowych. W szczególności moduł mu 

posiadać: 1) Możliwość przeszukiwania zasobów plikowych a) na wyspecyfikowanej macierzy b) innych 

serwerach plików jak Windows File server, SYnology File sever, QnapFIle server, Google drive, 

Onedrive, Azure files, c) baz danych: Oracle, MySQL, MS SQL, PostgreSQL, Mongo DB, SAP HANA d) 

system musi pozwalać na utworzenie kategorii przeszukanych plików na: - niewrażliwe (ogólne 

informacje o pracowniku) - dane osobiste (numer NIP, Pesel) - dane wrażliwe (dane zdrowotne, 

informacje o wynagrodzeniu) 2) System musi być zgodny z europejskimi przepisami GDPR (Rodo) w 

tym móc przeszukiwać i kategoryzować dane po: a) NIP/Regon b) Pesel c) Adresie Email d) Kontach 

bankowych. 
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Czy Zamawiający dopuści rozwiązanie równoważne, które nie będzie integralną częścią macierzy 

dyskowej, a będzie zapewniało opisane funkcjonalności?  

 

Odpowiedź: 

Zamawiający wyspecyfikował system zbudowany w oparciu o mechanizmy bezpieczeństwa danych, 

oparte na natywnych funkcjonalnościach antyransomware oraz zabezpieczeniach jednokrotnego zapisu 

i wielokrotnego odczytu, z uwagi na własne potrzeby i ograniczenia. Celem zakupowym Zamawiającego 

jest zakup takiej infrastruktury, która będzie chronić Zamawiającego przed cyberatakami i niwelować 

skutki ataków ransomware na danych backupowych, wraz z zachowaną automatyką działania 

gwarantowaną przez producenta, na bieżąco wspieraną - przez co aktualizowaną i ulepszaną. 

To zabezpieczenie jest dla Zamawiającego szczególnie ważne, mając na uwadze zasoby środowiska 

informatycznego oraz zasoby kadrowe, z których aktualnie Zamawiający korzysta. Sposób połączeń 

przez porty i protokoły, odpowiada aktualnym potrzebom Zamawiającego połączenia środowiska, które 

Zamawiający już posiada. Dla Zamawiającego wyspecyfikowane funkcjonalności są elementem 

istotnym, pozwalającym na integracje systemów z obecnie istniejącymi już elementami infrastruktury u 

Zamawiającego. 

W związku z taką potrzebą Zamawiający nie wyraża zgody na proponowane zmiany, ponieważ wymogi 

specyfikacji podyktowane są realnymi potrzebami Zamawiającego oraz wynikają z oceny ryzyka 

specyfiki urzędu, w których celu nadrzędnego Zamawiający upatruje w zabezpieczaniu swojego 

środowiska przed atakami ransomware i niwelowaniem jego skutków, w szczególności dla danych 

backupowych, z uwzględnieniem ograniczeń Zamawiającego i sposobu funkcjonowania 

Zamawiającego. Potrzeby te Zamawiający zawarł we wniosku. Zamawiający rozpoznawał różne 

warianty rozwiązań. Z analizy Zamawiającego wynika, że brak integralności polityk bezpieczeństwa, 

monitoringu i automatyzacji pracy macierzy stanowi istotny element ryzyka, mając  na względzie realne 

potrzeby i aktualne zasoby infrastrukturalne i kadrowe Zamawiającego. Parametry jakościowe macierzy, 

których Wykonawca proponuje obniżenie są istotne dla Zamawiającego. Zamawiającym nie wyraża 

zgody na tę zmianę. Z tego też powodu Zamawiający żąda oświadczeń producenta potwierdzających 

ich funkcjonalności i cech jakościowych złożonych do oferty, w ramach środków dowodowych, w tym 

także tych, które odnoszą się do gwarancji i zakresu wsparcia oraz legalności kanału dystrybucyjnego. 

Według najlepszej wiedzy Zamawiającego, wyspecyfikowane funkcjonalności w żaden sposób nie 

ograniczają konkurencyjności oferty, ponieważ na rynku istnieje kilka rozwiązań spełniających te 

wymagania. 

Zamawiający podtrzymuje treść zapisów OPZ.  

3. Działając na podstawie art. 284 ustawy PZP Zamawiający stwierdza, że powyższe wyjaśnienie do treści 

SWZ, nie wymaga ponownego określenia dodatkowego czasu na wprowadzenie zmian w ofertach 

Wykonawców i w związku z tym ustalony w dniu 25.09.2024r. nowy termin składania ofert, tj. do dnia 

30 września 2024r., do godz. 10.00 - pozostawia bez zmian. 

 

 

           

Jolanta Szewczun 

Burmistrz Dzierzgonia 
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Kierownik Zamawiającego 

 


