Zatacznik nr 10
do Umowy DZ.271....2023

Wymagania dotyczace zakresu i procedury przeprowadzenia audytu
w siedzibie Wykonawcy

A. Wymagania dotyczace procedury przeprowadzenia audytu

1.
2.
3.

Audyt moze by¢ przeprowadzony przez pracownikow LP lub przez firme audytorska.

Audyt moze dotyczy¢ realizacji catosci lub czesci prac okreslonych w Umowie.

Audyt moze by¢ przeprowadzony po uprzednim pisemnym ustaleniu:

1) Terminu realizacji audytu, z co najmniej 14 dniowym wyprzedzeniem

2) Poinformowaniu o miejscu, czasie i zakresie audytu

Audyt moze by¢ przeprowadzony wytgcznie w dni robocze w godzinach pracy.

W trakcie realizacji audytu Wykonawca zobowigzuje sie do petnej wspétpracy

z Audytorem, a w szczegolnosci do:

1) Ujawniania na jego wniosek wszystkich informacji zwigzanych z realizacjg Umowy.

2) Dostepu do dokumentéw i pomieszczen bezposrednio zwigzanych
z wykonywaniem przedmiotu umowy.

Audyt nie obejmuje dokumentow faktur lub innych dokumentéw zw. z kosztami

Swiadczenia przedmiotu umowy.

B. Wymagania dotyczace zakresu przeprowadzenia audytu

1.

2.

Audyt obejmuje udostepnienie dokumentdéw i pomieszczen bezposrednio zwigzanych

z wykonywaniem przedmiotu umowy.

Audyt obejmuje:

1) Przeglad realizacji zalecen dotyczgcych infrastruktury teleinformatycznej (zgodnie
z zakresem wymienionym w pkt. C),

2) Przeglad realizacji proceséw zapewniajgcych ciggtos¢ dziatania Srodowiska
Systemu (zgodnie z zakresem wymienionym w pkt. D).

C. Zalecenia dotyczace infrastruktury teleinformatycznej

1.

Udostepnienie zasobow infrastruktury teleinformatycznej celem uzyskania poprawnej,

nieprzerwanej pracy Systemu.

Zagwarantowanie zdolnosci Systemu do zwigkszenia jego wydajnosci w przypadku

zwiekszenia obcigzenia Systemu przez uzytkownikéw.

Zastosowanie nastepujgcych systemow zwiekszajgcych bezpieczenhstwo portali:

firewall, antywirus i IDS/IPS.

Zapewnienie:

1) Wykonanie kopii zapasowych $rodowiska (serweréw / maszyn wirtualnych) i baz
danych,

2) Testowanie ich uzytecznosci w procesie odtwarzania.

3) Odtwarzanie srodowiska w przypadku wystgpienia awarii.

Sporzadzanie dokumentacji dotyczacej wszelkich czynnosci administratorskich.

Stosowanie zabezpieczen, co najmniej na poziomie okreslonym w zatgczniku A do

normy ISO/IEC 27001/27002.

Przygotowanie i udostepnienie do przegladu procedur eksploatacyjnych wraz ze

szczegotowymi instrukcjami dla dziatan zwigzanych z Ustugg Utrzymania, takich jak:

1) procedury instalacji, uruchamiania, aktualizacji i zatrzymania serwerdw i ustug,

2) procedury tworzenia i odtwarzania kopii zapasowych, a takze likwidacji nosnikow
danych,

3) konserwaciji sprzetu i oprogramowania,



4) obstugi btedow.
8. Opracowanie procedury zapewnienia ciggtosci dziatania srodowiska e-drewno.
9. Zastosowanie redundantnych zasobdw infrastruktury srodowiska wspomagajgcych
operacyjng ciggtos¢ dziatania:
1)  dublowanie sprzetu,
2)  zwielokrotnienie linii komunikacyjnych,
3)  zwielokrotnienie punktow dostepu do sieci publicznych,
4)  separacja fizyczna, energetyczna i logiczna gtdwnych elementow infrastruktury,
5)  dyzury specjalistow, monitoring 24h/dobe,
6)  wirtualizacja systemow krytycznych.
10. Zastosowanie redundantnych zasobow infrastruktury Data Center zapewniajgcych
operacyjng ciggtos¢ dziatania:

1) Systemy klimatyzacji precyzyjne;j
Posiadanie nadmiarowych systemow klimatyzatoréw w pomieszczeniach Data
Center w celu zabezpieczenia w przypadku awarii jednego z urzadzen lub na
wspomaganie w przypadku niedotrzymywania parametrow srodowiska przy pracy
pojedynczego klimatyzatora.

2) Zasilanie
Zapewnienie redundantnego zasilania wszystkich szaf IT wspomaganych
dodatkowo przez nadmiarowy system UPSoéw oraz agregatéw pradotwérczych.

3) Ochrona przeciwpozarowa
Przebadanie pod katem szczelnosci wszystkich pomieszczen.

Wykorzystanie systemu wczesnego wykrywania pozarow wraz ze statym
uktadem gasniczym.
Podtgczenie wszystkich urzgdzen ppoz pod centrale alarmowa.

4) tagcznosc IT
Zapewnienie redundantnych sieci opartych o réoznych dostawcow.

Zapewnienie redundantnych tgczy prowadzonych zwielokrotnionymi torami
Swiattowodowymi lub radioliniami.

Zapewnienie redundantnych routeréw znajdujgcych sie w réznych budynkach
wyposazonych w odrebne systemy zasilania awaryjnego.

5) Fizyczny dostep do urzadzen
Zapewnienie kontrolowanego dostepu do budynku Data Center w trybie
rejestrowanym przez pracownikéw ochrony pracujgcych w trybie (24/7/365).

6) Monitorowanie Srodowiska
Monitorowanie sSrodowiska e-drewno zgodnie z zasadami i wytycznymi w
umowie.

11. Przekazanie oswiadczenia o posiadaniu aktualnych uméw na serwis urzadzen
wykorzystywanych podczas $wiadczenia ustugi.
D. Procedura zapewnienia ciggtosci dziatania srodowiska e-drewno
1. Procedury zapewnienia ciggtosci dziatania zwigzane z przeciwdziataniem przerwom

w dziatalnosci biznesowej oraz ochrong krytycznych proceséw biznesowych firmy

Wykonawcy (obszary: infrastruktury informatycznej i telekomunikacyjnej, ustug Data

Center i monitorowania).

1) Strategia przetrwania obejmujgca dziatania zwigzane 2z przeciwdziataniem
przerwom w dziatalnosci biznesowej oraz ochrong krytycznych proceséw
biznesowych spowodowanych:

- destrukcja fizycznego srodowiska pracy



- destrukcja funkcjonalnego srodowiska pracy
- destrukcja technicznego srodowiska pracy
- destrukcjg informatycznego srodowiska pracy w tym:

2)

3)

infrastruktury teleinformatycznej

oprogramowania

danych

obstugi

zminimalizowania potencjalnych strat wynikajgcych z przerwania krytycznych
procesow,

utrzymania dziatalnosci organizacji na minimalnym akceptowalnym poziomie,
bezpieczne wstrzymanie do odwotania procesow biznesowych uznanych za
niekluczowe.

Procedura powinna opisywac:

zasoby ludzkie niezbedne do realizacji procesdéw kluczowych w sytuaciji
kryzysowej,
lokalizacje zapasowa, w ktérej bedg wykonywane procesy kluczowe na
minimalnym akceptowalnym poziomie (tzw. zapasowe miejsce pracy),
systemy teleinformatyczne i stacje robocze niezbedne do realizacji proceséw
kluczowych na minimalnym akceptowalnym poziomie,
infrastrukture biurowg niezbedng do realizacji proceséw kluczowych na
minimalnym akceptowalnym poziomie,
dane i informacje niezbedne do realizacji procesdw kluczowych na
minimalnym akceptowalnym poziomie,
ustugi podmiotéw zewnetrznych zwigzane z realizacjg proceséw kluczowych.
Przeciwdziatanie przerwom w dziatalnosci biznesowej oraz ochrona
krytycznych proceséw biznesowych realizowanych przez infrastrukture
informatyczng i telekomunikacyjna.
Procedura powinna opisywac:
identyfikacje zagrozen i sposobu ich ograniczania,
warunki uruchomienia procedur awaryjnych,
szczegobtowy zakres obowigzkdéw zwigzany w wykonaniem kazdego elementu
planu,
wptyw, jaki przerwy w dziataniu mogg wywrze¢ na dziatalnos¢ biznesowg
firmy,
wytyczne dotyczgce regularnego testowania i aktualizowania przyjetych
planéw,

Procedura dotyczy nastepujgcych zasobow:

przetgczniki sieciowe,
koncentratory, rutery,
konwertery swiattowodowe,
urzgdzenia firewall,
okablowanie strukturalne
urzadzenia i oprogramowanie dla obstugi telefonii IP (CallManager itp.)
farmy maszyn wirtualnych (VMware, Hyper-V itp.)
macierze dyskowe
Przeciwdziatanie przerwom w swiadczeniu ustug Data Center.



Procedura powinna opisywac:
identyfikacje zagrozeh i sposobu ich ograniczania,
e warunki uruchomienia procedury,
e szczegOtowy zakres obowigzkéw zwigzanych w wykonaniem kazdego
elementu planu,
e wplyw, jaki przerwy w dziataniu mogg wywrze¢ na dziatalnos¢ biznesowg
firmy,
o wytyczne dotyczgce regularnych przegladdéw i aktualizowania przyjetych
planow.
Procedura powinna obejmowaé monitorowanie, testowanie i obstuge awarii:
o systemoéw klimatyzacii,
o systemow zasilania,
e ochrony przeciwpozarowej,
e lgcznosci T,
e zarzgdzania kontrolg dostepu,
e sprzetowa awarig serwerow.
4) Przeciwdziatanie przerwom w realizowaniu ustugi monitorowania.
Procedura powinna opisywac:
¢ identyfikacje zagrozen i sposobu ich ograniczania,
e warunki uruchomienia procedury,
e szczegotowy zakres obowigzkow zwigzany w wykonaniem kazdego elementu

planu,

o wplyw, jaki przerwy w dziataniu mogg wywrze¢ na dziatalno$¢ biznesowag
firmy,

o wytyczne dotyczgce regularnego testowania i aktualizowania przyjetych
planéw.

2. Procedura zapewnienia ciggtosci dziatania $rodowiska dedykowane dla systemu e-
drewno (oprogramowanie systemowe i bazodanowe).
1) Procedura wykonania kopii zapasowych baz danych (backup) obejmujaca:

a) Wykonanie kopii zapasowych baz danych,

b) Testowanie uzytecznosci ww. baz danych w procesie odtwarzania,

c) Odtwarzanie srodowiska w przypadku wystgpienia awarii z wykorzystanie
ww. kopii bazy danych,

2) Procedura wykonania kopii srodowiska (serweréw / maszyn wirtualnych)
obejmujaca:

a) Wykonanie kopii srodowiska;

b) Testowanie uzytecznosci ww. kopii Srodowiska i kopii baz danych w procesie
odtwarzania. Testowanie przetgczenia na zreplikowane s$rodowisko e-
drewno;

c) Odtwarzanie Srodowiska w przypadku wystgpienia awarii z wykorzystaniem
kopii Srodowiska i kopii baz danych.

3. Procedury zapewnienia ciggtosci dziatania S$rodowiska e-drewno powinny
dokumentowac informacje obejmujace:
1) Osoby odpowiedzialne za realizacje procedur zapewnienia ciggto$ci dziatania,
2) ldentyfikacje zagrozeh i szacowanie ryzyka,
3) Osoby o znaczeniu krytycznym dla ciggtosci dziatan IT, zasady dyzuréw oraz
zastepstw 0sd6b wewnatrz organizaciji i z firm zewnetrznych,



4) Przeszkolenie personelu w zakresie uzgodnionych awaryjnych procedur,
5) Kierunki techniczne zapewniajgce ciggtosc dziatania,
6) Testowanie i aktualizacje procedur.



