Zatacznik nr 14
do Umowy nr DZ.271....2023

Umowa powierzenia przetwarzania danych osobowych
DC.0171...... 2023
zawarta dnia ....... 2023 r. pomiedzy:
(zwana dalej ,Umow3g”)

Skarbem Panstwa — Panstwowym Gospodarstwem Lesnym Lasy Panstwowe,
Zaktadem Informatyki Laséw Panstwowych z siedzibg w Sekocinie Starym,

ul. Lesnikéw 21c¢, 05-090 Raszyn, reprezentowanym przez:

Pana Dariusza Gasiorowskiego — Dyrektora Zaktadu Informatyki Laséw Panstwowych
zwanym w dalszej czesci umowy ,Administratorem danych”

zwany w dalszej czesci umowy ,,Podmiotem Przetwarzajgcym”

1.

Administrator danych powierza Podmiotowi Przetwarzajgcemu, w trybie art. 28 ogélnego
rozporzgdzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci
,Rozporzgdzeniem”) dane osobowe do przetwarzania, na zasadach i w celu okreslonym
w Umowie.

Podmiot Przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe

zgodnie z niniejszga umowg, Rozporzgdzeniem oraz z innymi przepisami prawa

powszechnie obowigzujgcego, ktére chronig prawa osob, ktérych dane dotycza.

Podmiot Przetwarzajgcy oswiadcza, iz stosuje Srodki bezpieczenstwa spetniajgce wymogi

Rozporzadzenia.

Podmiot Przetwarzajgcy bedzie przetwarzat, powierzone na podstawie umowy dane

Pracownikéw PGL Lasy Panstwowe w postaci:

- Imion, nazwisk, stanowisk stuzbowych, adreséw do korespondencji, numeréw
telefondw kontaktowych, adreséw poczty elektronicznej oraz innych danych
wynikajgcych min. z zawartych umoéw i wymogdw przepiséw prawa oraz innych danych
wynikajgcych min. z zawartych umoéw i wymogéw przepisow prawa.

- Kontrahentow PGL Lasy panstwowe w szczegolnos$ci:

Imion, nazwisk, stanowisk stuzbowych, adreséw do korespondencji, numerow
telefonbw kontaktowych, adreséw poczty elektronicznej oraz innych danych
wynikajgcych min. z zawartych uméw i wymogow przepiséw prawa oraz innych danych
wynikajgcych min. z zawartych umoéw i wymogdw przepisow prawa;

Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez

Podmiot Przetwarzajacy wytgcznie w celu wykonania przedmiotu zamdwienia zgodnie

z Umowg DZ.271....2023 i realizowane bedzie w okresie obowigzywania ww. umowy

Podmiot Przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych

osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw

technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem danych osobowych, o ktérych mowa

w art. 32 Rozporzadzenia.
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Podmiot Przetwarzajgcy o$wiadcza, ze nie przekazuje danych do panstwa trzeciego lub
organizacji miedzynarodowe.

Podmiot Przetwarzajgcy o$wiadcza, iz nie korzysta z podprocesorow (podpowierzenia),
ktére skutkujg przekazaniem danych osobowych do panstw trzecich lub organizaciji
miedzynarodowych.

Podmiot Przetwarzajgcy zobowigzuje sie do ograniczenia dostepu do danych wytgcznie
do oséb, ktorych dostep do danych jest niezbedny do realizacji Umowy.

Podmiot Przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot Przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktore bedg przetwarzaty powierzone dane w celu
realizacji niniejszej umowy.

Podmiot Przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy, (o ktérej
mowa w art. 28 ust 3 pkt b Rozporzagdzenia) przetwarzanych danych przez osoby, ktére
upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zarowno w trakcie zatrudnienia ich w Podmiocie Przetwarzajgcym, jak i po jego ustaniu.
Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym
prawdopodobiehstwie wystgpienia i wadze zagrozenia, Podmiot Przetwarzajgcy wdrozy
odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa
odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym przypadku zapewni:
pseudonimizacje i szyfrowanie danych osobowych, zdolno$¢ do ciggtego zapewnienia
poufnoéci, integralnosci, dostepnosci iodpornosci systeméw iustug przetwarzania,
zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
wrazie incydentu fizycznego Ilub technicznego, regularne testowanie, mierzenie
i ocenianie skutecznosci $rodkéw technicznych i organizacyjnych majgcych zapewnié
bezpieczenstwo przetwarzania.

Podmiot Przetwarzajgcy zobowigzuje sie do niepowierzania przetwarzania danych
osobowych objetych niniejszg umowg innemu przetwarzajgcemu (zwanemu dalej
Podwykonawcg) bez uzyskania uprzedniej pisemnej zgody Administratora danych. W
przypadku zamiaru korzystania przez Podmiot Przetwarzajgcy z ustug podwykonawcy,
Podmiot Przetwarzajgcy w celu uzyskania ewentualnej zgody na dalsze powierzenie
poinformuje na pisSmie Administratora danych o przedmiocie i czasie trwania powierzenia,
charakterze i celu przetwarzania oraz rodzaju danych osobowych, bedgcych przedmiotem
dalszego powierzenia. W przypadku wyrazenia zgody na dalsze powierzenie przez
Administratora danych Podmiot Przetwarzajgcy i Podwykonawca zawrg umowe na
warunkach okreslonych w niniejszej umowie.

Podwykonawca winien spetniac¢ te same gwarancje i obowigzki, jakie zostaty natozone na
Podmiot Przetwarzajgcy w niniejszej umowie.

Podmiot Przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora danych za
nie wywigzanie sie ze spoczywajgcych na Podwykonawcy obowigzkéw ochrony danych.
Podmiot Przetwarzajagcy zobowigzuje si¢ do niezwiocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym
lub sgdowym, dotyczacym przetwarzania przez Podmiot Przetwarzajgcy danych
osobowych okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczgcym przetwarzania tych danych, skierowanych do Podmiotu Przetwarzajgcego,
a takze o wszelkich planowanych, oile sg wiadome, lub realizowanych kontrolach
i inspekcjach dotyczgacych przetwarzania w Podmiocie Przetwarzajgcym tych danych
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osobowych, w szczegolnosci prowadzonych przez inspektorow upowaznionych przez
Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wylgcznie danych
osobowych powierzonych przez Administratora danych.

Podmiot Przetwarzajgcy zobowigzany jest poprzez odpowiednie srodki techniczne
i organizacyjne pomoc Administratorowi danych wywigzac¢ sie z obowigzku odpowiadania
na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw okreslonych
w rozdziale Ill Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych).

Podmiot Przetwarzajgcy zobowigzany jest, uwzgledniajgc charakter przetwarzania oraz
dostepne mu informacje, poméc Administratorowi danych wywigzaé¢ sie z obowigzkéw
okreslonych w art. 32 —-36 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzgdzenie o ochronie danych).

Podmiot Przetwarzajgcy udostepnia Administratorowi danych wszelkie informacje
niezbedne do wykazania spetnienia obowigzkéw okreslonych w niniejszej umowie oraz
umozliwia Administratorowi danych lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytéw, w tym inspekcji, i przyczynia sie do nich.

Podmiot Przetwarzajgcy zobowigzany jest do udzielania na zgdanie Administratora danych
wszelkich informacji nie pdzniej niz w terminie 7 dni od dnia otrzymania zapytania od
Administratora danych, wystanego drogg elektroniczng na adres: iod@zilp.lasy.gov.pl/ lub
biuro@zilp.lasy.gov.pl lub na pismie listem poleconym na adres siedziby Administratora
danych, z nastepujgcymi zastrzezeniami:

1) w przypadku naruszenia ochrony danych Podmiot Przetwarzajgcy informuje
Administratora danych bez jego zgdania nie pdzniej niz w terminie 24 godzin po
stwierdzeniu naruszenia;

2) w przypadku terminédw natozonych na Administratora danych przez organ
administracji lub sad, Podmiot Przetwarzajgcy zobowigzany jest udzieli¢
odpowiedzi niezwtocznie, nie pozniej niz w terminie pozwalajgcym
Administratorowi danych na zachowanie terminu wskazanego przez organ
administracji lub sad.

Administrator danych zgodnie z art. 28 ust. 3 pkt h Rozporzadzenia ma prawo kontroli,
czy S$rodki zastosowane przez Podmiot Przetwarzajgcy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.
Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum siedmiodniowym wyprzedzeniem informuje o przystgpieniu
do kontroli.

Podmiot Przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych, jednak nie dtuzszym niz 7
dni.

Podmiot Przetwarzajgcy udostepnia Administratorowi danych wszelkie informacje
niezbedne do wykazania spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.
Po wykonaniu lub wygasnieciu umowy Podmiot Przetwarzajgcy zobowigzany jest
do natychmiastowego usuniecia danych osobowych i ich kopii oraz opracowan ze
wszystkich posiadanych nosnikow oraz systemow informatycznych, a w przypadku
niemoznosci usuniecia danych osobowych do zniszczenia nosnikéw chyba, Zze prawo Unii
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Europejskiej lub prawo panstwa czionkowskiego nakazujg przechowywanie danych
osobowych.

Podmiot Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
danych i od wspotpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny
sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane
poufne”).

Podmiot Przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba,
ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw
prawa lub Umowy.

Administrator Podmiot Przetwarzajgcy



