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Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zasady bezpieczenstwa informacji w relacjach z dostawcami

1. Celem dokumentu jest okreslenie minimalnych wymagan w zakresie:

a) bezpieczehnstwa informacji dla dostawcéw majgcych dostep na mocy
zawartych uméw do informacji Urzedu Miasta Gorzowa Wielkopolskiego;
b) zabezpieczen systemow informatycznych dostawcy.

2. Niniejszy dokument stosuje dostawca zgodnie z zawartg umowg z Urzedem
Miasta Gorzowa Wielkopolskiego.

3. Za nadzor nad przestrzeganiem niniejszego dokumentu odpowiedzialni sa:

a) pracownik Urzedu Miasta Gorzowa Wielkopolskiego odpowiedzialny
za koordynacje wspotpracy z dostawca;

b) dostawca, ktéry zostat zobowigzany do jego przestrzegania w ramach
zawartych umow.

4. Zasady bezpieczenstwa informacji w relacjach z dostawcami, zwane dalej
Zasadami bezpieczenstwa, okreslajg zakres obowigzkéw i odpowiedzialnosci
dostawcow w zakresie bezpieczenstwa informacji Urzedu Miasta Gorzowa
Wielkopolskiego.

5. Zasady bezpieczenstwa obejmujg swym zakresem wszystkie podmioty, bedace
dostawcami produktéw lub ustug, majgce dostep do informacji Urzedu Miasta
Gorzowa Wielkopolskiego.

6. Zasady bezpieczenstwa sg syntezg wymagan zawartych w dokumentacji Systemu
Zarzgdzania Bezpieczenstwa Informacji Urzedu Miasta Gorzowa Wielkopolskiego.

7. Pracownik Urzedu Miasta Gorzowa Wielkopolskiego odpowiedzialny
za sporzgdzenie umowy/porozumienia z dostawcg, jest kazdorazowo zobligowany
do uwzglednienia niniejszych Zasad bezpieczenstwa.

8. Dostawca bedzie udostepnia¢ wszelkie informacje niezbedne do wykazania
spetnienia obowigzkow okreslonych w Zasadach bezpieczenstwa i przepisach
prawa powszechnie obowigzujgcego oraz umozliwi audytorowi ds. Systemu
Zarzgdzania Bezpieczehstwem Informacji lub upowaznionemu przez Prezydenta
Miasta Gorzowa Wielkopolskiego przeprowadzenie audytow Systemu Zarzgdzania
Bezpieczenstwem Informaciji i inspekcji w tym zakresie. W przypadku stwierdzenia
nieprawidtowosci podczas audytu Systemu Zarzgdzania Bezpieczenstwem
Informaciji lub inspekcji, ich uzasadnione koszty ponosi dostawca.

9. Dostawca spetnia wymagania Zasad bezpieczenstwa przed uzyskaniem dostepu
do informacji Urzedu Miasta Gorzowa Wielkopolskiego, co potwierdzajg
przedstawiciele dostawcy realizujgcy zadania na rzecz Urzedu Miasta Gorzowa
Wielkopolskiego poprzez ztozenie oswiadczenia (zatgcznik nr 1).

10.Przed rozpoczeciem przetwarzania informacji, w szczegodlnosci danych
osobowych, dostawca powinien spetni¢ nastepujgce warunki:
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podpisaC zobowigzanie do zachowania poufnosci przetwarzanych informaciji

na wzorze obowigzujgcym w Urzedzie Miasta Gorzowa Wielkopolskiego,

jezeli realizacja umowy zwigzana jest z przetwarzaniem danych osobowych:

— w stosownym przypadku podpisaé umowe powierzenia przetwarzania
danych osobowych,

— w stosownym przypadku wyda¢ upowaznienia osobom przetwarzajgcym
powierzone przez Administratora Danych Osobowych dane osobowe.

. Zasady ogolne dotyczace przetwarzania informacji

. Zasady postepowania dla dokumentow papierowych i danych elektronicznych
zawierajgcych informacje Urzedu Miasta Gorzowa Wielkopolskiego:
a) dokumenty papierowe, wydruki komputerowe:

wydruki zabezpiecza sie przed dostepem os6b nieupowaznionych,

wszelkie wydruki zawierajgce dane osobowe muszg by¢ przechowywane
w miejscu niedostepnym dla oséb nieupowaznionych,

w przypadku, gdy do pomieszczen po godzinach pracy majg dostep osoby
nieupowaznione, dokumenty zawierajgce informacje zabezpiecza sie na ten
czas w szafach zamykanych na klucz, dotyczy to réwniez kopii dokumentow,
wydruki zawierajgce informacje po uptywie czasu ich wykorzystania przez
dostawce zgodnie z umowg nalezy niszczy¢ przy pomocy niszczarki
0 skutecznosci niszczenia min. P4 lub przechowywa¢ w pojemnikach
przeznaczonych do bezpiecznego niszczenia dokumentacji dostarczanych
przez upowazniony podmiot,

po zakonczeniu kazdego dnia pracy osoby majgce dostep do informacji
stosujg zasade ,czystego biurka” w odniesieniu do dokumentéw i innych
nosnikow zawierajgcych informacje.

b) informacje w formie elektronicznej — przechowywanie:

dokumenty i dane muszg by¢ przechowywane na nosnikach
zabezpieczonych kryptograficznie za pomocg algorytmu AES o dtugosci
klucza min. 128-bit lub rébwnowaznego algorytmu pod wzgledem poziomu
bezpieczenstwa,

dokumenty i dane mogg by¢ przesytane wylgcznie za posrednictwem
kanatéw szyfrowanych, w szczegolnosci VPN, za pomoca algorytmu AES,
dane osobowe szczegdlnie (zgodne z art. 9 RODO) mogg by¢ przesytane
pocztg elektroniczng wytgcznie w formie zaszyfrowanej za pomocg
algorytmu AES, natomiast hasto do odszyfrowania nalezy przesta¢ innym
kanatem komunikacji np.: poprzez SMS,

w sytuacji, kiedy konieczna jest wymiana informacji zawierajgcych dane
szczegolnie (dane wrazliwe), nalezy te dane zaszyfrowaé, a nastepnie
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zaleca sie udostepni¢ poprzez ustuge sieciowg np. Microsoft Teams lub
Sharepoint, natomiast hasto do odszyfrowania nalezy przesta¢ innym
kanatem komunikacji np.: poprzez e-mail lub SMS.

c) zasady postepowania w przypadku korzystania z zewnetrznych nosnikéw
elektronicznych  (pendrive, zewnetrzne dyski magnetyczne, aparaty
fotograficzne, dyktafony, kamery i inne) zawierajgcych informacje:

zewnetrzne nosniki elektroniczne zawierajgce informacje Urzedu Miasta
Gorzowa Wielkopolskiego zabezpiecza sie przed dostepem o0so6b
nieupowaznionych np. poprzez zabezpieczenie w szafie zamykanej na klucz;
za bezpieczne przechowywanie tych nosnikéw odpowiedzialni sg pracownicy
dostawcy,

przenoszenie informacji na zewnetrznym nos$niku elektronicznym poza
siedzibe Urzedu Miasta Gorzowa Wielkopolskiego Ilub dostawcy moze
odbywac sie tylko zgodnie z zapisami niniejszych zasad bezpieczenstwa,;
informacje znajdujgce sie na takich nosnikach muszg by¢ zaszyfrowane
algorytmem AES, za wyjatkiem tych aparatéw fotograficznych i kamer, ktére
nie posiadajg mozliwosci szyfrowania nosnikéw — w takim przypadku nalezy
bezwzglednie zabezpieczy¢ nos$niki fizycznie przed dostepem oséb
nieupowaznionych oraz nadzorowac je przez osobe upowazniong,

nosniki zewnetrzne z informacjami chronionymi Urzedu Miasta Gorzowa
Wielkopolskiego nalezy przechowywac¢ w sposéb uniemozliwiajgcy dostep
do nich osobom nieupowaznionym,

informacje Urzedu Miasta Gorzowa Wielkopolskiego w postaci elektronicznej
nalezy usuwac z nosnika niezwtocznie po ustaniu ich przydatnosci, w sposéb
uniemozliwiajgcy ich ponowne odzyskanie,

uszkodzone nosniki nalezy niszczy¢ zgodnie z poziomem min. 4 wskazanym
w normie ISO/IEC 21964-2 dla odpowiedniego rodzaju nosnika,
w szczegolnosci H-4 i E-4.

2. Zasady haset uzytkownikéw aplikacji i systemédw informatycznych
wykorzystywanych do przetwarzania informaciji:
a) hasta muszg podlegaé¢ nastepujgcym zasadom:

sktadaé sie z minimum 8 znakow,

spetnia¢ warunek ztozonosci polegajgcy na wystepowaniu w nim: wielkiej
i matej litery, oraz cyfry lub znaku specjalnego (np. |@#),

by¢ zmieniane minimum co 30 dni,

muszg by¢ rézne,

nalezy je przechowywac w sposéb gwarantujgcy ich poufnosé.

b) zabrania sie udostepniania haset osobom nieupowaznionym,
C) zabrania sie tworzenia haset na podstawie:

cech i numeréw osobistych (np. dat urodzenia, imion itp.),
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— sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),

— identyfikatora uzytkownika.

zabrania sie tworzenia haset tatwych do odgadniecia,

przypadku logowania do systemu informatycznego odbywajgcego sie po raz

pierwszy, pracownik dostawcy ma obowigzek zmiany hasta tymczasowego

na wtasciwe, na znane tylko pracownikowi dostawcy,

w przypadku systeméw informatycznych, ktére nie wymuszajg cyklicznej

zmiany hasta oraz nie kontrolujg jego ztozonosci, obowigzkiem pracownika

dostawcy jest samodzielna cykliczna zmiana hasta zgodnie z zasadami

okreslonymi powyzej,

pracownik dostawcy ponosi petng odpowiedzialnos¢ za utworzenie hasta i jego

bezpieczne przechowywanie,

hasta tworzone przez pracownika dostawcy nie mogg by¢ ujawniane w sposob

celowy lub przypadkowy i mogg by¢ znane wytgcznie pracownikowi dostawcy,

hasta nie mogg by¢é przechowywane w formie dostepnej dla oso6b

nieupowaznionych:

— w plikach,

— na kartkach w miejscach dostepnych dla osob trzecich,

— w skryptach,

— w innych zapisach elektronicznych i papierowych, ktore bylyby dostepne dla
0so6b trzecich.

w przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, pracownik

dostawcy niezwtocznie zmienia hasto i zgtasza incydent wyznaczonemu

pracownikowi Urzedu Miasta Gorzowa Wielkopolskiego,

pracownik dostawcy utrzymuje hasto w tajemnicy rowniez po uptywie jego

waznosci,

zabrania sie przekazywania hasta za pomocg telefonu, przesytania z pomocg

faksu i poczty e-mail w formie jawnej (niezaszyfrowanej).

. Zasady zabezpieczen komputerdéw zawierajgcych informacje:
Do systemu informatycznego Urzedu Miasta Gorzowa Wielkopolskiego mogg by¢
podtgczane wylgcznie komputery i urzadzenia zgodne z minimalnymi
wymaganiami bezpieczenstwa, w szczegdlnosci:

a)
b)
c)

d)

system antywirusowy jest zainstalowany w systemie operacyjnym i jego
sygnatury sg aktualne,

system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje
I poprawki zabezpieczen,

usuniete lub wytgczone niepotrzebne konta uzytkownikéow (takie jak konta
gosci i konta administracyjne, ktore nie bedg uzywane),

usuniete lub wytgczone niepotrzebne oprogramowanie (w tym aplikacje,
narzedzia systemowe i ustugi sieciowe),
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e) wytgczona dowolna funkcja automatycznego uruchamiania, ktéra umozliwia
wykonywanie programow bez autoryzacji uzytkownika (na przyktad podczas
pobierania z Internetu),

f) uwierzytelnianie uzytkownikéw przy dostepie do Internetu, danych wrazliwych
lub osobowych lub danych, ktére majg kluczowe znaczenie dla Urzedu Miasta
Gorzowa Wielkopolskiego.

4. Zasady zabezpieczania komputerow przenosnych zawierajgcych informacje.

a) uzytkownik komputera przenosnego, zawierajgcego informacje Urzedu Miasta
Gorzowa Wielkopolskiego, zobowigzany jest:

— stosowaé ochrone kryptograficzng wobec danych przetwarzanych
na komputerze przenosnym,

— zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego
stosujgc identyfikator i hasto,

— nie zezwala¢ na uzywanie komputera osobom nieupowaznionym,

— zachowac szczegodlng ostroznosc przy podtgczaniu komputera przenosnego
do sieci publicznych poza budynkami i pomieszczeniami Urzedu Miasta
Gorzowa Wielkopolskiego lub dostawcy.

b) komputer przenosny nie moze by¢ pozostawiany w miejscu narazajgcym
go na kradziez (np. w otwartym pomieszczeniu, w samochodzie),

C) powyzsze zasady stosuje sie odpowiednio do tabletéw oraz smartfondw.

5. Ustugi zarzgdzane zewnetrznie (w tym w chmurze):

Dostawca musi by¢ w stanie potwierdzic¢, ze wymagania, ktére sg poza kontrolg

dostawcy, sg odpowiednio spetniane przez ustugodawce. Mozna wzigé pod uwage

istniejgce dowody takie jak certyfikaty ISO 27001, ktére obejmujg odpowiedni
zakres wykorzystywanej przez dostawce ustugi.
6. Aplikacje internetowe:

a) komercyjne aplikacje internetowe tworzone przez firmy programistyczne (a nie
programistéw wewnetrznych) i ktére sg publicznie dostepne z Internetu
powinny by¢ za pomocg metod:

— firewall, ktory ogranicza komunikacje wytgcznie do niezbednych portéw,

— dostep do interfejséw administracyjnych (np. SSH) powinien by¢ ograniczony
wytacznie do komunikacji j poprzez potgczenia VPN.

b) wymaganym Srodkiem zaradczym chronigcym przed lukami
w zabezpieczeniach aplikacji internetowych jest opracowywanie i testowanie
zgodnie z najlepszymi praktykami komercyjnymi, takimi jak standardy Open
Web Application Security Project (OWASP).

7. Ochrona sieci:

a) wymagane jest stosowanie jednej z metod ochrony sieci:

— firewall brzegowy, ktéry moze ogranicza¢ przychodzacy i wychodzacy ruch

sieciowy do ustug w sieci komputerow i urzgdzen mobilnych; moze pomoc
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w ochronie przed cyberatakami poprzez wdrozenie ograniczen, znanych
jako "reguty firewall", ktére mogg zezwala¢ lub blokowac ruch zgodnie z jego
zrédtem, miejscem docelowym i typem protokotu komunikacyjnego,

— jesli dostawca nie kontroluje sieci za pomocg firewall brzegowego,
na urzgdzeniach wewnatrz sieci musi by¢ skonfigurowana zapora oparta
na hoscie; dziata to w taki sam sposoéb, jak firewall brzegowy, ale chroni
tylko jedno urzadzenie, na ktorym jest skonfigurowany.

b) urzadzenia sieciowe (przetgczniki, routery, firewall lub rwnowazne):

— w przypadku wszystkich firewall sieciowych (lub rownowaznych urzadzen
sieciowych) dostawca musi:

e zmieni¢ domysine hasto administracyjne na alternatywne, ktére jest
trudne do odgadniecia — lub catkowicie wytgczy¢ zdalny dostep
administracyjny,

e uniemozliwic dostep do interfejsu administracyjnego (uzywanego
do zarzadzania konfiguracjg urzadzenia) z Internetu, chyba ze istnieje
jasna i udokumentowana potrzeba, a interfejs jest chroniony przez jedng
z nastepujgcych metod: dostep tylko poprzez VPN lub drugi sktadnik
uwierzytelniania np. kod jednorazowy lub lista dozwolonych adresow IP,
ktéra ogranicza dostep do niewielkiego zakresu zaufanych adresow.

— domysine blokowac nieuwierzytelnione potgczenia przychodzace,

— zapewni¢, ze przychodzgce reguty firewall sg zatwierdzone
i udokumentowane przez upowazniong osobe.

2. Postanowienia koncowe

W przypadku naruszenia przez dostawce postanowien Zasad bezpieczenstwa,
Administrator Danych Osobowych jest uprawniony do natozenia kar umownych
wynikajgcych z podpisanej umowy.
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Zatgcznik nr 1

Nazwa (Dostawca)

Oswiadczenie

Oswiadczam, Zze zapoznatem/zapoznatam sie z treScig i zobowigzuje sie
do przestrzegania zapisow Zasad bezpieczenstwa informacji w relacjach
z dostawcami, bedacych elementem Systemu Zarzgdzania Bezpieczenstwem
Informacji Urzedu Miasta Gorzowa Wielkopolskiego.

Ponadto, zobowigzuje sie do:

1) zachowania w tajemnicy informacji, ktorych wtascicielem jest Urzad Miasta
Gorzowa Wielkopolskiego, w szczegolnosci sposobow ich zabezpieczenia,
zarbwno w trakcie jak i po zakonczeniu wykonywania zadan objetych
umowa/wykonywanych w celu realizacji umowy nr [...] zawartej dnia [...];

2) niewykorzystywania zadnych informacji Urzedu Miasta Gorzowa Wielkopolskiego
w celu innym niz wykonywanie zadan okreslonych w umowie.



