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Wszyscy Wykonawcy

Wyjasnienia tresci Specyfikacji Warunkow Zamoéwienia

dot.: postepowania na zadanie:
Zapewnienie cyberbezpieczenstwa samorzadowych systeméw informatycznych.

Diagnoza cyberbezpieczennstwa dla GMINY BYCZYNA w projekcie Cyfrowa Gmina
w ramach Dziatania 5.1 Rozwéj cyfrowy JST oraz wzmochnienie cyfrowej odpornosci na
zagrozenia” dotyczacego realizacji projektu grantowego ,,Cyfrowa Gmina” o humerze
POPC.05.01.00-00-0001/21-00

Dziatajac na podstawie art. 284 ust. 2 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamdwien
publicznych (t.j. Dz.U. z 2021 r. poz. 1129 - dalej ,Pzp”), Zamawiajacy informuje, iz do
Zamawiajacego wptynat wniosek o wyjasnienie tresci Specyfikacji Warunkéw Zamoéwienia. Ponizej

Zamawiajacy przedstawia tres¢ zapytan wraz z udzielonymi odpowiedziami:

Pytanie:

Czy wszystkie wnioski i protokoty moga sporzadzane w wersji elektronicznej i podpisywane
podpisem kwalifikowanym?

Odpowiedz:

Zamawiajgcy dopuszcza mozliwosé sktadania wnioskéw i protokotdéw w wersji elektronicznej,
zastrzega sobie jednak mozliwos¢ zgdania dokumentéw w klasycznej postaci papierowej.

Pytanie:

W jakim terminie od wezwania lub podpisania umowy Zamawiajacy udostepni Wykonawcy wszelkie
niezbedne informacje i dokumenty do $wiadczenia ustug objetych przedmiotem niniejszej umowy?
Odpowiedz:

Wszelkie niezbedne do wykonania zamdwienia informacje i dokumenty dostepne bedg dla

Wykonawcy od dnia podpisania umowy w siedzibie Zamawiajgcego.

Pytanie:

Prosze o doprecyzowanie, wykonania jakich dodatkowych czynnosci oraz dokumentéw oczekuje od
Wykonawy Zamawiajacy piszac w zatgqczniku do SWZ - SOPZ:

» 5. Wykonawca przedstawi wynik testow w postaci raportu zawierajgcego zestawienie sprawdzen

oraz zestawu zalecen umozliwiajgcych minimalizacje zidentyfikowanych ryzyk.



Fundusze Rzeczpospolita Unia Eur_opejska
Europejskie Polska Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

6. W ramach realizacji przedmiotu zamdwienia Wykonawca zobowigzany bedzie do dokonania
oceny zgodnosci funkcjonujacych zasad i procedur dotyczacych zarzadzania bezpieczenstwem
informacji z obowigzujgcymi aktami prawnymi do przeprowadzenia kompleksowej diagnozy/audytu
bezpieczenstwa informacji w zakresie ustawowych obszaréw dziatalno$ci podmiotu oraz
opracowania dokumentacji poaudytowej - raportu z wytycznymi do doskonalenia i
rekomendacjami.

Odpowiedz:

Zgodnie z zapisami pkt 6 Zamawiajacy wymaga "raportu z wytycznymi do doskonalenia i

rekomendacjami”.

Pytanie:

Ilos¢ lokalizacji (adresy, info. co znajduje sie pod danym adresem)

Pozostate dane ponizej prosze rozgraniczy¢ na kazda lokalizacje z osobna, pozwoli to najdoktadniej
obliczy¢ czasochtonnosc¢ i cene projektu:

Odpowiedz:

Jedna lokalizacja - Byczyna, Rynek 1.

Pytanie:

Ilo$¢ pracownikéw/uzytkownikow
Odpowiedz:

40 pracownikdéw.

Pytanie:

Ilos¢ wszystkich hostéw podtaczonych do sieci (komputery, urzadzenia serwerowe, urzadzenia
sieciowe jak np. drukarki, routery, przetaczniki, Access Pointy, urzadzenia VoIP etc.). W tym
rozgraniczyc¢:

a. Ilos¢ komputeréw (réwniez przenosnych)

b. Ilos¢ serwerdw (fizycznych, wirtualnych)

c. Ilo$¢ pozostatych urzadzen podtaczonych do sieci

Odpowiedz:

a. Ilos¢ komputeréw (réwniez przenosnych) - 60
b. Ilos¢ serwerdw (fizycznych, wirtualnych) — 2 fizyczne, 4 wirtualne

c.  Ilos¢ pozostatych urzadzen podtaczonych do sieci - 60

Pytanie:

Ilo$¢ adresow zewnetrznych
Odpowiedz:

2

Pytanie:

Ilo$¢ podsieci (jaki zakres maski kazdej podsieci?)
Odpowiedz:

1, 255.255.192.0
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Pytanie:

Ilo$¢ serwerowni i ich lokalizacja?
Odpowiedz:

Jedna serwerownia.

Pytanie:

Czy majq Panstwo wdrozong Active Directory?
Odpowiedz:

Tak.

Pytanie:

Jaki budzet (brutto) wpisali Panstwo we wniosku grantowym na realizacje samej Diagnozy
cyberbezpieczenstwa z catej puli przydzielonych srodkow?

Odpowiedz:

Zamawiajacy poda kwote, jakq przeznaczyt na realizacje zamowienia zgodnie z zapisami art. 222

ust. 4 ustawy Prawo zaméwien publicznych.

Pytanie:

Z jaka datg majq Panstwo podpisang Umowe grantowg (chodzi o date podpisu ztozonego przez
Grantodawce)?

Odpowiedz:
11.02.2022 r.

Pytanie:

Czy termin realizacji jest negocjowalny przed podpisaniem umowy jezeli realizacja diagnozy w petni
zmiesci sie w 6 miesigcach od daty podpisania umowy grantowej?

Odpowiedz:

Termin wykonania umowy stanowi kryterium oceny ofert, wiec co do zasady nie moze podlegaé
negocjacjq.

Pytanie:

Wspomnianym w treséci zapytania raportem z audytu ma by¢ jedynie zat. 8 konkursu
i omoéwienie zalecen i rekomendacji jakie z niego wynikng?

Odpowiedz:

Zamawiajacy oczekuje dodatkowo raportu w ktdorym zawarte zostang zalecenia i rekomendacje w
kazdym z audytowanych obszaréw.

Pytanie:

Odnoszac sie do tresci zat. 8 konkursu zawartej w arkuszu KRI i CERT, prosze o informacje czy

posiadajg Panstwo Dokumentacje oraz Raporty/Wyniki z audytéw tam wskazane, aby bylo mozliwe

ich sprawdzenie/ocena podczas Diagnozy?

3 Dokumentacja Systemu Informacyjnego wspierajacego
zadanie publiczne

Czy istniejq raporty z audytow systemoéw informacyjnych

wspierajacych zadanie publiczne?

Czy istnieje dokumentacja architektury zastosowanych

zabezpieczen?

3.3 | Czy istnieje dokumentacja architektury sieci?

Tak Nie

3.1

3.2
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3.4

Czy istnieje baza danych konfiguracji urzadzen aktywnych?

3.5

Czy istnieje dokumentacja zmian w systemach informacyjnych?

3.6

Czy istnieje dokumentacja dotyczaca monitorowania w trybie
ciggtym?

3.7

Czy sq dostepne umowy z dostawcami (wsparcie techniczne)?

3.8

Czy sq zawierane umowy z dostawcami ustug z zakresu
bezpieczenstwa teleinformatycznego?

3.9

Czy sa wymagane wyniki audytéw u dostawcow ustug
bezpieczenstwa teleinformatycznego?

3.10

Czy jest dostepna i aktualna dokumentacja zabezpieczen
fizycznych i $rodowiskowych?

3.11

Czy jest prowadzony rejestr dostepu do dokumentacji systemu
informacyjnego?

Dokumentacja procesu zarzadzania incydentami

4.2

Czy istnieje procedura informowania o wykrytych incydentach?

4.3

Czy istniejq procedury reagowania na incydenty?

Aspekty techniczne do weryfikacji

5.1

Wyniki audytu serwisow WWW z uwzglednieniem:

- wersji serwera HTTP;

- wersji systemu CMS (o ile wystepuje);

- bezpieczenstwa komunikacji (aktualnos¢ certyfikatéw X.509,
wersja TLS, stosowane algorytmy kryptograficzne itp.);

- dostepnosci kompetentnego personelu do utrzymania
serwisow.

5.2

Wyniki audytu serwiséw pocztowych z uwzglednieniem:

- poprawnosci wdrozenia mechanizméw SPF, DKIM i DMARC;
- poprawnosci i bezpieczenstwa wdrozenia mechanizmow TLS;
- dostepnosci kompetentnego personelu do utrzymania
serwisow.

5.3

Wyniki audytu lokalnych sieci teleinformatycznych z
uwzglednieniem:

- wdrozenia systeméw ochrony przed kodem szkodliwym w
sposéb zapewniajacy ich automatyczng aktualizacje;

- stosowania mechanizmdéw segmentacji sieci;

- izolacji urzadzen koncowych uzytkownikéw;

- procesu tworzenia i okresowego odtwarzania kopii
zapasowych przetwarzanych informacii;

- monitorowania ruchu wewnatrz sieci w zakresie wykrywania
symptomow naruszen bezpieczenstwa;

- dostepnosci kompetentnego personelu do utrzymania
infrastruktury sieciowej.

5.4

Wyniki audytu potaczenia z siecig Internet z uwzglednieniem:

- monitorowania ruchu wchodzacego i wychodzacego;

- stosowanych zabezpieczen przed atakami DDoS;

- stosowanych zabezpieczen przed wyciekiem informacji (DLP);
- stosowanych zabezpieczen punktu styku (FW, IDS, IPS, WAF
itp.);

- dostepnosci kompetentnego personelu do utrzymania punktu
styku z siecig Internet.

Aspekty organizacyjne do weryfikacji

6.1

Wyniki audytu organizacji zarzadzania bezpieczenstwem
teleinformatycznym z uwzglednieniem:

- regularnego identyfikowania znanych podatnosci w
eksploatowanych systemach IT;

- terminowego wprowadzania danych do systemoéw zarzadzania
tozsamosciag i uprawnieniami uzytkownikow;

- prowadzenia okresowego przegladu uprawnien uzytkownikow;
- prowadzenia okresowych szkolen uzytkownikow
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podnoszacych ich swiadomos¢ zagrozen.

Wyniki audytu proceséw planowania z uwzglednieniem:
- posiadania planéw przywracania ustug IT na wypadek awarii;
- prowadzenia przegladdéw oraz doskonalenia plandw

6.2 ) i
przywracania ustug IT;
- cyklu zycia systemdw IT i eksploatacji produktow
nieposiadajacych wsparcia producenta.
7 Opracowanie, ustanowienie i wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI)
Odpowiedz:

Powyzsze pytanie nie stanowi wniosku o wyjasnienie tresci SWZ. Analiza zagadnien zawartych
w pytaniu i idgca za tym odpowiedZ Zamawiajgcego jest czescig przedmiotu zamdwienia, ktorego
realizacja lezy po stronie Wykonawcy.

Z powazaniem
BURMISTRZ BYCZYNY

/-/Iwona Sobania

Otrzymuija:
1. Strona prowadzonego postepowania
2. a/a

Sporzadzita:
Aneta Sztojko-Chatupczynska



