i Zatacznik nr 1
OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

. Zakup aktualizacji licencji oprogramowania dla potrzeb jednostek Policji
garnizonu mazowieckiego” — z podziatem na Zadanie nr 1 i Zadanie nr 2

ZADANIE NR 1

1. Aktualizacja licencji na  oprogramowanie  X-Ways Forensics (6 - licencji)

wraz ze $wiadczeniem 12 miesiecznego wsparcia technicznego.

Nr kluczy licencji:

165E-9B70-4E7F,

5B66-3285-4B9B,

13DE-9558-4D9F,

1F5E-9478-4E7F,

66EE-0C55-4B9B,

746E-3055-4B9B

1. |Zaawansowane e Powielanie i obrazowanie dysku, nawet pod DOS za pomoca X-
narzedzie do analizy Ways Replica;
z zakresu informatyki e Badanie catosciowej struktury katalogéw wewnatrz nie
Sledczej przetworzonych plikdw, nawet gdy sg one podzielone na wiele
fragmentow;

e Bezposrednia obstuga dla FAT, NTFS, Ext2/3, CDFS, UDF;

e Zintegrowana interpretacja systemoéw RAID i dyskéw
dynamicznych;

e Zrdznicowane techniki odzyskiwania danych i wycinania plikdw;

e (Czyszczenie twardego dysku aby uzyskac sterylne srodowisko dla
celéw sledczych;

e Gromadzenie tzw. slack space oraz wolnego miejsca, przestrzeni
miedzy partycjami z dyskéw i obrazéw dyskéw;

e Tworzenie plikdw i katalogéw dla wszystkich obiektéw
komputerowych;

e  Wykrywanie i dostep do alternatywnych strumieni danych NTFS
(ADS);

e Fizyczny i logiczny potencjat wyszukiwania dla wielu szukanych
definicji w tym samym czasie;

e Obstuga systemow plikéw HFS+ (Apple), ReiserFS oraz Reiser4
(Linux);

e Podglad zdje¢ (obstuguje JPEG, JPEG 2000, GIF, TIFF, Bitmap, PNG,
TGA, PCX, WMF, EMF, MNG, oraz JBG);

e Zabezpieczenie przed zapisem w celu zapewnienia autentycznosci
danych;

e  Wykrywanie niezgodnosci nazw i typdéw plikéw (np. plik JPEG
ukryty jako .exe);

e Automatyczne zapisy kontroli (audit logs);

e Zautomatyzowane raporty, ktére mogg by¢ importowane i dalej
przetwarzane przez jakgkolwiek aplikacje rozpoznajgcg HTML;

e Podglad wszystkich istniejgcych i usunietych plikow;

e Wewnetrzna przegladarka plikdw Rejestru Windows.

2. | Wsparcie techniczne e Dostep do aktualizacji oprogramowania przez okres wsparcia;

Oferenta
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e Telefoniczng oraz mailowg pomoc techniczng w diagnozowaniu i
usuwaniu usterek oraz nieprawidtowosci w dziataniu programu
oraz wskazywanie rozwigzan zastepczych;

e Konsultacje merytoryczne w jezyku polskim;

e Mozliwos¢ zgtaszania awarii oprogramowania w jezyku polskim.

2. Aktualizacja licencji na oprogramowanie Magnet AXIOM Complete (1 - licencja)
wraz ze $wiadczeniem 12 miesiecznego wsparcia technicznego.
Nr klucza licencji: USBID B201705120003083

1. |Zaawansowane e Obstuga systemoéw operacyjnych: Windows XP, Windows Vista,
narzedzie do analizy Windows 7, Windows 8, Windows 8.1, Windows 10, Mac OSX, iOS,
z zakresu informatyki Android, Kindle Fire;
sledczej e Obstuga systeméw plikéw: NTFS, HFS+, HFSX, EXT2, EXT3, EXT4,

FAT32, EXFAT;

e Natywne wsparcie dla formatdw obrazéw EO1, Ex01, LO1, Lx01,
AD1, dd, raw, bin, img, ima, dmg, flp, vfd, bif, vmdk, vhd, vdi, xva,
zip, tar;

e Dwie osobne aplikacje, Examine do przeprowadzania badan,
Process do przetwarzania dowodoéw;

e Dodatkowe moduty umozliwiajgce wyszukiwanie dokumentéw
aplikacji biznesowych oraz artefaktéw systemow operacyjnych jak
réowniez artefaktéw z urzadzen mobilnych;

e  Wyszukiwanie istniejgcych i usunietych artefaktéw na dysku
twardym oraz w zrzutach pamieci RAM, kopiach volume shadow,
fizycznych i logicznych obrazach urzadzen mobilnych,
pojedynczych plikach i folderach;

e Wyodrebnianie historii komunikacji w portalach
spotecznosciowych, czatach IM (Instant Messaging), artefaktéw
znajdujacych sie w chmurze, danych aplikacji stuzacych
udostepnianiu plikdw P2P, danych kopii zapasowych urzadzen
mobilnych, skrzynek pocztowych, historii przegladarek
internetowych, plikdw graficznych oraz wideo;

e  Wykrywanie szyfrowanych nosnikdéw za pomocga Truecrypt,
Bitlocker, PGP oraz Safeboot;

e Techniki wyodrebniania danych pozwalajgce na lepsze
odzyskiwanie danych z przestrzeni niezalokowanej i pamieci RAM.

2. | Wsparcie techniczne e Dostep do aktualizacji oprogramowania przez okres wsparcia;

Oferenta e Telefoniczng oraz mailowag pomoc techniczng w diagnozowaniu i
usuwaniu usterek oraz nieprawidtowosci w dziataniu programu
oraz wskazywanie rozwigzan zastepczych;

e Konsultacje merytoryczne w jezyku polskim;

e Mozliwosc¢ zgtaszania awarii oprogramowania w jezyku polskim.
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3. Aktualizacja licencji na oprogramowanie Passware Kit Forensics 1 licencja Nr klucza licencji:
GVTNJ-S8KIH-2Q7E8-DEY9A-GIALQ-AEK3Y-EWQBE-SKWFD

1. | Zaawansowane e Aktualizacja licencji na oprogramowanie Passware Kit Forensics 1
narzedzie do licencja Nr klucza licencji: GVTNJ]-S8KJIH-2Q7E8-DEY9A-GJALQ-
analizy z zakresu AEK3Y-EWQBE-SKWFD
informatyki
Sledczej

4. Aktualizacja licencji VMware Workstation 16 Pro, 4 licencje, klucz ESD (WS14-PLAY-C) Account
Number: 647082069

1. |Specjalistyczne e Aktualizacja licencji VMware Workstation 16 Pro, 4 licencje, klucz ESD
oprogramowanie (WS14-PLAY-C) Account Number: 647082069

Termin realizacji:
Dostarczenie przedmiotu zamdwienia nalezy przeprowadzi¢ w maksymalnym terminie
do 29.12.2022 r.
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