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Zakacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Nazwa zamowienia: Modernizacja infrastruktury IT | wewnetrznej sieci LAN
oraz rozbudowa sieci LAN o punkty dostepowe w Urzedzie Gminy
Sadowne w ramach projektu Cyfrowa Gmina

Zamowienie obejmuje:
1) dostawe infrastruktury IT:
- serwera wraz z oprogramowaniem,
- serwera kopii zapasowych,
- oprogramowania biurowego Office,
- system ochrony sieci (firewall),
2) modernizacj¢ sieci LAN,
3) rozbudowe sieci LAN o punkty dostepowe.

SERWER

Komponent Opis minimalnych parametrow

Obudowa Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji do 4
dyskow 3.5" Hot-Plug wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack 1 wysuwanie serwera do celow
serwisowych.

Obudowa musi mie¢ mozliwo$¢ wyposazenia w karte umozliwiajaca
dostep bezposredni poprzez urzadzenia mobilne - serwer musi posiadac
mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych
komponentow serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple i0S) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna Ptyta gléwna musi by¢ zaprojektowana przez producenta serwera
I 0znaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach.

Zainstalowany jeden procesor os§mio-rdzeniowy min. 2.6GHz klasy x86
Procesor dedykowany do pracy z zaoferowanym serwerem osiagajacy wynik
minimum 17981 w tescie Average CPU Mark opublikowanym na
stronie cpubenchmark.net

RAM Pamig¢ o parametrach 32GB DDR4 RDIMM 2933MT/s, na ptycie
gldwnej powinno znajdowac si¢ minimum 2 wolne sloty
przeznaczonych do instalacji pamieci. Ptyta gtdbwna powinna obstugiwac
do 128GB pamieci RAM.

Zabezpieczenia Memory Rank Sparing, Memory Mirror, Failed DIMM isolation,
pamieci RAM Memory Address Parity Protection, Memory Thermal Throttling.
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Gniazda PCI Minimum dwa sloty generacji 4.
Interfejsy Whbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS

Dyski twarde

Mozliwos¢ instalacji dyskow SATA,

SAS, SSD. zainstalowane dyski:

2x 480GB SSD 6Gbps Hot-Plug Read Intensive

2x 2TB HDD Sata 7.2k

mozliwo$¢ zainstalowania modutu dedykowanego dla hypervisora
wirtualizacyjnego, wyposazonego w dwa nosniki typu flash o
pojemnosci min. 32GB z mozliwos$cia konfiguracji zabezpieczenia
synchronizacji pomi¢dzy nosnikami z poziomu BIOS serwera,
rozwigzanie nie moze powodowac¢ zmniejszenia ilosci wngk na dyski
twarde.

Kontroler RAID

Sprzgtowy kontroler dyskowy, posiadajacy min. 8GB nieulotnej pamigci
cache, mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskéw samoszyfrujacych

Whbudowane porty

Przednie: min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty
zarzadzajacej, tylne: min. 1x VGA, min. 1x USB 3.0, min. 1x USB 2.0,
min. 2 porty RJ45

Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie
rozdzielczo$ci min. 1920x1200

Wentylatory Redundantne

Zasilacze Redundantne, Hot-Plug maksymalnie 600W kazdy z dedykowanymi
przewodami zasilajacymi.

Bezpieczenstwo Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS 1 karta

zarzadzajaca, wbudowany modut TPM 2.0

Diagnostyka

Mozliwos¢ zainstalowania panelu LCD umieszczonego na froncie
obudowy, umozliwiajacego wyswietlenie informacji o stanie procesora,
pamieci, dyskow, BIOS u, zasilaniu oraz temperaturze.

Karta zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego:
zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika mozliwo$¢ podmontowania zdalnych wirtualnych
napedow wirtualng konsolg z dostgpem do myszy, klawiatury
wsparcie dla IPv6 wsparcie dla SNMP; IPMI2.0, VLAN tagging,
SSH mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer, dane historyczne powinny by¢
dostgpne przez min. 7 dni wstecz.

Monitorowanie zuzycia dyskow SSD mozliwo$s¢ monitorowania
z jednej konsoli min. 100 serwerami fizycznymi, automatyczne
zglaszanie alertow do centrum serwisowego producenta
automatyczne update firmware dla wszystkich komponentow
serwera mozliwos¢ przywrdcenia poprzednich wersji firmware
mozliwo$¢ eksportu eksportu/importu konfiguracji (ustawienie
karty zarzadzajacej, BIOSu, kart sieciowych, HBA oraz
konfiguracji kontrolera RAID) serwera do pliku XML lub JSON
mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikow konfiguracyjnych

Gwarancja

Minimum 36 miesiecy gwarancji producenta realizowanej w miejscu
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instalacji sprzetu, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwos¢ zglaszania awarii ogolnopolska linig
telefoniczng producenta.

Serwis urzadzen bedzie realizowany bezposrednio przez Producenta
i/lub we wspolpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wsparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajacego.

Dodatkowo nalezy wdrozy¢ domeng Active Directory dla 21 uzytkownikow. Wymagane jest
takze utworzenie kont, migracja komputerow z grupy roboczej do domeny (ilos¢ 21),
utworzenie dyskoéw sieciowych, utworzenie podzialy uzytkownikéw na

grupy uprawnien, utworzenie podstawowych zasad grupy:

- montowanie dyskéw sieciowych wg uprawnien

- regula wymuszajaca zmiang haset, dtugo$¢ hasta

- automatyczne wylogowanie / uruchomienie wygaszacza ekranu po okresie bezczynnos$ci

- blokowanie USB.

Przyktadowy model | Dell R350
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OPROGRAMOWANE SERWERA

Minimalne wymagania
oprogramowania serwerowego

Minimalne wymagane funkcjonalnosci:

- mozliwo$¢ dokonywania aktualizacji i poprawek systemu
przez Internet z mozliwo$cig wyboru instalowanych
poprawek;

- mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen
przez Internet — witryne producenta systemu;

- wbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych zintegrowana z systemem konsoli
do zarzadzania ustawieniami zapory i regutami ip v4 i v6;

- mozliwo$¢ uruchomienia kontrolera domeny bedacego
w pelni zgodnym z domeng AD pracujaca w oparciu
0 minimum system Windows Server 2008 R2 (poziom
funkcjonalnosci AD DS Windows Server 2008 R2);

- mozliwo$¢ uruchomienia kontrolera domeny tylko do
odczytu;

- mozliwo$¢ uruchomienia serwera DNS z mozliwo$cig
integracji z kontrolerem domeny;

- mozliwo$¢ uruchomienia serwera ustug terminalowych
(RemoteApp) zgodnego z min. Windows Server 2008 R2;

- obstuga zdalnego pulpitu;

- mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

- obstuga PowerShell 4.0;

- obstuga certyfikatow w AD;

- obstuga drzewa katalogowego Microsoft Active Directory.

[lo$¢ procesoréw fizycznych
na ktére udzielona zostanie
licencja na oprogramowanie
Serwerowe

llos¢ rdzeni w procesorach
fizycznych na ktore udzielona
zostanie licencja na
oprogramowanie Serwerowe

16

[lo$¢ mozliwych do
uruchomienia maszyn
wirtualnych z systemem
operacyjnym Windows Server
Standard w ramach jednej
licencji oprogramowania
serwerowego

Ilo$¢ licencji dostepowych do
serwera liczone w modelu na
uzytkownika

25

Przyktadowy model

Microsoft Windows Server Standard 2022 + 25 Windows
Server Standard User CAL 2022
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SERWER KOPII ZAPASOWYCH

Typ obudowy Rack
Procesor Min. czterordzeniowy o taktowaniu min. 1,7 GHz
Architektura procesora ARM 32bit
Pamig¢ RAM Min. 8 GB DDR4
Maksymalna pojemnos¢ 8 GB
pamigci
Gniazdo pamieci 2 x SO-DIMM DDRA4
Pamie¢ flash 512MB (ochrona systemu operacyjnego przed
podwdjnym rozruchem)
Wneka dyskow 4 dyski 3,5-calowe SATA 6 Gb/s, 3 Gb/s
Kompatybilno$¢ dyskow 3,5-calowe dyski twarde SATA
2,5-calowe dyski twarde SATA
2,5-calowe dyski SSD SATA
RAID 0,1,5, 6,10, JBOD, Single Disk

Protokoty sieciowe

HTTP, HTTPS, iPv4/iPv6, iSCSI, Klient DHCP lub
statyczny adres IP, Klient VPN, Obstuga ramek typu
jumbo, Przekierowywanie portow UPnP, Serwer
CIFS/SMB, Serwer DNS, Serwer DHCP, Serwer
DLNA, Serwer FTP, NFS, Serwer VPN, SNMP, SSH,
Telnet, Wake-On-LAN, SMTP, SMSC, FTPS, TFTP,
WebDAV

System plikow dla dyskow
zewngtrznych

FAT32, NTFS, HFS+, EXT3, EXT4

System plikow EXT4

Dodatkowe informacje Funkcja Wake on LAN/WAN
Obstuga serwera DLNA
Obstuga serwera FTP

VVolume Snapshot
LUN Snapshot

Maximum Snapshot (Per

Check maximum number
System)

of snapshots of your NAS

Check maximum
number of snapshots of
your NAS

5 minutes

Maximum Snapshot (Per
Volume / LUN)

MinimumSnapshotinterval
Snapshot Retention Policy
Self-serve Snapshot Recovery
Application Consisted Snapshot
Snapshot Full Clone

Snapshot Replica / Vault
Obstuga przyspieszenia pamigci podrecznej SSD

Wskazniki LED

Zasilanie/stan, LAN, USB, HDD

Przyciski

Zasilanie, reset
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System Operacyjny

QTS 5.0.0 (embedded Linux)

Wspierane systemy operacyjne
klientow

1. Apple Mac OS 10.10 or later

2. Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12
or later Linux

3. IBM AIX 7, Solaris 10 or later UNIX

4. Microsoft Windows 7, 8, 10 and 11

5. Microsoft Windows Server 2008 R2, 2012, 2012
R2, 2016, and 2019

Autoryzacja domenowa

Microsoft Active Directory (AD) oraz wsparcie dla
kontrolera domeny

LDAP serwer i klient

Logowanie uzytkownika domeny (AFP, CIFS/SMB,
FTP, and File Station)

Obstugiwany jezyk Polski

Gwarancja Minimum 24 miesigce
Dyski HDD wspolpracujace z zaproponowanym wyzej modelem serwera plikow NAS
— 4szt.

Rodzaj dysku HDD

Pojemno$¢ dysku 3TB

Pamie¢ podreczna cache 256 MB

Typ dysku Wewnetrzny

Format 3.5"

Interfejs SATA 11 (6 Gb/s)
Predko$¢ obrotowa [obr/min] 5400

Technika zapisywania danych CMR

Gwarancja

Minimum 24 miesigce
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OPROGRAMOWANIE BIUROWE - 12 szt.

Oprogramowanie biurowe: Licencja bezterminowa — oprogramowanie w wersji z ostatnich
3 lat

Licencja uprawniajagca Zamawiajacego do bezterminowego, nieograniczonego C€zasowo
korzystania z funkcji oprogramowania.

1. Wymagania odnos$nie interfejsu uzytkownika:

e pelna polska wersja jezykowa interfejsu uzytkownika

e graficzny interface uzytkownika obstlugiwany za pomoca myszy 1 skrotow
klawiaturowych

2. Oprogramowanie umozliwia tworzenie i edycj¢ dokumentow elektronicznych w ustalonym
formacie, ktory spetnia nastepujgce warunki:

o posiada kompletny i publicznie dostepny opis formatu,

e obsluguje zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow.

3. Oprogramowanie umozliwia dostosowanie dokumentéw i1 szablonéw oraz udostepnia
narzedzia umozliwiajace dystrybucje szablondw do wiasciwych odbiorcow.

4. W sktad oprogramowania wchodza narzedzia programistyczne umozliwiajgce automatyzacje

pracy i wymian¢ danych pomigdzy dokumentami i aplikacjami (jezyk makropolecen, jezyk

skryptowy).

Do aplikacji dostgpna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych zawiera:

e edytor tekstu

o arkusz kalkulacyjny

e narzedzie do przygotowywania i prowadzenia prezentacji

e narzedzie do zarzadzania informacja prywatng (poczta elektroniczna, kalendarzem,

kontaktami i zadaniami)

SRl

« edycja i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej
oraz funkcjonalnos$cia stownika wyrazow bliskoznacznych i autokorekty

« wstawianie oraz formatowanie tabel

« Wstawianie oraz formatowanie obiektow graficznych

» wstawianie wykresow 1 tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne)

e automatyczne numerowanie rozdziatow, punktow, akapitow, tabel
1 rysunkow

e automatyczne tworzenie spisOw tresci

« formatowanie naglowkow 1 stopek stron

« Sprawdzanie pisowni w jezyku polskim

« §ledzenie zmian wprowadzonych przez uzytkownikoéw

e nagrywanie, tworzenie i1 edycje makr automatyzujacych wykonywanie
czynnosci

e okreslenie uktadu strony (pionowa/pozioma)

e wydruk dokumentéw

« wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacjg prywatng

Edytor tekstu
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« praca na dokumentach utworzonych przy pomocy Microsoft Word 2003,
Microsoft Word 2007, Microsoft Word 2010, Microsoft Word 2013
z zapewnieniem bezproblemowej konwersji wszystkich elementow
1 atrybutow dokumentu

« zabezpieczenie dokumentdéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji

e wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych
narzg¢dzi umozliwiajacych wykorzystanie go, jako srodowiska kreowania
aktow normatywnych i prawnych, zgodnie z obowigzujagcym prawem

e wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych
narzedzi (kontrolki) umozliwiajacych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu
kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsce
prawa

Arkusz
kalkulacyjny

e tworzenie raportow tabelarycznych

e tworzenie wykresOw liniowych (wraz linig trendu), stupkowych,
kotowych

« tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuly przeprowadzajace operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na miarach
czasu

e tworzenie raportéw z zewnetrznych zrddet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice)

« obstuga kostek OLAP oraz tworzenie i edycj¢ kwerend bazodanowych
1 webowych. Narzedzia wspomagajace analizg statystyczng i1 finansowa,
analiz¢ wariantowg i rozwigzywanie problemoéw optymalizacyjnych

o tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng
zmian¢ wymiarOw oraz wykresow bazujacych na danych z tabeli
przestawnych

o wyszukiwanie 1 zamian¢ danych

» wykonywanie analiz danych przy uzyciu formatowania warunkowego

» nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej
nazwie

e nagrywanie, tworzenie 1 edycje makr automatyzujacych wykonywanie
czynnosci

 formatowanie czasu, daty 1 warto$ci finansowych z polskim formatem

« zapis wielu arkuszy kalkulacyjnych w jednym pliku

e zachowanie pelnej zgodnos$ci z formatami plikéw utworzonych
za pomocg oprogramowania Microsoft Excel 2003, Microsoft Excel
2007, Microsoft Excel 2010, Microsoft Excel 2013 z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen

o zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Narzedzie do
przygotowywania
| prowadzenia
prezentacji

e przygotowywanie prezentacji multimedialnych, ktore bedg prezentowanie
przy uzyciu projektora multimedialnego

e drukowanie w formacie umozliwiajgcym robienie notatek

« zapisanie jako prezentacja tylko do odczytu

 nagrywanie narracji i dotaczanie jej do prezentacji

8
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e opatrywanie slajdow notatkami dla prezentera

e umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwigkowych i wideo

« umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

« odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych
w zrodlowym arkuszu kalkulacyjnym

e mozliwo$¢ tworzenia animacji obiektéw i catych slajdow

 prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sg slajdy
I notatki prezentera

e petna zgodnos¢ z formatami plikow utworzonych za pomoca
oprogramowania MS PowerPoint 2003, MS PowerPoint 2007, MS
PowerPoint 2010, MS PowerPoint 2013

e pobieranie 1 wysytanie poczty elektronicznej z serwera pocztowego

« filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych nadawcow

e tworzenie katalogéw, pozwalajacych katalogowac poczte elektroniczng

« automatyczne grupowanie poczty o tym samym tytule

o tworzenie regul przenoszacych automatycznie nowg poczte elektroniczng

Narzedzie do do okreslonych katalogéw bazujac na stowach zawartych w tytule,
zarzgdzania adresie nadawcy i odbiorcy
informacja « oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia
prywatng (poczta | e zarzadzanie kalendarzem
elektroniczna, « udostepnianie kalendarza innym uzytkownikom
kalendarzem, « przegladanie kalendarza innych uzytkownikow
kontaktami i e zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje
zadaniami) automatyczne wprowadzenie spotkania w ich kalendarzach

e zarzadzanie listg zadan

e Zlecanie zadah innym uzytkownikom

« zarzadzanie lista kontaktow

e udostepnianie listy kontaktow innym uzytkownikom

» przegladanie listy kontaktow innych uzytkownikow

» mozliwo$¢ przesylania kontaktow innym uzytkownikow.
Przyktadowa Microsoft Office 2019 Box wersja fizyczna z przeznaczeniem dla uzytku
wersja komercyjnego
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SYSTEM OCHRONY SIECI (FIREWALL) —na 3 lata

Komponent

Opis minimalnych parametrow

Konstrukcja

System ochrony sieci powinien zosta¢ dostarczony w postaci
komercyjnej platformy sprzetowej z zabezpieczonym systemem
operacyjnym producenta rozwigzania. Rozwigzanie powinno by¢
wyposazone w modut kryptoraficzny zgodny ze standardem FIPS 140-
2.

Urzadzenie w metalowej obudowie o wysokosci 1U z mozliwoscia
montazu w szafie rack 19" (uchwyty montazowe w komplecie).

Tryby pracy

Rozwigzanie powinno wspiera¢ nastgpujace tryby pracy: routing
(warstwa 3), bridge (warstwa 2), hybrydowy (cze$¢ jako router, czg$é
jako bridge), TAP / Discover (sonda monitorujaca)

[lo$¢ chronionych
hostow

System ochrony nie moze posiada¢ ograniczen co do ilo$ci hostow
w sieci chronionegj.

Przechowywanie
danych logow

Rozwigzanie musi by¢ wyposazone w co najmniej jeden dysk SSD
stuzagcy m.in. do przechowywania logdéw i raportow bezposrednio
na urzadzeniu.

Rozwigzanie musi umozliwia¢ doposazenie o nadmiarowy zasilacz

Zasilanie sieciowy dla zapewnienia ciggtosci pracy (drugi zasilacz jako
wyposazenie opcjonalne).
Pamie¢ RAM Minimum 4GB

Pamigc wewngtrzna

Zainstalowany dysk SSD minimum 64GB

Liczba fizycznych
interfejsow 1000Base-
T

Minimum 10

Liczba fizycznych
interfejsow
1000Base-X

Minimum 2

Wydajnos¢ Firewall
nie mniej niz (Gbps)

11

Wydajno$¢ Firewall
IMIX nie mniej niz
(Gbps)

Wydajnos¢ IPS nie
mniej niz (Gbps)

Liczba
réwnoczesnych
polaczen nie mniejsza
niz:

6400000

Liczba nowych
pofaczen na sekunde
nie mniejsza niz:

74500

Liczba
réwnoczesnych tuneli
SSL VPN nie

1500
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mniejsza niz:

Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny

Interfejs interfejs administratora (Web GUI) dziatajacy w czasie rzeczywistym.
Certyfikat SSL Webowy graficzny interfjes administratora zabezpieczony protokotem
interfejsu HTTPS z certyfikatem self-signed z mozliwoscig zmiany

na podpisany przez zewngtrznego zaufanego wystawce certyfikatow
(External Trusted CA).

Uwierzytelnianie

Rozwigzanie powinno oferowa¢ mechanizm uwierzytelnianiania
dwusktadnikowego w oparciu o token sprzgtowy lub programowy
dziatajacy zgodnie z RFC6238 (Time-Based One-Time Password
Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN.

Diagnostyka

Whbudowany webowy graficzny interfejs administratora powinien
oferowac narzg¢dzia diagnostyczne takie jak co najmniej: ping,
traceroute, name lookup, route lookup czy packet capture w oparciu
o Berkley Packet Filter.

Interfejs graficzny administratora powinien zapewnia¢ narzgdzia
do przechwytywania pakietow, wyswietlania otwartych polaczen
sieciowych, wyswietlania tablicy ARP/NDP.

Zarzadzanie

Rozwigzanie powinno oferowaé wiersz polecen dostepny z poziomu
graficznego interfejsu administraotra, portu konsolowego oraz za
posrednictwem protokotu SSH z uwierzytelnianiem przy uzyciu kluczy
RSA, DSA lub ECDSA o dtugosci min. 2048 bitow.

Aktualizacja
oprogramowania

Rozwigzanie powinno posiada¢ mechanizm informowania o
aktualizacjach oprogramowania systemowego wraz z automatycznym
procesem ich aplikowania (upgrade) i wycofywania (rollback).
Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwoch
wersji oprogramowania systemowego (firmware). Informacja o
dostgpnosci nowej wersji powinna pojawiac si¢ w Web GUI.
Producent powinien oferowa¢ mechanizm automatycznego tatania
wykrytych w oprogramowaniu systemowym podatnosci przez

tzw. hotfixies, przy czym administrator powinien moc funkcjonalnos¢
ta wylaczyc.

Zarzadzanie Zarzadzanie licencjami i subskrypcjami powinno odbywac si¢ za
licencjami posrednictwem portalu licencyjnego a synchronizacja subskrypcji
powinna odbywac si¢ bez koniecznos$ci pobierania, przechowywania
czy wgrywania plikow z licencjami.
Zarzadzanie Rozwigzanie powinno zapewnia¢ mozliwo$¢ zmiany nazw interfejsow
interfejsami sieciowych.
Ochrona IPS Ochrona IPS musi opierac si¢ co najmniej na analizie protokotow
i bazie minimum 5000 sygnatur. Wymagane jest aby system
automatycznie aktualizowat sygnatury zagrozen. Rozwigzanie
powinno umozliwia¢ tworzenie wtasnych sygnatur IPS.
Rozwigzanie powinno umozliwia¢ selektywne wskazywanie sygnatur
i/lub grup sygnatur dla tworzonych przez administratora polis IPS.
Ochrona ATP System ochrony powinien zapewnia¢ wykrywanie, blokowanie i
(Advanced Threat raportowanie prob potaczen z serwerami Command & Control /

Protection)

Botnet.

Zabezpieczenie sieci
Web

Rozwigzanie powinno dziata¢ jako Transparent Web Proxy
zapewniajac ochrone przed niebezpiecznymi tre§ciami 1 szkodliwym
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oprogramowaniem dystrybuowanym przez HTTP, HTTPS i FTP.

Silniki antywirusowe

Rozwigzanie powinno wykorzystywac silnik antywirusowy
pochodzacy bezposrednio od producenta rozwigzania. Dodatkowo
rozwigzanie powinno umozliwia¢ uruchomienie silnika
antywirusowego firmy trzeciej.

System powinien filtrowac pliki na podstawie tak rozszerzen jak

i naglowkow MIME. Rozwigzanie musi zapewnia¢ filtrowanie
aktywnych tresci takich jak ActiveX, apletow Java czy ciasteczek.

Inspekcja ruchu
SSL/TLS

Rozwigzanie musi umozliwia¢ inspekcji ruchu SSL wraz z walidacja
certyfikatow. Rozwigzanie musi umozliwia¢ inspekcj¢ ruchu TLS 1.3
bez negocjowania downgrade do TLS 1.2. Wymagane jest by inspekcja
ruchu TLS przeprowadzana byta niezaleznie od uzytego portu TCP.
Wymagane jest by rozwigzanie umozliwialo blokowanie ruchu
tunelowanego przez protokét QUIC (UDP:443). Rozwigzanie powinno
umozliwia¢ tworzenie granularnych polityk i wyjatkow inspekcji ruchu
SSL/TLS z uwzglednieniem takich kryteriow jak co najmniej: strefa
zapory, adres sieciowy, uzytkownik lub grupa uzytkownikow, ustuga
czy kategoria web. Rozwigzanie musi umozliwia¢ tworzenie
globalnych wyjatkoéw inspekcji dla co najmniej: wyrazen regularnych,
kategorii stron, domen i subdomen.

Filtr WEB

Rozwigzanie powinno zawiera¢ przynajmniej 90 kategorii stron Web
oraz umozliwia¢ dodawanie wiasnych kategorii stron.

Polityki filtrujace ruch Web powinny umozliwia¢ wybor akcji

CO najmniej: zablokuj, ostrzez, zezwol. System powinien wyswietla¢
komunikat o przyczynie zablokowania dostepu do strony Web.
Administrator powinien mie¢ mozliwo$¢ modyfikowania tresci
komunikatu w tym dodania logo organizacji.

Lista aplikacji

Rozwigzanie powinno oferowac baze danych opisujgca co najmnie;j
3000 aplikacji. Rozwigzanie powinno umozliwia¢ blokowanie
kategorii aplikacji takich jak np. P2P, Instant Messenger, Proxy and
Tunnel, Remote Access, Social Networking, Streaming Media itp.

Inne zagrozenia

Sprzet powinien zapewni¢ rozwigzanie klasy Sanbox do ochrony przez
zadrozeniami typu Zero-Day. Rozwigzanie bedzie ofertowac statyczng
1 dynamiczng analiz¢ kody przesylanego w ramach ruchu web czy
email. Rozwigzanie umozliwi dodatkowg inspekcje 1 detonacje plikow
wykonywalnych (.exe, .com, .dll) oraz dokumentéw (.doc, .docx,
.docm, .rtf), plikow PDF a takze archiwow.

Okres trwania

Rozwigzanie musi pozwala¢ na bezptatne aktualizacje firewallu oraz

subskrypcji bazy danych aplikacji, kategorii internetowych, bazy silnika
antywirusowego na okres minimum 3 lat.
Przyktadowy model Sophos XGS136

Firewall nalezy dostarczy¢ wraz z wdrozeniem obejmujacym okoto 20 regut firewalla,
konfiguracje certyfikatow SSL, inspekcje ruchu HTTPS, konfguracje IPS i ATP.
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PRACE W ZAKRESIE SIECI LAN

1. Przedmiot zamowienia

1.1. Adres inwestycji

Urzad Gminy Sadowne

ul. Kos$ciuszki 3

07-140 Sadowne

pow. wegrowski, woj. mazowieckie

1.2. Opis ogolny przedmiotu zamoéwienia

Celem zamoéwienia jest wykonanie prac zwigzanych z modernizacjg sieci LAN na potrzeby

urzadzen IT w budynku Urzedu Gminy.

Zamowienie obejmuje roéwniez wykonanie niezb¢dnej dokumentacji do realizacji zadania

w zakresie:

1) podwyzszenia  parametréw  transmisyjnych wyeksploatowane;j istniejacej sieci
teleinformatycznej,

2) rozbudowa/modyfikacja sieci o w zakresie punktow logicznych,

3) wytyczenia nowych i demontazu starych tras kablowych oraz punktow logicznych w celu
poprawienia estetyki pomieszczen.

4) Material zawarty w niniejszym opracowaniu jest wytyczng dla Wykonawcy do wykonania
kompleksowej realizacji zadania. Zawiera niezbedne informacje do przygotowania oferty
przetargowej, a w po6zniejszym etapie do zaprojektowania i wykonania zadania.

1.3. Zakres prac w budynku Urzedu Gminy

W ramach realizacji nalezy wykonac¢:

1) 11 gniazd podwdjnych RJ45 (7 pomieszczen) na parterze budynku

2) 23 gniazda podwdjne RJ45 na pietrze budynku (12 pomieszczen)

3) 1 punkt dystrybucyjny sieci LAN: serwerownia na parterze budynku

4) prace uzupelniajace polegajace na uzupehlieniu ubytkow w $cianach wraz z odtworzeniem
powtok malarskich, wyniktych z prac instalacyjno-montazowych.

1.4. Aktualne uwarunkowania wykonania przedmiotu zaméwienia

Urzad Gminy w Sadownem zlokalizowany jest w 1 budynku dwupietrowym.

W budynku na parterze zlokalizowana jest serwerownia Urzgdu Gminy.

W pomieszczeniu serwerowni znajduje si¢ szafa serwerowa typu RACK 42U (serwer, UPS) .
Okablowanie do istniejacej sieci LAN wyprowadzone jest z tego wtasnie punktu.

Obecnie istniejacych gniazd sieci LAN jest zbyt mato i umieszczone s3 w miejscach niedostepnych
— np. zabudowane szafami.

Sie¢ zbudowana w kat. 5.
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1.5. Stan obecny infrastruktury sieciowej LAN

Obecna sie¢ wykonana zostata ponad 15 lat temu. Sie¢ posiada topologi¢ gwiazdy z punktem
centralnym, ze wzgledu na zbyt malg liczbe linii w pokojach zastosowano dodatkowe
niezarzadzalne switche. Sie¢ wykonana jest w kategorii Se

1.6. Prowadzenie robét

Prowadzenie prac w budynku Urzgdu Gminy wymaga stosowania si¢ do warunkéw
i wymagan okreslonych w przepisach prawa oraz normach obowigzujacych w zakresie w/w
obiekcie oraz uzgodnien wykonania prac z jednostkami nadzorujagcymi dane obiekty.

1.7. Przystapienie do prac
Przed rozpoczeciem prac instalacji okablowania sieci LAN oraz instalacji zasilajacej, wykonawca
powinien zapozna¢ si¢ z budynkiem Urzedu Gminy, gdzie b¢da prowadzone roboty.

1.8. Koordynacja prac z innymi dzialaniami

Koordynacja prac poszczegolnych rodzajow powinna by¢ dokonana we wszystkich fazach procesu
ich prowadzenia. Koordynacja nalezy objaé projekt organizacji prowadzonych prac, szczegdtowy
harmonogram wykonywania instalacji okablowania strukturalnego oraz instalacji zasilania
elektrycznego oraz pozostate prace zwigzane z modernizacjg okablowania.

2. Wymagania Zamawiajacego w stosunku do przedmiotu zamdéwienia

2.1. Wymagania podstawowe

2.1.1. Na etapie przygotowania niezbednej dokumentacji nalezy dokonaé¢ weryfikacji istniejacej
sieci LAN i dokona¢ konsultacji z Zamawiajgcym. Przeprowadzone konsultacje powinny
dotyczy¢ uzgodnien technicznych w zakresie ostatecznej lokalizacji punktow sieci LAN,
lokalizacji punktéw dystrybucyjnych oraz sposobu przysztego prowadzenia prac.

2.1.2. Dokumentacja oraz wykonywana na ich podstawie sie¢ teleinformatyczna powinna zostac¢
wykonana zgodnie z obowigzujacymi przepisami, opublikowanymi normami, zasadami
aktualnej wiedzy technicznej, obowigzujacymi zasadami BHP oraz z zachowaniem zasady
nalezytej starannosci Wykonawcy.

2.1.3. Urzadzenia, technologie i materialy powinny by¢ opisane i1 scharakteryzowane w sposob
jednoznaczny i wyczerpujacy.

2.1.4. Pracownicy bioracy udzial w realizacji zamowienia powinni posiada¢ aktualne i stosowne
do zakresu wykonywanych prac uprawnienia i badania, ktére powinny by¢ przedstawione
Zamawiajgcemu przed rozpoczeciem prac (o ile s3 wymagane przez przepisy prawa).

2.2. Wymagania Zamawiajacego w stosunku do dokumentacji projektowej

2.2.1.0soby przygotowujagce dokumenty s3 zobowigzane uzgadniaé z upowaznionym
przedstawicielem Zamawiajgcego wszystkie wazne szczegdly wplywajace na przyszig
funkcjonalnos¢ oraz estetyke Urzedu.
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2.2.2. O ile to bedzie mozliwe pod wzgledem prawnym, technicznym 1 technologicznym
dokumentacja  powinna  uwzglednia¢ =~ wymagania = Zamawiajacego  okres$lone
w niniejszym dokumencie oraz przekazane przez Zamawiajgcego w trakcie postgpowania o
udzielenie zamo6wienia publicznego.

2.2.3.W przestrzeniach publicznych, korytarzach, klatkach schodowych nalezy instalacje
zaprojektowac jako natynkowsg, a tam, gdzie bedzie to mozliwe ukryta pod podwieszanym
sufitem.

2.2.4.Lokalizacja piondw oraz sposéb ich wykonania powinna zosta¢ uzgodniona
z Zamawiajacym.

2.2.5.Kazde opracowanie wchodzace w sktad wymaganej prawem lub umowa dokumentacji nalezy
przekaza¢ do Zamawiajacego w formie papierowej i elektronicznej w formacie PDF oraz
plikow w wersji edytowalnej na nosniku optycznym CD lub DVD w przypadku dostarczania
plikbw w wersjach specjalistycznych nalezy dostarczy¢ takze bezptatng dla Zamawiajacego
przegladarke plikow.

2.3. Wymagania funkcjonalno-uzytkowe

2.3.1. Sie¢ teleinformatyczna:
W ramach prac modernizacyjnych Wykonawca wykona miedziane okablowanie sieci LAN
w budynku Urzedu Gminy.

W budynku nalezy wykorzysta¢ szafe 42U — bedzie to gtéwny punk dystrybucyjny budynku.
Zostang w nim umieszczone:

e Patchpanele UTP

e Switche dla budynku

e Obecne urzadzenia z wytgczeniem switcha i1 patchpanelu

Wykonawca moze zaproponowac inny sposéb wykonania polaczen.

Szczegdtowa docelowa lokalizacj¢ gniazd sieci LAN w pomieszczeniach nalezy uzgodnié
Zamawiajacym.

Wykonawca przed zlozeniem oferty powinien dokona¢ wizji przedmiotowego obiektu
i zapozna¢ si¢ ze stanem obiektu, infrastruktury budynku oraz zakresem wczesniej wykonanych
instalacji kablowych w celu zgromadzenia niezbednych informacji do przygotowania oferty.

W trakcie trwania postgpowania potencjalni Wykonawcy uzgodnig z Zamawiajacym dogodny
termin dla obydwu stron przeprowadzenia wizji lokalnej.

2.3.2. Dokumentacja:

Wykonawca w ramach umowy zobowigzany jest dostarczy¢ niezbedng dokumentacj¢ okablowania
teleinformatycznego, zgodnie z obowigzujacymi przepisami prawa i normami.

Dokumentacja musi zawiera¢ co najmniej:
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1) Opis rozwiazania,

2) Rysunki (plany) lokalizacji gléwnych elementéw okablowania, prowadzenie tras kablowych,
rysunki szaf, schematy blokowe — potrzebne wykonawcy do realizacji zadania,

3) Tablice krosowan i oznaczenia gniazd,

4) Sposob wykonania pomiarow - W projekcie wykonawczym nalezy zawrze¢ warunek wykonania
pomiardw toréw transmisyjnych zgodnie z obowigzujaca specyfikacja Kat. 6.

2.3.3. Okablowanie poziome sieci LAN

Okablowanie teleinformatyczne musi co najmniej spetnia¢ ponizsze wymagana:

1) Wszystkie elementy okablowania musza pochodzi¢ od jednego producenta.

2) Wymagana jest jednolita min 5-letnia bezplatna gwarancja na system od producenta
oferowanego systemu okablowania strukturalnego.

3) 5-letnia gwarancja powinna obejmowac tor transmisyjny od gniazda abonenckiego do gniazda
RJ45 w panelu w szafie.

4) Poprawno$¢ wykonania pod wzgledem transmisji sygnalowej musi zosta¢ potwierdzona
odpowiednimi protokotami pomiarowymi.

5) System okablowania ma by¢ zgodny z obowigzujaca specyfikacjg min Kat. 6.

6) Dla zagwarantowania najwyzszej jakosci potaczenia, marginesOw pracy oraz powtarzalnosci
parametréw, wszystkie ztagcza powinny by¢ wykonane zgodnie z technologia producenta
osprzetu.

7) Wigzka kabli miedzianych UTP 6 kat. ma by¢ rozszyta na patchpanelu:

a. Serwerowni na parterze (szafa 42U)
8) promienie gigcia kabli transmisyjnych musza by¢ zgodnie z norma producenta.
9) Moduly zainstalowane w gniazdach sieci LAN musza zosta¢ ponumerowane w sposob trwaty
1 widoczny, wedlug jednolitego schematu. Opis na panelu krosowniczym powinien umozliwia¢
jednoznaczng identyfikacje gniazda.
10) Wykonawca zapewni w ramach wykonania ustugi odpowiednig ilo$¢ kabli krosowych
(z zachowaniem Kkategorii min 6) dla realizacji potaczen jednostek komputerowych
z pobudowanym torem logicznym (dlugo$¢ zalezna od rozmieszczenia stanowisk
komputerowych od 3m do 5m) oraz niezbgdnych do potaczen aktywnych i pasywnych
elementow sieci w szafie dystrybucyjnej (od 0,5m do 1 m).

11) Pomiary nalezy wykona¢ w konfiguracji pomiarowej tacza statego (wykorzysta¢ adaptery typu
Permanent Link), obejmujace zakres okablowania od panela krosowego do gniazda.

12) Wybrane urzadzenie pomiarowe musi by¢ akceptowane przez producenta okablowania sieci
LAN.

13) W celu weryfikacji zainstalowanego symetrycznego miedzianego okablowania strukturalnego
na zgodno$¢ parametrow z normami nalezy przeprowadzi¢ pomiary odpowiednim miernikiem
przeznaczonym do certyfikacji sieci.

W celu zapewnienia odpowiedniej jako$ci wykonanych prac modernizowanego okablowania musza
by¢ spetnione co najmniej ponizsze wymaga techniczne:
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1) System okablowania strukturalnego musi by¢ wykonany zgodnie z przygotowang dokumentacja,
wszelkie zmiany i odstgpstwa muszg by¢ pisemnie zatwierdzone przez uprawnionego
przedstawiciela Zamawiajacego 1 uwzglednione w dokumentacji przekazanej Zamawiajacemu.

2) Wszystkie stosowane materiaty i urzadzenia muszg by¢ fabrycznie nowe i dobrej jakosci,
a takze muszg doktadnie odpowiada¢ warunkom niezbednym do prawidlowego wykonania
powierzonych robdt oraz do poprawnego funkcjonowania catej instalacji.

3) Stosowane materialy 1 urzadzenia musza posiada¢ wymagane deklaracje zgodnosci lub
certyfikaty dopuszczajace do stosowania ich w budownictwie.

4) Podtynkowe trasy kablowe powinny by¢ wykonane przy pomocy rur karbowanych, nie
dopuszcza si¢ ukladania kabli sieci LAN bez dodatkowych oston zabezpieczajacych przed
uszkodzeniem.

5) Nie dopuszcza si¢ montazu tras kablowych na zadnym z odcinkéow na kleju natynkowym,
a jedynie z wykorzystaniem kotkéw montazowych.

6) Nie dopuszcza si¢ przeciggania przewodow przez przepusty $cianowe i miedzystropowe — bez
wprowadzania w nie dodatkowych zabezpieczen uniemozliwiajace uszkodzenia kabli w trakcie
przeciagania.

7) Wykonawca wykonujac trasy kablowe dla sieci teleinformatycznej jest zobowigzany
do szczegdlnej ostroznosci w czasie realizacji bruzdowania, wykonania otwordw W $cianach
oraz odwiertéw i przekué¢ przez $ciany lub stropy w zakresie istniejacych wigzek kabli
elektrycznych, rur i innych elementéw budynku ukrytych pod tynkiem ktére musza pozostac
nieuszkodzone. Zamawiajacy nie posiada szczegdétowych dokumentacji dotyczacych tego typu
instalacji pod tynkiem.

8) Wykonawca na etapie projektu oraz wykonawstwa powinien przewidzie¢ odpowiedni przekroj
tras kablowych, tak aby kable telekomunikacyjne, zajmowaly nie wigcej niz 80% przekroju
kanatow, rur po tynkiem i wykonanych przewiertow i przeku¢ przez $ciany i stropy.

9) Wszelkie uszkodzenia infrastruktury ogolnej w obiekcie przez Wykonawce podczas
prowadzenia prac instalacyjnych obcigzaja jego samego i musza by¢ usunigte w ramach
nieodptatnego usunigcia szkod w terminie niezwtocznym po ich wykonaniu.

10) Zamawiajacy wymaga, aby odpady powstale w wyniku realizowanych prac instalacyjnych,
narzgdzia i inne przedmioty byly kazdorazowo uprzatniete z ciagow komunikacyjnych i z biur
do godz. 7:00 rano tak aby umozliwialy bezpieczne wykonywanie pracy z wyjatkiem
pomieszczen przewidzianych do realizacji w godzinach pracy urzedu.

11) Wykonawca zobowigzany jest do pozostawienia pomieszczen w ktorych bedg wykonywane
prace w stanie takim jaki zastat przed przystgpieniem do prac.

12) Wykonawca przed przystapieniem do projektowania budowy sieci zobowigzany jest
do doprecyzowania dokladnego rozmieszczenia gniazd sieci LAN w poszczegolnych
pomieszczeniach.

13) Sie¢ LAN dla celow teleinformatycznych bedzie podlegato odbiorowi koncowemu przez
Zamawiajacego poprzez przeprowadzenie testow wykonanych sieci na obiekcie oraz
na wybranych ustugach, ktére powinny by¢ mozliwe do zrealizowania w zakresie zbudowanej
sieci teleinformatyczne;j.
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14) Materiaty uzyte do budowy sieci musza speilnia¢é wymagania Dyrektywy CPR
(ang. Construction Products Regulation) jest rozporzadzeniem Parlamentu Europejskiego
i Rady Europejskiej nr 305/2011 z dnia 9 marca 2011 roku.

2.3.4. Punkty dystrybucyjne

Punkt dystrybucyjny w budynku.

Nalezy wykorzystac istniejacg szafe 42U umieszczong na parterze budynku. W szafie nalezy
zainstalowa¢ patchpanele oraz swiche. Do zasilania urzadzen nalezy wykorzysta¢ zainstalowany
UPS serwerowy. Pozostaja w niej obecne urzadzenia — serwer Urzgdu oraz UPS do serwera.

2.3.5. Dokumentacja powykonawcza

Zakres dokumentacji powykonawczej-powinien zawiera¢ co najmniej:

1) Stan odwzorowujacy przeprowadzone prace oraz zmiany na rysunkach/projektach po wykonaniu
prac instalacyjnych dla tras kablowych, szaf i rozdzielni.

2) Uwzglednione zmiany w opisach dla poszczegélnych szaf, gniazd, kabli i portow w panelach
krosowych.

3) Zaznaczenie na rysunkach miejsc przebi¢ przez $ciany i stropy.

4) Dokumentacja fotograficzna miejsc instalacji podtynkowej majacych znacznie na dalszg
eksploatacj¢ budynku i przyszle remonty, podpisane przez uprawnione osoby protokoty
pomiarowe sieci teleinformatycznej i dedykowane;j instalacji zasilajace;.

5) Dokumentacja powykonawcza musi zosta¢ przygotowana w jezyku polskim.

6) Nalezy dostarczy¢ 2 egzemplarze dokumentacji powykonawczej w formie papierowej oraz
dokumentacj¢ elektroniczng w standardzie PDF i w wersji edytowalnej zapisanej na nosniku CD
lub DVD.

2.4. \Wymagania dodatkowe

Po zakonczeniu prac instalacyjnych, przelaczeniu urzadzen i1 komputerow do nowej sieci
1 wykonaniu niezbednych testow nalezy demontowal wylaczong =z eksploatacji sie¢
teleinformatyczng. Po demontazu nalezy uzupeini¢ ubytki w $cianach, jak i po dobraniu koloru
farby uzupetni¢ powtoki malarskie w sposob estetyczny. Prace te podlegaja odbiorowi przez
Zamawiajacego.

3. Wykonanie prac
3.1. Montaz poszczegélnych elementow okablowania strukturalnego w szafie kablowej
Elementy okablowania strukturalnego montujemy na stelazu w szafie dystrybucyjnej

za pomocg zestawu elementdw $rub mocujacych. Instalacja winna przebiega¢ zgodnie z kartg
katalogowa danego urzadzenia).
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3.2. Trasy kablowe

Trasy kablowe nalezy ulozy¢ z elementéw trwatych pozwalajacych na zachowanie odpowiednich
promieni giecia wigzek kablowych na zakretach (koryta/rynny z tworzyw sztucznych lub metalu)
zgodnie z oznaczeniami katalogowymi uzytych materiatow.

Rozmiary (pojemno$¢) kanatéw kablowych nalezy dobiera¢ w zalezno$ci od maksymalnej liczby
kabli projektowanych w danym miejscu instalacji. Nalezy przyja¢ zapas 20% na potrzeby
ewentualnej rozbudowy systemu.

3.3. Ukladanie kabli
Przy uktadaniu kabli nalezy stosowa¢ si¢ do odpowiednich zalecen producenta (tj. promienia gigcia,
sily 1 sposobu wciggania, itp.).

3.4. Punkty dystrybucyjne

Elementy punktow dystrybucyjnych powinny by¢ umieszczane w szafach dystrybucyjnych
stanowigcych zabezpieczenie pasywnych paneli krosowych, urzadzen aktywnych, kabli
elastycznych oraz innego sprzetu instalowanego w stelazu 19”. Z uwagi na latwo$¢ pozniejszego
administrowania systemem zaleca si¢ stosowanie szaf o szerokosci 800 mm i glgbokosci min. 750
mm., co pozwala na wygospodarowanie miejsca na pionowe prowadzenie kabli elastycznych.
Ma to znaczenie szczegdlnie w sytuacjach, kiedy wypetnienie szafy osprzetem pasywnym
i aktywnym jest duze. Szafy dystrybucyjne nalezy montowac nasciennie w miejscu uzgodnionym
z Zamawiajacym. Nalezy stosowac zapas kabli wewnatrz szafy umozliwiajacy umieszczenie panel
w dowolnym miejscu stelazu 19”. Do umocowania wigzek kablowych nalezy wykorzystaé
elementy montazowe szafy. Przy mocowaniu wigzek kablowych nalezy przestrzegaé zasad
maksymalne;j sily $Sciskania kabla, zaleznej od jego konstrukcji, podawanej w kartach katalogowych
produktow. Wszystkie ekranowane panele krosowe wymagajace doprowadzenia potencjatu uziomu
budynku sag wyposazone w odpowiedni zacisk.

3.5. Gniazda uzytkownikéw

Punkty dostgpu do systemu sa zrealizowane w formie gniazd montowanych na listwach
natynkowych lub puszkach natynkowych. Doprowadzenie kabli do gniazd wigze si¢
Z pozostawieniem zapasu kabla w obrgbie gniazda badz tuz za nim w sytuacjach, kiedy gabaryty
gniazda nie pozwalajg na zorganizowanie zapasu. Instalacja gniazd musi uwzgle¢dniaé tatwy dostep
uzytkownikoéw do gniazd.

3.6. Trasowanie

Trasa instalacji okablowania strukturalnego powinna przebiega¢ mozliwie bezkolizyjnie
z innymi instalacjami i urzadzeniami, powinna by¢ przejrzysta, prosta i dostgpna dla prawidlowe;
konserwacji oraz remontow.
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3.7. Konstrukcje wsporcze oraz uchwyty

Konstrukcje wsporcze i uchwyty przewidziane do ulozenia na nich instalacji okablowania
strukturalnego bez wzgledu na rodzaj instalacji, powinny by¢ zamocowane do podtoza
w sposob trwaly, uwzgledniajacy warunki lokalne i1 technologiczne, w jakich dana instalacja bedzie
pracowac, oraz sam rodzaj instalacji.

3.8. Przejscia przez $ciany i stropy

Przej$cia przez $ciany i stropy powinny spetnia¢ nastepujace wymagania:

1) wszystkie przejscia obwodow instalacji okablowania strukturalnego przez $ciany i stropy itp.
muszg by¢ chronione przed uszkodzeniami,

2) przejscia te nalezy wykonywac w przepustach rurowych,

3) obwody instalacji okablowania strukturalnego przechodzgc przez podtogi muszg by¢ chronione
do wysokosci bezpiecznej przed przypadkowymi uszkodzeniami.

4) Przejécia przez stropy i Sciany tam, gdzie jest to wymagane nalezy zabezpieczy¢ zgodnie
Z wymaganiami przeciwpozarowymi.

3.9. Podejscia instalacji do urzadzen
Podejscia instalacji okablowania strukturalnego do urzadzen nalezy wykonywa¢ w miejscach
bezkolizyjnych, bezpiecznych oraz w sposob estetyczny.

3.10. Uzywane materialy

Parametry techniczne materiatbw i wyrobow powinny by¢ zgodne z wymaganiami podanymi
w projekcie i powinny odpowiada¢ wymaganiom obowigzujacych norm panstwowych (PN) oraz
przepisom dotyczacym instalacji okablowania strukturalnego. Sktadowanie materialéw powinno
odbywaé¢ si¢ w warunkach zapobiegajacych zniszczeniu, uszkodzeniu lub pogorszeniu si¢
wlasciwosci technicznych na skutek wpltywu czynnikow atmosferycznych lub fizykochemicznych.
Nalezy zachowa¢ wymagania wynikajgce ze specjalnych wlasciwosci materiatow oraz wymagania
w zakresie bezpieczenstwa przeciwpozarowego.

4. Kontrola jako$ci

4.1. Odbior wykonanych prac bedzie obejmowal:

- weryfikacje struktury systemu okablowania

- weryfikacja wydajnosci systemu okablowania

- weryfikacja jako$ci wykonania prac wykonczeniowych.

4.2. Weryfikacja wydajnosci systemu okablowania

Sprawdzenie wydajnosci systemu okablowania w rozumieniu poszczegdlnych jego laczy statych
badz kanatow polega na przeprowadzeniu badan wydajnosci zgodnie z normg PN-EN 50346:2004 z
zastosowaniem odpowiednich przyrzadéw okreslonej doktadnosci.
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Nalezy przeprowadzi¢ badania wydajnosci laczy staltych okablowania poziomego
I szkieletowego w klasie wydajnosci, w jakiej projektowano i wykonywano system okablowania.
Wynik badan musi by¢ pozytywny dla wszystkich taczy statych.

4.3. Weryfikacja jakosci wykonania prac wykonczeniowych

Polega ona na wizualnym sprawdzeniu wszelkich prac wykonczeniowych, wlgczajac
w to sprawdzenie zgodno$ci dokumentacji powykonawczej ze stanem rzeczywistym instalacji.
Przeprowadzana jest przez Przedstawiciela Wykonawcy oraz Zmawiajgcego.

4.4. Prace wykonczeniowe

Przez prace wykonczeniowe rozumie si¢ uzupetnienie natynkowych tras kablowych wykonanych z
listew z tworzywa ksztaltkami katow plaskich, wewnetrznych i1 zewngtrznych, uzupetnienie
taczenia pokryw na prostych odcinkach tacznikami, uzupetienie koncowek listew za§lepkami.
Widoczne nier6wnosci $cian po zainstalowaniu listwy nalezy uzupehi¢ silikonem lub inng masg
uszczelniajacg. Jesli w instalacji wykorzystuje si¢ zamykane kanaty kablowe (np. kanaty metalowe

z pokrywa), nalezy je zamknac.

Nalezy zamkngé wszelkie otwory rewizyjne wykorzystywane podczas instalacji kabli. Jesli
wykorzystuje si¢ trase kablowa przechodzaca przez granice strefy pozarowej, swiatto jej otworu
nalezy zamkng¢ odpowiedniag masa uszczelniajaca, charakteryzujaca si¢ wilasciwosciami nie
gorszymi niz granica strefy, zgodnie z przepisami p.poz. i przymocowa¢ w miejscu jej instalacji
przywieszke¢ z petng informacja o tak zbudowanej granicy strefy.

Nalezy oznaczy¢ wszystkie zainstalowane elementy zgodnie z zasadami administrowania systemem
okablowania, wykorzystujac opracowany wczesniej otwarty system oznaczen, pozwalajacy
na pozniejszg rozbudowg instalacji. Elementami, ktore nalezy oznaczac sa:

1) poszczegolne panele krosowe,

2) poszczegodlne porty tych paneli,

3) wszystkie gniazda uzytkownikow.

Oznaczenia powinny by¢ trwate, wyrazne 1 widoczne.

Po zakonczeniu instalacji nalezy przygotowa¢ dokumentacje powykonawcza zawierajaca

nastepujace elementy:

1) podstawa opracowania

2) opis wykonanej instalacji wraz z zainstalowanym opisem wybranej technologii

3) lista zainstalowanych komponentéw: Lp. / Producent — Dostawca / Numer katalogowy / Nazwa
elementu / Tlos¢

4) schemat polaczen elementow instalacji

5) podktady budowlane wszystkich kondygnacji z naniesionymi elementami instalacji

6) widoki szaf'i stojakow w punktach dystrybucyjnych

7) widoki punktéw uzytkownikow
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Nalezy podkresli¢, ze informacje zawarte w dokumentacji powykonawczej muszg zgadzaé si¢
Z 17eczywistoscig.

5. Warunki gwarancji

W przypadku awarii jednej linii transmisyjnej od punktu dystrybucyjnego do PEL czas naprawy nie
moze przekroczy¢ 10 dni roboczych.

W przypadku awarii wigcej niz jednej linii transmisyjnej, linii $wiattowodowej itp. obstuga awarii

bedzie realizowana w nastepujacy sposob:

e C(Czas reakcji Nastepny Dzien Roboczy, mozliwos¢ zglaszania awarii w trybie 24x7x365 poprzez
strong internetowg i/lub e-mail oraz telefonicznie w dni robocze w godzinach 8-16.

e Ogolny czas naprawy wraz z transportem nie moze przekroczy¢ 30 dni roboczych.

e Nie pdzniej niz nastgpnego dnia po przekroczeniu terminu 3 dni roboczych obowigzany jest
dostarczy¢ sprzet zastepczy o parametrach umozliwiajacych poprawng prace sieci W ramach
wykonanej konfiguracji.

e Nie pdzniej niz nastepnego dnia po przekroczenia terminu 30 dni wykonawca obowigzany jest
dostarczy¢ nowy sprzet w miejsce uszkodzonego.

6. Informacje

6.1. Prawo do dysponowania nieruchomoscia na cele budowlane (instalacyjne)
Zamawiajacy oswiadcza, ze posiada prawo do dysponowania nieruchomoscia zlokalizowang
ul. Kosciuszki 3, 07-140 Sadowne na cele budowlane (instalacyjne).

6.2. Przepisy prawne i normy zwigzane z projektowaniem i wykonaniem sieci
teleinformatycznej wraz z dedykowana elektryczng instalacja zasilajaca

1) ustawa z dnia 07.07.1994 Prawo budowlane (Dz. U. z 2021 r. poz. 2351 ze zm.) oraz przepisy
wykonawcze do tej ustawy

2) Rozporzadzenie Ministra Rozwoju i Technologii z dnia 20 grudnia 2021 r. w sprawie okreslenia
metod 1 podstaw sporzadzania kosztorysu inwestorskiego, obliczania planowanych kosztow prac
projektowych oraz planowanych kosztoéw robot budowlanych okreslonych w programie
funkcjonalno-uzytkowym (Dz. U. z 2021 r. poz. 2458)

3) Rozporzadzenie Ministra Rozwoju i Technologii z dnia 20 grudnia 2021 r. w sprawie
szczegdtowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania
i odbioru robdt budowlanych oraz programu funkcjonalno-uzytkowego (Dz. U. z 2021 r. poz.

2454)
4) norma branzowa PN-IEC 60364 — Instalacje elektryczne w obiektach budowlanych
5) norma branzowa PN-EN 50173-1 Technika informatyczna — Systemy okablowania

strukturalnego. Cz1. Wymagania ogdlne i strefy biurowe.
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6) norma branzowa PN-EN 50174-1 Technika informatyczna — Instalacja okablowania. Cz1.
Instalacja okablowania.

7) norma branzowa PN-EN 50174-2 Technika informatyczna — Instalacja okablowania.
a) Cz. 2. Planowanie i wykonawstwo instalacji wewnatrz budynkow.

8) norma branzowa PN-EN 50346 — Technika informatyczna — Instalacja okablowania. Badanie
zainstalowanego okablowania.

6.3. Informacje i dokumenty niezbedne do wykonania prac

1) Wykonawca ponosi wylaczng i pelng odpowiedzialno$¢ za tre$¢ dokumentacji, uzgodnione
i wlasne zatozenia dokonane na potrzeby jej wykonania,

2) Zamawiajacy udostepni wszelkie pozostajace w jego dyspozycji dokumenty i informacje
dotyczace nieruchomosci, budynku oraz jego wyposazenia w zakresie modernizowane;j sieci.

3) Brakujace dokumenty, informacje i rysunki niezbedne do wykonania dokumentacji Wykonawca
uzupetni wlasnym staraniem.

4) W trakcie wizji lokalnych Wykonawca na wlasny koszt dokona inwentaryzacji przekazanych
kserokopii projektow i dokumentéw do celéw projektowych.

5) W zakresie niezb¢dnym do wykonania dokumentacji Zamawiajgcy Udostgpni dostep
do pomieszczen, infrastruktury technicznej i wyposazenia, ktore beda konieczne do wykonania
dokumentacji.

6) Jezeli okaze si¢ to konieczne to Zamawiajacy wyda Wykonawcey petnomocnictwo
do reprezentowania Zamawiajacego przed organami administracji panstwowej i samorzadowej
oraz instytucji opiniujagcymi we wszystkich sprawach zwigzanych z wykonaniem dokumentacji
projektowej z zastrzezeniem, ze koszty uzyskania niezb¢dnych dokumentow, odpowiednich
decyzji, postanowien i uzgodnien bedzie ponosit Wykonawca.

7) Zamawiajacy oswiadcza ze budynek (adres: ul. Kosciuszki 3) nie jest wpisany do rejestru
zabytkow 1 nie podlega pod Konserwatora Zabytkow.

6.4. Szczegolne uwarunkowania zwigzane z wykonaniem zamowienia

1) Budynek jest w biezacym uzytkowaniu na potrzeby realizacji zadan przez Urzad Gminy,
pomieszczenia oraz ciagi komunikacyjne beda uzytkowane w trakcie realizacji Zaméwienia,

2) Prowadzenie prac w trakcie pracy Urzedu jest mozliwe, jednakze nie moze zaktocaé jego
funkcjonowania i prowadzi¢ do dyskomfortu pracy pracownikow i klientéw Urzedu.

3) Prowadzenie prac w czasie pracy Urzedu bedzie mozliwe po przekazaniu przez Wykonawce
zakresu oraz zasad wykonywania prac oraz uzyskaniu zgody od upowaznionego przedstawiciela
Zamawiajacego.

4) Miejsca jak i urzadzenia w ktorych Wykonawca bedzie wykonywat prace beda musiaty by¢
skutecznie zabezpieczone przed zabrudzeniem, zapyleniem, uszkodzeniem, zniszczeniem.

5) Koszty zwigzane z potencjalnymi stratami w tym zakresie Wykonawca ponosi we wlasnym
zakresie i jednocze$nie zobowigzuje Si¢, ze stan Urzedu i zainstalowanych urzadzen nie bedzie
gorszy niz przed rozpoczeciem prac.

6) Wykonawca bedzie przestrzegal wszystkich zwigzanych z wykonywanymi pracami przepisow
BHP.
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