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Do wszystkich,
ktorzy pobrali zapytanie

Dotyczy: zapytania ofertowego na $wiadczenie uslhug w zakresie cyberbezpieczenstwa w
rozumieniu art. 14 ust. 1 ustawy o krajowym systemie cyberbezpieczenstwa dla SPZZ0Z w
Przasnyszu

Samodzielny Publiczny Zespot Zakladow Opieki Zdrowotnej w Przasnyszu prostuje
odpowiedz na pytanie nr 1 z dnia 23.01.2024 r.

Pyt. 1

Zapytanie ofertowe, Rozdzial 111, Umowa, §2

Prosimy o potwierdzenie, Ze przedmiotem zamoéwienia jest zobowigzanie Wykonawcey do
swiadczenia na rzecz Zamawiajacego uslugi SOC (Security Operations Center).
Jednoczesnie prosimy o potwierdzenie, ze Zamawiajacy uzna za spelnione Swiadczenie
uslugi SOC jesli Wykonawea w ramach realizacji przedmiotu zamoéwienia zapewni
ponizsze warunKi i zakres §wiadczenia uslugi:

System monitoringu infrastruktury IT i usluga SOC:

I. MINIMALNE WYMAGANIA TECHNICZNE
1. Tworzenia wielu uzytkownikow systemu monitorowania IT bez dodatkowych
oplat.

2. Zapewnienia rownoleglego dostepu do systemu dla wielu uzytkownikow.

3. Ograniczania uzytkownikom dost¢pu do wybranych grup hostow.
II.  Monitorowanie
Monitorowania serwerow fizycznych.
Monitorowania urzgdzen sieciowych.
Monitorowania stanu polaczen.
Monitorowanie interfejsow sieciowych przelacznikéw, routeréw, serwerow
Monitorowanie maszyn wirtualnych pracujacych pod Kontroly systemow
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operacyjnych Windows i Linux.
Dostep do systemu monitorowania przez panel dla urzadzen mobilnych.

7. Mozliwos¢ rozbudowy systemu o monitorowanie kolejnych urzadzen.

8. Automatyczne wyKkrywanie uslug na urzgdzeniach, powiadamianie o
wykryciu nowych uslug na urzadzeniu.

9. Grupowanie hostow.

10. Definiowanie planowanych przerw serwisowych dla hostow i uslug.

11. Mozliwos$¢ zaznaczenia reakceji na awarig¢ - odpowiadanie na alerty (ACK).
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. Monitorowanie serwerow aplikacji: Tomcat, Oracle WebLogic Server, Oracle
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Wykonywanie operacji na grupach hostow (wlaczenie/wylaczenie
monitorowania, powiadomien; konfiguracje przerw serwisowych).
Generowanie raportéw dostepnosci monitorowanych urzadzen, ushig i
proces6w biznesowych (raporty wyswietlane na stronie www).
Monitorowanie serwerow za pomocg agentow

Application Server .

Monitorowanie Active Directory.

Monitorowanie serweréw plikow, udzialow sieciowych.

Monitorowanie statusu serweréw Apache.

Monitorowanie baz danych:

- ORACLE,

- MySQL,

— Postgress.

— MSSQL Server

- DB2

Monitorowanie urzadzen przez nast¢pujace protokoly:

— SNMP,

- WMI,

- IPML

Konfiguracje oprogramowania systemu monitorowania poprzez interfejs
WWW.

Monitorowanie poprawnosci dzialania DNS.

Monitorowanie Srodowiska VMware.

Monitorowanie §rodowiska Hyper-V.

Monitorowanie dzialania serwera czasu NTP.

Monitorowanie offsetu czasu na serwerach.

Monitorowanie ping - czasy odpowiedzi, straty pakietow.

Monitorowanie zajeto§ci miejsca na poszezegolnych partycjach.
Monitorowanie obcigzenia dyskow.

Monitorowanie wykorzystania pamig¢ci RAM.

Monitorowanie obcigzenia CPU.

Monitorowanie logéw systemowych Windows.

Monitorowanie macierzy dyskowych, status urzadzenia statusow dyskow
urzadzenia.

Dodawanie wlasnych wtyczek / agentéw dla urzadzen i uslug, ktore
standardowo nie sg obslugiwane.

Zgodnos§é z wtyezkami programu Nagios sluzacego do monitorowania sieci,
urzadzen sieciowych, aplikacji oraz serweréw dzialajacy w systemach Linux i
Unix.

. Agregacje¢ uslug niskiego poziomu do proceséw biznesowych (tzw. Business

Intelligence)
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Symulacje¢ awarii elementow infrastruktury i badanie jej wplywu na procesy
biznesowe

Monitorowanie rozproszone (podglagd w pojedynczym panelu stanu wielu
instancji monitorujacych, np. z Kilku lokalizacji/oddzialow).

39. Wykrywanie niestabilnie dzialajacych uslug.

40. Monitorowanie dost¢epnoSci stron internetowych.

41. Konfiguracje¢ hierarchiczng (dziedziczenie konfiguracji dla grup urzadze

Prezentacja

1. Prezentacj¢ stanu urzgdzen na mapie.

2. Prezentacje danych na dashboardach.

3. Elastyczng konfiguracj¢ dashboardow, wybor elementow.

4. Wizualizacje¢ stanu dzialania calej infrastruktury na jednym dashboardzie.

S. Tworzenie indywidualnych dashboardow przez uzytkownikow

Powiadomienia

1. Globalne wylgczanie powiadomien.

2. Powiadamianie uzytkownika o problemach przez e-mail.

3. Eskalacje¢ powiadomien do kolejnych uzytkownikow w przypadku braku
reakeji na powiadomienie.

4. Definiowanie przedzialow czasowych w ktorych wysylane sa powiadomienia
do poszczegolnych uzytkownikow.

5. Definiowanie réznych wartosci progowych alertéw na poziomie globalnym,
grupy urzadzen, pojedynczych urzgdzen, pojedynczych uslug

Konfiguracja

1. Konfiguracj¢ oprogramowania systemu monitorowania poprzez interfejs
Www

2. Automatyczna Konfiguracja i dzialanie z REST-API

3. Centralne zarzadzanie agentami

4. Integracja danych z réznych zrodel danych (JSON, XML, SNMP)

Monitoring bazy danych systemu HIS

1.

Mozliwo$¢ monitorowania bazy danych systemu HIS w zakresie co najmniej:
Instance state

Version

Jobs .
Locks

Processes

Number of active sessions

Recovery area

Log switch activity

General tablespace information
Tablespaces performance

Long active sessions

Undo retention

Checkpoint and online backup state
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IX.

Custom SQLs

RMAN backup status

RMAN backups

ASM disk groups

Apply and transport lag of Oracle Data-Guard

Mozliwo$¢ dodania wlasnych zapytan SQL i monitorowanie zwracanych
wartoSci

Kolektor logow

1.

2.
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System posiada wlasny kolektor logow syslog

Moze odbieraé wiadomosci bezposrednio z syslog lub SNMP traps

Z.a pomocg agentéw potrafi oceniaé logi tekstowe oraz logi Windows Event
Klasyfikuje wiadomo$ci bazujac na zdefiniowanych przez uzytkownika
regulach, potrafi korelowaé, podsumowywaé, liczy¢, opisywa¢é i przepisywa¢
wiadomosci, a takze uwzglednia¢ ich relacje czasowe.

Cyberbezpieczenstwo

System monitoruje urzgdzenia klasy UTM minimum w zakresie:

wykrywanie wlaman i szybko$¢ blokowania WARN lub CRIT, jesli wskaznik
wykrywania przekracza poziomy konfigurowane przez uzytkownika
monitoruje stan  synchronizacji  klastra  High-Availability.  Status
wzsynchronizowany” ustawienie stanu na OK, a status
wniezsynchronizowany” na CRIT.

monitoruje ogélny stan alarméw czujnikéw urzgdzenia Firewall. Status
kontroli jest OK, jesli wszystkie czujniki majg status alarmu ,falsz” (0) i
CRIT, jesli co najmniej jeden czujnik ma stan alarmu ,,prawda” (1).
monitoruje aktualng liczbe sesji na urzadzeniu

monitoruje liczb¢ dostgpnych tuneli IPSec VPN

monitoruje wykrywanie wirusow i szybko$¢é blokowania systemoéw FortiGate
AntiVirus. Przechodzi WARN lub CRIT, jesli wskaznik wykrywania
przekracza poziomy konfigurowane przez uzytkownika.

monitoruje poziom wykorzystania procesora

Goérne domysine poziomy to 80,0, 90,0 procent. Poziomy sg konfigurowalne.
System ma mozliwo$¢ odbierania_ i prezentacji danych z UTM =z
wykorzystaniem kolektora logow syslog

System ma mozliwo$¢ odbierania danych z systemu EDR z wykorzystaniem
kolektora logow syslog.

Warunki $§wiadczenia uslugi

1.

Operacyjne Centrum Bezpieczenstwa; centrum kompetencyjne, ktore
zajmowac si¢ bedzie monitorowaniem infrastruktury teleinformatycznej,
analizg zdarzen, detekcjg zagrozen bezpieczenstwa i reagowaniem na wykryte
incydenty naruszajace bezpieczenstwo teleinformatyczne chronionych
organizacji za pomoca analizy zbieranych logéw z urzadzen, systeméw IT
oraz aplikacji, korelacja zdarzen i detekcjg zagrozen oraz odpowiednia
reakcj¢ na pojawiajace si¢ incydenty



9.

W ramach realizacji zamowienia, Wykonawea bedzie $wiadezyl usluge
monitorowania i analizy danych prezentowanych w Systemie monitorowania
zgodnie z opisanymi ponizej wymaganiami.

Aktualizacje dostarczonego Systemu SOC do nowych wersji oprogramowania
przez okres 12 miesiecy.

SzKolenia administratoréw on-line z nowych funkejonalnosci,

Uslugi  konsultacyjne w  zakresie funkcjonalnosci, eksploatacji i
administrowania Systemem, biezace aktualizacje dokumentacji technicznej
dla Systemu,

Przyjmowania zgloszen serwisowych przez dedykowany serwisowy modul
internetowy oraz mail 24/7

Monitorowanie zdarzen naruszenia cyberbezpieczenstwa oraz cigglosci pracy
infrastruktury w trybie 24/7/365, zgodnie z okreslonymi ponizej warunkami
SLA

Zgloszenia i Incydenty s3 klasyfikowane na podstawie potencjalnego wplywu
na Klienta. Wykorzystywane sa 4 poziomy klasyfikacji, jak przedstawiono w
ponizszej tabeli:

Poziom pis Zagrozenie Przyklad

Krytycznydzialanie
zlagodzi¢  obecne  zlosliwe

Niezbedne natychmiastowcL; Przerwa w dzialaniu

erwera/systemu Wyciek danych

oprogramowanie - Brak odbioru danych z
Dzialalnosé lokalizacja klienta
Wysokie
prawdopodobienstwo Brak
3 incydentu, jesli - Znaczace zmiany w SIEMpotwierdzenia

nic  podejmuje si¢ dzialan
zapobiegawczych ruchu danych obnizona

wskazanie  natezenia

wydajno$¢ potencjal

- Uzytkownik nie
" laktualizowal hasla  w
wymaganym odstepie[Znaleziony wirus
2 Niski potencjalny incydent  |czasu na stacji roboczej

AKtywnosci utrzymaniowe

-

lub informacyjne - Raport

W oparciu o klasyfikacj¢ i rodzaj zdarzenia/zgloszenia wsparcie reaguje

zgodnie z ponizszymi interwalami.
Poziom pis Zagrozenie SLA

Critical 1 godzina 1 godzina 96 %




3 24 godziny 2 godziny 96 %
2 72 godziny 8 godzin 96 %
1 S dni 24 godzin 96 %
10. W ramach uslugi Wykonawca monitoruje krytyczne elementy infrastruktury
IT:
—  Serwery S...cceenneenne. szt.,
= MAaCIerZe .cvivviviessivinans szt.,
— Przelaezniki LAN ........... szt.,
— Serwer Backupu .......... szt.,
— Biblioteke tasmowa LTO .......... sztuka
— serwer AD ......... szt.
A 1] . S——

11.

12.

Odp.

Sporzadzita:

W przypadku instalacji przez Zamawiajacego nowego rozwigzania bedacego
jednym z powyzszych elementéow musi ono zostaé objete systemem
monitorowania w ramach uslugi SOC.

W ramach uslugi wykonawca monitoruje krytyczne elementy systemu HIS:

— Monitorowanie komunikacji z platforma P1

— Monitorowanie komunikacji EWUS

—  Monitorowanie bazy danych systemu HIS

Producent Systemu SOC musi posiadaé certyfikacje w zakresie:
SWIADCZENIA USLUGI SECURITY OPERATION CENTER -
REAGOWANIE NA ZAGROZENIA CYBERBEZPIECZENSTWA, zgodnie
znormg ISO ISO/IEC 27001:2017

Zamawiajgcy wymaga realizacji przedmiotu zamowienia zgodnie z zapylaniem
ofertowym jednakze dopuszcza jak w zapytaniu.

7 powazaniem:
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Magdalena Krzykowska
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