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[bookmark: _GoBack]Załącznik nr 5 do SWZ



Umowa nr ……………………….

zawarta w Warszawie w dniu………………..... roku, pomiędzy:

Centrum Koordynacji Projektów Środowiskowych (CKPŚ) z siedzibą w Warszawie, 
ul. Kolejowa 5/7, 01-217 Warszawa, NIP 7010041263, REGON 140738585, zwanym dalej „Zamawiającym”, reprezentowanym przez: 
……………………………………. – ………………………………….,
a
.................................................................................
zwanym dalej ,,Wykonawcą”, reprezentowanym przez:	
………………… – ……………...

[bookmark: _Hlk122598035]Niniejsze Zamówienie jest współfinansowane przez Unię Europejską ze środków Europejskiego
Funduszu Rozwoju Regionalnego w ramach Pomocy Technicznej dla Funduszy Europejskich. Umowa zostaje zawarta w rezultacie dokonania przez Zamawiającego wyboru oferty Wykonawcy w wyniku postępowania prowadzonego w trybie podstawowym, na podstawie art. 275 pkt 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (tekst jedn.: Dz. U. z 2022 r. poz. 1710 z późn. zm.) dalej jako „Ustawa Pzp” o następującej treści:

§ 1
Przedmiot Umowy
1. [bookmark: _Hlk126230570][bookmark: _Hlk115624537]Przedmiotem Umowy jest zaprojektowanie, wykonanie i wdrożenie Platformy internetowej pn. Centrum Wsparcia Beneficjenta (CWB); świadczenie usług związanych z jej utrzymaniem, wsparciem technicznym, administrowaniem i rozwojem oraz przeszkolenie pracowników w zakresie obsługi i korzystania ze strony.
2. Wykonawca zobowiązuje się wykonać Przedmiot Umowy zgodnie z warunkami wskazanymi w Specyfikacji Warunków Zamówienia (dalej jako „SWZ”) i Szczegółowym Opisie Przedmiotu Zamówienia (dalej jako „SOPZ”) stanowiącymi Załącznik nr 1 do Umowy i ofertą Wykonawcy stanowiącym Załącznik nr 1 do SWZ oraz postanowieniami niniejszej Umowy.
3. Dla uniknięcia wszelkich wątpliwości, wszystkie definicje i zwroty oznaczone w niniejszej Umowie mają takie znaczenie, jakie zostało im nadane w SWZ oraz SOPZ. 

§ 2
Oświadczenia Wykonawcy
1. [bookmark: _Hlk122508488]Wykonawca zobowiązuje się wykonać Przedmiot Umowy, o którym mowa w § 1 Umowy przy zachowaniu najwyższej staranności, zgodnie z wymaganiami, określonymi w SOPZ, zasadami współczesnej wiedzy technicznej, stosowanymi normami technicznymi oraz najlepszą wiedzą i zasadami profesjonalizmu zawodowego, a także zgodnie z powszechnie obowiązującymi przepisami prawa.
2. Strona internetowa powinna umożliwić zamieszczanie informacji oraz treści, ich zmianę i dowolną edycję.
3. Wykonawca oświadcza, że Przedmiot Umowy będzie wolny od wszelkich wad prawnych. 
4. Wykonawca oświadcza, że wykona Przedmiot Umowy przy wykorzystaniu materiałów, utworów, danych i informacji oraz programów komputerowych, które są zgodne z obowiązującymi przepisami prawa, a w szczególności nie naruszają dóbr osobistych, majątkowych i osobistych praw autorskich, praw pokrewnych, praw do znaków towarowych lub wzorów użytkowych bądź innych praw własności przemysłowej, a także danych osobowych osób trzecich. 
5. W przypadku wystąpienia osób trzecich z roszczeniami z tytułu naruszenia przez Wykonawcę praw własności lub innych praw, w szczególności o których mowa w ust. 4, odpowiedzialność za wszelkie szkody z tego tytułu ponosić będzie wyłącznie Wykonawca, a w przypadku skierowania roszczeń przeciwko Zamawiającemu, Wykonawca zobowiązuje się do całkowitego zaspokojenia roszczeń osób trzecich oraz do zwolnienia Zamawiającego z obowiązku świadczenia z tego tytułu oraz zwrotu poniesionych z tego tytułu kosztów. 
6. Wykonawca oświadcza, że parametry techniczne i użytkowe Przedmiotu Umowy będą zgodne z wymaganiami Zamawiającego, 
7. Wykonawca oświadcza, że obowiązki, których wykonania na podstawie Umowy podjął się, są mu znane, że nie zgłasza do nich zastrzeżeń i na tej podstawie potwierdza swoją zdolność i gotowość do ich wykonywania zgodnie z postanowieniami Umowy.
8. [bookmark: _Hlk133226281]Wykonawca oświadcza, iż posiada doświadczenie, potencjał techniczny, potencjał ludzki, sytuację ekonomiczną i finansową niezbędną do należytego wykonania Zamówienia.

[bookmark: _Hlk123545696]§ 3
Podwykonawcy (jeżeli dotyczy)
1. Wykonawca może powierzyć Podwykonawcy wykonanie części Przedmiotu Umowy na zasadach określonych w Rozdziale 5 Działu VII Ustawy Pzp.
2. Wykonawca powierza wykonanie prac następującym Podwykonawcom lub innym podmiotom udostępniającym zasoby, na których zdolności lub sytuacji Wykonawca polega:

	Lp.
	Podwykonawca/podmiot udostepniający zasoby
	Zakres prac

	
	
	

	
	
	



3.  Powierzenie Podwykonawcy realizacji Zamówienia w zakresie określonym w ust. 2 nie zmienia treści zobowiązań Wykonawcy wobec Zamawiającego za wykonanie tej części Zamówienia. Wykonawca jest odpowiedzialny za działania i zaniechania Podwykonawców i tak, jakby to były jego własne działania i zaniechania.
4. Zmiana Podwykonawcy umieszczonego w wykazie w ust. 2 wymaga sporządzenia aneksu do Umowy.
5. Wykonawca może dokonać zmiany lub zrezygnować z Podwykonawcy pod warunkiem wcześniejszego poinformowania Zamawiającego. Informacja o zamiarze powierzenia prac Podwykonawcy, zmiany lub rezygnacji z Podwykonawcy musi zostać przekazana Zamawiającemu pisemnie nie później niż na 5 dni roboczych przed planowanym powierzeniem mu realizacji prac, za pośrednictwem poczty elektronicznej na adresy wskazane w § 14 ust. 7 Umowy.
6. Jeżeli zmiana albo rezygnacja z Podwykonawcy dotyczy podmiotu, na którego zasoby Wykonawca powoływał się, na zasadach określonych w art. 118 Ustawy Pzp, w celu wykazania spełniania warunków udziału w postępowaniu, Wykonawca jest obowiązany wykazać Zamawiającemu, iż proponowany inny Podwykonawca lub Wykonawca samodzielnie spełnia warunki w stopniu nie mniejszym niż Podwykonawca, na którego zasoby Wykonawca powoływał się w trakcie postępowania o udzielenie Zamówienia.
7. Wraz z informacją, o której mowa w ust. 6, Wykonawca przedstawi dokumenty potwierdzające
spełnianie warunków udziału w postępowaniu, zgodnie z wymaganiami określonymi 
w SWZ.
8.	Zamawiający jest uprawniony do odmowy współdziałania z Wykonawcą lub Podwykonawcą, który nie wykazał spełnienia warunków udziału w postępowaniu, do czasu wykazania przez Wykonawcę ich spełnienia lub wskazania innego Podwykonawcy i wykazania spełnienia przez niego tych warunków, zgodnie z ust. 6.
9. Opóźnienie w wykonaniu Umowy, powstałe wskutek braku współdziałania z Wykonawcą, o którym mowa w ust. 6, stanowi zawinione działanie Wykonawcy.
10. Wszelkie konsekwencje nieterminowej zapłaty wynagrodzenia Podwykonawcom obciążają Wykonawcę, bez skutków prawnych dla Zamawiającego.

[bookmark: _Hlk127259277]§ 4
Sposób i terminy wykonywania Przedmiotu Umowy
1. [bookmark: _Hlk124762633]Niezwłocznie po podpisaniu Umowy odbędzie się spotkanie uzgodnieniowe, w trakcie którego wypracowany zostanie Harmonogram Prac realizacji Przedmiotu Umowy, z uwzględnieniem harmonogramu prac przygotowanego przez Zamawiającego (pkt 4. Sposób realizacji zamówienia SOPZ) i wskazanych etapów. Wykonawca przekaże opracowany Harmonogram Prac realizacji Przedmiotu Umowy do akceptacji Zamawiającemu w ciągu 7 dni roboczych od zakończenia niniejszego spotkania.
2. W ramach I Etapu – Przygotowanie przez Wykonawcę szaty graficznej Platformy:
do 30 dni kalendarzowych od podpisania umowy, w tym:
· Wykonawca w terminie do 25 dni kalendarzowych od podpisania Umowy przygotuje dwa różniące się diametralnie projekty szaty graficznej Portalu.
· Zamawiający w ciągu 5 dni kalendarzowych od ich otrzymania wybierze jedną wersję, która po ewentualnych zmianach stanie się ostatecznym Projektem Graficznym. 
3. W ramach II Etapu – Wykonanie przez Wykonawcę wszystkich funkcjonalności Platformy CWB:
[bookmark: _Hlk128486268]Wykonawca w terminie do 9 miesięcy od zakończenia I Etapu uruchomi i wdroży Platformę CWB wraz z wymaganymi funkcjonalnościami w wersji testowej oraz produkcyjnej, przy czym etap II został podzielony na podetapy:
1)	podetap I – wykonanie funkcjonalności dostępnych (zawierających treści) dla
użytkowników Platformy CWB, wskazanych przez Zamawiającego SOPZ– w terminie 80 dni roboczych od zakończenia etapu I. Dla pozostałych funkcjonalności (podstron innych niż wskazane w Załączniku nr 1 do SOPZ), dla których nie będzie możliwe przekazanie Wykonawcy treści we wskazanym terminie, z uwagi na brak dokumentów dot. Perspektywy Finansowej 2021-2027, Wykonawca tymczasowo w menu kontekstowym – informacja - wskaże „będą dostępne wkrótce”. Zamawiający przekaże Wykonawcy brakujące treści do uzupełnienia niezwłocznie po pojawieniu się stosownych dokumentów dot. Perspektywy Finansowej 2021-2027 a Wykonawca zamieści je na Platformie CWB w ciągu 3 dni roboczych liczonych od dnia ich przekazania przez Zamawiającego.
2)	podetap II – wykonanie funkcjonalności niewykonanych w II podetapie (z powodu braku stosownych dokumentów dot. Perspektywy Finansowej 2021-2027). 
Wszystkie funkcjonalności tzn. finalne wdrożenie produkcyjne powinno być ukończone w terminie do 9 miesięcy od zakończenia I Etapu.
4. Wykonawca przed zakończeniem II Etapu (termin do ustalenia między Stronami) przeprowadzi szkolenie dla pracowników wskazanych przez Zamawiającego (łącznie do 10 osób).
5. W ramach III Etapu – Etap powdrożeniowy. Wykonawca, w terminie od zakończenia II Etapu do 31.12.2029 r., zgodnie z opisem w SOPZ będzie świadczył usługi:
1) utrzymania, wsparcia technicznego, hostingu i administrowania;
2) rozwoju.
6. Wykonawca, w terminie określonym Umową, po zakończeniu I i II Etapu realizacji, zobowiązuje się przekazać Zamawiającemu w postaci zakończonej instalacją Platformy CWB na serwerze hostingowym w chmurze oraz pełnych uprawnień dostępu do funkcjonalności Platformy CWB.
7. Zamawiający przeprowadzi testy wykonanej Platformy CWB w terminie nie dłuższym niż 14 dni roboczych od dnia jej przekazania przez Wykonawcę. 
8. W przypadku zastrzeżeń Zamawiającego dotyczących funkcjonowania Platformy CWB, zgłoszonych podczas testowania strony zgodnie z Harmonogramem Prac, Wykonawca zobowiązuje się przedstawić Zamawiającemu do ponownej oceny Platformę uwzględniającą złożone zastrzeżenia w terminie nie dłuższym niż 10 dni roboczych od dnia wpływu zastrzeżeń.
9. Wykonawca zobowiązuje się do przekazania wraz z Przedmiotem Umowy, określonym w ust. 2-4 dokumentacji technicznej oraz kodów źródłowych. 
10. Odbiór Platformy CWB (zakończenie Etapu II) nastąpi w chwili podpisania przez reprezentantów stron protokołu odbioru przygotowanego przez Zamawiającego. 
11. Strony zgodnie postanawiają, że wszelką odpowiedzialność za jakiekolwiek zobowiązania zaciągnięte przez Wykonawcę w związku z Umową lub na potrzeby jej wykonania w stosunku do podmiotów lub osób trzecich ponosi wyłącznie Wykonawca. Wykonawca ponosi pełną odpowiedzialność w ramach ogólnej i technicznej kontroli za realizację Przedmiotu Umowy.
12. Wykonawca nie ma prawa do wykonywania usług określonych w Umowie przez osoby zatrudnione w jakimkolwiek charakterze przez Zamawiającego, pod rygorem odstąpienia przez Zamawiającego od Umowy z winy Wykonawcy.
13. Wykonawca ustanawia Pana/Panią ……………………………………. jako Kierownika Projektu posiadającego doświadczenie w kierowaniu projektami informatycznymi (zakończonymi i odebranymi przez Zamawiającego), polegającymi na opracowaniu i realizacji według przyjętej koncepcji portalu, o wartości co najmniej 100 000 PLN brutto (każdy projekt). Szczegółowe kwalifikacje ww. osoby wskazane są w ofercie Wykonawcy (Załącznik nr 2 do Umowy). 
14. [bookmark: _Hlk126233403]Strony Umowy zastrzegają możliwość zmiany osoby, o której mowa w ust. 13, na inną osobę o kwalifikacjach co najmniej równych kwalifikacjom osoby wskazanej w ofercie Wykonawcy (zgodnie ze złożoną w postępowaniu przetargowym Ofertą), na zasadach określonych w §13.
15. Efektem wykonania Przedmiotu Umowy ma być nowoczesna i atrakcyjna wizualnie strona internetowa, o intuicyjnej nawigacji, a także system CMS, umożliwiający Administratorowi i/lub upoważnionym przez niego Redaktorom zarządzanie stroną, jej wyglądem i zawartością, dodawanie, zmienianie treści i grafiki, umożliwiający rozbudowę strony, zarówno przez poszerzenie o dodatkowe podstrony, zmianę szablonów graficznych, jak i przez dodawanie, usuwanie, podmienianie załączników w postaci plików oraz materiałów graficznych i multimedialnych.

§ 5
Przeniesienie autorskich praw majątkowych do Platformy CWB 
1. Zamawiający nabywa autorskie prawa majątkowe sukcesywnie, tj. z dniem zapłaty wynagrodzenia za wykonanie poszczególnych Etapów, wskazanych w § 4 Umowy, z wykonaniem których związane było powstanie danego utworu.
2. Wykonawca zobowiązuje się uzyskać zobowiązanie twórców utworów o niewykonywaniu autorskich praw osobistych do utworów i zgodzie na wykonywanie autorskich praw osobistych do utworów przez Zamawiającego oraz przeniesie wyłączne i bezterminowe prawo do zezwalania na wykonywanie prawa autorskiego do każdego z utworów stanowiących elementy Platformy CWB, do projektu graficznego i elementów graficznych oraz udzieli Zamawiającemu bezterminowego upoważnienia do korzystania z prawa do zezwalania na wykonywanie zależnego prawa autorskiego do oprogramowania komputerowego - Systemu Zarządzania Treścią (CMS).
3. Strony postanawiają, że autorskie prawa majątkowe do elementów Platformy CWB, przeniesione na Zamawiającego dotyczą następujących pól eksploatacji: 
a) trwałego lub czasowego utrwalania i zwielokrotniania w całości lub części jakąkolwiek  techniką, w tym w pamięci komputerów i innych urządzeń elektronicznych czy też w sieci;
b) internetowej, jakimikolwiek środkami i w jakiejkolwiek formie; obrotu oryginałem lub egzemplarzami, na których utrwalono Platformę CWB – wprowadzenie do obrotu, użycie lub najem oryginału lub egzemplarza; 
c) tłumaczenia, przystosowywania, zmiany układu lub jakichkolwiek innych zmian 
w Platformie CWB z zachowaniem praw osoby, która tych zmian dokonała; dokonywania opracowań utworu lub jego elementów w dowolny sposób, dowolną techniką  i w dowolnym zakresie, w tym włączania do niego innych utworów, tłumaczenia, przystosowywania, zmiany układu lub jakichkolwiek innych zmian, bez konieczności uzyskiwania dodatkowej zgody Wykonawcy zarówno na dokonanie opracowań jak i na korzystanie oraz rozporządzanie utworami zawierającymi opracowania utworu;
d) rozpowszechniania poprzez publiczne udostępnianie, które umożliwi każdemu dostęp do
interfejsu publicznego strony internetowej bez względu na miejsce i czas; 
e) udzielania dalszych licencji, sublicencji i innych umów pozwalających na korzystanie z utworu innym podmiotom w całości lub w części, a także zawierania umów rozporządzających tymi prawami. 
4. Wykonawca przenosi na Zamawiającego także prawo własności egzemplarzy, na których utrwalony został utwór, w chwili wydania go Zamawiającemu. 
5. Wykonawca jest odpowiedzialny względem Zamawiającego za wszelkie wady prawne Platformy CWB a w szczególności za ewentualne roszczenia osób trzecich wynikające z naruszenia praw własności intelektualnej, w tym za nieprzestrzeganie przepisów ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2022 r. poz. 2509 z późn. zm.) w toku wykonywania Przedmiotu Umowy.

§ 6
Zobowiązania Stron
1. Strony zobowiązują się współdziałać w zakresie koniecznym do prawidłowego wykonania Przedmiotu Umowy. 
2. Zamawiający zobowiązuje się w szczególności do: 
1) współpracy z Wykonawcą przy dostarczaniu informacji oraz materiałów będących w posiadaniu Zamawiającego, których Wykonawca może zażądać w celu prawidłowej realizacji Umowy; 
2) zapewnienia Wykonawcy możliwości konsultacji z pracownikami Zamawiającego w zakresie niezbędnym do prawidłowej realizacji postanowień niniejszej Umowy; 
3) zapłaty Wynagrodzenia zgodnie z postanowieniami Umowy za należycie wykonany Przedmiot Umowy. 
3. Wykonawca zobowiązuje się w szczególności do: 
1) terminowego i należytego wykonania Przedmiotu Umowy; 
2) wykonania Umowy zgodnie z aktualną wiedzą techniczną oraz z zachowaniem najwyższej staranności kwalifikowanej zawodowym charakterem wykonywanych przez niego czynności wymaganych od profesjonalnego dostawcy usług informatycznych i programistycznych; 
3) niezwłocznego informowania Zamawiającego o trudnościach w wykonaniu Umowy, w tym w szczególności o zamiarze zaprzestania jej realizacji; 
4) zapewnienia wysoko wykwalifikowanego personelu oraz narzędzi dla właściwego i terminowego wykonania Umowy; 
5) zapewnienia właściwego nadzoru nad zespołem i koordynacji działań związanych z wykonywaniem Umowy w celu osiągnięcia wymaganej jakości oraz terminowości prac realizowanych w ramach Umowy;
6) uwzględniania w toku prac nad wykonaniem Przedmiotu Umowy uwag i opinii Zamawiającego.
7) reagowania na zgłoszone przez Zamawiającego awarie lub błędy systemu, określone w tabeli 1 Załącznika nr 1 do Umowy, przy czym o klasyfikacji typu awarii lub błędu decyduje Zamawiający. 
[bookmark: _Hlk133910603]8) Wykonawca i/lub podwykonawca zobowiązuje/ą się, że osoby wyznaczone do obsługi zgłoszeń awarii, o którym mowa w pkt 9 Informacje dodatkowe SOPZ (Załącznik nr 1 do Umowy), w okresie realizacji Umowy będą zatrudnione na podstawie umowy o pracę w rozumieniu przepisów ustawy z dnia 26 czerwca 1974 r. Kodeks pracy.
4. W trakcie realizacji umowy Zamawiający uprawniony jest do wykonywania czynności kontrolnych wobec Wykonawcy w zakresie spełniania przez Wykonawcę lub podwykonawcę wymogu zatrudnienia na podstawie umowy o pracę osób wskazanych w ust. 3 pkt 8. Zamawiający uprawniony jest w szczególności do: 
a) żądania oświadczeń i dokumentów w zakresie potwierdzenia spełniania ww. wymogów 
i dokonywania ich oceny,
b) żądania wyjaśnień w przypadku wątpliwości w zakresie potwierdzenia spełniania 
ww. wymogów,
c) przeprowadzania kontroli na miejscu wykonywania świadczenia.
5. W trakcie realizacji umowy, na każde wezwanie Zamawiającego w wyznaczonym w tym wezwaniu terminie nie krótszym niż 5 dni roboczych, Wykonawca przedłoży Zamawiającemu wskazane poniżej dowody w celu potwierdzenia spełnienia wymogu zatrudnienia na podstawie umowy o pracę przez Wykonawcę lub podwykonawcę osób wskazanych w ust. 3 pkt 8 w trakcie realizacji zamówienia:
a) oświadczenie Wykonawcy lub podwykonawcy o zatrudnieniu na podstawie umowy o pracę osób wykonujących czynności, których dotyczy wezwanie Zamawiającego. Oświadczenie to powinno zawierać w szczególności: dokładne określenie podmiotu składającego oświadczenie, datę złożenia oświadczenia, wskazanie, że objęte wezwaniem czynności wykonują osoby zatrudnione na podstawie umowy o pracę wraz ze wskazaniem liczby tych osób, rodzaju umowy o pracę i wymiaru etatu oraz podpis osoby uprawnionej do złożenia oświadczenia w imieniu Wykonawcy lub podwykonawcy;
b) poświadczoną za zgodność z oryginałem odpowiednio przez Wykonawcę lub podwykonawcę kopię umowy/ umów o pracę osób wykonujących w trakcie realizacji zamówienia czynności, których dotyczy ww. oświadczenie Wykonawcy lub podwykonawcy (wraz z dokumentem regulującym zakres obowiązków, jeżeli został sporządzony). Kopia umowy/ umów powinna zostać zanonimizowana w sposób zapewniający ochronę danych osobowych pracowników, zgodnie z przepisami ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. w szczególności bez adresów, nr PESEL pracowników). Informacje takie jak: imię i nazwisko, data zawarcia umowy, rodzaj umowy o pracę i wymiar etatu powinny być możliwe do zidentyfikowania;
c) zaświadczenie właściwego oddziału ZUS, potwierdzające opłacanie przez Wykonawcę lub podwykonawcę składek na ubezpieczenia społeczne i zdrowotne z tytułu zatrudnienia na podstawie umów o pracę za ostatni okres rozliczeniowy; lub
d) poświadczoną za zgodność z oryginałem odpowiednio przez Wykonawcę lub podwykonawcę kopia dowodu potwierdzającego zgłoszenie pracownika przez pracodawcę do ubezpieczeń, zanonimizowaną w sposób zapewniający ochronę danych osobowych pracowników, zgodnie z przepisami ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.
6. Nieprzedłożenie przez Wykonawcę dokumentów i oświadczeń, o których mowa w ust. 5 
w terminie wskazanym przez Zamawiającego będzie traktowane jako niewypełnienie obowiązku zatrudnienia Pracowników świadczących Usługi na podstawie umowy o pracę. 


[bookmark: _Hlk123195402][bookmark: _Hlk126304894]§ 7
Gwarancja 
Wykonawca udzieli gwarancji na prawidłowe, wolne od wad działanie Platformy CWB i mechanizmy interaktywne, na okres utrzymania i rozwoju, od dnia podpisania protokołu odbioru etapu II. Wykonawca w ramach serwisu gwarancyjnego zapewni: 
a) Naprawienie błędów lub korektę oprogramowania Platformy CWB w przypadku wystąpienia błędów w oprogramowaniu; 
b) Rozwiązywanie bieżących problemów wynikających z wadliwego funkcjonowania Platformy CWB i usuwanie stwierdzonych błędów; 
c) Warunki techniczne i bezpieczeństwa utrzymywania serwerów testowych identyczne z  warunkami technicznymi serwerów produkcyjnych. 
W okresie ważności gwarancji, Wykonawca zobowiązuje się do usunięcia ich na własny koszt w terminie wskazanym przez Zamawiającego w SOPZ (pkt 9. Informacje dodatkowe). 

§ 8
Wynagrodzenie i warunki płatności
[bookmark: _Hlk126516168]1.	Za wykonanie całego Zamówienia Wykonawca otrzyma wynagrodzenie nie większe niż w kwocie  netto  ……zł (słownie: ………………..  złotych) powiększone o podatek VAT w kwocie zł …………….  zł (słownie …………….  złotych), co stanowi kwotę brutto ………… zł (słownie: ……….. złotych) zgodnie z przedłożoną ofertą, która stanowi Załącznik nr 2 do Umowy. 
2.	Na wynagrodzenie podane w ust. 1 składają się kwoty:
1) [bookmark: _Hlk126517398]z tytułu wykonania usługi, o której mowa w § 4 ust. 2, 3 i 4 Umowy (poz. 1 tabeli zawartej w pkt 2 Załącznika nr 2 do Umowy), po podpisaniu protokołu odbioru,  w wysokości netto …… zł (słownie: ………………..  złotych) powiększone o podatek VAT w kwocie zł …………….  zł (słownie …………….  złotych), co stanowi kwotę brutto ………… zł (słownie: ……….. złotych), przy czym wynagrodzenie to będzie płatne w częściach:
a)	po wykonaniu etapu I -  5% kwoty brutto,
b)	po wykonaniu podetapu I w etapie II – 45% kwoty brutto, określonej w ust. 1,
c)	po wykonaniu podetapu II w etapie II – 50% kwoty brutto określonej w ust. 1,
- w terminie 21 dni od dnia otrzymania przez Zamawiającego poprawnie wystawionej  faktury VAT (data wpływu do siedziby Zamawiającego) na wskazany rachunek bankowy Wykonawcy;
2) z tytułu świadczenia usług, o których mowa w § 4 ust. 5 pkt 1) Umowy (poz. 2 tabeli zawartej w pkt 2 Załącznika nr 2 do Umowy), po podpisaniu protokołu odbioru, w wysokości netto ……………. zł (słownie: ………………….złotych) powiększone o podatek VAT w kwocie ………….. zł (słownie: ……………złotych), co stanowi kwotę brutto …………. zł (słownie: ………………..złotych), 
- będzie płatne maksymalnie do 69 miesięcy tj. nie dłużej niż do 31.12.2029 r. za każdy miesiąc świadczenia usług z dołu w terminie 21 dni od dnia otrzymania przez Zamawiającego poprawnie wystawionej faktury VAT (data wpływu do siedziby Zamawiającego) na wskazany rachunek bankowy Wykonawcy, w kwocie równej 1/69 kwoty z poz. 2 tabeli zawartej w pkt 2 Załącznika nr 2 do Umowy.
Przy czym w przypadku świadczenia usługi przez okres krótszy niż miesiąc kalendarzowy, wynagrodzenie zostanie wypłacone proporcjonalnie za okres świadczenia usługi, Strony przyjmują, że wynagrodzenie należne Wykonawcy za jeden dzień świadczenia usługi stanowi 1/30 wynagrodzenia miesięcznego.
3) z tytułu wykonania usługi rozwoju, o której mowa w § 4 ust. 5 pkt 2) Umowy (poz. 3 tabeli zawartej w pkt 2 Załącznika nr 2 do Umowy), za każdą roboczogodzinę wykonania Zlecenia Usługi Rozwoju, po podpisaniu protokołu odbioru, w kwocie netto ……………. zł (słownie: ………………….złotych) powiększone o podatek VAT w kwocie ………….. zł (słownie: ……………złotych), co stanowi kwotę brutto …………. zł (słownie: ………………..złotych),
 - w terminie 21 dni od dnia otrzymania przez Zamawiającego poprawnie wystawionej  faktury VAT (data wpływu do siedziby Zamawiającego) na wskazany rachunek bankowy Wykonawcy.
3.	Wynagrodzenie, o którym mowa w ust. 1 jest wynagrodzeniem, które zaspokaja wszelkie roszczenia Wykonawcy z tytułu wykonania Zamówienia, w tym z tytułu przeniesienia praw autorskich do wszystkich utworów powstałych w związku z realizacją Umowy.
4.	Zamawiający gwarantuje realizację usług na sumę wartości kwot wykazanych w ust. 2 pkt 1.
5.	Zamawiający nie gwarantuje realizacji usług na łączną kwotę, o której mowa w poz. 2 tabeli zawartej w pkt 2 Załącznika nr 2 do Umowy. Zamawiający zastrzega sobie prawo do zmniejszenia liczby miesięcy świadczenia usług, o których mowa w § 4 ust. 5 pkt 1) Umowy. Faktyczna ilość miesięcy świadczenia usługi, o której mowa w § 4 ust. 5 pkt 1) Umowy, wynikać będzie z czasu pozostającego od odbioru etapu II do zakończenia realizacji umowy tj. do 31.12.2029 r.
[bookmark: _Hlk128992747][bookmark: _Hlk133227142][bookmark: _Hlk133228081]6.	Zamawiający nie gwarantuje realizacji usługi rozwoju na łączną kwotę, o której mowa w poz. 3 tabeli zawartej w pkt 2 Załącznika nr 2 do Umowy. Zamawiający zastrzega sobie prawo do zmniejszenia realizacji liczby jednostek usługi rozwoju wskazanych w ofercie, z zastrzeżeniem gwarancji zlecenia minimum 180 rbh usług rozwoju.
7.	Po każdym etapie lub miesiącu zostanie wystawiona faktura przez Wykonawcę na podstawie zaakceptowanych przez obie Strony Umowy protokołów odbioru (Załącznik nr 3 do Umowy) podpisanych przez osoby upoważnione ze Strony Zamawiającego i Wykonawcy oraz zaakceptowanego przez Zamawiającego Raportu za ten okres (odpowiednio Załącznik nr 4, Załącznik nr 5, Załącznik nr 6 do Umowy). 
8.	Zamawiający posiada konto na platformie do elektronicznego fakturowania, zgodnie z ustawą z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prywatnym (Dz. U. z 2018 poz. 2191). W przypadku wyboru ustrukturyzowanej faktury elektronicznej Wykonawca prześle fakturę za pośrednictwem platformy zgodnie z poniższymi danymi: 
Nazwa podmiotu: Centrum Koordynacji Projektów Środowiskowych
NIP: 7010041263
9.	W związku z tym, iż jednorazowa wartość transakcji, bez względu na liczbę wynikających z niej płatności, przekracza 15 000 zł lub równowartość tej kwoty, płatność nastąpi na rachunek bankowy Wykonawcy wskazany w Wykazie podatników zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreślonych i przywróconych do rejestru VAT (tzw. Biała Lista Podatników VAT), który jest dostępny na stronie internetowej Ministerstwa Finansów[footnoteRef:1] [1:  Usunąć, jeśli nie dotyczy. ] 

10.	W przypadku obowiązku płatności, o której mowa w ust. 7 oraz braku rachunku bankowego Wykonawcy w Wykazie, o którym mowa w ust. 8, Zamawiający nie będzie pozostawał w opóźnieniu w zapłacie, zaś Wykonawca zrzeka się wszelkich roszczeń z tego tytułu[footnoteRef:2]. [2:  Usunąć, jeśli nie dotyczy. ] 

11.	Za dzień zapłaty uważa się datę obciążenia rachunku bankowego Zamawiającego.

§ 9
Zabezpieczenie należytego wykonania Umowy
1.	Wykonawca wniósł zabezpieczenie należytego wykonania Umowy, w jednej z form przewidzianych w przepisach Ustawy Pzp, w wysokości 5 % ceny całkowitej podanej w ofercie, tj.: w wysokości …………………zł (słownie: ……………………….zł brutto).
2.	Zabezpieczenie należytego wykonania Umowy ma na celu zabezpieczenie i ewentualne zaspokojenie roszczeń Zamawiającego z tytułu niewykonania lub nienależytego wykonania Umowy przez Wykonawcę, w szczególności roszczenia Zamawiającego wobec Wykonawcy o zapłatę kar umownych, o których mowa w § 12 Umowy.
3.	Zabezpieczenie w pieniądzu wnosi się na cały realizacji umowy tj. do 31.12.2029 r., a zabezpieczenie w innej formie wnosi się na okres nie krótszy niż 5 lat, z jednoczesnym zobowiązaniem się wykonawcy do przedłużenia zabezpieczenia lub wniesienia nowego zabezpieczenia na kolejne okresy.
4.	W przypadku nieprzedłużenia lub niewniesienia nowego zabezpieczenia najpóźniej na 30 dni przed upływem terminu ważności dotychczasowego zabezpieczenia wniesionego w innej formie niż w pieniądzu zamawiający zmienia formę na zabezpieczenie w pieniądzu, poprzez wypłatę kwoty z dotychczasowego zabezpieczenia.
5.	Wypłata, o której mowa w pkt 4, następuje nie później niż w ostatnim dniu ważności dotychczasowego zabezpieczenia.
6.	Beneficjentem zabezpieczenia należytego wykonania Umowy jest Zamawiający. Koszty ustanowienia zabezpieczenia należytego wykonania Umowy ponosi Wykonawca.
[bookmark: _Hlk125371241]7.	Zamawiający zwróci Wykonawcy zabezpieczenie należytego wykonania Umowy w terminie 30 dni od dnia wykonania Umowy i uznania przez Zamawiającego Umowę za należycie wykonaną.
8. Wykonawca oświadcza, że wyraża zgodę na bezpośrednie potrącenie przez Zamawiającego z zabezpieczenia należytego wykonania Umowy wszelkich należności powstałych w wyniku niewykonania lub nienależytego wykonania Umowy, w szczególności naliczonych kar umownych.
9. W trakcie realizacji Umowy Wykonawca może dokonać zmiany formy zabezpieczenia należytego wykonania Umowy na jedną lub kilka form, o których mowa w przepisach Ustawy Pzp, pod warunkiem, że zmiana formy zabezpieczenia zostanie dokonana z zachowaniem ciągłości zabezpieczenia i bez zmniejszenia jego wysokości.
10.	Zabezpieczenie należytego wykonania Umowy pozostaje w dyspozycji Zamawiającego i zachowuje swoją ważność na czas określony w Umowie. Jeżeli nie zajdzie powód do realizacji zabezpieczenia, podlega ono zwrotowi Wykonawcy w terminach wskazanych w powyższych postanowieniach Umowy.
11.	Zabezpieczenie należytego wykonania Umowy wniesione w pieniądzu zostanie zwrócone wraz z odsetkami wynikającymi z Umowy rachunku bankowego Zamawiającego, na którym było ono przechowywane, pomniejszone o koszty prowadzenia rachunku oraz prowizji bankowej za przelew pieniędzy na rachunek Wykonawcy.
12.	Wykonawca zobowiązuje się, że w przypadku wniesienia Zabezpieczenia w gwarancjach bankowych lub ubezpieczeniowych, gwarancja bankowa lub ubezpieczeniowa będzie nieodwołalna, bezwarunkowa, płatna na każde pierwsze żądanie Zamawiającego.
13.	Jeżeli, z uwagi na przedłużenie terminu realizacji Umowy, niezależnie od przyczyn tego przedłużenia, zabezpieczenie wniesione w gwarancjach bankowych lub ubezpieczeniowych wygasłoby przed upływem przedłużonego terminu realizacji Umowy, Wykonawca, na co najmniej 7 Dni Roboczych przed wygaśnięciem takiego zabezpieczenia należytego wykonania Umowy przedstawi Zamawiającemu stosowny aneks lub nową gwarancję lub wpłaci odpowiednie zabezpieczenie w pieniądzu.
§ 10
Odpowiedzialność
1. Wykonawca zobowiązuje się wykonywać Umowę z najwyższą starannością, 
a w szczególności odpowiada za jakość i terminowość wykonania Umowy.
2. Wykonawca odpowiada za działania i zaniechania Podwykonawców oraz osób, za pomocą których wykonuje Umowę, jak za własne działania i zaniechania.
3. Wykonawca zobowiązany jest do informowania Zamawiającego o wszystkich zdarzeniach mających lub mogących mieć wpływ na wykonanie Umowy.
4. Wykonawca nie ponosi odpowiedzialności za ewentualne straty poniesione przez Zamawiającego, w tym za stratę przechowywanych danych, spowodowane uszkodzeniem lub awarią eksploatowanego urządzenia.

[bookmark: _Hlk123042048]§ 11
Poufność
1. Strony zobowiązują się do zachowania w tajemnicy wszelkich informacji uzyskanych w związku z realizacją zadania. Pod pojęciem tajemnicy prawnie chronionej Strony rozumieją wszelkie niepodane do publicznej wiadomości informacje techniczne, technologiczne, handlowe i organizacyjne dotyczące drugiej Strony, przekazane z zastrzeżeniem poufności. W trakcie trwania Umowy, jak i po jej wygaśnięciu lub rozwiązaniu.
2. Materiały dostarczone przez Strony nie będą udostępniane osobom trzecim nieuprawnionym.
3. Wykonawca nie ma prawa wykorzystywania projektu graficznego i elementów graficznych strony internetowej wykonanej dla Zamawiającego we własnym interesie oraz dla innych celów.	
§ 12
Kary umowne
1. Zamawiający naliczy kary umowne w przypadku niewykonania w całości lub nienależytego wykonania Przedmiotu Umowy. Za niewykonanie w całości bądź nienależyte wykonanie Przedmiotu Umowy uznaje się zrealizowanie Umowy niezgodnie z zapisami Umowy lub załączników, a w szczególności w przypadku:
1) [bookmark: _Hlk123125499]zwłoki w realizacji Przedmiotu Umowy, tj. przekroczenia któregokolwiek z terminów wskazanych w § 4 Umowy Zamawiający naliczy karę umowną w wysokości 0,1% wynagrodzenia brutto, określonego w § 8 ust. 1 Umowy, za każdy dzień zwłoki;
2) [bookmark: _Hlk132966707]zwłoki w naprawie awarii krytycznej (priorytet wysoki) – w wysokości 500 zł za każdą rozpoczętą godzinę zwłoki;
3) zwłoki w naprawie błędu średniego (priorytet średni) – w wysokości 200 zł za każdą rozpoczętą godzinę zwłoki;
4) zwłoki w naprawie błędu niskiego (priorytet niski) – w wysokości 100 zł za każdą rozpoczętą godzinę zwłoki;
5) odstąpienia od Umowy przez Zamawiającego lub Wykonawcę z przyczyn leżących po stronie Wykonawcy, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 10% wynagrodzenia brutto określonego w  § 8 ust. 1 Umowy;
6) naruszenia przez Wykonawcę zasady poufności, o której mowa w § 11 Umowy Wykonawca zobowiązuje się zapłacić każdorazowo Zamawiającemu karę umowną w wysokości 500 zł;
7) zwłoki w dokonaniu przez Wykonawcę zmiany członka personelu w wysokości 500 zł za każdy dzień zwłoki, po upływie 14 dni od dnia zgłoszenia żądania zmiany przez Zamawiającego zgodnie z § 13 ust. 10 lit. a Umowy;
8) niedopełnienia wymogu zatrudniania Pracowników, o których mowa w § 6 ust. 3 pkt 8 Umowy, na podstawie umowy o pracę w rozumieniu przepisów Kodeksu Pracy – Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 300 zł za każdego Pracownika świadczącego usługi, nieposiadającego umowy o pracę. Niezłożenie przez
Wykonawcę w wyznaczonym terminie żądanych przez Zamawiającego dowodów
(dokumentów), zgodnie z § 6 Umowy, w celu potwierdzenia przez Wykonawcę i/lub podwykonawcę wymogu, o którym mowa w zdaniu poprzednim, będzie tożsamo identyfikowane jako niespełnienie przez Wykonawcę i/lub podwykonawcę ww. wymogu.
2. W przypadku naliczenia kar umownych, Wykonawca wyraża zgodę i upoważnia aby Zamawiający dokonał potrącenia naliczonych kar umownych z wynagrodzenia Wykonawcy, o którym mowa w § 8 ust. 1 Umowy, za pisemnym powiadomieniem Wykonawcy.
3. Łączna maksymalna wysokość naliczonych kar umownych ograniczona jest do 30% wynagrodzenia brutto określonego w § 8 ust. 1 Umowy.
4. Naliczenie zastrzeżonych Umową kar umownych nie wyłącza możliwości dochodzenia odszkodowania na zasadach ogólnych do pełnej wysokości szkody poniesionej przez Zamawiającego w związku ze zdarzeniem, które było podstawą naliczenia danej kary. Zamawiający ma prawo dochodzić odszkodowania ponad wysokość zastrzeżonych w Umowie kar umownych na zasadach ogólnych, określonych przepisami Kodeksu cywilnego ustawa z dnia 23 kwietnia 1964 r. (tekst jedn.: Dz.U. z 2022 r. poz. 1360), dalej jako „KC”.
5. Wykonawca ponosi pełną odpowiedzialność względem Zamawiającego i osób trzecich za niewykonanie lub nienależyte wykonanie Przedmiotu Umowy Wykonawca ponosi pełną odpowiedzialność za ogólną i techniczną kontrolę nad wykonaniem Zamówienia określonego w Umowie.
6. Wykonawca ponosi całkowitą odpowiedzialność za nadzór nad zatrudnionym personelem oraz zobowiązany jest do wypełnienia wszystkich prawnych zobowiązań związanych z zatrudnionym personelem.



§ 13
Odstąpienie od Umowy i zmiany Umowy
1. Zamawiający może odstąpić od Umowy w przypadkach przewidzianych w Ustawie Pzp, KC oraz w niniejszej Umowie w terminie 30 dni kalendarzowych od dnia powzięcia informacji o tych okolicznościach.
2. Zamawiający może odstąpić od Umowy także w następujących przypadkach:
a) jeżeli Wykonawca nie podjął obowiązków wynikających z niniejszej Umowy zgodnie z Harmonogramem Prac lub z własnej winy przerwał ich wykonywanie, w związku z czym nie będzie możliwe dotrzymanie terminu Umowy;
b) w razie wystąpienia istotnej zmiany okoliczności powodującej, że wykonanie Umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia Umowy;
c) [bookmark: _Hlk133231395]w przypadku przekroczenia łącznej maksymalnej wysokości naliczonych kar umownych, o której mowa w §12 ust. 3 Umowy.
3. W przypadku odstąpienia od Umowy na zasadach określonych w ust. 2 lit. a Zamawiający ma prawo naliczenia Wykonawcy kary umownej w wysokości określonej w  12 ust. 2 pkt 5 Umowy co nie wyklucza dochodzenia odszkodowania na zasadach ogólnych, gdy szkoda przekroczy wartość ustalonej kary.
4. Strony dopuszczają zmianę Umowy w szczególności w przypadku:
a) wystąpienia zmiany powszechnie obowiązujących przepisów prawa lub wynikających z prawomocnych orzeczeń lub ostatecznych aktów administracyjnych właściwych organów – w takim zakresie, w jakim będzie to niezbędne w celu dostosowania postanowień Umowy do zaistniałego stanu prawnego lub faktycznego;
b) zmiany wynagrodzenia za wykonywanie usług będących Przedmiotem Umowy, w przypadkach i zgodnie z zasadami określonymi w  ust. 6;
c) wystąpienia Siły Wyższej, która uniemożliwi wykonanie Przedmiotu Umowy zgodnie z postanowieniami Umowy;
d) niemożliwości zachowania istniejących postanowień Umowy wskutek decyzji lub innych rozstrzygnięć organów administracji, zmiany przepisów prawa, opublikowanej w Dzienniku Urzędowym Unii Europejskiej, Dzienniku Ustaw, Monitorze Polskim lub Dzienniku Urzędowym odpowiedniego ministra, Dzienniku Urzędowym NBP. Zamawiający dopuszcza zmiany sposobu realizacji Umowy lub zmiany zakresu świadczeń Wykonawcy wymuszone takimi zmianami prawa.
e) wystąpienia rozbieżności lub niejasności w rozumieniu pojęć użytych w Umowie i załącznikach, których nie można usunąć w inny sposób, a zmiana będzie umożliwiać usunięcie rozbieżności i doprecyzowanie Umowy w celu jednoznacznej interpretacji jej zapisów przez Strony;
f) powstania możliwości zastosowania nowszych i korzystniejszych dla Zamawiającego rozwiązań technicznych od istniejących w chwili zawarcia Umowy, o ile nie zwiększy to kwoty wynagrodzenia.
5. Zmiany w Umowie w trakcie jej realizacji będą mogły być dokonywane wyłącznie w zakresie dopuszczonym Ustawą Pzp oraz Umową, chyba że postanowienia Wytycznych[footnoteRef:3] w tym zakresie stanowią inaczej.  [3:  Wytyczne Ministra Funduszy i Polityki Regionalnej „dotyczące wykorzystania środków pomocy technicznej na lata 2021-2027”] 

6. Zmiana wysokości wynagrodzenia Wykonawcy, o którym mowa w § 8 ust. 1 Umowy jest dopuszczalna  w przypadku zmiany:
a) stawki podatku od towarów i usług oraz podatku akcyzowego;
b) wysokości minimalnego wynagrodzenia za pracę albo wysokości minimalnej stawki godzinowej, ustalonych na podstawie przepisów ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę;
c) zasad podlegania ubezpieczeniom społecznym lub ubezpieczeniu zdrowotnemu lub wysokości stawki składki na ubezpieczenia społeczne lub ubezpieczanie zdrowotne;
d) zasad gromadzenia i wysokości wpłat do pracowniczych planów kapitałowych, o których mowa w ustawie z dnia 4 października 2018 r. o pracowniczych planach kapitałowych;
· jeżeli zmiany te lub zmiana będą miały wpływ na koszty wykonania Umowy przez Wykonawcę.
Każda ze Stron Umowy, w terminie od dnia opublikowania przepisów dokonujących tych zmian do 30 dnia od dnia ich wejścia w życie, może zwrócić się do drugiej Strony o przeprowadzenie negocjacji w sprawie zmiany wynagrodzenia. Zmiana Umowy na podstawie ustaleń negocjacyjnych może nastąpić po wejściu w życie przepisów będących przyczyną waloryzacji. Strona przedstawi udokumentowaną kalkulację uzasadniającą faktyczny wpływ zmian wskazany powyżej na koszty wykonania Umowy.

W razie zmiany, o której mowa w lit. b powyżej, przez pojęcie „zmiany wynagrodzenia" należy rozumieć sumę wzrostu kosztów Wykonawcy zamówienia publicznego wynikających z podwyższenia wynagrodzeń poszczególnych pracowników biorących udział w realizacji pozostałej do wykonania części Zamówienia, w momencie wejścia w życie zmiany, do wysokości wynagrodzenia minimalnego obowiązującej po zmianie przepisów lub jej odpowiedniej części, w przypadku osób zatrudnionych w wymiarze niższym niż pełen etat.

W razie zmiany wskazanej w lit. c powyżej, przez pojęcie „zmiany wynagrodzenia" należy rozumieć sumę wzrostu kosztów Wykonawcy zamówienia publicznego oraz drugiej Strony umowy o pracę lub innej umowy cywilnoprawnej łączącej Wykonawcę zamówienia publicznego z osobą fizyczną nieprowadzącą działalności gospodarczej, wynikających z konieczności odprowadzenia dodatkowych składek od wynagrodzeń osób zatrudnionych na umowę o pracę lub na podstawie innej umowy cywilnoprawnej zawartej przez Wykonawcę z osobą fizyczną nieprowadzącą działalności gospodarczej,  a biorących udział w realizacji pozostałej do wykonania, w momencie wejścia w życie zmiany, części Zamówienia przy założeniu braku zmiany wynagrodzenia netto tych osób.

W razie zmiany wskazanej w lit. d powyżej, przez pojęcie „zmiany wynagrodzenia" należy rozumieć sumę wzrostu kosztów Wykonawcy zamówienia publicznego wynikających z podwyższenia wysokości wpłat do pracowniczych planów kapitałowych poszczególnych pracowników biorących udział w realizacji pozostałej do wykonania części Zamówienia, w momencie wejścia w życie zmiany, do wysokości wpłaty do pracowniczych planów kapitałowych, obowiązującej po zmianie przepisów lub jej odpowiedniej części, w przypadku osób zatrudnionych w wymiarze niższym niż pełen etat.
7. Strony postanawiają, że w przypadku zmiany stawki podatku od towarów i usług – wynagrodzenie brutto przewidziane Umową ulegnie zmianie odpowiedniej do zmiany wysokości podatku od towarów i usług (ulegnie korekcie o wysokość zmiany podatku VAT), przy czym powyższa zmiana będzie miała zastosowanie wyłącznie w odniesieniu do wynagrodzenia objętego fakturami wystawionymi po dacie wejścia w życie zmiany przepisów prawa wprowadzających nowe stawki podatku od towarów i usług.
8. Zmiany wysokości wynagrodzenia Wykonawcy, o których mowa w art. 439 Ustawy Pzp:
1) W przypadku, gdy w okresie obowiązywania Umowy, zmiana cen materiałów lub kosztów 
     związanych z realizacją Umowy, osiągnie poziom 10% lub wyższy, Zamawiający i
     Wykonawca są uprawnieni do wprowadzenia zmiany wysokości wynagrodzenia
      należnego Wykonawcy;
2) Początkowy termin ewentualnego ustalenia zmiany wynagrodzenia, o którym mowa w 
pkt. 1, określa się na pierwszy dzień po upływie 6 miesięcy od daty zawarcia Umowy.
3) Przez zmianę cen materiałów lub kosztów rozumie się wzrost odpowiednio cen materiałów
     lub kosztów, jak i obniżenie cen materiałów lub kosztów, względem ceny materiałów lub
     kosztów przyjętych w celu ustalenia wynagrodzenia Wykonawcy zawartego w ofercie.
4) Przy ustalaniu wysokości zmiany wynagrodzenia należnego Wykonawcy, Strony będą
     stosować kwartalny wskaźnik cen producentów usług związanych z obsługą działalności
     gospodarczej, w zakresie działalności związanej z oprogramowaniem i doradztwem w
     zakresie informatyki oraz działalności powiązanej, publikowany na stronie Głównego
     Urzędu Statystycznego dalej: „wskaźnik”. 
5) Zmiana cen materiałów lub kosztów wykonania Usług składających się na Przedmiot
     Umowy zostanie uwzględniona przy ustalaniu zmiany wysokości wynagrodzenia
     należnego Wykonawcy i zostanie obliczona jako iloczyn kwoty wynagrodzenia do zapłaty
     i 50% wartości wskaźnika.
6) Zmiana wysokości wynagrodzenia Wykonawcy, może nastąpić, wyłącznie w zakresie
     kwoty płatności częściowych wynagrodzenia Wykonawcy, jeszcze nie zapłaconego.
7) Maksymalna wartość zmiany wynagrodzenia, jaką dopuszcza Zamawiający w efekcie 
    zastosowania postanowień o zasadach wprowadzania zmian wysokości wynagrodzenia
    nie może przekroczyć kumulatywnie 5% wynagrodzenia netto, o którym mowa w § 8 
    ust. 1 Umowy.
8) Wykonawca, którego wynagrodzenie zostało zmienione zgodnie z ust. 8 pkt 1-7, 
   zobowiązany jest do zmiany wynagrodzenia przysługującego Podwykonawcy, z którym
   Wykonawca  zawarł umowę o Podwykonawstwo, w zakresie odpowiadającym zmianom cen
   materiałów lub kosztów dotyczących zobowiązania Podwykonawcy, jeżeli łącznie spełnione 
   są następujące warunki:
a) Przedmiotem Umowy są Usługi stanowiące niewykonaną część Przedmiotu Umowy;
b) okres obowiązywania umowy z Podwykonawcą przekracza 12 miesięcy.
9. Odstąpienie od Umowy i zmiany Umowy wymagają formy pisemnej pod rygorem nieważności.
10. Strony zastrzegają możliwość zmiany osoby przewidzianej w ofercie do realizacji Zamówienia – Kierownika Projektu (wskazanej w Załączniku nr 2 do Umowy) w następujących sytuacjach:
a) na żądanie Zamawiającego, w przypadku nienależytego wykonywania usługi przez osobę wyznaczoną do realizacji zamówienia;
b) na uzasadniony wniosek Wykonawcy.
11. W przypadku dokonania zmiany, o której mowa w ust. 10 Wykonawca zobowiązany jest do zapewnienia innej osoby o nie mniejszym doświadczeniu niż osoba dotychczas wyznaczona do realizacji zamówienia w ofercie (Załącznik nr 2 do Umowy). Za posiadanie niemniejszego doświadczenia, o którym mowa w zdaniu poprzedzającym, Strony uznają doświadczenie osoby wykazanej w Opisie doświadczenia Kierownika Projektu ofercie Wykonawcy tj. Załączniku nr  2 do Umowy i za które Zamawiający przyznał punkty w ramach kryterium oceny ofert.
12. Zmiana, o której mowa w ust. 11 nie wymaga sporządzenia aneksu do Umowy, a jedynie pisemnego wniosku zawierającego uzasadnienie i udzielenia pisemnej zgody drugiej Strony.

§ 14
Dane kontaktowe
1. Do współpracy i koordynacji realizacji Przedmiotu Umowy, w tym do podpisywania protokołów odbioru, o których mowa w Umowie, upoważnia się: 
1)	ze strony Wykonawcy: 
a)	Imię i nazwisko: …….. 
b)	Tel.: ………… 
c)	E-mail: ………………. 
2)	ze strony Zamawiającego: 
a)	Imię i nazwisko: …….. 
b)	Tel.: ………… 
c)	E-mail: ………………. 
2. Zmiany dotyczące wskazanych w treści Umowy osób do kontaktów oraz zmiany siedziby Wykonawcy lub Zamawiającego, nie stanowią zmiany Umowy, o której mowa w § 13 Umowy i nie wymagają sporządzenia aneksu do Umowy, a jedynie pisemnego lub e-mailowego powiadomienia drugiej Strony.
3. Każda ze Stron jest zobowiązana zawiadomić drugą Stronę o zmianie wszelkich danych, które uniemożliwią należytą współpracę pomiędzy Stronami. W szczególności dotyczy 
to zmiany adresu do doręczeń, numerów telefonów, adresów poczty elektronicznej oraz rachunków bankowych. Zmiana powyższych danych, w braku niezwłocznego powiadomienia o zmianie, nie może wywołać negatywnych skutków dla drugiej Strony, w szczególności korespondencja wysłana na dotychczasowy adres będzie uważana za skutecznie doręczoną.
4. Osoba wskazana w ust. 1 pkt 2 jest upoważniona przez Zamawiającego do sprawowania nadzoru nad realizacją Umowy oraz odbioru jakościowego Przedmiotu Umowy, w tym do rozliczania płatności pomiędzy Zamawiającym a Wykonawcą.
5. Zmiana osób, o których mowa w ust. 1 oraz danych kontaktowych, następuje poprzez powiadomienie drugiej Strony w formie pisemnej lub z wykorzystaniem poczty elektronicznej i nie stanowi zmiany treści Umowy. Strony mają obowiązek do niezwłocznego informowania się wzajemnie o zmianie wyżej wskazanych osób w formie pisemnej lub z wykorzystaniem poczty elektronicznej przez cały okres obowiązywania Umowy.
6. Uznaje się, że dotarcie informacji do osób wskazanych w ust. 1, w sposób wskazany w ust. 5, jest poinformowaniem Stron Umowy. 
7. Strony wskazują następujące dane kontaktowe, na które należy kierować korespondencję:
	a) ze strony Zamawiającego: ………………………… (adres siedziby, fax, adres e-mail).
	b) ze strony Wykonawcy: …………………………… (adres siedziby, fax, adres e-mail). 
8. Korespondencja wysłana na podane dane kontaktowe, o których mowa w ust. 7, uznawana będzie za skutecznie doręczoną drugiej Stronie.
9. O ile Strony nie postanowią inaczej korespondencję, z zastrzeżeniem ust. 10 Strony będą doręczać sobie pocztą kurierską lub listem poleconym lub pocztą elektroniczną, na ostatnio podane przez Stronę dane kontaktowe, o których mowa w ust. 7.
10.  Oświadczenie o odstąpieniu od Umowy, musi mieć formę pisemną i być doręczone drugiej Stronie listem poleconym lub pocztą kurierską, na ostatnio podane przez Stronę dane kontaktowe, o których mowa w ust. 7.
[bookmark: _Hlk123038993]§ 15
Postanowienia końcowe
1. W zakresie nieuregulowanym Umową mają zastosowanie przepisy Ustawy Pzp, przepisy KC oraz ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (tekst jedn.: Dz. U. z 2022 r. poz. 2509 z późn. zm.). 
2. Wszelkie zmiany i uzupełnienia Umowy wymagają formy pisemnej pod rygorem nieważności 
3. Strony dołożą wszelkich starań, by ewentualne spory rozstrzygnąć polubownie. 
W przypadku gdy nie dojdą do porozumienia, spory rozstrzygane będą przez Sąd Powszechny właściwy dla siedziby Zamawiającego.
4. Umowę sporządzono w trzech jednobrzmiących egzemplarzach, dwa egzemplarze dla Zamawiającego i jeden dla Wykonawcy/ Umowę zawarto w formie elektronicznej[footnoteRef:4]. [4:  Usunąć, jeśli nie dotyczy.] 

5. Integralną część umowy stanowią następujące załączniki:
Zał. Nr 1 – Szczegółowy Opis Przedmiotu Zamówienia (SOPZ)
Zał. Nr 2 – Oferta Wykonawcy
Zał. Nr 3 – Protokół odbioru końcowego/ częściowego
Zał. Nr 4 – Raport Kontrolny 
Zał. Nr 5 – Raport z Testu Akceptacyjnego Zamawiającego
Zał. Nr 6 – Raport z usługi wsparcia technicznego
Zał. Nr 7 – Obowiązek informacyjny RODO
Zał. Nr 8 – Umowa powierzenia przetwarzania danych osobowych wraz z Załącznikiem nr 1



WYKONAWCA                                                                                    ZAMAWIAJĄCY
[bookmark: _Hlk124838943]
Załącznik nr 3 do Umowy nr ………………..z dnia ……………

PROTOKÓŁ ODBIORU KOŃCOWEGO/ CZĘŚCIOWEGO*

Zamawiający: Centrum Koordynacji Projektów Środowiskowych (CKPŚ), 
ul. Kolejowa 5/7, 01-217 Warszawa;

	Wykonawca: ………………………………………………………………………
	
W dniu  ……………… r. dokonano Odbioru/ Odbioru warunkowego/ Odbioru odmówiono* następującego Przedmiotu Odbioru:
………………………………………………………………………………………………………………. 
(nazwa etapu, nazwa produktu)

Zgodnie z w/w Umową wykonanie Przedmiotu Umowy objętego niniejszym Odbiorem powinno nastąpić do dnia ………………......... . Przedmiot Odbioru został wykonany w terminie/nie został wykonany w terminie*. Przedmiot Umowy w zakresie objętym Odbiorem został odebrany bez zastrzeżeń/z zastrzeżeniami/nie został odebrany*. 

Uwagi (dotyczące realizacji zlecenia):………………………………………………………………….
……………………………………………………………………………………………………………..
Dodatkowy termin na usunięcie nieprawidłowości (uzupełnić w przypadku Warunkowego Odbioru):
…………………………………………………………………...............................................................

Dokumenty na podstawie, których dokonano Odbioru (załączniki do protokołu):
1. …………………………………………………………………………….
2. …………………………………………………………………………….

Niniejszy protokół stanowi podstawę do wystawienia przez Wykonawcę faktury.


[bookmark: _Hlk124840790]…………………							………………………..
[bookmark: _Hlk124840347]WYKONAWCA							ZAMAWIAJĄCY




[bookmark: _Hlk124839520]*Niepotrzebne skreślić
Załącznik nr 4 do Umowy nr ………………..z dnia ……………

Wzór Raportu Kontrolnego


Raport Kontrolny nr ……………………………….

W dniu …………........r. na podstawie Raportu z Testów Akceptacyjnych Zamawiającego nr………………….  i Raportu z Testów Wykonawcy nr …………………:
dokonano Akceptacji następujących prac i Produktów zrealizowanych:

	Lp.
	Opis zaakceptowanych prac i produktów

	1.
	

	2.
	

	3.
	



Stwierdzono konieczność naprawy następujących błędów:

	Lp.
	Opis niezaakceptowanych prac i produktów

	1.
	

	2.
	

	3.
	

	4.
	



Do Raportu załączono Raport z Testów Akceptacyjnych Zamawiającego nr…………………. …. i Raport z Testów Wykonawcy nr …………………


…………………							………………………..
WYKONAWCA							ZAMAWIAJĄCY



















[bookmark: _Hlk124840417]
Załącznik nr 5 do Umowy nr ………………..z dnia ……………
[bookmark: _Hlk124839610]Wzór Raportu z Testów Akceptacyjnych Zamawiającego


Raport z Testu Akceptacyjnego Zamawiającego nr ……………..

Dotyczy produktów i prac zrealizowanych w ramach etapu nr …………….


Osoby uczestniczące w testach (imię i nazwisko):

……………………………………….
………………………………………
………………………………………

Termin wykonania testów:
Data i godzina rozpoczęcia testów …………………………………………
Data i godzina zakończenia testów ………………………………………..


Środowisko, w którym wykonano testy: …………………………….

Lista scenariuszy/ funkcjonalności do sprawdzenia oraz wynik ich wykonania

	ID scenariusza
	Opis
	Wynik: pozytywny (P), negatywny (N), brak wykonania (B)

	
	
	

	
	
	

	
	
	







……………………………..
ZAMAWIAJĄCY










Załącznik nr 6 do Umowy nr ………………..z dnia ……………
Wzór Raportu z usługi wsparcia technicznego


[bookmark: _Hlk125091730]Raport z usługi wsparcia technicznego



Data sporządzenia: ………………………………………
Okres Rozliczeniowy …………………………………………………………………………………
(miesiąc i rok)



	Lp.
	Kategoria błędu
	Czas realizacji/ naprawy od zgłoszenia (godz.)
	Wysokość kary (jeśli dotyczy)

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




Uwagi:……………………………………………………………………………………………………….


…………………							………………………..
WYKONAWCA							ZAMAWIAJĄCY
				





*Niepotrzebne skreślić






Załącznik nr 7 do Umowy nr ………………..z dnia ……………

Obowiązek informacyjny realizowany przez Zamawiającego wobec Wykonawcy
/osób podpisujących Umowę w imieniu Wykonawcy i osób trzecich

1. Zamawiający działając na mocy art. 13 (dotyczy Wykonawcy będącego osobą fizyczną, Wykonawcy będącego osobą fizyczną prowadzącą jednoosobową działalność gospodarczą, pełnomocnika Wykonawcy będącego osobą fizyczną, członka organu zarządzającego wykonawcy, będącego osobą fizyczną) oraz art. 14 (dot. osób fizycznych skierowanych do realizacji Zamówienia, Podwykonawcy/podmiotu trzeciego będącego osobą fizyczną, Podwykonawcy/podmiotu trzeciego będącego osobą fizyczną prowadzącą jednoosobową działalność gospodarczą, pełnomocnika Podwykonawcy/podmiotu trzeciego będącego osobą fizyczną, członka organu zarządzającego Podwykonawcy/podmiotu trzeciego, będącego osobą fizyczną, osób, których dane służą do wykazania spełnienia przez Wykonawcę warunków udziału w postępowaniu, braku podstaw do wykluczenia z postępowania, jak i potwierdzenia wymogów Zamawiającego dotyczących wykonania Przedmiotu Zamówienia) Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 2016 r.), zwanego dalej: „RODO”, informuje Pana/Panią,, że:
1) Administratorem Danych Osobowych jest:
· Centrum Koordynacji Projektów Środowiskowych (CKPŚ), z siedzibą przy ul. Kolejowej 5/7, 01-217 Warszawa, zwane dalej Zamawiającym jest podmiotem, któremu powierzono przetwarzanie danych osobowych (tzw. procesorem).
2) W sprawie danych osobowych może Pan/Pani kontaktować się pod adresem: 
centrum@ckps.lasy.gov.pl  
3) Dane osobowe będą przetwarzane przez Zamawiającego w celu:
a) realizacji Umowy;
b) przechowywania dokumentacji postępowania o udzielenie Zamówienia na wypadek kontroli prowadzonej przez uprawnione organy i podmioty;
c) przekazania dokumentacji postępowania o udzielenie Zamówienia do składnicy akt/archiwum, a następnie jej zbrakowania (trwałego usunięcia i zniszczenia);
4) Dane osobowe będą przetwarzane przez CKPŚna potrzeby realizacji PT FE 2021-2027, w szczególności potwierdzenia kwalifikowalności wydatków, udzielania wsparcia, monitoringu, ewaluacji, kontroli, audytu i sprawozdawczości w ramach PT FE 2021-2027;
5) Podstawą prawną przetwarzania danych osobowych przez Zamawiającego jest art. 6 ust. 1 lit. b, c  RODO;
6) Przetwarzanie  danych osobowych odbywa się w związku:
· z realizacją ciążącego na administratorze obowiązku prawnego (art. 6 ust. 1 lit. c RODO), wynikającego z następujących przepisów prawa:
· rozporządzenia 2016/679 w zw. z przepisami ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych, art. 6 ust. 1 lit. b rozporządzenia 2016/679 – w odniesieniu do danych osobowych osoby będącej stroną umowy oraz art. 6 ust. 1 lit. e rozporządzenia 2016/679 – w odniesieniu do pozostałych danych osobowych - w celu i zakresie niezbędnym do zawarcia i realizacji umowy. 

· rozporządzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 września 2014 r. ustanawiającego szczegółowe przepisy wykonawcze do rozporządzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013 w odniesieniu do wzorów służących do przekazywania Komisji określonych informacji oraz szczegółowe przepisy dotyczące wymiany informacji między beneficjentami a instytucjami zarządzającymi, certyfikującymi, audytowymi i pośredniczącymi,
· rozporządzenia Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018 r. w sprawie zasad finansowych mających zastosowanie do budżetu ogólnego Unii, zmieniające rozporządzenia (UE) nr 1296/2013, (UE) nr 1301/2013, (UE) nr 1303/2013, (UE) nr 1304/2013, (UE) nr 1309/2013, (UE) nr 1316/2013, (UE) nr 223/2014 i (UE) nr 283/2014 oraz decyzję nr 541/2014/UE, a także uchylające rozporządzenie (UE, Euratom) nr 966/2012,
· ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programów w zakresie polityki spójności finansowanych w perspektywie finansowej 2021-2027,
· z realizacją umowy, gdy osoba, której dane dotyczą, jest jej stroną, a przetwarzanie danych osobowych jest niezbędne do jej zawarcia oraz wykonania (art. 6 ust. 1 lit. b RODO).
7) Zamawiający oraz IZ mogą przetwarzać różne rodzaje danych, w tym przede wszystkim:
· dane identyfikacyjne, w tym w szczególności: imię, nazwisko, miejsce zatrudnienia / formę prowadzenia działalności gospodarczej, stanowisko; w niektórych przypadkach także PESEL, NIP, REGON, 
· dane dotyczące zatrudnienia, w tym w szczególności: otrzymywane wynagrodzenie oraz wymiar czasu pracy,
· dane kontaktowe, w tym w szczególności: adres e-mail, nr telefonu, nr fax, adres do korespondencji,
· dane o charakterze finansowym, w tym szczególności: nr rachunku bankowego, kwotę przyznanych środków, informacje dotyczące nieruchomości (nr działki, nr księgi wieczystej, nr przyłącza gazowego). 
Dane pozyskiwane są bezpośrednio od osób, których one dotyczą, albo od instytucji i podmiotów zaangażowanych w realizację Programu, w tym w szczególności: od wnioskodawców, beneficjentów, partnerów. 
8) Dane osobowe będą mogły być udostępnione innym odbiorcom, jeżeli przepisy szczególne tak stanowią oraz będą mogły być udostępnione firmie informatycznej, która udostępnia środowisko sprzętowe, aplikacje oraz utrzymuje bazy danych Zamawiającego, podmiotom prowadzącym działalność pocztową lub kurierską, bankom, w przypadku prowadzenia rozliczeń, organom państwowym lub innym podmiotom uprawnionym na podstawie przepisów prawa;
9) [bookmark: _Hlk35442694]Dane osobowe mogą być przekazane do państwa nienależącego do Europejskiego Obszaru Gospodarczego (państwa trzeciego) lub organizacji międzynarodowej w rozumieniu RODO, w ramach powierzenia przetwarzania danych osobowych lub udostępnienia na mocy przepisów prawa, przy czym, zawsze przy spełnieniu jednego z warunków:
a) Komisja Europejska stwierdziła, że to państwo trzecie lub organizacja międzynarodowa zapewnia odpowiedni stopień ochrony danych osobowych, zgodnie z art. 45 RODO,
b) państwo trzecie lub organizacja międzynarodowa zapewnia odpowiednie zabezpieczenia i obowiązują tam egzekwowalne prawa osób, których dane dotyczą i skuteczne środki ochrony prawnej, zgodnie z art. 46 RODO,
c) zachodzi przypadek, o którym mowa w art. 49 ust. 1 akapit drugi RODO, przy czym dane te zostaną wówczas w sposób odpowiedni zabezpieczone, a Wykonawca ma prawo do uzyskania dostępu do kopii tych zabezpieczeń pod wskazanym w pkt 2) powyżej adresem e-mail;
10) Dane osobowe będą przechowywane przez Zamawiającego zgodnie z przepisami prawa przez okres[footnoteRef:5]: [5:  Dokumentacja przekazywana jest do składnicy akt nie później niż po upływie pełnych dwóch lat kalendarzowych, licząc od pierwszego stycznia roku następnego po zakończeniu sprawy.
] 

a) 3 lat od zamknięcia programu Pomoc Techniczna dla Funduszy Europejskich na lata 2021 – 2027, nie krócej jednak niż 10 lat od dnia zakończenia postępowania o udzielenie zamówienia (okres archiwizacyjny wynikający z Jednolitego Rzeczowego Wykazu Akt) w przypadku zamówień współfinansowanych ze środków UE 
11) Osobie, której dane dotyczą, przysługuje:
· prawo dostępu do swoich danych oraz otrzymania ich kopii (art. 15 RODO),
· prawo do sprostowania swoich danych (art. 16 RODO),
· prawo do usunięcia swoich danych (art. 17 RODO) – jeśli nie zaistniały okoliczności, o których mowa w art. 17 ust. 3 RODO,
· prawo do żądania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO),
· prawo do przenoszenia swoich danych (art. 20 RODO) – jeśli przetwarzanie odbywa się na podstawie umowy: w celu jej zawarcia lub realizacji (w myśl art. 6 ust. 1 lit. b RODO), oraz w sposób zautomatyzowany,
· prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzędu Ochrony Danych Osobowych (art. 77 RODO) – w przypadku, gdy osoba uzna, iż przetwarzanie jej danych osobowych narusza przepisy RODO lub inne krajowe przepisy regulujące kwestię ochrony danych osobowych, obowiązujące w Rzeczpospolitej Polskiej.
12) Podanie danych osobowych Zamawiającemu jest dobrowolne, niemniej jednak bez ich podania nie jest możliwe zawarcie i wykonanie umowy o udzielenie Zamówienia;
13) Zamawiający nie będzie przeprowadzać zautomatyzowanego podejmowania decyzji, w tym profilowania na podstawie podanych danych osobowych.
2. Wykonawca zobowiązuje się poinformować w imieniu Zamawiającego wszystkie osoby fizyczne skierowane do realizacji Zamówienia, Podwykonawców/podmioty trzecie będące osobami fizycznymi, Podwykonawców/podmioty trzecie będące osobami fizycznymi prowadzącymi jednoosobową działalność gospodarczą, pełnomocnika Podwykonawcy/podmiotu trzeciego będącego osobą fizyczną, członka organu zarządzającego Podwykonawcy/podmiotu trzeciego, będącego osobą fizyczną, osoby, których dane służą do wykazania spełnienia przez Wykonawcę warunków udziału w postępowaniu, braku podstaw do wykluczenia z postępowania, jak i potwierdzenia wymogów Zamawiającego dotyczących wykonania Przedmiotu Zamówienia, a których dane osobowe zawarte są w składanej ofercie lub jakimkolwiek załączniku lub dokumencie składanym w postępowaniu o udzielenie Zamówienia, o:
· fakcie przekazania danych osobowych podmiotowi w ust. 1 pkt 1);
· przetwarzaniu danych osobowych przez podmiot w ust. 1 pkt 1).
3. Na mocy art. 14 RODO, Wykonawca zobowiązuje się wykonać w imieniu podmiotu określonemu w ust. 1 pkt 1) obowiązek informacyjny wobec osób, o których mowa w ust. 2, przekazując im treść klauzuli informacyjnej, o której mowa w ust. 1, wskazując jednocześnie tym osobom Wykonawcę jako źródło pochodzenia danych osobowych, którymi dysponował będzie podmiot określony w ust. 1 pkt 1). Jeżeli Wykonawca będzie korzystał z Podwykonawców/podmiotów trzecich, zobowiąże on tego Podwykonawcę/podmiot trzeci do wypełnienia w imieniu podmiotu określonego w ust. 1 pkt 1) obowiązku informacyjnego wobec osób fizycznych, których dane bezpośrednio pozyskał, w szczególności osób fizycznych skierowanych do realizacji zamówienia.











Załącznik nr 8 do Umowy nr ………………..z dnia ……………


UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta w ……………………………………………….., w dniu ………………………………… r. pomiędzy: 
Centrum Koordynacji Projektów Środowiskowych z siedzibą w Warszawie przy ul. Kolejowej 5/7, 01-217 Warszawa, NIP: 7010041263 i REGON: 140738585, zwanym dalej „Zamawiającym”, reprezentowanym przez: 
…………………………………………………………………………,
a 
…………………………………………………………………………
zwanym dalej „Wykonawcą"
reprezentowanym przez
………………………………………………………………………, 
zaś wspólnie zwanymi dalej „Stronami”;
[bookmark: _Hlk123808823]W związku z zawarciem umowy nr ……………………… zwanej dalej „umową zasadniczą”, której przedmiotem jest Świadczenie usług z zakresu BHP oraz ppoż. na rzecz Centrum Koordynacji Projektów Środowiskowych, Strony postanawiają, co następuje:
§1
Użyte w Umowie określenia oznaczają:
1) ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (T.j. Dz.U. z 2019 r. poz. 1781 z póżn.zm);
2) RODO - rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. 2016.119.1);
3) dane osobowe - informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej;
4) przetwarzanie danych osobowych - operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie;
5) Administrator - Administrator Danych Osobowych, tj. Centrum Koordynacji Projektów Środowiskowych. 
6) organ nadzoru – Prezes Urzędu Ochrony Danych Osobowych.
7) umowa zasadnicza – umowa o świadczenie usług z zakresu BHP oraz ppoż. na rzecz Centrum Koordynacji Projektów Środowiskowych.

§2
1. Zamawiający powierza Wykonawcy do przetwarzania dane osobowe, a Wykonawca zobowiązuje się do przetwarzania powierzonych przez Zamawiającego danych osobowych zgodnie z przepisami prawa powszechnie obowiązującego o ochronie danych osobowych, w szczególności z przepisami ustawy i RODO.
2. Umowa Powierzenia zostaje zawarta na czas realizacji umowy zasadniczej ale nie dłużej niż do dnia 31.12.2029 r.
3. Zamawiający nie upoważnia Wykonawcy do dalszego powierzania powierzonych do przetwarzania danych osobowych innym podmiotom.
§3
1. Wykonawca może przetwarzać dane osobowe wyłącznie w zakresie i celu przewidzianym w Umowie Powierzenia, oraz zgodnie z innymi udokumentowanymi poleceniami Zamawiającego, przy czym za takie udokumentowane polecenia uważa się postanowienia Umowy zasadniczej, Umowy Powierzenia oraz ewentualne inne polecenia przekazywane przez Zamawiającego drogą elektroniczną lub na piśmie.
2. [bookmark: _Hlk123813296]Wykonawca zobowiązuje się do przetwarzania danych osobowych następujących kategorii osób: pracownicy Zamawiającego. 
3. Zakres powierzonych Wykonawcy do przetwarzania danych osobowych obejmuje: 
Imię i nazwisko pracownika, stanowisko, numer telefonu, adres e-mail, adres zamieszkania, data urodzenia, numer dowodu tożsamości (lub paszportu), numer pesel, dane przechowywane przez szpital lub lekarza, które mogą jednoznacznie wskazywać tożsamość danej osoby, lub inne dane wymagane przepisami prawa (w tym dane niezbędne do wypełnienia „karty wypadku” zgodnie z Rozporządzeniem Ministra Rodziny I Polityki Społecznej z dnia 23 stycznia 2022 r. w sprawie trybu uznawania zdarzenia powstałego w okresie ubezpieczenia wypadkowego za wypadek przy pracy, kwalifikacji prawnej zdarzenia, wzoru karty wypadku i terminu jej sporządzenia).
4. Celem przetwarzania danych osobowych jest wykonanie umowy zasadniczej, tj. Świadczenie usług z zakresu BHP oraz ppoż. na rzecz Centrum Koordynacji Projektów Środowiskowych
5. Wykonawca zobowiązany jest do realizacji w imieniu i na rzecz Zamawiającego jako Administratora obowiązku informacyjnego, o którym mowa w art. 13 i 14 RODO. 

§4
1. Przed rozpoczęciem przetwarzania danych osobowych Wykonawca zobowiązuje się wdrożyć odpowiednie środki techniczne i organizacyjne, o których mowa w art. 32 RODO. Zamawiający ma prawo żądać przedłożenia przez Wykonawcę informacji o zapewnieniu odpowiednich środków ochrony (technicznych i organizacyjnych), umożliwiających należyte zabezpieczenie danych osobowych, wymaganych art. 24 ust. 1 i 2 oraz art. 32 RODO zgodnie z Załącznikiem nr 1 do Umowy Powierzenia, a Wykonawca zobowiązany jest także do informowania Zamawiającego o wszelkich zmianach, które zaistnieją w obszarze zapewnionych technicznych i organizacyjnych środków ochrony. Wykonawca zobowiązany jest zapewnić stopień bezpieczeństwa danych osobowych odpowiadający ryzyku naruszenia praw lub wolności osób fizycznych, w tym:
a) prowadzenia dokumentacji w zakresie ochrony danych osobowych, spełniającej wymagania określone dla środków organizacyjnych i technicznych, o których mowa w art. 24 ust. 2 RODO, opisującej sposób przetwarzania powierzonych danych osobowych oraz środki techniczne i organizacyjne, służące zapewnieniu ochrony i bezpieczeństwa przetwarzanych danych osobowych, odpowiadające ryzyku przetwarzania danych, które uwzględniają warunki przetwarzania, w szczególności te, o których mowa w art. 32 RODO;
b) zapewniania przechowywania dokumentów tak, aby zabezpieczyć powierzone do przetwarzania dane osobowe przed utratą, zabraniem przez osobę nieuprawnioną, uszkodzeniem, zniszczeniem, a także przetwarzaniem z naruszeniem przepisów RODO i ustawy;
c) przeszkolenia swoich pracowników oraz zweryfikowania ich wiedzy w zakresie przetwarzania i ochrony danych osobowych;
d) zabezpieczenia systemu informatycznego, w którym przetwarzane będą powierzone dane osobowe poprzez zastosowanie środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa, odpowiadający ryzku związanemu z przetwarzaniem danych osobowych, o którym mowa w art. 32 RODO.
2. Wykonawca zobowiązany jest prowadzić rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora (tj. Zamawiającego), o którym mowa w art. 30 ust. 2 RODO, zgodnie z wymaganiami RODO. Wykonawca zapewnia bieżącą aktualność ww. rejestru, a także przekazuje go Zamawiającemu na każde żądanie. 
3. Wykonawca zobowiązuje się do zachowania przetwarzanych danych osobowych oraz sposobów ich zabezpieczeń w tajemnicy, przy czym obowiązek zachowania tajemnicy istnieje również po zrealizowaniu Umowy Powierzenia.
§5
1. Wykonawca zobowiązuje się pomagać Zamawiającemu w wywiązywaniu się z obowiązków określonych w art. 32-36 RODO.
2. Wykonawca bez zbędnej zwłoki, nie później jednak niż w ciągu 36 godzin po stwierdzeniu naruszenia ochrony danych osobowych, zgłosi Zamawiającemu na piśmie oraz na adres poczty elektronicznej: centrum@ckps.lasy.gov.pl każde naruszenie ochrony danych osobowych. Zgłoszenie - oprócz elementów wskazanych w art. 33 ust. 3 RODO - powinno zawierać informacje umożliwiające Zamawiającemu określenie, czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub wolności osób fizycznych. Jeżeli informacji, o których mowa w art. 33 ust. 3 RODO, nie da się udzielić w tym samym czasie, Wykonawca powinien udzielać ich sukcesywnie, ale bez zbędnej zwłoki. Wykonawca prowadzi rejestr incydentów/ naruszeń w zakresie ochrony danych.
3. W przypadku wystąpienia naruszenia ochrony danych osobowych, mogącego w ocenie Zamawiającego powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, Wykonawca zgodnie z zaleceniami Zamawiającego bez zbędnej zwłoki zawiadomi osoby, których naruszenie ochrony danych osobowych dotyczy. 
4. Wykonawca realizuje wnioski osób, których dane dotyczą o wykonanie praw przysługujących im na mocy art. 15-21 RODO (prawa: dostępu, sprostowania, usunięcia i ograniczenia przetwarzania danych oraz sprzeciwu wobec ich przetwarzania). Biorąc pod uwagę i uwzględniając charakter przetwarzania danych oraz dostępne informacje, Wykonawca - w miarę możliwości - poprzez odpowiednie środki techniczne i organizacyjne wspomaga Zamawiającego w wykonywaniu obowiązków określonych w art. 32 - 36 RODO, w tym w szczególności na każde żądanie przekazuje informacje w zakresie realizacji obowiązku odpowiadania na żądania osoby, której dane dotyczą, w ramach wykonywania jej praw określonych w rozdz. III RODO. 
5. Wykonawca zobowiązuje się stosować się do ewentualnych wskazówek lub zaleceń, wydanych przez organ nadzoru lub unijny organ doradczy zajmujący się ochroną danych osobowych, dotyczących przetwarzania danych osobowych, w szczególności w zakresie stosowania RODO.
6. Wykonawca zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej Umowy Powierzenia oraz do prowadzenia ewidencji osób upoważnionych i przechowywania upoważnień w swojej siedzibie. 
7. Wykonawca zobowiązuje się zapewnić zachowanie w tajemnicy, o której mowa w art. 28 ust 3 pkt b RODO przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej Umowy Powierzenia, zarówno w trakcie zatrudnienia przez Wykonawcę, jak i po jego ustaniu.
8. Wykonawca zobowiązuje się do niezwłocznego poinformowania Zamawiającego o wszelkich przypadkach naruszenia obowiązków Wykonawcy dotyczących ochrony powierzonych do przetwarzania danych osobowych, naruszenia tajemnicy tych danych osobowych lub ich niewłaściwego wykorzystania oraz o wszelkich czynnościach z własnym udziałem w sprawach dotyczących ochrony powierzonych do przetwarzania na podstawie niniejszej Umowy Powierzenia danych osobowych, prowadzonych w szczególności przez organ nadzorczy w rozumieniu RODO, tj. Prezesa Urzędu Ochrony Danych Osobowych, urzędy państwowe, policję lub sąd.
§6
1. Zamawiający uprawniony jest do weryfikacji przestrzegania zasad przetwarzania danych osobowych wynikających z RODO oraz Umowy Powierzenia przez Wykonawcę, poprzez prawo żądania udzielenia wszelkich informacji dotyczących powierzonych danych osobowych, żądania przekazania wykazu osób odpowiedzialnych po stronie Wykonawcy za realizację Umowy Powierzenia oraz prawo żądania udostępnienia wszelkich informacji niezbędnych do wykazania spełnienia obowiązków określonych w art. 28 RODO.
2. Zamawiający lub podmioty przez niego upoważnione mają prawo przeprowadzania kontroli lub audytów w zakresie  zgodności  przetwarzania powierzonych do przetwarzania danych osobowych z RODO, ustawą i z Umową Powierzenia u Wykonawcy w miejscach, w których są one przetwarzane, w tym mają prawo weryfikowania w szczególności:
a) zakresu przetwarzanych danych osobowych i umów lub porozumień w zakresie podpowierzania przetwarzanych danych przez Wykonawcę, 
b) poprawności przestrzegania i stosowania obowiązujących przepisów prawa oraz postanowień Umowy Powierzenia, 
c) posiadania środków zabezpieczających (osobowych, fizycznych itd.), 
d) podstaw przetwarzania danych osobowych, 
e) dokumentacji prowadzonej w obszarze ochrony danych osobowych,
f) wydanych upoważnień i ewidencji osób upoważnionych do przetwarzania danych osobowych, 
g) wystąpienia incydentów w obszarze przetwarzania danych osobowych, 
h)  ewentualnych innych obszarów dotyczących powierzonych do przetwarzania danych osobowych- w zależności od okoliczności danej sprawy.
3. Pisemne zawiadomienie o zamiarze przeprowadzenia kontroli lub audytu zostanie przekazane Wykonawcy co najmniej 3 dni robocze przed dniem rozpoczęcia kontroli lub audytu. W przypadku powzięcia wiadomości o rażącym naruszeniu przez Wykonawcę zobowiązań wynikających z RODO, ustawy lub Umowy Powierzenia, Wykonawca umożliwi Zamawiającemu oraz podmiotom wskazanym w ust. 2 dokonanie niezapowiedzianej kontroli lub audytu.
4. W ramach kontroli lub audytów podjętych na podstawie ust. 2 lub 3 Zamawiający oraz podmioty wskazane w ust. 2 mają w szczególności prawo:
a) wstępu, w godzinach pracy Wykonawcy, za okazaniem imiennego upoważnienia, do pomieszczeń, w których znajduje się zbiór powierzonych do przetwarzania danych osobowych, oraz pomieszczeń, w których powierzone do przetwarzania dane osobowe są przetwarzane poza zbiorem danych osobowych;
b) żądania złożenia pisemnych lub ustnych wyjaśnień przez osoby upoważnione do przetwarzania powierzonych do przetwarzania danych osobowych w zakresie niezbędnym do ustalenia stanu faktycznego;
c) wglądu do wszelkich dokumentów mających bezpośredni związek z przedmiotem kontroli lub audytu oraz sporządzania ich kopii;
d) przeprowadzania oględzin urządzeń, nośników oraz systemu informatycznego służącego do przetwarzania powierzonych do przetwarzania danych osobowych.
5. Wykonawca zobowiązany jest do  zastosowania się do zaleceń, sporządzonych w wyniku kontroli lub audytu, o których mowa w ust. 2 i 3 - w celu zapewnienia zgodności przetwarzania powierzonych do przetwarzania danych osobowych z ustawą oraz RODO, a tym samym poprawy jakości ich zabezpieczenia i sposobu przetwarzania.
6. Wykonawca zobowiązuje się niezwłocznie poinformować podmiot wydający zalecenia, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych przepisów o ochronie danych.
7. Wykonawca jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy Powierzenia, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
8. Wykonawca ponosi odpowiedzialność wobec Zamawiającego lub osób trzecich za szkody powstałe w związku z nieprzestrzeganiem RODO, ustawy oraz innych przepisów prawa powszechnie obowiązującego w zakresie danych osobowych, jak również za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z Umową Powierzenia - na zasadach określonych w RODO, w ustawie oraz w Kodeksie cywilnym (Dz. U. z 2022 r. poz. 1360, z późn. zm.).
§7
Po zakończeniu świadczenia usług związanych z przetwarzaniem danych osobowych w ramach realizacji umowy zasadniczej, Wykonawca usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie chyba, że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych. Wykonawca niezwłocznie przekazuje Zamawiającemu pisemne oświadczenie, w którym potwierdzi, że nie posiada żadnych danych osobowych, których przetwarzanie zostało mu powierzone Umową Powierzenia.
§8
Zamawiający ma prawo odstąpić od Umowy Powierzenia w trybie natychmiastowym, gdy Wykonawca: 
a) przetwarza dane osobowe w sposób niezgodny z Umową Powierzenia
b) nie zastosował się do zaleceń, sporządzonych w wyniku kontroli lub audytu , o których mowa w par. 6 ust. 2 i 3 Umowy Powierzenia 
c) w przypadku rozwiązania umowy zasadniczej.

§9
1. [bookmark: _Hlk522785786]Zmiany Umowy Powierzenia wymagają formy pisemnej w drodze aneksu. Zmiany adresów Stron można dokonywać drogą elektroniczną i nie wymagają aneksu. Modyfikacja załączników do Umowy Powierzenia nie wymaga aneksowania Umowy Powierzenia. Informacja o zmianie ww. załączników zostanie przekazana Wykonawcy w drodze pisemnej do bieżącego stosowania, tj. od dnia przekazania informacji o zmianie.
2. Umowa Powierzenia jest wykonywana w związku i w ramach umowy zasadniczej.
3. Wykonawca nie jest uprawniony do żądania od Zamawiającego jakiegokolwiek wynagrodzenia z tytułu realizacji Umowy Powierzenia ani też zwrotu kosztów związanych z realizacją praw lub zobowiązań wynikających z Umowy Powierzenia.
4. Umowę sporządzono w trzech jednobrzmiących egzemplarzach, dwa egzemplarze dla Zamawiającego i jeden dla Wykonawcy/ Umowa została zawarta w formie elektronicznej przy użyciu kwalifikowanych podpisów elektronicznych przedstawicieli obu Stron.
5. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.
6. Sądem właściwym dla rozpatrzenia sporów wynikających z Umowy Powierzenia będzie sąd właściwy dla Zamawiającego.
7. Załączniki stanowiące integralną część Umowy Powierzenia:
a. Zał. nr 1: Informacje o zapewnieniu odpowiednich środków ochrony (technicznych i organizacyjnych), umożliwiających należyte zabezpieczenie danych osobowych, wymaganych art. 24 ust. 1 i 2 oraz art. 32 RODO;





………………………………				              	.………………………………
Zamawiający					                        Wykonawca
  (data, podpis)						          (data, podpis)	











Załącznik nr 1 
Informacje o zapewnieniu odpowiednich środków ochrony (technicznych i organizacyjnych), umożliwiających należyte zabezpieczenie danych osobowych, wymaganych art. 24 ust. 1 i 2 oraz art. 32 RODO
  został wyznaczony inspektor ochrony danych osobowych, nadzorujący przestrzeganie zasad ochrony przetwarzanych danych osobowych, należy podać dane kontaktowe (imię i nazwisko, numer telefonu oraz adres poczty elektronicznej):
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
…………………………………………………………………………………………………………… 
 do przetwarzania danych osobowych zostały dopuszczone wyłącznie osoby posiadające upoważnienie w przedmiotowym zakresie,
  prowadzona jest ewidencja osób upoważnionych do przetwarzania danych osobowych,
  została opracowana i wdrożona dokumentacja w zakresie ochrony danych osobowych, spełniająca wymagania określone dla środków organizacyjnych, o których mowa w art. 24 ust. 2 RODO; należy ją wyszczególnić poniżej:
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
 
	Środki ochrony fizycznej danych

	W tej grupie środków należy zaznaczyć te pozycje, które odnoszą się do fizycznego zabezpieczenia przetwarzanych danych osobowych.

	1
	
	Zbiór danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami zwykłymi (niewzmacnianymi, nie przeciwpożarowymi).

	2
	
	Zbiór danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności ogniowej >= 30 min.

	3
	
	Zbiór danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności na włamanie - drzwi klasy C.

	4
	
	Zbiór danych osobowych przechowywany jest w pomieszczeniu, w którym okna zabezpieczone są za pomocą krat, rolet lub folii antywłamaniowej.

	5
	
	Pomieszczenia, w których przetwarzany jest zbiór danych osobowych, wyposażone są w system alarmowy przeciwwłamaniowy.

	6
	
	Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych, objęte są systemem kontroli dostępu.

	7
	
	Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych, kontrolowany jest przez system monitoringu z zastosowaniem kamer przemysłowych.

	8
	
	Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych jest w czasie nieobecności zatrudnionych tam pracowników nadzorowany przez służbę ochrony.

	9
	
	Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych, przez całą dobę jest nadzorowany przez służbę ochrony.

	10
	
	Zbiór danych osobowych w formie papierowej przechowywany jest w zamkniętej niemetalowej szafie.

	11
	
	Zbiór danych osobowych w formie papierowej przechowywany jest w zamkniętej metalowej szafie.

	12
	
	Zbiór danych osobowych w formie papierowej przechowywany jest w zamkniętym sejfie lub kasie pancernej.

	13
	
	Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane są w zamkniętej niemetalowej szafie.

	14
	
	Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane są w zamkniętej metalowej szafie.

	15
	
	Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane są w zamkniętym sejfie lub kasie pancernej.

	16
	
	Zbiór danych osobowych przetwarzany jest w kancelarii tajnej, prowadzonej zgodnie z wymogami określonymi w odrębnych przepisach.

	17
	
	Pomieszczenie, w którym przetwarzany jest zbiór danych osobowych, zabezpieczone jest przed skutkami pożaru za pomocą systemu przeciwpożarowego i / lub wolnostojącej gaśnicy.

	18
	
	Dokumenty zawierające dane osobowe po ustaniu przydatności są niszczone w sposób mechaniczny za pomocą niszczarek dokumentów.

	Środki sprzętowe infrastruktury informatycznej i telekomunikacyjnej

	W tej grupie środków należy zaznaczyć te pozycje, które odnoszą się do: 
· technicznych środków zabezpieczenia komputerów przed skutkami awarii zasilania,
· opisu infrastruktury sieci informatycznej, w której użytkowane są komputery wykorzystywane do przetwarzania danych osobowych,
· sprzętowych i programowych środków ochrony przed nieuprawnionym dostępem do danych osobowych, w tym środków zapewniających rozliczalność wykonywanych operacji,
· sprzętowych i programowych środków ochrony poufności danych przesyłanych drogą elektroniczną (środków ochrony transmisji),
· sprzętowych i programowych środków ochrony przed szkodliwym oprogramowaniem i nieuprawnionym dostępem do przetwarzanych danych.

	1
	
	Zbiór danych osobowych przetwarzany jest przy użyciu komputera przenośnego.

	2
	
	Komputer służący do przetwarzania danych osobowych nie jest połączony z lokalną siecią komputerową.

	3
	
	Zastosowano urządzenia typu UPS, generator prądu i / lub wydzieloną sieć elektroenergetyczną, chroniące system informatyczny służący do przetwarzania danych osobowych przed skutkami awarii zasilania.

	4
	
	Dostęp do zbioru danych osobowych, który przetwarzany jest na wydzielonej stacji komputerowej / komputerze przenośnym, zabezpieczony został przed nieautoryzowanym uruchomieniem za pomocą hasła BIOS.

	5
	
	Dostęp do systemu operacyjnego komputera, w którym przetwarzane są dane osobowe zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	6
	
	Dostęp do systemu operacyjnego komputera, w którym przetwarzane są dane osobowe zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem karty procesorowej oraz kodu PIN lub tokena.

	7
	
	Dostęp do systemu operacyjnego komputera, w którym przetwarzane są dane osobowe zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem technologii biometrycznej.

	8
	
	Zastosowano środki uniemożliwiające wykonywanie nieautoryzowanych kopii danych osobowych przetwarzanych przy użyciu systemów informatycznych.

	9
	
	Zastosowano systemowe mechanizmy wymuszający okresową zmianę haseł.

	10
	
	Zastosowano system rejestracji dostępu do systemu/zbioru danych osobowych.

	11
	
	Zastosowano środki kryptograficznej ochrony danych dla danych osobowych przekazywanych drogą teletransmisji.

	12
	
	Dostęp do środków teletransmisji zabezpieczono za pomocą mechanizmów uwierzytelnienia.

	13
	
	Zastosowano procedurę oddzwonienia (callback) przy transmisji realizowanej za pośrednictwem modemu.

	14
	
	Zastosowano macierz dyskową w celu ochrony danych osobowych przed skutkami awarii pamięci dyskowej.

	15
	
	Zastosowano środki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki, wirusy, konie trojańskie, rootkity.

	16
	
	Użyto system Firewall do ochrony dostępu do sieci komputerowej.

	17
	
	Użyto system IDS/IPS do ochrony dostępu do sieci komputerowej.

	Środki ochrony w ramach narzędzi programowych i baz danych

	W tej grupie środków należy zaznaczyć te pozycje, które odnoszą się do technicznych i programowych środków bezpieczeństwa zastosowanych w procedurach, aplikacjach i programach oraz innych narzędziach programowych wykorzystywanych do przetwarzania danych osobowych.

	1
	
	Wykorzystano środki pozwalające na rejestrację zmian wykonywanych na poszczególnych elementach zbioru danych osobowych.

	2
	
	Zastosowano środki umożliwiające określenie praw dostępu do wskazanego zakresu danych w ramach przetwarzanego zbioru danych osobowych.

	3
	
	Dostęp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	4
	
	Dostęp do zbioru danych osobowych wymaga uwierzytelnienia przy użyciu karty procesorowej oraz kodu PIN lub tokena.

	5
	
	Dostęp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem technologii biometrycznej.

	6
	
	Zastosowano systemowe środki pozwalające na określenie odpowiednich praw dostępu do zasobów informatycznych, w tym zbiorów danych osobowych dla poszczególnych użytkowników systemu informatycznego.

	7
	
	Zastosowano mechanizm wymuszający okresową zmianę haseł dostępu do zbioru danych osobowych.

	8
	
	Zastosowano kryptograficzne środki ochrony danych osobowych.

	9
	
	Zainstalowano wygaszacze ekranów na stanowiskach, na których przetwarzane są dane osobowe.

	10
	
	Zastosowano mechanizm automatycznej blokady dostępu do systemu informatycznego służącego do przetwarzania danych osobowych w przypadku dłuższej nieaktywności pracy użytkownika.

	Środki organizacyjne

	W tej grupie środków należy zaznaczyć te pozycje, które odnoszą się do innych środków organizacyjnych zastosowanych przez administratora w celu ochrony danych, takich jak: instrukcje, szkolenia, zobowiązania.

	1
	
	Osoby zatrudnione przy przetwarzaniu danych zostały zaznajomione z przepisami dotyczącymi ochrony danych osobowych.

	2
	
	Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczeń systemu informatycznego.

	3
	
	Osoby zatrudnione przy przetwarzaniu danych osobowych obowiązane zostały do zachowania ich w tajemnicy.

	4
	
	Monitory komputerów, na których przetwarzane są dane osobowe ustawione są w sposób uniemożliwiający wgląd osobom postronnym w przetwarzane dane.

	5
	
	Kopie zapasowe zbioru danych osobowych przechowywane są w innym pomieszczeniu niż to, w którym znajduje się serwer, na którym dane osobowe przetwarzane są na bieżąco.



Jeżeli zastosowane zostały dodatkowo inne środki nie wymienione w udostępnionych listach, należy je wyszczególnić poniżej:
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
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