Załącznik Nr 2 do SIWZ, 

będący jednocześnie Załącznikiem nr 1 do umowy.
OKREŚLENIE PRZEDMIOTU ZAMÓWIENIA 

I. Obsługa przez Wykonawcę Systemu informatycznego Zamawiającego w zakresie administrowania oprogramowaniem aplikacyjnym InfoMedica/AMMS obejmuje następujące zadania:
ZADANIE 1

Administracja i obsługa Oprogramowania Aplikacyjnego ERP:

1. Aktualnie posiadane przez Klienta oprogramowanie to Infomedica firmy Asseco Poland SA. 

Zakres posiadanych modułów, z których składa się Oprogramowanie Aplikacyjne ERP:

1) Finansowo Księgowy z Rejestrem VAT i Rejestrem Bankowym,
2) Rejestr Sprzedaży,
3) Koszty,
4) Wycena Kosztów Normatywnych Świadczeń,
5) Kadry,
6) Płace z Wykazami,
7) Gospodarka Magazynowa,
8) Środki Trwałe,
9) Wyposażenie,
10) Obsługa Kasy,
11) Grafiki.
12) Rejestr zakupów
13) Zamówienia Publiczne,
14) Elektroniczna Inwentaryzacja,
15) HR Portal.

2. Nadzór eksploatacyjny nad Oprogramowaniem Aplikacyjnym ERP.

3. Wykonanie prac związanych z przygotowaniem różnorodnych raportów, sprawozdań na bazie informacji z bazy danych Oprogramowania Aplikacyjnego ERP wg potrzeb użytkownika.

4. Konfiguracja i strojenie Oprogramowania Aplikacyjnego ERP do potrzeb użytkownika.

5. Nadzorowanie nad poprawnością funkcjonowania integracji z systemami zewnętrznymi na Platformach Integracyjnych Asseco.

6. Pomoc użytkownikom w obsłudze modułów Oprogramowania Aplikacyjnego ERP.

7. Zbieranie informacji potrzebnych do instalacji i konfiguracja Oprogramowania Aplikacyjnego ERP.
8. Instalacja, konfiguracja i szkolenie użytkowników w zakresie posiadanych modułów, nowych modułów lub wymiany na inne,   odbywać się będzie we wskazanych przez Zamawiającego jednostkach i terminach. 

9. Pomoc w zdefiniowaniu wszystkich obowiązujących w Zamawiającego sprawozdań i dokumentów możliwych do uzyskania z Oprogramowania Aplikacyjnego ERP.
10. Modyfikacja konfiguracji Oprogramowania Aplikacyjnego ERP na potrzeby Zamawiającego.
11. Instalacja nowych wersji oraz aktualizacji Oprogramowania Aplikacyjnego  ERP

12. Zgłaszanie do producenta oprogramowania i prowadzenie spraw związanych z propozycjami modyfikacji i usuwaniem usterek w oprogramowaniu aplikacyjnym.

13. Wszelkie zmiany zakresu posiadanych przez Zamawiającego licencji w trakcie trwania umowy nakładają na Wykonawcę obowiązek włączenia tych zmian w zakres przedmiotu umowy bez zmiany ceny.
ZADANIE 2

Administracja i obsługa Oprogramowania Aplikacyjnego HIS:

1. Aktualnie posiadane przez Klienta oprogramowanie to Infomedica/AMMS firmy Asseco Poland SA. 

Zakres posiadanych modułów, z których składa się Oprogramowanie Aplikacyjne HIS:

1.1. AMMS SPI – e-pacjent

1.2. AMMS SPI e-kontrahent

1.3. AMMS Punkt Pobrań 

1.4. AMMS Identyfikacja Pacjenta

1.5. AMMS Elektroniczna Dokumentacja Medyczna - EDM

1.6. AMMS Pulpit użytkownika

1.7. AMMS Administrator 

1.8. AMMS Oddział

1.9. AMMS Izba Przyjęć

1.10. AMMS Rejestracja

1.11. AMMS Gabinet

1.12. AMMS Statystyka

1.13. AMMS Rozliczenia

1.14. AMMS Zlecenia

1.15. AMMS Apteczka

1.16. AMMS Apteka

1.17. AMMS Pracownia Diagnostyczna

1.18. AMMS Dokumentacja Formularzowa

1.19. AMMS Gruper i optymalizator (symulator) JGP

1.20. AMMS Blok Operacyjny

1.21. AMMS Rehabilitacja

1.22. AMMS Zakażenia Szpitalne

1.23. mHOSP – mobilny dostęp do systemu HIS

1.24. Bank Krwi

1.25. Stacja Dializ 

1.26. Pracownia Patomorfologii

1.27. Integracja HIS-RIS
1.28. Archiwum Dokumentacji Medycznej

1.29. AMMS Gabinet Zabiegowy

1.30. AMMS Komercja

1.31. AMMS Medycyna Pracy

1.32. Integracja HIS-LIS

2. Nadzór eksploatacyjny nad Oprogramowaniem Aplikacyjnym HIS.

3. Nadzór eksploatacyjny nad integracjami z systemem HIS: RIS, Laboratorium, Mikrobiologia.

4. Wykonanie prac związanych z przygotowaniem różnorodnych raportów, sprawozdań na bazie informacji z bazy danych Oprogramowania Aplikacyjnego HIS wg potrzeb użytkownika.

5. Konfiguracja i strojenie Oprogramowania Aplikacyjnego HIS do potrzeb użytkownika.

6. Nadzorowanie nad poprawnością funkcjonowania integracji z systemami zewnętrznymi na Platformach Integracyjnych Asseco.

7. Pomoc użytkownikom w obsłudze modułów Oprogramowania Aplikacyjnego HIS.

8. Zbieranie informacji potrzebnych do instalacji i konfiguracja Oprogramowania Aplikacyjnego HIS.
9. Instalacja, konfiguracja i szkolenie użytkowników w zakresie posiadanych modułów nowych modułów lub wymiany na inne odbywać się będzie we wskazanych przez Zamawiającego jednostkach i terminach. 

10. Pomoc w zdefiniowaniu wszystkich obowiązujących u Zamawiającego sprawozdań i dokumentów możliwych do uzyskania z Oprogramowania Aplikacyjnego HIS.
11. Modyfikacja konfiguracji Oprogramowania Aplikacyjnego HIS na potrzeby Zamawiającego.
12. Instalacja nowych wersji oraz aktualizacji Oprogramowania Aplikacyjnego HIS.

13. Zgłaszanie do producenta oprogramowania i prowadzenie spraw związanych z propozycjami modyfikacji i usuwaniem usterek w oprogramowaniu aplikacyjnym.

14. Wszelkie zmiany zakresu posiadanych przez Zamawiającego licencji w trakcie trwania umowy nakładają na Wykonawcę obowiązek włączenia tych zmian w zakres przedmiotu umowy bez zmiany ceny.
ZADANIE 3

Administracja i obsługa Oprogramowania Aplikacyjnego LIS:

1. Aktualnie posiadane przez Klienta oprogramowanie to Infomedica firmy Asseco Poland SA. 

Zakres posiadanych modułów, z których składa się Oprogramowanie Aplikacyjne LIS:

1.1. Laboratorium

1.2. Laboratorium – Kontrola Jakości

1.3. Administrator – Laboratorium

2. Nadzór eksploatacyjny nad Oprogramowaniem Aplikacyjnym LIS.

3. Nadzorowanie nad poprawnością funkcjonowania interfejsów do analizatorów.

4. Wykonanie prac związanych z przygotowaniem różnorodnych raportów, sprawozdań na bazie informacji z bazy danych Oprogramowania Aplikacyjnego LIS wg potrzeb użytkownika.

5. Konfiguracja i strojenie Oprogramowania Aplikacyjnego LIS do potrzeb użytkownika.

6. Pomoc użytkownikom w obsłudze modułów Oprogramowania Aplikacyjnego LIS.

7. Zbieranie informacji potrzebnych do instalacji i konfiguracja Oprogramowania Aplikacyjnego LIS.
8. Instalacja, konfiguracja i szkolenie użytkowników w zakresie posiadanych modułów nowych modułów lub wymiany na inne odbywać się będzie we wskazanych przez Zamawiającego jednostkach i terminach. 

9. Pomoc w zdefiniowaniu wszystkich obowiązujących u Zamawiającego sprawozdań i dokumentów możliwych do uzyskania z Oprogramowania Aplikacyjnego LIS.
10. Modyfikacja konfiguracji Oprogramowania Aplikacyjnego LIS na potrzeby Zamawiającego.
11. Instalacja nowych wersji oraz aktualizacji Oprogramowania Aplikacyjnego LIS.

12. Zgłaszanie do producenta oprogramowania i prowadzenie spraw związanych z propozycjami modyfikacji i usuwaniem usterek w oprogramowaniu aplikacyjnym.

13. Wszelkie zmiany zakresu posiadanych przez Zamawiającego licencji w trakcie trwania umowy nakładają na Wykonawcę obowiązek włączenia tych zmian w zakres przedmiotu umowy bez zmiany ceny.
II. Obsługa przez Wykonawcę Systemu informatycznego Zamawiającego w zakresie administrowania serwerami sieciowymi pracującymi na potrzeby systemów informatycznych Zamawiającego
Administrowanie w pełnym zakresie  możliwych funkcjonalności i posiadanych  licencji, serwerami sieciowymi pracującymi na potrzeby systemów informatycznych Zamawiającego.
1. Aktualnie posiadane przez Klienta serwery wraz z oprogramowaniem systemowym to:

a) serwer Fujitsu Primergy RX2540  - 3 szt.

b) serwer Dell PowerEdge R630

c) serwer Fujitsu Primergy RX300 S8

d) urządzenie NAS Synology RS815

e) urządzenie NAS Qnap TS-1683XU-RP

f) macierz Fujitsu Ethernus DX100 S3

g) macierz DELL PowerVault MD38xx

h) macierz Fujitsu Ethernus DX100 S5

i) switch SAN FC
j) oprogramowanie wirtualizacyjne VMWare

k) oprogramowanie systemowe MS Windows 2012, Linux Oracle

l) oprogramowanie bazodanowe Oracle 11g

m) serwery systemu PACS, RIS (PIXEL + archiwum)

· serwer Fujitsu Primergy RX300 S8 – 3 szt.

· serwer Fujitsu Calcius C620
· serwer Lenovo ThinkServer RS140
· macierz Fujitsu Ethernus DX60 S2

· urządzenie NAS Synology RS815

2. Instalacja, konfiguracja, opieka nad systemami operacyjnymi, środowiskiem wirtualnym i bazodanowym, w tym również aktualizacja oprogramowania.

3. Zarządzanie  katalogami i zbiorami na dyskach sieciowych.

4. Dostosowanie systemów do potrzeb Zamawiającego.

5. Opieka nad 2 szt. serwerowni.

6. Administracja bazą danych Oracle, w tym „strojenie” bazy po potrzeby Oprogramowania Aplikacyjnego, ciągła 24 godzinna archiwizacja bazy danych w sposób gwarantujący ich pełną ochronę przed utratą, kradzieżą, dewastacją i dostępem osób nieuprawnionych.

7. Wykonywanie kopii baz danych oraz archiwizacja całego środowiska wirtualnego Vmware. Zamawiający zapewnia oprogramowanie do ochrony tych danych. 
8. Usuwanie nieprawidłowości w pracy systemu (w szczególności ponowna jego instalacja).

9. Aktualizacja systemu w miarę pojawiania się poprawek, w szczególności związanych z bezpieczeństwem systemu.

10. Konfigurowanie i uruchamianie  nowych funkcjonalności  w uzgodnieniu z upoważnionymi przedstawicielami Zamawiającego.

11. Dostosowanie systemów do potrzeb Zamawiającego.

12. Zarządzanie kontami użytkowników.

13. Nadzór nad bezpieczeństwem systemu – analizowanie i raportowanie incydentów oraz zagrożeń.

14. Instalacja, konfiguracja i administracja systemami antywirusowymi w sposób gwarantujący bezpieczeństwo i ciągłości systemu. Zamawiający zapewni zakup oprogramowania antywirusowego.

15. Regularna kontrola systemu pod kątem obecności wirusów i innego szkodliwego oprogramowania oraz monitorowanie aktualizacji baz sygnatur wirusów.

16. Zarządzanie prawami dostępu dla użytkowników  (w tym kontrola udostępnianych zasobów serwerów, katalogów, plików) na podstawie wytycznych otrzymywanych  od upoważnionego reprezentanta Zamawiającego.

17. Kontrola dostępu i weryfikacja zabezpieczeń systemu przed ingerencją osób trzecich.

18. Zarządzanie i odpowiednie konfigurowanie środowiska wirtualnego.

19. Regularne monitorowanie pracy systemu poprzez kontrolę logów serwerów, zasilaczy awaryjnych oraz urządzeń zabezpieczeń sieci komputerowej.

20. Bieżąca rejestracja i okresowa analiza obciążenia serwerów i sieci oraz zgłaszanie propozycji w zakresie modyfikacji konfiguracji i topologii sieci oraz upgrade’ów sprzętu i oprogramowania.

21. Instalowanie i konfigurowanie nowych urządzeń i nowego oprogramowania kupowanego na potrzeby Zamawiającego w trakcie trwania umowy.

22. Współpraca z dostawcami i autoryzowanymi serwisami sprzętu w zakresie diagnozy i napraw urządzeń.

23. Monitorowanie terminów ważności licencji programów administrowanych przez Wykonawcę oraz powiadomienie Zamawiającego na dwa miesiące przed upływam takiego terminu.

24. Wszelkie zmiany ilości posiadanych przez Zamawiającego urządzeń i oprogramowania w trakcie trwania umowy nakładają na Wykonawcę obowiązek włączenia ich w zakres przedmiotu umowy bez zmiany ceny.

III. Obsługa przez Wykonawcę Systemu informatycznego Zamawiającego w zakresie administrowania i obsługi serwisowej sprzętu komputerowego

Instalacja i administracja sprzętem komputerowym:

1. Instalacja i konfiguracja sprzętowa komputerów stacjonarnych, laptopów, tabletów oraz drukarek laserowych/termicznych.
2. Instalacja oraz konfiguracja oprogramowania systemowego i użytkowego.

3. Kontrola konfiguracji oraz poprawnej pracy sprzętu.

4. Inwentaryzacja sprzętu komputerowego i oprogramowania. Wykonawca raz w roku w miesiącu styczniu ma obowiązek przekazania Zamawiającemu inwentaryzacji w formie elektronicznej.

5. Kontrola legalności zainstalowanego oprogramowania i sporządzanie raportów na pisemny wniosek Zamawiającego. 

6. Obsługa eksploatacyjna, naprawy i konserwacja sprzętu komputerowego oraz drukarek bez naruszania warunków gwarancji nowego sprzętu.

7. Zgłaszanie i prowadzenie spraw związanych z naprawami gwarancyjnymi, pomiędzy Zamawiającym a producentem sprzętu komputerowego.

8. Wydawanie orzeczeń technicznych.

9. Pomoc użytkownikom w obsłudze oprogramowania zainstalowanego na komputerach Zamawiającego, w szczególności:

9.1. systemowego i aplikacyjnego,

9.2. biurowego, 

9.3. prawnego, 

9.4. Płatnik ZUS, 

9.5. oprogramowania do rozliczania usług medycznych z płatnikami,

9.6. homebanking,

9.7. intranet,

9.8. poczta wewnętrzna/zewnętrzna.

10. Doradztwo techniczne: wydawanie opinii technicznych dotyczących rozbudowy i modernizacji sprzętu komputerowego.

11. Zwiększenie ilości posiadanych przez Zamawiającego stanowisk komputerowych w trakcie trwania umowy do 30% nakładają na Wykonawcę obowiązek włączenia ich w zakres przedmiotu umowy bez zmiany ceny. Liczba stanowisk komputerowych na dzień  07.05.2020r. wynosi 540 szt.

IV. Obsługa przez Wykonawcę Systemu informatycznego Zamawiającego w zakresie administrowania i obsługi eksploatacyjnej sieci komputerowej 
Administrowanie i obsługa serwisowa sieci: 

1. Bieżąca kontrola funkcjonowania sieci tj. analiza prawidłowości działania sieci i jej obciążenia, reagowanie na zauważone nieprawidłowości, poprawna konfiguracja stacji roboczych i innych urządzeń sieciowych.

2. Administracja siecią zarządzaną – 43 szt. switch’y DCN

3. Administracja urządzeniami firewall – UTM FortiGate 100D – 2 szt.

4. Administracja systemem Wifi 
5. Zabezpieczenie poprawnego działania systemów  operacyjnych na stacjach roboczych, w szczególności bieżąca instalacja poprawek i uaktualnień, wyłączanie zbędnych usług systemu operacyjnego, zarządzanie lokalnymi użytkownikami i ich uprawnieniami.

6. Reinstalacja i konfiguracja systemu operacyjnego w  sytuacji jego uszkodzenia.

7. Bieżące aktualizowanie  wersji oprogramowania aplikacyjnego, np. przeglądarek internetowych, programów pocztowych, pakietów biurowych, itp. w zakresie dopuszczalnym przez odpowiednie licencje.

8. Odtwarzanie profili i danych użytkowników na komputerach wymienianych (naprawianych).

9. Instalowanie i konfigurowanie oprogramowania antywirusowego.

10. Kontrola udostępnianych w  sieci lokalnej zasobów pod względem bezpieczeństwa systemu oraz przestrzegania przepisów prawa.

11. Instalacja i konfiguracja  sprzętu komputerowego i oprogramowania w przypadku wymiany, modernizacji lub reorganizacji jednostek Zamawiającego. 

12. Instalacja nowego sprzętu komputerowego, peryferyjnego i oprogramowania kupowanego przez Zamawiający w trakcie trwania umowy.

13. Nadzór - monitoring nad obciążeniem poszczególnych odcinków sieci.

14. Wykrywanie i eliminowanie przyczyn nieprawidłowości działania sieci (nie obejmuje instalacji nowego okablowania w celu usunięcia przyczyn nieprawidłowego funkcjonowania sieci strukturalnej i telefonicznej). W przypadku stwierdzenia przez Wykonawcę uszkodzenia w/w sieci wymagającego przeprowadzenia instalacji nowego okablowania, Wykonawca zobowiązany jest do niezwłocznego powiadomienia o tym fakcie Zamawiającego – wymagana jest forma pisemna.

15. Instalowanie i konfigurowanie elementów aktywnych sieci.

16. Prowadzenie spraw związanych z naprawami urządzeń aktywnych.

17. Doradztwo techniczne: wydawanie opinii technicznych dotyczących rozbudowy sieci i w kontaktach z operatorami zewnętrznych sieci internetowych.
Wsparcie informatyczne użytkowników systemu

1. Instalacja, konfiguracja i kontrola poprawności działania oprogramowania użytkowego niezbędnego do wykonywania pracy na danym stanowisku.

2. Reagowanie na zgłoszenia dotyczące nieprawidłowości w pracy systemów i urządzeń, diagnozowanie przyczyn występujących problemów oraz nadzór nad naprawą.

3. Zapewnienie bezpieczeństwa  systemu i poufności danych przez prawidłową konfigurację, stosowanie polityki bezpieczeństwa, analizowanie i raportowanie incydentów oraz zagrożeń.

4. Bieżąca pomoc użytkownikom (Helpdesk) w zakresie obsługi urządzeń, oprogramowania systemowego, aplikacyjnego i biurowego oraz wymiany materiałów eksploatacyjnych.

5. Pomoc użytkownikom Zakładu Diagnostyki Obrazowej po integracji HIS-RIS oraz współpraca z firmą obsługującą system RIS/PACS.
V. Obsługa przez Wykonawcę Systemu informatycznego Zamawiającego w zakresie współdziałania w procesie rozbudowy systemu informatycznego  

Planowanie i doradztwo

1. Udział w tworzeniu strategii rozwoju systemów części białej (HIS, RIS, PACS, LIS, PIS), części szarej ERP oraz pozostałych,

2. Udział w współtworzeniu strategii rozwoju całej infrastruktury informatycznej. 

3. Wparcie przy opracowywaniu nowych zadań około informatycznych (wdrożeń, projektów, opiniowanie).

4. Zapewnienie bezpieczeństwa systemów informatycznych. 

5. Reprezentacja  przed instytucjami zewnętrznymi w zakresie tematyki informatyzacji, na podstawie i w granicach upoważnienia udzielonego przez Zamawiającego.
VI. Obsługa przez Wykonawcę Systemu informatycznego Zamawiającego w zakresie zapewnienia bezpieczeństwa systemu informatycznego i poufności danych.

1. Przeciwdziałanie nieuprawnionemu dostępowi do systemu informatycznego.

2. Podejmowanie działań służących zapewnieniu niezawodności zasilania komputerów, innych urządzeń mających wpływ na bezpieczeństwo przetwarzania danych oraz zapewnieniu dalszej wymiany danych w sieci wewnętrznej i bezpiecznej teletransmisji.
…………………………………………
Podpis osoby upoważnionej
