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Wstep
Opracowana Polityka Bezpieczenstwa Informacji w Przedsigbiorstwie Wodociagow i Kanalizacji Sp.
2 0.0. Olsztyn (zwana dalej ,,Politykg Bezpieczenstwa”) jest wyrazeniem woli Administratora Danych,
ktory deklaruje zaangazowanie kierownictwa oraz pracownikow w ochrone danych osobowych i

innych informacji przetwarzanych w przedsigbiorstwie.

W celu realizacji zasad bezpiecznego przetwarzania informacji Administrator Danych opublikowat
oraz wdrozyt w Przedsigbiorstwie Wodociagdéw 1 Kanalizacji Sp. z o0.0. Olsztyn (zwanym dalej
,PWiK”) procedury okreslone w: Polityce Bezpieczenstwa, Instrukcji zarzadzania systemami
informatycznymi oraz danymi przetwarzanymi w PWIiK Sp. z o.0. Olsztyn (zwanymi dalej
,Dokumentacja Bezpieczenstwa”). Nadrzednym celem zasad opisanych w Dokumentacji
Bezpieczenstwa jest organizacyjne, fizyczne ilogiczne zabezpieczenie posiadanych przez PWiK
danych osobowych oraz innych danych istotnych z punktu widzenia efektywnosci, racjonalizacji
kosztéw 1 tajemnicy przedsigbiorstwa tj. nieujawnionych do wiadomos$ci publicznej informacji
technicznych, technologicznych, organizacyjnych przedsigbiorstwa lub innych informacji

posiadajacych warto$¢ gospodarcza, w tym chronionych na mocy obowigzujacego prawa.

Administrator Danych zapewnia, ze poprzez wdrozenie w PWiK zasad zawartych w Dokumentacji
Bezpieczenstwa nastapi ujednolicenie stosowanych norm bezpieczenstwa, co zwigkszy efektywnos$¢ i
jako$¢ zarzadzania informacjami niezaleznie od zrodet ich powstawania i zastosowanych metod ich
przetwarzania. Odpowiedzialno$¢ za przestrzeganie procedur, wytycznych oraz rekomendacji

zwigzanych z ochrong danych; ponosza wszyscy pracownicy oraz wspotpracownicy PWiK.

Ze wzgledu na konieczno$¢ rozdzielenia tresci zawartych w Dokumentacji Bezpieczenstwa przyjeto,
ze dokumentem ogo6lnodostepnym dla pracownikow oraz wspotpracownikow PWiK - w ktorym
okreSlono zasady; i procedury przetwarzania - bedzie Instrukcja Zarzadzania Systemami
Informatycznymi oraz Danymi Przetwarzanymi w PWIiK Sp. z 0.0. Olsztyn (zwana dalej Instrukcja),
natomiast Polityka Bezpieczenstwa Informacji zawierajaca informacje, ktorych ujawnienie mogloby

obnizy¢ stopien bezpieczenstwa informacji bedzie dokumentem jawnym wytacznie do strony 17.
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Swiadomos¢ organizacji

1. Administrator Danych jest swiadom zagrozen zwigzanych z przetwarzaniem przez organizacje

informacji, w tym w szczeg6lno$ci: danych osobowych, informacji stanowigcych tajemnice

przedsigbiorstwa, innych informacji prawnie chronionych oraz wynikajacych z tego zagrozen

zwigzanych z rozwojem metod i technik przetwarzania tych danych w systemach

informatycznych. Wobec powyzszego Administrator Danych deklaruje zamiar:

a) monitoringu oraz doskonalenia systemu zarzadzania bezpieczenstwem informacji w celu

zapewnienia poufnosci, dostepnosci 1 integralno$¢ informacji;

b) wdrazania wylacznie sprawdzonych technik informatycznych, technicznych

I organizacyjnych zapewniajacych wymagana ochrone przetwarzanych informacji przed:

udostepnieniem ich osobom nieupowaznionym,;
przetwarzaniem z naruszeniem przepisOw prawa;

nieautoryzowang zmiang, utrata, uszkodzeniem lub zniszczeniem,;

€) podejmowania wszystkich dziatan niezbednych dla ochrony praw i usprawiedliwionych

interesow przedsigbiorstwa zwigzanych z bezpieczenstwem informacji, w tym zapewnienia

aby dane te byty:

przetwarzane zgodnie z prawem;

przetwarzane wytacznie w celu realizacji nalozonych na przedsigbiorstwo zadan;
merytorycznie poprawne i adekwatne w odniesieniu do celéow, w jakich
s przetwarzane;

przechowywane w sposob umozliwiajacy identyfikacje osob, nie diluzej niz

jest to niezbgdne do realizacji celu przetwarzania;

d) stalego podnoszenia $wiadomo$ci oraz kwalifikacji osob przetwarzajacych informacje

w PWIiK w zakresie zapewnienia bezpieczenstwa informacji;

e) egzekwowania przyjetych przez organizacje wytycznych w zakresie bezpieczenstwa

informacji przez zatrudnione w organizacji osoby;

f) doskonalenia i rozwijania organizacyjnych, technicznych oraz informatycznych $rodkéw

ochrony informacji w celu zapobiezenia zagrozeniom zwigzanym z:

infekcjami maleware 1 innego niebezpiecznego oprogramowania mogacego przyczynic

si¢ do niekontrolowanego przeje¢cia zasobow komputera lub przetwarzanych danych;
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- spamem oraz atakami destabilizujgcymi wydajno$¢ systemow informatycznych;

- dostgpem do zasobdéw Internetu, w innym celu niz niezbedny na danym stanowisku
pracy;

- oprogramowaniem pochodzacym z nielegalnego zrodta;

- oprogramowaniem pozwalajagcym wykrada¢ zasoby komputera — zarowno dane, jak
i Np.: moc obliczeniows, przestrzen dyskowa;

- lekcewazeniem zasad ochrony danych okreslonych w Dokumentacji Bezpieczenstwa;

- atakami z sieci WAN oraz LAN majacymi na celu uniemozliwienie dostgpu
do danych;

- innymi dzialaniami mogacymi mie¢ wptyw na integralnos$¢, poufnosé, dostepnos¢ oraz
rozliczalno$¢ danych, kradzieza sprzetu lub no$nikéw z danymi;

- niewlasciwg kontrolg nad infrastrukturg informatyczna;

- innymi zagrozeniami moggcym wystapi¢ w przysztosci w zwiazku z rozwojem technik,
srodkoéw oraz metod przetwarzania danych.

2. W celu identyfikacji zagrozen oraz im przeciwdziataniu Administrator Danych zobowigzuje si¢ do
przeprowadzania analizy ryzyka w zakresie zagrozen mogacych spowodowac naruszenie
wszelkich zasad bezpieczenstwa  informacji, w konsekwencji mogace doprowadzi¢ do:
zniszczenia, utraty, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych przetwarzanych w PWiK. Dokumentacja przeprowadzonej Analizy ryzyka
zawarta jest w Zataczniku nr 1 do Polityki Bezpieczenstwa.

3. W celu zapewnienia bezpieczenstwa informacji w PWiK Administrator Danych zastrzega sobie
prawo do monitorowania czynnosci podejmowanych przez pracownikow przy przetwarzaniu
danych, w szczegolnosci w zakresie: dostepu do stron internetowych, uzytkowanych programéw,
rodzaju danych przechowywanych na sprzgcie teleinformatycznym nalezacym do PWIK oraz
danych przesytanych ze stuzbowych kont pocztowych.

Zasady przetwarzania danych w PWiK

1. Oprécz danych dotyczacych pracownikéw obecnie zatrudnionych oraz bytych, i cztonkow ich
rodzin w zakresie niezbednym do obstugi $§wiadczen socjalnych, w PWIiK przetwarzane sg dane
niezbedne do realizacji zadan natozonych na przedsiebiorstwo przepisami prawa - w tym Ustawy

o zbiorowym zaopatrzeniu w wodg i zbiorowym odprowadzeniu §ciekow - oraz dane niezbedne
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do rozliczenia si¢ z odbiorcami za §wiadczone na ich rzecz ustugi. Dane te sa przetwarzane i
sktadowane zarowno w postaci tradycyjnej (papierowej) jak i w formie elektroniczne;j.

2. Administratorem ww. danych jest Przedsigbiorstwo Wodociggéw 1 Kanalizacji Sp. z o.o0.
w Olsztynie, ul. Oficerska 16a, kod pocztowy 10-218.

3. Administrator odpowiada za przetwarzanie danych oraz dobér Srodkow niezbednych do ich
przetwarzania zgodnie z obowigzujacymi przepisami, w szczegdlnosci przepisami z zakresu
ochrony danych osobowych tj. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE - zwanego dalej RODO; Ustawy o ochronie danych osobowych
z dnia 10 maja 20218 r. - zwana dalej UODO.

4. Administrator Danych wdraza Dokumentacje Bezpieczenstwa w celu realizacji zasad
bezpiecznego przetwarzania informacji oraz danych w PWiK.

5. Dokumentacja Bezpieczenstwa obowigzujgca w PWiK ma zapewnié przestrzeganie
nastepujacych zasad:

e poufnosci - poprzez zapewnienie dostepu do informacji wytgcznie 0Sobom upowaznionym;

e integralnosci — poprzez zapewnienie autoryzowanych zmian danych w systemach
przetwarzajacych dane osobowe;

e dostepnosci informacji — poprzez zapewnienie, ze osoby upowaznione majg niezaktocony
dostep do informacji tylko wtedy, gdy zachodzi taka potrzeba;

e rozliczalno§ci — poprzez zapewnienie przechowywania historii dostepu do danych
wraz z informacjg kto taki dostep posiada lub posiadat.

6. Cele, o ktérych mowa w pkt 5 realizowane sa m.in. w oparciu o zasady:

e minimalizacji uprawnien dostepowych, tzn. kazdy pracownik/wspotpracownik posiada tylko
takie uprawnienia, jakie s3 wymagane do realizacji zadan przetwarzania danych;
e wielowarstwowych zabezpieczen, tzn. system informatyczny podlega ochronie na wielu
ptaszczyznach fizycznych oraz technicznych.
7. Dokumentacja Bezpieczenstwa ma zastosowanie do wszystkich danych przetwarzanych w PWiK

i obejmuje:
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e istnicjgce, wdrazane obecnie lub w przyszio$ci systemy informatyczne oraz informacje

przetwarzane w sposob tradycyjny (papierowy);

e informacje bedace wlasnoscig PWIiK oraz informacje bedace wlasno$cig kontrahentow/osob

fizycznych, ktorymi dysponuje PWiK;

e wszystkie typy nosnikéw informacji, na ktorych sg lub b¢dg znajdowac¢ sie informacje;

e wszystkie lokalizacje PWiK, budynki i pomieszczenia, w ktorych sg lub beda przetwarzane

informacije;

e wszystkich pracownikow PWIiK, wspotpracownikow oraz innych osob majacych dostep do

informacji podczas zadan realizowanych na rzecz PWiK.

8. W celu nadzoru nad bezpieczenstwem danych osobowych, Zarzad PWiK powotal Zarzadzeniem

Nr 8/18 z dnia 19.02.2018 r. Zespo6t ds. Ochrony Danych Osobowych w sktadzie:

- Anita Chudzinska — Inspektor Ochrony Danych;

- Adam Szymanski — monitoring oraz wdrazanie metod zabezpieczen informatycznych systemow

przetwarzania danych;

- Bogustawa Rurka - monitoring oraz wdrazanie metod zabezpieczen zbioréw danych osobowych

pracownikow/wspotpracownikéw PWIK;

- Cezary Kowalewski - monitoring oraz wdrazanie metod zabezpieczen zbiorow danych osobowych

klientow zewnetrznych;

- Adam Kroélak - nadzor nad dokumentacjg przetwarzania danych.

9. Zespdt ds. Ochrony Danych Osobowych jest odpowiedzialny za wdrozenie wymogow

okreslonych w RODO, UODO oraz zapewnienie ich przestrzegania na stanowiskach pracy

w PWiK.

10. Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik oraz wspotpracownik PWiK.
11. Proces zarzadzania bezpieczenstwem informacji jest dzialaniem cigglym, podlegajacym

monitorowaniu oraz doskonaleniu przy uzyciu $rodkdw technicznych 1 organizacyjnych

adekwatnych do skali zagrozen.

12. Pracownicy oraz wspotpracownicy w trakcie trwania zatrudnienia w PWIK oraz po jego

wygasnigciu  zobowigzani

Bezpieczenstwa.

sag do przestrzegania zasad okreSlonych w Dokumentacji
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GLSZTYN

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Pracownicy oraz wspotpracownicy zobowigzani sa do niezwlocznego informowania Inspektora
Ochrony Danych, cztonkow Zespotu ds. Ochrony Danych Osobowych lub Zarzadu PWiK
0 zaobserwowanych nieprawidlowosciach przy przetwarzaniu danych.

Pracownicy oraz wspotpracownicy PWiK zobowigzani sg do zachowania w tajemnicy wszystkich
danych przetwarzanych przez przedsigbiorstwo zaré6wno w trakcie zatrudnienia
jak i po jego ustaniu.

Dokumentacja Bezpieczenstwa bedzie na biezaco weryfikowana i dostosowywana do zmian
w technologii informatycznej oraz zmian obowigzujacych przepisow.

Do przetwarzania danych osobowych dopuszczone sa wylacznie osoby posiadajace stosowne
upowaznienie Administratora Danych.

Upowaznienie, o ktorym mowa w pkt. 16 podlega rejestracji w Dziale Spraw Pracowniczych. Wzor
upowaznienia stanowi Zalacznik nr 4 Instrukcji zarzadzania systemami informatycznymi oraz
danymi przetwarzanymi w PWiK Sp. z 0.0. Olsztyn (jego odwotanie Zatgcznik nr 5 do ww. Instrukeji).
Nadawanie\usunigcie uprawnien do systeméw informatycznych eksploatowanych w PWiK odbywa si¢ na
zasadach okreslonych w Instrukcji — na podstawie wzoru druku stanowigcego Zatacznik nr 1 oraz 2 do
Instrukcji.

Informacje gromadzone i przetwarzane w PWIiK podlegajg biezacej inwentaryzacji prowadzonej przez
jednostki organizacyjne Spotki.

Zbiory danych zlokalizowane sa w formie papierowej oraz w bazach danych umieszczonych
na serwerach bazodanowych i przetwarzane w programach dostosowanych do merytorycznych potrzeb
jednostek organizacyjnych PWiK.

Zawarto$¢ pol informacyjnych w programach, o ktérych mowa w pkt. 19 winna by¢ zgodna z przepisami
prawa okreslonymi w RODO oraz UODO.

PWiK wspotpracuje z kontrahentami, ktorzy zapewniaja wystarczajace gwarancje wdrozenia
odpowiednich $rodkow technicznych i organizacyjnych, by przetwarzanie spelniatlo wymogi poufnosci
danych oraz chronito prawa osob fizycznych.

Pomieszczenia, w ktorych znajdujg si¢ serwery przetwarzajace zasoby informacyjne pozostajg pod statym
nadzorem pracownikéw Dziatu Informatyki, systemu alarmowego oraz sg zabezpieczone fizycznie.
Dostep do urzadzen IT przez pracownikow zewnetrznego serwisu technicznego jest nadzorowany przez
pracownikoéw Dziatu Informatyki.

Kazde nowe urzadzenie wykorzystywane do przetwarzania informacji, badz mogace w jakikolwiek sposob

wplywaé na bezpieczenstwo informacji, podlega weryfikacji w zakresie zgodnosci z wymaganiami



34.

35.

Instrukcja ZSZ Nr 1-3/03

wun~. K nN ' Polityka bezpieczenstwa informacji Strona: | Stron:

w PWIiK Sp. z 0.0. Olsztyn 9 27

GLSZTYN

26.

27.

28.

29.

30.

31.

32.

33.

stawianymi w PWIiK odno$nie m.in. luk bezpieczenstwa, stwierdzonych podatno$ci pozwalajacych na

nieautoryzowane jego przejecie, zmian¢ konfiguracji, podglad/modyfikacje danych.

Dostgp do sieci LAN/WAN oraz do zasobow danych odbywa si¢ wylacznie na sprzgcie, ktorego

dysponentem jest PWiK. Dostep za posrednictwem innych urzadzen wymaga kazdorazowo pisemnej

zgody Administratora Danych badz Kierownika Dzialu Informatyki.

Dostgp do zasobow informacji w systemach informatycznych odbywa si¢ po pomyslnym

uwierzytelnieniu/autoryzacji uzytkownika.

Systemy o znaczeniu krytycznym dla prawidtowego funkcjonowania PWiK zainstalowane sg na serwerach

wyposazonych w mechanizmy redundancji dyskow oraz przystosowane do pracy ciaglej.

Systemy operacyjne, bazy danych oraz programy wykorzystywane do przetwarzania danych osobowych

lub danych stanowigcych tajemnice przedsigbiorstwa obstuguja mechanizmy uwierzytelniania,

autoryzacji.

Dostep zdalny do systemow eksploatowanych przez PWiK mozliwy jest wylacznie za posrednictwem

kanatow szyfrowanych tzw. tuneli VPN.

Wdrazanie bezprzewodowych sieci dostepowych wymaga uzasadnionego celu i odbywa si¢ wytacznie

na podstawie pisemnej decyzji Administratora Danych, po uprzednim wydaniu opinii przez Kierownika

Dziatlu Informatyki odnosnie zasadno$ci oraz mozliwos$ci bezpiecznej eksploatacji ww. sieci.

Dziat Informatyki, w celu ochrony informacji wykorzystywanej przy uzyciu infrastruktury informatyczne;j

dokonuje monitoringu wykorzystania sprzetu IT przez pracownikow/wspotpracownikow.

Monitoring, o ktéorym mowa w pkt 31 polega w szczegdlnosci na:

o analizie oprogramowania zainstalowanego na stacjach roboczych;

e analizie stacji roboczych pod wzgledem wykorzystania nielegalnego oprogramowania i plikow
multimedialnych oraz innych elementéw naruszajacych Prawo Autorskie;

e analizie odwiedzanych stron www oraz innych ustug dostepnych w sieci WEB oraz intranetowe;j;

e analizie czasu pracy na stanowiskach komputerowych;

e analizie wszelkich dostepow oraz ich prob do systeméw IT;

e analizie ruchu sieciowego pod wzgledem wystapienia komunikacji, szkodliwej dla bezpieczenstwa

danych przetwarzanych w PWiK.

PWIK, w procesie zarzadzania ciaglo$cig dziatania systemow informatycznych, dba o zapewnienie

odpowiedniej jakosci ustug zwigzanych z przetwarzaniem informacji, poprzez przewidywanie mozliwo$ci

wystgpienia krytycznych zdarzen i przeciwdziatanie awariom oraz przerwom w dziataniu systemow i urzadzen.

Pracownicy PWiK odpowiedzialni za zapewnienie bezpieczenstwa systeméw informatycznych podlegaja

sukcesywnym szkoleniom z zakresu bezpieczenstwa informacji. Pracownicy, w zaleznosci od zajmowanego
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stanowiska, bedg uczestniczy¢ w szkoleniach z zakresu ochrony danych osobowych i szczegdétowych -
technicznych aspektow bezpieczenstwa.

Pracownicy PWiK zobowigzani sg do ochrony swoich danych oraz innych srodkow dostepowych do systemow
informatycznych.

W przypadku rozwigzania umowy o prac¢ z pracownikiem\wspotpracownikiem, dezaktywowane sg wszystkie
jego dostepy w systemach IT.

Kazde naruszenie\incydent bezpieczenstwa jest odnotowywany na zasadach okre§lonych w Instrukeji - wg
Procedury zglaszania naruszenia\incydentu bezpieczenstwa teleinformatycznego.

Opisy struktur zbiorow danych wskazujace zawarto$§¢ i wzajemne powigzania poszczegélnych pol
informacyjnych zawarte sa w cze$ci niejawnej Polityki Bezpieczenstwa.

Opisy, o ktorych mowa w pkt. 37 wykonywane sg w postaci wydrukow, zrzutow ekranowych lub struktur tabel
bazy.

Schemat powigzania poszczegélnych systemow informatycznych przetwarzajacych dane w zakresie
przeptywu\wymiany informacji, zawarty jest w czesci niejawnej Polityki Bezpieczenstwa.

Kazde istotne dane sa archiwizowane na wypadek awarii w infrastrukturze IT wg zasad okreslonych
W Instrukcji (Procedura archiwizacji danych, danych kluczowych dla prawidtowego funkcjonowania
przedsigbiorstwa oraz programow i narzedzi programowych, w ktorych sg przetwarzane dane osobowe).
Noséniki z kopiami zapasowymi sa przechowywane w miejscu uniemozliwiajacym dostgp osobom
nieupowaznionym.

W PWiK dokonywana jest okresowa ocena ryzyka bezpieczenstwa informacji dla poszczegélnych systemow

oraz danych osobowych.

Analiza ryzyka zawiera:
e identyfikacje wystepujacych zagrozen dla systemow, zbioréw i baz danych;
e oceng dotychczas stosowanej ochrony przetwarzania danych osobowych;
e okreslenie stopnia ryzyka, tj. wystapienia prawdopodobienstwa okreslonego zagrozenia;
e identyfikacji obszar6w wymagajacych szczegélnych zabezpieczen.
Opisana w pkt 43 analiza jest udokumentowang podstawg zastosowania odpowiednich srodkow technicznych

i organizacyjnych w celu zapewnienia wta$ciwej ochrony przetwarzania danych w poszczegdlnych obszarach.
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Rodzaj przetwarzanych danych osobowych w systemie informatycznym

System informatyczny zainstalowany w Przedsi¢biorstwie Wodociggow i Kanalizacji Sp. z o.0.
Olsztyn, jest oprogramowaniem wykonanym w bezpiecznej technologii bazy danych obstugujacej mechanizmy
zapewniajace spojnos¢ logiczng modyfikowanych danych - transakcyjnosci, relacyjnosci, zaawansowane
uwierzytelnianie uzytkownikow z autoryzacja tj. mozliwoscia przydzielania praw dostepu do poszczeg6lnych
opcji programu.

Aplikacje przetwarzajace dane osobowe wchodza w sktad Zintegrowanego Systemu Informatycznego
(ZS1). Catos¢ oprogramowania wchodzacego w sktad ZSI jest zainstalowana na Serwerach oraz macierzach
dyskowych przystosowanych do pracy ciaglej oraz wyposazonych w mechanizmy redundancji dyskow,
zasilaczy, kart sieciowych.

Dostep do zasobow serweréw odbywa si¢ po pomyslnej autoryzacji uzytkownika w dedykowanej
domenie PWiK — wg ustalonego formatu logowania okreslonego w Instrukcji - Procedura nadania uprawnien
do systemu przetwarzajgcego dane osobowe oraz do pozostatych ustug informatycznych obstugujacych metody
uwierzytelniania.

Dane osobowe agregowane w systemie informatycznym shuzg do rozliczenia pracownikéw
w kontek$cie ich obowigzkow oraz uprawnien wynikajacych z $wiadczenia pracy na rzecz PWIiK oraz
prowadzenia rozrachunkéw zaréwno z dostawcami, jak i odbiorcami za wykonane ustugi. Stanowig tez zrodto
informacji o kliencie - przetwarzanej wylacznie w celu realizacji procesu $wiadczenia ustug oraz wlasciwego
rozliczenia naleznosci wobec PWiK. Pozostate dane przetwarzane przez PWiK dotycza obstugi procesow
technologicznych zwigzanych z dostarczaniem wody oraz odprowadzaniem i 0czyszczaniem $ciekow.

Szczegotowy wykaz przetwarzanych danych osobowych w PWiK zawarty jest w Rejestrze Czynnosci

Przetwarzania stanowigcym Zatacznik nr 2 do Polityki Bezpieczenstwa .

Kontrola nad wprowadzaniem, przetwarzaniem i udostepnianiem danych osobowych

W bezpieczenstwie systemoéw informatycznych eksploatowanych przez PWiK nadrzedng role petni
funkcja rozliczalno$ci. Jest ona realizowana najczgsciej za pomoca rdznych technik rejestrowania
zdarzen, w dziennikach baz danych zabezpieczonych przed dostgpem uzytkownikow. Rozliczalnosé
danych w potaczeniu z ochrong ich integralnosci, niezaprzeczalnosci oraz autentycznosci zapisow daje
peten obraz modyfikacji prowadzonych przez poszczegdlnych pracownikéw odpowiedzialnych za
przetwarzanie informacji w PWiK. Dzienniki podlegaja cyklicznej archiwizacji i traktowane sg jako

rejestry modyfikacji danych.
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Przyjete przez PWiK procedury nadania uprawnien do systemow informatycznych, zapewniaja dostep
do danych wylacznie w stopniu adekwatnym do celu ich przetwarzania okreslonego i przypisanego do

danego stanowiska pracy.

System informatyczny Administratora Danych umozliwia automatycznie:
e przypisanie wprowadzanych danych uzytkownikowi (identyfikatorowi uzytkownika),
ktory te dane wprowadza do systemu,
e sporzadzenie i wydrukowanie w ramach potrzeb dla kazdego uzytkownika raportu
zawierajacego:
o date pierwszego wprowadzenia danych do systemu Administratora Danych,
o identyfikator uzytkownika wprowadzajgcego okreslone dane,
o zrddla danych - w przypadku zbierania danych nie od osoby, ktorej dane
dotycza,
o date kolejnych modyfikacji rekordu.

e informacje o odbiorcach danych, ktérym dane osobowe zostaty udostepnione.
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Inwentaryzacja zasobow w kontekscie podsystemow, w ktorych przetwarzane sa dane

osobowe

Lp. Nazwa Rodzaj przetwarzanych danych osobowych
podsystemu/modulu

1. Kartoteka podmiotow Centralna kartoteka danych osobowych klientow
firmy, udost¢pniajaca dane pozostalym
podsystemom w celu wystawienia faktury oraz do
prowadzenia identyfikacji podmiotow.

2. Finanse-Ksiggowos¢ Dane identyfikujace podmiot w celu
prawidtowego prowadzenia rozrachunkow.

3. Gospodarka Dane identyfikujace podmiot w celu rejestracji

Materiatowa/Zarzadzanie dostawcow 1 odbiorcéw asortymentu.
Zapasami

4. Windykacja Nadzor nad wierzytelno$ciami.

S. Fakturowanie Dane identyfikujace podmiot w celu wystawienia
faktury.

6. Kasa Dane identyfikujace podmiot w celu przyjecia
wptaty badZ dokonania wyptaty naleznosci.

7. Srodki trwate Dane identyfikujgce podmiot w celu rejestracji
Zrédla nabycia majatku przedsigbiorstwa oraz
dane identyfikujace osob¢ materialnie
odpowiedzialng za powierzone mienie.

8. Kadry-Ptace/AxPeople Dane osobowe kazdego pracownika PWiK
Olsztyn niezbedne do prowadzenia obstugi
kadrowo-ptacowej oraz obstugi naleznych mu
swiadczen.

9. KOM-MEDIA Dane identyfikujace podmiot w celu wystawiania

faktur za dostawe wody i odbior sciekéw oraz
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dane niezb¢dne do zawarcia umowy na

$wiadczenie ustug.

10. KOM-BOK Dane identyfikujace podmiot w celu rejestracji
obiegu spraw dotyczacych klienta.
11. 1| KOM-NET Dane identyfikujace podmiot w celu rejestracji
wlasnosci i atrybutow przytaczy wod-kan.
12. TRANSPORT Dane identyfikujace podmioty realizujace prace
zlecone w zakresie transportu, dane pracownikow
w zakresie prowadzenia ewidencji i rozliczania
pracy oraz wykorzystania zasobow
transportowych PWiK.
13. NND Integrum Dane osobowe podane w pismach od klientow
oraz pracownikéw PWiK.
14, Zapotrzebowania Dane identyfikujace podmioty w zakresie
| zamowienia zamoOwienia ustug i produktow.
zakupu/Rozrachunki
z dostawcami - odbiorcami
15. BHP wypadki Dane osobowe pracownikow w zakresie
rejestrowania i zgtoszen wypadkow w drodze
I przy pracy.
16. HOME-BANKING Dane osobowe klientéw, nr kont bankowych.
SANTANDER
17. Platnik Dane rozliczeniowe pracownikow z ZUS.
18. GIS Dane klientow w zakresie integracji z

podsystemem KOM-MEDIA, KOM-NET, KOM-
BOK
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Wykaz komérek organizacyjnych w PWiK

GRAFICZNY OBRAZ OSOB FUNKCYJNYCH
DLA DWUOSOBOWEGO ZARZADU, JEDNOSTEK ORGANIZACYJNYCH | ZAKLADOW SPOLKI

ZGROMADZENIE WSPOLNIKOW

W
RADA NADZORCZA — |
RN
h 4
ZARZAD SPOLKI
PREZES ZARZADU WICEPREZES ZARZADU
P PV

DYREKTOR DYREKTOR

EKONOMICZNY -
GLOWNY KSIEGOWY -D E

INFRASTRUKTURY
IROZWOJU - DR

Dzial Biuro Peinomocnik Petnomocnik Pogotowie Dziat
—
Ksiggowosci Zarzadu Zarzadu ds, Z82 Zarzadu ds. Waod.-Kan. Produkcji Waody
EF PB PZ Deszczowki-VPD RWK RPW
Dzial Planowania i Dziat Spraw Zespot ds. BHP, Centralna Dziat Zaktad Gospodarki
Analiz Ekonomicznych Pracowniczych Racjon. i Ppoz. Dyspozytornia Utrzymania Ruchu éciekowej
EPA PP PER VDP RUR RGS
Dzial Plac Zespol Radcow Dzial Dziat Jakosci Dzial Inwestycji Dzial Sieci
EP Prawnych Administracji L] wodyi Sciekow i Remontéw ™ Wodociagowej
PR PA VJW RIR RSW
Dzial Dziat Zespol ds. Kontroli Dzial Ochrony Dzial Dzial Sieci
p— - —
Sprzedazy Przetargow Wewnegtrznej Srodowiska Techniczny Kanalizacyjnej
= .
ES PZP PK VOS§ RT RSK
Zespol Zarzadzanie Dzial Dzial
-
ds. Windykacji Kryzysowe Informatyki Transportu
EW PZK RI RTW
Zespol Dzial
—
ds. Geodezji Zaopatrzenia
RG RZM

Okreslenie Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia

organizacj¢ zawarto w ogolnodostepnej

poufnosci, integralnosci

Instrukcji

Zarzadzania Systemem

Metody realizacji zasad bezpieczenstwa przy przetwarzaniu danych osobowych przyjete przez

Informatycznym
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GLSZTYN

W Przedsigbiorstwie Wodociagow 1 Kanalizacji Sp. z 0.0. Olsztyn w sekcjach: cze$¢ organizacyjno-

prawna, cze$¢ techniczna.

Wykaz procedur oraz wnioskéw zawartych w Instrukcji zarzadzania systemami
informatycznymi oraz danymi przetwarzanymi w PWiK Sp. z 0.0. Olsztyn
W celu realizacji Polityki Bezpieczenstwa Informacji wdrozono nast¢pujace procedury oraz wnioski:

e Procedura archiwizacji danych - str. 18

Sposob, miejsce 1 okres przechowywania elektronicznych no$nikow informacji - str. 20

Procedura nadania uprawnien - str. 21

Procedura wykonywania przegladow i konserwacji systemow oraz no$nikow - str. 23

Procedura rozpoczecia, zawieszenia 1 zakonczenia pracy na stanowiskach - str. 24

Procedura zglaszania naruszenia/incydentu bezpieczenstwa teleinformatycznego - Str. 25

Sposob gromadzenia informacji o udostepnieniu, zrodle oraz historii podmiotu - str. 27

Whiosek o nadanie uprawnief do ZSI - str. 30

Whiosek o usunigcie uprawnien do ZSI - str. 31

Schemat zatwierdzen wnioskéw o nadanie i usunigcie uprawnien do ZSI - str. 32

Raport z incydentu bezpieczenstwa informacji - Str. 33

Raport z naruszenia ochrony danych osobowych - str. 34

e Upowaznienie do przetwarzania danych osobowych - str. 35

Odwotanie upowaznienia do przetwarzania danych osobowych - str. 36

e Upowaznienie do dostgpu do danych przetwarzanych w PWiK - str. 37

Odwolanie upowaznienia do przetwarzania danych osobowych - str. 38

Druk zgloszenia danych do archiwizacji - str. 39

Whiosek o odtworzenie danych z archiwum - str. 40

Whiosek o wyrazenie zgody na wykorzystywanie pamigci przenosnej - str. 41
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e Informacja o planowanym utworzeniu nowego zbioru danych osobowych - str. 42
e  Wzbr umowy powierzenia przetwarzania danych osobowych - str. 43

e Potwierdzenie usunigcia danych z nosnika informatycznego - str. 47

e Wykaz niszczarek zainstalowanych w PWIK - str. 48

e Zasada czystego biurka - str. 49
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Wykaz budynkéw oraz pomieszczen gdzie przetwarzane sa dane osobowe
e Siedziba firmy przy ul Oficerskiej 16a Budynek A

Podsystem/Zbiory w

Nazwa komorki . L Nr/opis
. S ktorych przetwarzane sg Zakres uprawnien : .
organizacyjnej dane osobowe pomieszczenia
Zarzad i Dyrekcja Dane przetwarzane poza ZSI| | Odczyt-zapis danych 104,105,106
w postaci dokumentéw osobowych
elektronicznych sktadowanych | pracownikéw firmy,
na komputerach lokalnych, klientdw oraz oséb
kartoteki i aplikacje w formie | aplikujgcych
papierowej, poczta e-mail
Dziat Spraw Kadry-Ptace, AxPeople, Odczyt-zapis danych 204, 205, 206
Pracowniczych kartoteki i aplikacje w formie | osobowych
papierowej, poczta e-mail, pracownikow/bytych
Zapotrzebowania i pracownikow firmy oraz
zamoéwienia 0s6b aplikujgcych
Dziat Ptac Kadry-Ptace, AxPeople, Odczyt-zapis danych 201,202

kartoteki i aplikacje w formie
papierowej, Zapotrzebowania
i zamoéwienia

osobowych
pracownikow/bytych
pracownikow firmy

Dziat Ksiegowosci

Finanse-Ksiegowos¢, RPG,
Kasa, Kadry-Ptace, AxPeople,
Windykacja, Gospodarka
Materiatowa/Zarzgdzane
Zapasami, Srodki Trwate,
kartoteki i aplikacje w formie
papierowej, Home Banking,
poczta e-mail,
Zapotrzebowania i
zamoéwienia

Odczyt-zapis danych
osobowych klientow
oraz pracownikow firmy

Kasa,303,304,
305,306,309

Biuro Zarzadu Spotki
Punkt Obstugi Klienta

Kom-Bok, Kom-Net, Kom-
Media, Zapotrzebowania i
zamoéwienia, kartoteki i
aplikacje w formie papierowej,
poczta e-mail, NND Integrum

Odczyt-zapis danych
osobowych klientow
oraz pracownikow firmy

101,102,
Sekretariat Biuro
Obstugi Klienta

Zespot Radcow Prawnych | Dane przetwarzane poza ZSI | Odczyt-zapis danych 5
w postaci dokumentéw osobowych klientéw
elektronicznych sktadowanych | oraz pracownikow firmy
na komputerach lokalnych,
kartoteki i aplikacje w formie
papierowej, poczta e-mail
Dziat Planowania i Analiz | Kom-Bok, Kom-Net, Kom- Odczyt danych 301,302

Ekonomicznych

Media

osobowych klientéw
firmy, pracownikéw
dziatéw: Sieci
Wodociggowej, Sieci
Kanalizacyjnej,
Utrzymania Ruchu
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e Siedziba firmy przy ul Oficerskiej 16a Budynek B
Nazwa komorki Podsystem/Zbiory w Zakres uprawnien Nr/opis

organizacyjnej

ktorych przetwarzane sg
dane osobowe

pomieszczenia

Dziat Utrzymania Ruchu | Kadry-Ptace, AxPeople, Odczyt danych Gt. Mechanik,
Zapotrzebowania i osobowych klientow Mistrzéwka,
zamowienia, kartoteki i oraz pracownikéw 23
aplikacje w formie papierowej |dziatu

Dziat Transportu — Kadry-Ptace,AxPeople, Odczyt danych Warsztat

Warsztat Zapotrzebowania i osobowych klientow samochodowy
zamowienia, kartoteki i oraz pracownikow
aplikacje w formie papierowej |dziatu

e Siedziba firmy przy ul Oficerskiej 16a Budynek C

Nazwa komorki Podsystem/Zbiory w ktérych Zakres uprawnien Nr/opis

organizacyjnej

przetwarzane s3a dane
osobowe

pomieszczenia

Dziat Transportu Fakturowanie, Transport, Odczyt danych 12
Kadry-Ptace, AxPeople, osobowych klientow
Zapotrzebowania i oraz pracownikow firmy
zamébwienia
Dziat Techniczny Fakturowanie, Kom-Media, Odczyt-zapis danych 2,5,6,7,8
Kom-Bok, Kom-Net, Kadry- osobowych klientow
Ptace, AxPeople, oraz pracownikéw
Zapotrzebowania i dziatu
zaméwienia, kartoteki i
aplikacje w formie papierowej
Dziat Jakosci Wody i Fakturowanie, Kadry-Ptace, Odczyt danych 101,108,109
Sciekow AxPeople, Zapotrzebowaniai | osobowych
zamoéwienia, kartoteki i pracownikow dziatu
aplikacje w formie papierowej | oraz klientow firmy
Dziat Informatyki Wszystkie podsystemy ZSI Odczyt-zapis danych 3b,3c,3d,
osobowych pomieszczenie
pracownikow firmy oraz | serwerowni
klientéw
e Siedziba firmy przy ul Oficerskiej 16a Budynek E
Nazwa komorki Podsystem/Zbiory w Zakres uprawnien Nr/opis

organizacyjnej

ktérych przetwarzane sg
dane osobowe

pomieszczenia

Dziat Inwestyciji i
Remontow

Fakturowanie, Kadry-Ptace,
AxPeople, dane przetwarzane
poza ZSl w postaci
dokumentoéw elektronicznych
sktadowanych na
komputerach lokalnych,
kartoteki i aplikacje w formie
papierowej, Zapotrzebowania i
zamowienia

Odczyt-zapis danych
pracownikow dziatu
oraz klientow

119-125

Dyrekcja

Dane przetwarzane poza ZSlI
w postaci dokumentow

Odczyt-zapis danych
osobowych

204, 205
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elektronicznych sktadowanych | pracownikéw firmy,
na komputerach lokalnych, klientéw oraz oséb
kartoteki i aplikacje w formie | aplikujgcych
papierowej, poczta e-mail
Dziat Przetargéw Kadry-Ptace, AxPeople, Odczyt-zapis danych 114,115
Zapotrzebowania i pracownikow dziatu
zamdédwienia, dane oraz klientéw
przetwarzane poza ZSl w
postaci dokumentow
elektronicznych sktadowanych
na komputerach lokalnych,
kartoteki i aplikacje w formie
papierowej
Dziat Ochrony Kadry-Ptace, AxPeople, dane | Odczyt-zapis danych 201-203
Srodowiska przetwarzane poza ZSIw pracownikéw dziatu
postaci dokumentow oraz klientow
elektronicznych sktadowanych
na komputerach lokalnych,
Zapotrzebowania i
zaméwienia, kartoteki i
aplikacje w formie papierowej
Petnomocnik Zarzadu ds. | Dane przetwarzane poza ZSl | Odczyt-zapis danych 223
Zintegrowanego Systemu | w postaci dokumentéw cztonkéw Regionalnego
Zarzagdzania elektronicznych sktadowanych | Stowarzyszenia
na komputerach lokalnych, Wodociggowego,
poczta e-mail, kartoteki i dostep do danych
aplikacje w formie papierowej, | klientow, pracownikow
NND Integrum W czasie
przeprowadzania
audytow systemu
zarzgdzania jakoscig
Zespot ds. BHP BHP-Wypadki, Odczyt-zapis danych 227
Racjonalizacji i P.Poz. dane osobowe pracownikéw | pracownikéw firmy oraz
firmy przetwarzane poza ZSI | klientéw
w postaci dokumentow
elektronicznych sktadowanych
na komputerach lokalnych,
kartoteki i aplikacje w formie
papierowej, poczta e-mail,
Zapotrzebowania i
zaméwienia
Dziat Sprzedazy Kom-Media, Kom-Bok, Odczyt-zapis danych 206-213
Kom-Net, Axapta, osobowych klientéw
Kadry-Ptace, AxPeople, oraz pracownikéw
kartoteki i aplikacje w formie | dziatu
papierowej, poczta e-mail,
Zapotrzebowania i
zamoéwienia.
Zespot ds. Windykaciji Kom-Media, Kom-Bok, Kom- | Odczyt-zapis danych 224

Net, Finanse-Ksiegowos¢,
AxPeople, kartoteki i aplikacje
w formie papierowej, poczta
e-mail, Zapotrzebowania

i zamdwienia

osobowych klientow
oraz pracownikow
dziatu
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Dziat Administraciji Fakturowanie, Kadry-Ptace, Odczyt danych 217-221
AxPeople, kartoteki i aplikacje | osobowych
w formie papierowej, pracownikow firmy oraz
Zapotrzebowania i klientow
zamdwienia
Dziat Zaopatrzenia Zapotrzebowania i Odczyt danych 116, 117
zamoéwienia, Gospodarka osobowych klientow
Materiatowa/Zarzgdzane oraz pracownikow firmy
Zapasami, Srodki Trwate,
Kadry-Ptace, AxPeople,
kartoteki i aplikacje w formie
papierowej, poczta e-malil
Zespot ds. Kontroli Dostep do podsysteméw ZS1 | Odczyt danych 225
Wewnetrzne;j w ramach prowadzonych osobowych klientow
kontroli, dane przetwarzane oraz pracownikow firmy
poza ZSl w postaci
dokumentow elektronicznych
sktadowanych na komputerze
lokalnym, Zapotrzebowania i
zamébwienia
Zarzgdzanie Kryzysowe Kartoteki formacji obrony Odczyt-zapis danych 214
cywilnej przedsiebiorstwa osobowych
przetwarzane w formie pracownikow
papierowej oraz w postaci przedsiebiorstwa
dokumentow elektronicznych
Dziat Sieci Wodociggowej |Fakturowanie, Kom-Bok, Kom- | Odczyt danych 101-106
Media, Kom-Net, pracownikow dziatu
Kadry-Ptace, AxPeople, oraz klientéw firmy
Zapotrzebowania i
zamowienia, poczta e-mail,
kartoteki i aplikacje w formie
papierowej
Dziat Sieci Kanalizacyjnej |Fakturowanie, Kom-Bok, Kom- | Odczyt danych 109-110
Media, Kom-Net, pracownikow dziatu
Kadry-Ptace, AxPeople, oraz klientéw firmy
Zapotrzebowania i
zamoéwienia, poczta e-mail,
kartoteki i aplikacje w formie
papierowej
Pogotowie WOD-KAN Fakturowanie, Kom-Bok, Kom- | Odczyt-zapis danych 03-05
Media, Kom-Net, pracownikow dziatu
Kadry-Ptace, AxPeople, oraz klientow
kartoteki i aplikacje w formie
papierowej, Zapotrzebowania i
zaméwienia
Centralna Dyspozytornia |Kom-Bok, Kom-Media, Kom- | Odczyt-zapis danych 01-02
Net, AxPeople, pracownikow dziatu
Zapotrzebowania i oraz klientéw; dane
zamoéwienia Zarzadu, Kierownictwa,
pracownikow Spotki
Zespot ds. Geodezji Kom-Bok, Kom-Media, Kom- | Odczyt danych 107,108

Net, AxPeople, Zapotrze-
bowania i zamoéwienia

pracownikow dziatu
oraz klientéw firmy
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e Siedziba firmy przy ul Oficerskiej 16a Budynek F
Nazwa komorki Podsystem/Zbiory w Zakres uprawnien Nr/opis

organizacyjnej

ktorych przetwarzane sg
dane osobowe

pomieszczenia

Dziat Logistyki -Magazyn

Gospodarka Materiatowa,
Kadry-Ptace, AxPeople,
Zapotrzebowania i
zamoéwienia

Odczyt danych
pracownikow dziatu
oraz klientow

Pomieszczenie
magazynierow

e Dziat Produkcji Wody Budynek G/H

Nazwa komorki
organizacyjnej

Podsystem/Zbiory w
ktorych przetwarzane sa
dane osobowe

Zakres uprawnien

Nr/opis
pomieszczenia

organizacyjnej

ktorych przetwarzane sa
dane osobowe

Dziat Produkcji Wody Kadry-Ptace, AxPeople, Odczyt danych Kierownik,
Zapotrzebowania i pracownikow dziatu oraz |Mistrzowie
zamowienia, kartoteki i klientow
aplikacje w formie papierowej,
poczta e-mail

e Zaklad Gospodarki Sciekowej Budynek I

Nazwa komorki Podsystem/Zbiory w Zakres uprawnien Nr/opis

pomieszczenia

Sciekow

zamowienia, kartoteki i
aplikacje w formie papierowej

klientow firmy

Zaktad Gospodarki Kadry-Ptace, AxPeople, Odczyt danych Sekretariat,
Sciekowej Zapotrzebowania i pracownikow dziatu oraz | Mistrzowie
zamoéwienia, kartoteki i klientow

aplikacje w formie papierowej,
poczta e-malil
Dziat Jakosci Wody i Zapotrzebowania i Odczyt-zapis danych Strefa

Laboratorium

e Spalarnia i Suszarnia Osadéow Budynek J

Nazwa komorki
organizacyjnej

Podsystem, w ktérym
przetwarzane sa dane
osobowe

Zakres uprawnien

Nr /opis
pomieszczenia

Instalacja Termicznego
Przeksztatcania Osadéw

Kadry-Ptace, AxPeople,
Zapotrzebowania i
zamoéwienia, kartoteki i
aplikacje w formie papierowej,
poczta e-malil

Odczyt danych
pracownikow dziatu oraz
klientow

Dyspozytornia,
pomieszczenie
kierownika
dziatu Budynek |
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Lokalizacja budynkow

e Baza firmy ul. Oficerska 16a Olsztyn
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e Dzial Produkcji Wody ul. Zeglarska 1 Olsztyn
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e Dzial Produkcji Wody ul. Wiosenna 1 Olsztyn
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®

o Zaklad Gospodarki Sciekowej ul. Lesna 1 Olsztyn

[T+
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e Suszarnia i Spalarnia Osadow ul. Le$na 1 Olsztyn




