Opis Przedmiotu Zamdwienia

»Ustuga utrzymania centralnej bazy danych, systemu zarzadzajgcego oraz utrzymania
realizacji transakcji ptatniczych parkometrow Parkeon modeli Strada PAL i Strada Evolution
2."

1. Utrzymanie centralnej bazy danych oraz systemu zarzgdzajgcego siecig parkometréw:

Wykonawca zobowigzany jest do prowadzenia, utrzymywania i wspierania w zakresie obstugi
systemu zarzgdzajgcego bazg parkometréw 78 szt. Strada PAL, 470 szt. Strada Evolution 2,
centralnej bazy danych, w ktdrej sg gromadzone wszystkie dane pochodzgce z parkometréw.

Centralna baza danych parkometrow moze by¢ zlokalizowana na serwerze wykonawcy, do
ktérej Zamawiajagcy ma nieograniczony dostep 24h/7. Dostep do aplikacji zarzadzajacej
systemem ma by¢ realizowany poprzez dedykowany adres www (domenowy) lub IP, realizacja
komunikacji ma by¢ oparta o protokdt https (szyfrowanie z uzyciem waznego i poprawnego
certyfikatu SSL) a logowanie bedzie mozliwe po podaniu loginu i hasta uzytkownika.
Zamawiajgcy wymaga, co najmniej jednego uzytkownika z administracyjnym poziomem
dostepu z mozliwoscig zarzadzania prawami dostepu dla uzytkownikéw Zamawiajgcego
(dodawanie, usuwanie, zmiana uprawnien). System do zarzadzania urzgdzeniami
(parkometrami) musi by¢ dostepny dla kazdego komputera Zamawiajgcego, bez ograniczen
liczby uzytkownikdéw i stanowisk majgcych dostep do systemu. System musi by¢ dostepny z
wykorzystaniem przegladarki internetowej (dotyczy co najmniej przegladarek Mozilla Firefox,
Google Chrome).

System do zarzadzania urzgdzeniami (parkometrami) musi spetnia¢ wymagania ustawy o
ochronie danych osobowych okreslone w Rozporzgdzeniu RODO a takze okre$lone w innych
obowigzujgcych przepisach prawa w zakresie ochrony danych osobowych. Zamawiajgcy
wymaga podjecia odpowiednich $rodkdw zabezpieczajgcych (techniczne i organizacyjne)
na mocy art. 32 Rozporzadzenia RODO, zgodnie z art. 28 ust. 3 lit. ¢) Rozporzgdzenia RODO,
zapewniajgce adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu z
przetwarzaniem powierzonych danych osobowych. Jednoczesnie Zamawiajgcy oswiadcza, ze
administratorem danych jest Zarzad Drég Miasta Krakowa w rozumieniu Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: , Rozporzadzenie
RODO”)

Przez okres trwania umowy wykonawca ponosi wszelkie koszty funkcjonowania systemu, jego
utrzymania (sprzetu i oprogramowania), jego zabezpieczen, wykonywanie kopii zapasowych z
czestotliwoscia gwarantujacg odzyskanie w przypadku awarii 100% danych, a takze jego
aktualizacji.



W przypadku awarii systemu trwajgcego dfuzej niz 1h, Wykonawca powiadomi
Zamawiajgcego o przyczynach nie dziatania systemu w firmie pisemnej na adres email stuzacy
do kontaktu z Zamawiajacym.

System zarzadzania musi dawa¢ mozliwos¢ wyswietlania danych w postaci tabelarycznej,
graficznej oraz kartograficznej (mapa). System ma dawaé mozliwos¢ wyswietlania,
przegladania i filtrowania danych serwisowych (awarie, usterki, kolekcje, interwencje
serwisowe) oraz danych finansowych z kazdej metody ptatnosci monety i karty ptatnicze.
Oprogramowanie musi umozliwiaé przeglagdanie, selekcjonowanie i filtrowanie danych wedtug
dowolnie wybranych parametréw.

System musi umozliwia¢ zobrazowanie petnej funkcjonalnosci urzadzenia.

Informacja o zdarzeniach i alarmach powinna by¢ pokazywana w postaci tabelarycznej, a
powiadomienia o zdarzeniach i awariach powinny by¢ wysytane na wskazane przez
Zamawiajgcego adresy email w formie, ktéra umozliwia automatyczne przetwarzanie
(parsowanie) oraz dostepne przez API systemu (opis w pkt. 4 niniejszego zatgcznika).

System umozliwi prezentacje wymaganych informacji danego typu (np. rodzaj awarii lub
zdarzenia) dla wszystkich urzadzen (78 szt. Strada PAL oraz 470 szt. Strada Evolution 2) w
ramach jednego widoku w systemie zarzadzania.

System musi umozliwia¢ reczne kasowanie alarméw o awarii urzagdzen po usunieciu usterki
urzadzenia dla konta z uprawnieniami administratora.

Wymagane jest, aby z wyswietlanych danych mozna byto odczytaé:

- czy dane urzadzenie dziata poprawnie;

- czy urzadzenie jest widzialne w sieci;

- jezeli urzadzenie zgtasza btedy, powinna byé mozliwos¢ wyswietlenia rodzaju btedu (statusu
urzadzenia);

- poziom natadowania baterii urzgdzenia;

- stan napetnienia kasy;

- stan zasiegu sieci GSM;

Wykonawca zagwarantuje Zamawiajgcemu w ramach niniejszej umowy, bez dodatkowych
optfat mozliwos¢ zmian w szczegdlnosci:

e definiowania dowolnych grup parkometrdw; poprzez zmiane lokalizacji istniejgcych i
dodanie nowych grup

e mozliwo$é programowania taryf progresywnych, regresywnych, godzinowych jak i
stawek optat za parkowanie dla pojedynczych urzadzen, wybranej grupy urzadzen lub
wszystkich urzadzen (parkometréw) w systemie;

e podglad na realizowane transakcje gotowkowe z doktadnym wyszczegdlnieniem
nominatdw monet dla kazdej transakcji osobno; podglad na realizowane transakcje za
pomoca kart ptatniczych;

e mozliwos¢ dokonywania zmian w wysokosci kwoty wybiorki



e mozliwos¢ wykonywania raportow, statystyk (dotyczacych danych biezgcych oraz
historycznych); zestawienia wptywow z podziatem na pojedyncze parkometry, grupy
parkometréw oraz w rozbiciu na gotdwke i pozostate formy pfatnosci np. karty
pfatnicze; zestawienie wykorzystania urzgdzen w zadanym przedziale czasowym np. w
rozbiciu na godziny oraz ilos¢ i wartos¢ transakcji w zadanym okresie; tworzenie
raportow serwisowych zawierajgcych informacje o stanie technicznym urzadzen lub
wybranej grupy urzadzen. Kazdy parkometr musi posiada¢ swdj unikatowy
identyfikator; tworzenie na podstawie optaconych postojéw raportéw dotyczacych
wykorzystania miejsc postojowych zawierajgcych informacje m.in. $redni czas
parkowania, min/max. czas parkowania, wskaznik rotacji (tj. ilos¢ pojazddw, dla
ktérych optacono postédj w okreslonym przedziale czasu); Dane powinny by¢
prezentowane graficznie na wykresach i w formie tabelarycznej. Wszystkie raporty i
zestawienia winny mie¢ mozliwos¢ eksportu do pliku w formacie minimum csv i pdf.
Wykonawca zagwarantuje rowniez mozliwos¢ nieodptatnych zmian tresci wydruku
biletu z parkomatéw oraz wgranie nowej tresci biletu do wszystkich parkomatéw do
24h od wprowadzonej zmiany.

e zagwarantuje kompatybilnos¢ z systemem windykacyjnym Zamawiajgcego (SEGA
produkcji City Parking Group S.A.) w zakresie e-biletu oraz danych archiwalnych.
W razie koniecznosci dostosowania oprogramowania Zamawiajgcego, ewentualny
koszt pokryje Wykonawca.

e Wykonawca zobowigzany jest do utrzymania obecnej funkcjonalnos$ci parkomatéw
Strada PAL oraz aktualizacji zawartosci ekrandw (przesytanie grafiki na ekran
parkometru z aktualizacjg danych podmiotu zarzgdzajgcego) na 78 urzadzeniach
Strada PAL.

Zamawiajgcy wymaga, aby dostarczony system informatyczny miat mozliwos¢ integracji z
innymi systemami informatycznymi. Zakres integracji, zawierat bedzie przekazywanie
informacji z systemu do zarzadzania urzadzeniami do systemu informatycznego
Zamawiajgcego. Przyktadem takiej integracji jest opisana w niniejszym zatgczniku ,Kontrola
on-line”, oraz informacje zawarte w pkt. 4 dot. dostepu do API;

2. Wykonawca zobowigzany jest zapewni¢ archiwizacje wszystkich danych
gromadzonych przez system, pochodzgcych z parkometréw na serwerze Zamawiajgcego w
ramach aplikacji SystemParkRaport (producenta SystemEG NET) w cyklu dziennym,, zapewnié
ich bezpieczendstwo oraz mozliwos¢ przegladania w petnym zakresie. W szczegdlnosci winny
by¢ archiwizowane:
- dane dotyczace transakcji: numer parkometru, numer biletu, sposdb ptatnosci, wartosc¢
opfaty, data sprzedazy biletu, data waznosci biletu, czas parkowania, numer
rejestracyjny pojazdu, itd.;



- dane dotyczace kolekcji monet: warto$¢ optat wniesionych monetami z rozbiciem na
nominaty i kartami elektronicznymi z rozbiciem na rodzaje karty ze wskazaniem
organizacji kartowej itd.;

- dane serwisowe: data i godzina wystgpienia awarii lub zdarzenia alarmowego, data
godzina usuniecia awarii lub zakonczenia alarmu, rodzaj awarii lub zdarzenia
alarmowego, czas trwania niesprawnosci, interwencje serwisu.

- widoczno$¢ biletu kontrolnego wydrukowanego za pomocg monety testowej w
interwencjach serwisowych.

- wszystkie odrzucone, anulowane (z winy uzytkownika lub przekroczenia czasu
interakcji z urzagdzeniem /timeout/) oraz niezrealizowane transakcje lub préby
wykonania transakcji zaréwno monetami jak réwniez kartami ptatniczymi z
widocznym numerem rejestracyjnym

Zamawiajgcy wymaga, aby zbiory danych archiwizowanych w ramach niniejszej umowy
zawieraty wszystkie zdarzenia od poczatku dziatania grup parkometréw objetych umowa.
Wszelkie koszty zwigzane z zapewnieniem mozliwosci archiwizacji w ramach aplikacji
SystemParkRaport ponosi Wykonawca.

3. Baza biletow elektronicznych - Kontrola on-line/e-bilet — weryfikacja w czasie
rzeczywistym faktu opfacenia postoju w parkometrze na podstawie numeru rejestracyjnego
pojazdu.

Wykonawca zobowigzany jest do utrzymania obecnie funkcjonujgcej ustugi bazy biletéw
elektronicznych na 78 urzadzeniach Strada PAL oraz 470 parkometréw Strada Evolution 2 w
ramach integracji z systemem windykacyjnym Zamawiajacego (SEGA). W przypadku gdy
uzytkownik nie umiescit biletu potwierdzajacego wniesienie optaty w widocznym miejscu za
przednig szybg swojego pojazdu, dostarczone rozwigzanie (parkometry i system do
zarzadzania nimi) powinno zapewni¢ mozliwo$é dokonywania w czasie rzeczywistym
weryfikacji optaty na podstawie numeru rejestracyjnego pojazdu. Kontroler przy pomocy
oddzielnego (innego) urzadzenia do kontroli po zeskanowaniu (rozpoznaniu) numeru
rejestracyjnego pojazdu lub wprowadzeniu go przy pomocy klawiatury urzadzenia powinien
mac sprawdzié¢ czy dany numer rejestracyjny posiada optacony postdj.

Wykonawca w razie koniecznosci w ramach realizacji ustugi dostosuje oprogramowanie
urzgdzen (parkometrow) dla uzyskania wymaganej funkcjonalnosci.

4, Wykonawca zapewni dostep do API systemu zarzgdzajgcego oraz zapewni mozliwos¢
przesytania aktualizacji statusow z systemu. Dane, jakie majg by¢ dostepne poprzez APl majg
obejmowac przede wszystkim wszystkie statusy serwisowe Parkometréow. Format wymiany
danych zostanie uzgodniony po podpisaniu umowy.

5. Wykonawca przez okres trwania umowy bedzie Swiadczyt ustuge utrzymywania
akceptacji kart ptatniczych w parkometrach i ich procesowanie do momentu przestania
transakcji do rozliczenia do agenta rozliczeniowego. Wykonawca odpowiedzialny jest za



bezpieczenstwo dostarczanego systemu serwera bankowego (w zakresie sprzetu,
oprogramowania i komunikacji). Obecnie zainstalowane czytniki (terminal POS) do pobierania
optat przy uzyciu elektronicznych instrumentéw ptatniczych umozliwiajacy dokonywanie
bezgotéwkowych ptatnosci poprzez wykonywanie transakcji metoda stykowg (slotowy czytnik
kart ptatniczych) i bezstykowg (standard ISO/IEC 14443) w technologii PayPass, PayWave,;
zamontowane w urzadzeniach posiadajg aktualne certyfikaty wymagane przez organizacje
pfatnicze, zgodnie z obowigzujacymi przepisami w tym wzgledzie. Obstuga ptatnosci musi
odbywac sie przez 7 dni w tygodniu 24 godziny na dobe. Nalezy uwzgledni¢ wszystkie koszty
Wykonawcy - koszty wdrozenia i utrzymania systemu ptatnosci, w tym koszty utrzymania
aplikacji ptatniczej w zakresie akceptacji kart ptatniczych w technologii EMV no CVM.
Ewentualne koszty wymiany aplikacji ptatniczej na czytnikach w przypadku zamiany na inng
aplikacje niz obecnie funkcjonujaca (firmy Flowbird)) w tym koszty usuniecia certyfikatow
poprzedniej aplikacji lub kosztéow integracji z nowym agentem rozliczeniowym jezeli po
zmianie bedzie taka konieczno$é, koszty aplikacji umozliwiajgcej dostep do raportéow oraz
informacji o dokonywanych transakcjach. Koszty wdrozenia i utrzymania muszg takze
obejmowac koszt programowania terminali.

6. Wykonawca jest zobowigzany przez caty okres trwania umowy utrzymywac i
udostepni¢ platforme w jezyku polskim stuzgcq do wprowadzania i realizacji zgtoszen przez
Zamawiajgcego. Wykonawca przekaze zasady oraz wytyczne, wg ktérych bedzie odbywata sie
wspotpraca z uzyciem platformy. Zamawiajgcy wymaga stworzenia minimum trzech kont
uzytkownikdw systemu na potrzeby korzystania z systemu.

7. Aktualizacja funkcjonalnosci neops w nastepujgcym funkcjonalnosci:

- widocznos¢ wszystkich anulowanych transakcji wraz z numerami rejestracyjnymi
oraz kwotami

- widocznos¢ wszystkich odrzuconych transakcji wraz z numerami rejestracyjnymi
oraz kwotami

- widocznos¢ wszystkich porzuconych transakcji wraz z numerami rejestracyjnymi
oraz kwotami

- widocznos¢ wszystkich prawidtowych transakcji wraz z numerami rejestracyjnymi
oraz kwotami

- wydruk dwéch raportow kolekcyjnych po wykonaniu kolekcji bilonu w danym
parkomacie

- zawartos$c raportu kolekcyjnego ma obejmowac wytgcznie akceptowane monety.

- Bilet kontrolny powinien zawierac nastepujgce informacje dotyczacy podzespotow
(modem, selektor, drukarka, napiecia akumulatora, poziom sygnatu gsm)

8. Informacje dodatkowe:

Producentem urzadzen ,Parkometréw” zainstalowanych w Obszarze Ptatnego Parkowania w
Krakowie, dostawcg czytnikdow kart ptatniczych oraz systemu obstugi akceptacji kart



pfatniczych jest firma Flowbird SAS, 100 Avenue de Suffren, 75-015 Francja. Wykonawca
pokrywa wszelkie koszty przejecia, dostosowania badz integracji systemdéw w/w firmy jakie
mogg by¢ wymagane przy realizacji zamowienia.



