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ROZDZIAL 1
INSTRUKCJA DLA WYKONAWCOW

UNIWERSYTET SZCZECINSKI
al. Papieza Jana Pawla II 22a
70-453 SZCZECIN

NIP: 851-020-80-05

> adres strony internetowej: https://usz.edu.pl

> adres strony internetowej, na ktorej udostepniane bedg zmiany i wyja$nienia tre§ci SWZ
oraz inne dokumenty zamdwienia bezposrednio zwigzane z postgpowaniem o udzielenie
zamoéwienia: https://platformazakupowa.pl/pn/usz

» adres poczty elektronicznej: przetargi@usz.edu.pl

» numery telefonow:
— +48 91 444 11 72 (sekretariat Rektora)
— +48 91 444 11 05 (sekretariat Kanclerza)
— 44891444 11 51 (Dziat Zamoéwien Publicznych)

Adres do korespondencji:
UNIWERSYTET SZCZECINSKI
DZIAL. ZAMOWIEN PUBLICZNYCH
al. Papieza Jana Pawla II 31 (pok. 205)
70-453 SZCZECIN

Adres e-mail: przetargi@usz.edu.pl

Postgpowanie prowadzone jest na podstawie przepisow ustawy z dnia 11 wrzesnia 2019 r.
Prawo zaméwien publicznych (Dz. U. z 2023 r., poz. 1605 ze zm.) — dalej PZP.

Postgpowanie prowadzone jest w trybie podstawowym (art. 275 — 296 PZP).

Zamawiajacy nie przewiduje mozliwo$ci prowadzenia negocjacji.

Do udzielenia przedmiotowego zamodwienia stosuje si¢ przepisy dotyczace zamodwien
klasycznych na ustugi o wartoéci mniejszej niz progi unijne’.

Zamawiajacy informuje, iz w odniesieniu do przedmiotowego zaméwienia nie prowadzono
wstepnych konsultacji rynkowych.

1. Przedmiotem zamdéwienia jest modernizacja systemu zabezpieczajgcego dostep do
infrastruktury sieciowej oraz jej monitorowania w zakresie bezpieczenstwa oraz zakup
ustugi rocznego serwisu i subskrypcji bezpieczenstwa dla posiadanych przez Uniwersytet
Szczecinski urzadzen firmy Fortinet.

=

hown

o1

! Przez progi unijne nalezy rozumie¢ kwoty wartosci zamoéwien lub konkursow okre§lone w art. 4 i art. 13

dyrektywy Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamowien publicznych,
uchylajacej dyrektywe 2004/18/WE (Dz. Urz. UE L 94 z 28.03.2014, str. 65, z p6zn. zm.), zwanej dalej ,,dyrektywa
2014/24/UE”
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2. Gtowne miejsce lub lokalizacja realizacji ustug: obiekty Zamawiajgcego na terenie Miasta
Szczecin (glowny kod NUTS PL424 Miasto Szczecin).

3. Nazwy i kody Wspolnego Stownika Zamowien (CPV):

Numer Nazwa
Gtéwny kod CPV | 72611000-6 Uslugi w zakresie wsparcia technicznego
Numer Nazwa
Dodatkowy kod 72000000-5 Uslugi informatyczne: konsultacyjne,
CPV opracowywania oprogramowania,
internetowe i wsparcia

4. Zamawiajacy informuje o niedokonaniu podzialu zamdéwienia na cz¢s$ci. Kazdy Wykonawca
przedtozy tylko jedna ofertg, sam lub jako reprezentant spotki czy konsorcjum. Ztozenie wigcej
niz jednej oferty przez jednego Wykonawce spowoduje odrzucenie wszystkich jego ofert.

5. Powody niedokonania podziatu zamdwienia na czeSci:

1) brak podziatu na czgsci nie wptywa na konkurencje;
2) brak podziatu na cze$ci zwigzany jest z koniecznos$cig zapewnienia spojnej ustugi
wsparcia jednolitego systemu bezpieczenstwa danych.

6. Zamawiajacy nie dopuszcza mozliwosci ztozenia oferty wariantowe;.

7. Zamawiajacy nie wymaga zlozenia oferty w postaci katalogu elektronicznego.

8. Zamawiajacy nie zastrzega by o udzielenie zamdwienia mogli ubiega¢ si¢ wyltacznie
Wykonawcy majacy status zakladu pracy chronionej, spotdzielnie socjalne oraz inni
Wykonawcy, ktorych gtéwnym celem lub glownym celem dziatalnosci ich wyodrgbnionych
organizacyjnie jednostek, ktore beda realizowaly zamowienie, jest spoteczna i zawodowa
integracja 0sob spotecznie marginalizowanych.

9. Zamawiajacy nie przewiduje udzielenia zamowien, o ktorych mowa w art. 214 ust. 1 pkt 7
PZP.

10. Nie dopuszcza si¢ sktadania ofert rownowaznych.

11. Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji
elektronicznej.

12. Zamawiajacy nie przewiduje zwrotu kosztow udzialu w postepowaniu.

13. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych
zadan, o ktérych mowa w art. 60 1 art. 121 PZP.

14. Szczegdlowy opis przedmiotu zamowienia, zawarty jest w Rozdziale 2 niniejszej SWZ.

1.

3]s

W celu wykazania, ze oferowane ustugi spetniaja okreslone przez zamawiajagcego w Rozdziale

2 niniejszej SWZ wymagania, cechy lub kryteria, Zamawiajacy zada zlozenia wraz z oferta

nastepujacych przedmiotowych srodkow dowodowych:

1) w celu potwierdzenia zgodnosci oferowanych ustug z wymaganiami zamawiajgcego
okreslonymi w SWZ, ktore nie podlegaja ocenie w ramach kryteriow oceny ofert:

a. Szczegolowy opis oferowanego rozwiazania potwierdzajacy spelnienie wymagan
okreslonych w SWZ wraz z wymienionymi dokumentami w opisie.

b. W przypadku istnienia wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwojnego zastosowania),
Wykonawca zobowiazany jest zalaczy¢ dokument pochodzacy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaly dochowane wymogi wlasciwych przepisow prawa, w tym ustawy z dnia
29 listopada 2000 r. o obrocie z zagranicq towarami, technologiami i uslugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania

trona
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miedzynarodowego pokoju i bezpieczenstwa (Dz. U. z 2023 r. poz. 1582) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez wlasciwa
jednostke system zarzadzania jakoScia tzw. wewnetrzny system Kontroli
wymagany dla wspolnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktow podwojnego zastosowania.

c. W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej
centrum serwisowego, Wykonawca winien przedlozy¢ dokument wystawiony
przez producenta, ktory wskazuje podmiot uprawniony do realizowania ushugi
gwarancyjnej na terenie Rzeczpospolitej Polskiej.

d. oSwiadczenie producenta lub autoryzowanego dystrybutora producenta na
terenie Polski, iz wykonawca posiada autoryzacje producenta w zakresie
sprzedazy oferowanych rozwiazan oraz Swiadczenia uslug z nimi zwiazanych
(vide: Rozdzial 2 SWZ).

2. Jezeli wykonawca nie ztozyt przedmiotowych srodkow dowodowych, o ktérych mowa w pkt 1
ppkt 1, lub ztozone przedmiotowe srodki dowodowe sg nieckompletne, zamawiajacy wezwie do
ich ztozenia lub uzupetnienia w wyznaczonym terminie.

3. Przepisu pkt. 2 nie stosuje si¢, jezeli przedmiotowy $rodek dowodowy shuzy potwierdzeniu
zgodnosci z cechami lub kryteriami okreslonymi w opisie kryteriow oceny ofert lub, pomimo
ztozenia przedmiotowego $rodka dowodowego, oferta podlega odrzuceniu albo zachodza
przestanki uniewaznienia post¢powania.

1. Wymagany termin realizacji niniejszego zaméwienia: do 30 dni kalendarzowych od dnia
zawarcia umowy (modernizacja systemu zabezpieczajacego dostep do infrastruktury
sieciowej oraz jej monitorowania w zakresie bezpieczenstwa oraz dostarczenie i
zainstalowanie licencji zapewniajacych roczny serwis i subskrypcje bezpieczenstwa -
odnowienie licencji oprogramowania).

2. Wykonawca gwarantuje Zamawiajacemu odnowienie licencji, o ktorych mowa w pkt 1 na
okres 12 miesiecy od dnia wygasniecia aktualnie obowigzujacej umowy.

1. Z postgpowania o udzielenie zamoéwienia Zamawiajacy wykluczy wykonawce:
PRZESLANKI WYKLUCZENIA, O KTORYCH MOWA W ART. 108 PZP
1) bedacego osobg fizyczng, ktoérego prawomocnie skazano za przestepstwo:

a) udzialu w zorganizowanej grupie przestgpczej albo zwigzku majacym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258
Kodeksu karnego (Dz. U. z 2022 r. poz. 1138) — dalej KK,

b) handlu ludZzmi, o ktorym mowa w art. 189a KK,

€) o ktérym mowa w art. 228-230a, art. 250a KK, w art. 46-48 ustawy z dnia 25 czerwca
2010 r. o sporcie (Dz.U. z 2022 r. poz. 1599) lub w art. 54 ust. 1-4 ustawy z dnia 12 maja
2011 r. o refundacji lekéw, Srodkdow spozywczych specjalnego przeznaczenia
zywieniowego oraz wyrobow medycznych (Dz.U. z 2022 r. poz. 2555),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a
KK, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego
pochodzenia pienigdzy lub ukrywania ich pochodzenia, o ktorym mowa w art. 299 KK,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 KK, lub majace na celu
popelnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktorym mowa w art. 9
ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy

4|Strona
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cudzoziemcom przebywajacym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej (Dz. U. z 2021 r. poz. 1745),

g) przeciwko obrotowi gospodarczemu, o ktorych mowa w art. 296-307 KK, przest¢pstwo
oszustwa, o ktorym mowa w art. 286 KK, przestepstwo przeciwko wiarygodnos$ci
dokumentow, o ktorych mowa w art. 270-277d KK, lub przestepstwo skarbowe,

h) o ktérym mowa w art. 9 ust. 1 1 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej (Dz. U. z 2021 r. poz. 1745),

lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

2) jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspoélnika spotki
w spotce jawnej lub partnerskiej albo komplementariusza w spdéice komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktorym
mowa w pkt 1;

3) wobec ktorego wydano prawomocny wyrok sadu lub ostateczng decyzj¢ administracyjng o
zaleganiu z uiszczeniem podatkow, oplat lub skladek na ubezpieczenie spoleczne lub
zdrowotne, chyba ze Wykonawca odpowiednio przed uplywem terminu do sktadania
wnioskow o dopuszczenie do udzialu w postgpowaniu albo przed uptywem terminu
sktadania ofert dokonat ptatnosci naleznych podatkow, optat lub sktadek na ubezpieczenie
spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzace porozumienie
w sprawie splaty tych nalezno$ci;

4) wobec ktorego prawomocnie orzeczono zakaz ubiegania si¢ 0 zamowienia publiczne;

5) jezeli Zamawiajagcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze
Wykonawca zawart z innymi Wykonawcami porozumienie majace na celu zaktocenie
konkurencji, w szczeg6lnosci jezeli nalezac do tej samej grupy kapitalowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow (Dz. U. z 2023 r.
poz. 1689), ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do udziatu
w postepowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski niezaleznie od
siebie;

6) jezeli, w przypadkach, gdy Wykonawca lub podmiot, ktory nalezy z Wykonawca do tej
samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentow (Dz. U. z 2023 r. poz. 1689), doradzat lub w inny sposob byt
zaangazowany w przygotowanie postepowania o udzielenie tego zamowienia 1 doszto do
zaklocenia konkurencji wynikajacego z wczedniejszego zaangazowania tego wykonawcy
lub podmiotu, ktéry nalezy z wykonawca do tej samej grupy kapitalowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow (Dz. U. z 2023 r.
poz. 1689), chyba ze spowodowane tym zaktocenie konkurencji moze by¢ wyeliminowane
w inny sposob niz przez wykluczenie wykonawcy z udzialu w postgpowaniu 0 udzielenie
zamowienia;

PRZESEANKI WYKLUCZENIA, O KTORYCH MOWA W ART. 109 PZP
(art. 109 ust. 1 pkt 4,5, 7, 8,9 oraz 10 PZP)

7) w stosunku do ktorego otwarto likwidacje, ogloszono upadto$é, ktorego aktywami zarzadza
likwidator lub sad, zawarl uklad z wierzycielami, ktorego dzialalno$¢ gospodarcza jest
zawieszona albo znajduje si¢ on w innej tego rodzaju sytuacji wynikajacej z podobnej
procedury przewidzianej w przepisach miejsca wszczgcia tej procedury;

8) ktory w sposob zawiniony powaznie naruszyl obowigzki zawodowe, co podwaza jego
uczciwosé, w szczegolnosci gdy wykonawca w wyniku zamierzonego dziatania lub
razacego niedbalstwa nie wykonat lub nienalezycie wykonat zamowienie, co Zamawiajacy
jest w stanie wykaza¢ za pomocg stosownych dowodow;

9) ktory, z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie wykonat
lub nienalezycie wykonal albo dtugotrwale nienalezycie wykonywat istotne zobowigzanie
wynikajace z wczesniejsze] umowy w sprawie zamowienia publicznego lub umowy
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koncesji, co doprowadzito do wypowiedzenia lub odstgpienia od umowy, odszkodowania,
wykonania zastgpczego lub realizacji uprawnien z tytutu rekojmi za wady;

10)ktory w wyniku zamierzonego dziatania lub razgcego niedbalstwa wprowadzit
Zamawiajacego w blad przy przedstawianiu informacji, ze nie podlega wykluczeniu,
spetnia warunki udzialu w postgpowaniu lub kryteria selekcji, co moglto mie¢ istotny
wpltyw na decyzje podejmowane przez Zamawiajacego w postepowaniu o udzielenie
zamoOwienia, lub ktéry zatait te informacje lub nie jest w stanie przedstawi¢ wymaganych
podmiotowych srodkéw dowodowych;

11) ktory bezprawnie wptywat lub probowal wplywaé na czynno$ci Zamawiajacego lub
probowat pozyska¢ lub pozyskat informacje poufne, mogace da¢ mu przewage w
postepowaniu o udzielenie zamdwienia,

12) ktory w wyniku lekkomysInosci lub niedbalstwa przedstawit informacje wprowadzajace w
btad, co moglto mie¢ istotny wplyw na decyzje podejmowane przez Zamawiajacego w
postepowaniu o udzielenie zaméwienia.

PRZESEANKI WYKLUCZENIA, O KTORYCH MOWA W ART. 7
USTAWY Z DNIA 13 KWIETNIA 2022 R. O SZCZEGOLNYCH ROZWIAZANIACH W
ZAKRESIE PRZECIWDZIALANIA WSPIERANIU AGRESJI NA UKRAINE ORAZ
SEUZACYCH OCHRONIE BEZPIECZENSTWA NARODOWEGO

13) wykonawcg oraz uczestnika konkursu wymienionego w wykazach okreSlonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na list¢ na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w
art. 1 pkt 3ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz shuzacych ochronie bezpieczenstwa

narodowego (Dz. U. z 2023 r. poz. 185);

14) wykonawcg oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym w rozumieniu
ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste
lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na list¢ na podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o
zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o
szczegolnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing
oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2023 r. poz. 185);

15) wykonawce oraz uczestnika konkursu, ktorego jednostka dominujaca w rozumieniu art. 3
ust. 1 pkt 37 ustawy z dnia 29 wrzes$nia 1994 r. o rachunkowosci (Dz.U. z 2023 r. poz. 120)
jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka dominujaca od
dnia 24 lutego 2022 r., o ile zostatl wpisany na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ustawy z dnia
13 kwietnia 2022 r. o szczegdlnych rozwiazaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraing oraz sluzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2023 r.
p0z.185),

2. Wykluczenie Wykonawcy nastepuje:

1) w przypadkach, o ktorych mowa w pkt. 1 ppkt 1 lit. a—g i ppkt 2 - na okres 5 lat od dnia
uprawomocnienia si¢ wyroku potwierdzajacego zaistnienie jednej z podstaw wykluczenia,
chyba ze w tym wyroku zostat okreslony inny okres wykluczenia;

2) w przypadkach, o ktorych mowa w:

pkt. 1 ppkt 1 lit. h i ppkt 2, gdy osoba, o ktoérej mowa w tych przepisach, zostata skazana
za przestepstwo wymienione w pkt. 1 ppkt 1 lit. h,

w przypadku, o ktorym mowa w pkt. 1 ppkt 6 - w postgpowaniu o udzielenie
zamoOwienia, w ktorym zaistniato zdarzenie bedace podstawa wykluczenia,
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w przypadku, o ktorym mowa w pkt. 1 ppkt 7 - na okres 3 lat od zaistnienia zdarzenia
bedacego podstawa wykluczenia,

3) w przypadkach, o ktorych mowa w pkt. 13-15 - na okres trwania okolicznosci okreslonych

w tych punktach.

3. Osoba lub podmiot podlegajace wykluczeniu w przypadkach, o ktorych mowa w pkt. 13-15,
ktéore w okresie tego wykluczenia ubiegaja si¢ o udzielenie zamdwienia publicznego lub
dopuszczenie do udziatu w konkursie lub biorg udziat w postgpowaniu o udzielenie zamdéwienia
publicznego lub w konkursie, podlegaja karze pieni¢znej. Karg pieni¢zng, o ktdérej mowa w
zdaniu poprzednim, naktada Prezes Urzedu Zamowien Publicznych, w drodze decyzji, w
wysokosci do 20 milionéw zt.

4. Wykonawca nie podlega wykluczeniu w okolicznos$ciach okre$lonych w pkt 1 ppkt pkt 1,2, 51
7-12 jezeli udowodni zamawiajacemu, ze spetnit tacznie nastepujace przestanki:

1) naprawitl lub zobowigzal si¢ do naprawienia szkody wyrzadzonej przestepstwem,
wykroczeniem lub swoim nieprawidlowym postgpowaniem, w tym poprzez
zados$c¢uczynienie pieni¢zne;

2) wyczerpujaco wyjasnit fakty i okoliczno$ci zwigzane z przestgpstwem, wykroczeniem
lub swoim nieprawidlowym postepowaniem oraz spowodowanymi przez nie szkodami,
aktywnie wspotpracujac odpowiednio z wiasciwymi organami, w tym organami
Scigania, lub zamawiajacym;

3) podjat konkretne s$rodki techniczne, organizacyjne i kadrowe, odpowiednie dla
zapobiegania dalszym  przestepstwom, wykroczeniom lub nieprawidlowemu
postepowaniu, w szczegolnosci:

a) zerwal wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za
nieprawidlowe postepowanie wykonawcy,

b) zreorganizowat personel,

¢) wdrozyl system sprawozdawczos$ci 1 kontroli,

d) utworzyt struktury audytu wewngtrznego do monitorowania przestrzegania
przepisow, wewngtrznych regulacji lub standardow,

e) wprowadzil wewnetrzne regulacje dotyczace odpowiedzialno$ci i odszkodowan za
nieprzestrzeganie przepisow, wewnetrznych regulacji lub standardow.

5. Zamawiajacy ocenia, czy podjete przez Wykonawce czynno$ci, o ktorych mowa w pkt. 4, sa
wystarczajace do wykazania jego rzetelnosci, uwzgledniajagc wage 1 szczegdlne okolicznos$ci
czynu wykonawcy. Jezeli podjete przez Wykonawce czynnosci, o ktdrych mowa w pkt. 4, nie sa
wystarczajace do wykazania jego rzetelnosci, Zamawiajacy wyklucza wykonawce.

6. Wykonawca moze zosta¢ wykluczony przez Zamawiajacego na kazdym etapie postgpowania o
udzielenie zamoOwienia.

1. O udzielenie zamoéwienia mogg ubiega¢ si¢ Wykonawcy, ktorzy nie podlegaja wykluczeniu, na
zasadach okreslonych w Rozdziale 1, Dzial VI SWZ, oraz spelniajg ponizej okreSlone przez
Zamawiajacego warunki udziatu w postgpowaniu.

2. O udzielenie zamowienia moga ubiega¢ si¢ Wykonawcy, ktorzy spetniajg warunki dotyczace:

1) zdolnos$ci do wystepowania w obrocie gospodarczym:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
2) uprawnien do prowadzenia okreslonej dzialalnosci gospodarczej lub zawodowej, o
ile wynika to z odrebnych przepisow:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
3) sytuacji ekonomicznej lub finansowej:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
4) zdolnosci technicznej lub zawodowe;j:
a) Zamawiajacy uzna, ze Wykonawca posiada wymagane zdolnos$ci techniczne lub
zawodowe zapewniajgce nalezyte wykonanie zamodwienia, jezeli Wykonawca
wykaze, ze w okresie ostatnich trzech lat, a jezeli okres prowadzenia dziatalno$ci jest
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krotszy — w tym okresie, wykonal co najmniej dwa zamowien polegajgcych na
wdroZeniu sprzetowo — programowych systemow bezpieczenstwa wewnetrznych
sieci komputerowych, zawierajgcych co najmniej 500 stanowisk

b) Zamawiajacy wymaga, aby Wykonawcy sktadajacy oferte wykazali, ze dysponuja lub
beda dysponowac podczas realizacji zamowienia zespotem 0sob skladajacym sie co
najmniej z dwoch 0séb posiadajacych po dwa imienne certyfikaty autoryzacyjne
producenta (zgodne zaktualng i przyjeta przez producenta polityka
certyfikacyjna) poswiadczajace kompetencje inzynierow dokonujacych
rejestracji oferowanych serwisow..

UWAGA:
> Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamowienia dolaczaja do oferty
oswiadczenie, z ktorego wynika, ktore uslugi wykonaja poszczegolni wykonawcy; wzor
oswiadczenia zawarty jest w formularzu oferty — zal. nr 1 do SWZ;
» W odniesieniu do warunku dotyczacego doswiadczenia wykonawcy wspolnie
ubiegajacy si¢ o udzielenie zaméwienia moga polega¢ na zdolnosciach tych z
wykonawcow, ktorzy wykonajq ustugi, do realizacji ktorych te zdolnosci sa wymagane.

1. Dokumenty wymagane na etapie skladania ofert:

1) Do oferty Wykonawca zobowigzany jest dotaczyé aktualne na dzien sktadania ofert
o$wiadczenie wstepne o niepodleganiu wykluczeniu oraz spelnianiu warunkéw udzialu w
postgpowaniu wedlug wzoru stanowigcego Zalacznik nr 2 do SWZ.

Oswiadczenie wstepne, sklada sie, pod rygorem niewaznosci, w formie elektronicznej

lub w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym,

lub podpisem zaufanym lub podpisem osobistym. Oswiadczenie, stanowi dowod
potwierdzajacy brak podstaw wykluczenia, spetnianie warunkow udziatu w postgpowaniu,
tymczasowo zastgpujacy wymagane przez Zamawiajacego podmiotowe $rodki dowodowe.

W przypadku sktadania oferty wspolnej ww. o$wiadczenie sktada kazdy z Wykonawcow

sktadajacych oferte wspolng. W przypadku polegania na zdolnos$ciach lub sytuacji

podmiotéw udostepniajacych zasoby, wraz z ww. o$wiadczeniem, Wykonawca sktada
takze o$wiadczenie podmiotu udostgpniajgcego zasoby, potwierdzajace brak podstaw

wykluczenia tego podmiotu oraz odpowiednio spelnianie warunkéw udzialu w

postepowaniu, w zakresie, w jakim Wykonawca powotuje si¢ na jego zasoby.

2) Wykonawca, ktory powotuje si¢ na zasoby innych podmiotow na zasadach okreslonych w
art. 118 PZP w celu potwierdzenia spetniania warunkéw udzialu w postepowaniu, sktada,
wraz z oferta, zobowigzanie podmiotu udost¢pniajagcego zasoby do oddania mu do
dyspozycji niezbednych zasoboéw na potrzeby realizacji danego zamoOwienia lub inny
podmiotowy $rodek dowodowy potwierdzajacy, ze Wykonawca realizujac zamowienie,
bedzie dysponowal niezbednymi zasobami tych podmiotow. Zobowigzanie podmiotu
udostepniajgcego zasoby musi potwierdzaé, ze stosunek taczacy Wykonawce z podmiotami
udostepniajacymi zasoby gwarantuje rzeczywisty dostep do tych zasobow oraz okresla¢ w
szczegblnosci:

— zakres dostepnych Wykonawcy zasobéw podmiotu udostgpniajacego zasoby;

— sposob i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobow
podmiotu udostepniajgcego te zasoby przy wykonywaniu zamowienia;

— czy 1 w jakim zakresie podmiot udostepniajacy zasoby, na zdolnosciach ktorego
Wykonawca polega w odniesieniu do warunkow udzialu w postepowaniu dotyczacych
wyksztalcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje ustugi, ktorych
wskazane zdolno$ci dotycza.

2. Dokumenty wymagane przed udzieleniem zaméwienia:

1. Zamawiajacy przed udzieleniem zamowienia wezwie Wykonawce, ktorego oferta
zostala najwyzej oceniona, do zlozenia w wyznaczonym, nie Krdétszym niz 5 dni,
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terminie aktualnych na dzien zlozenia nastepujacych podmiotowych S$rodkéw
dowodowych:

a) odpisu lub informacji z Krajowego Rejestru Sagdowego lub z Centralnej Ewidencji i
Informacji o Dziatalno$ci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 PZP,
sporzadzonych nie wczesniej niz 3 miesigce przed jej zlozeniem, jezeli odrebne
przepisy wymagaja wpisu do rejestru lub ewidencji;

b) o$wiadczenia wykonawcy o aktualnoSci informacji zawartych w o$wiadczeniu, o
ktorym mowa w art. 125 ust. 1 PZP, w zakresie podstaw wykluczenia z postepowania
wskazanych przez zamawiajacego w Dziale VI SWZ (zalacznik 5);

c) wykazu ustug wykonanych, a w przypadku $§wiadczen powtarzajacych si¢ lub
ciggltych rowniez wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich wartosci, przedmiotu,
dat wykonania i podmiotow, na rzecz ktorych ustugi zostaly wykonane lub sg
wykonywane, oraz zalaczeniem dowodow okreslajacych, czy te ustugi zostaly
wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sg
referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktoérego ustugi
zostaly wykonane, a w przypadku $wiadczen powtarzajacych si¢ lub cigglych sg
wykonywane, a jezeli Wykonawca z przyczyn niezaleznych od niego nie jest w stanie
uzyska¢ tych dokumentéw — oswiadczenie Wykonawcy; w przypadku $wiadczen
powtarzajacych si¢ lub ciaglych nadal wykonywanych referencje badz inne
dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wystawione w
okresie ostatnich 3 miesiecy (Zalgcznik nr 4);

d) wykazu oso6b, skierowanych przez Wykonawce do realizacji zamowienia publicznego,
w szczegolnosci odpowiedzialnych za $wiadczenie ustug, kontrolg jakosci, wraz z
informacjami na temat ich kwalifikacji zawodowych, uprawnien, do$wiadczenia i
wyksztatcenia niezb¢dnych do wykonania zamowienia publicznego, a takze zakresu
wykonywanych przez nie czynno$ci oraz informacja o podstawie do dysponowania
tymi osobami (Zalgcznik nr 3).

UWAGA:
3. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej

Polskiej, zamiast:

1) odpisu albo informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji i
Informacji o Dziatalno$ci Gospodarczej, o ktorych mowa w pkt 2 ppkt 1 lit. a) — sklada
dokument lub dokumenty wystawione w kraju, w ktorym Wykonawca ma siedzibg lub
miejsce zamieszkania, potwierdzajace odpowiednio, ze nie otwarto jego likwidacji, nie
ogloszono upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie zawarl ukladu z
wierzycielami, jego dzialalno$¢ gospodarcza nie jest zawieszona ani nie znajduje si¢ on w
innej tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach
miejsca wszczgcia tej procedury. wystawione nie wczesniej niz 3 miesigce przed ich
ztozeniem.

2) Jezeli w kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje si¢
dokumentéw, o ktérych mowa w pkt. 3 ppkt. 1) zastepuje si¢ je odpowiednio w catosci lub
w czesci dokumentem zawierajagcym odpowiednio os$wiadczenie Wykonawcy, ze
wskazaniem osoby albo os6b uprawnionych do jego reprezentacji, lub o$§wiadczenie osoby,
ktorej dokument mial dotyczy¢, ztozone pod przysiega, lub, jezeli w kraju, w ktorym
Wykonawca ma siedzibe lub miejsce zamieszkania nie ma przepisOw o o$wiadczeniu pod
przysiega, ztozone przed organem sagdowym lub administracyjnym, notariuszem, organem
samorzadu zawodowego lub gospodarczego, wtasciwym ze wzgledu na siedzibe lub miejsce
zamieszkania Wykonawcy.

4. Zamawiajacy ocenia, czy udostepniane Wykonawcy przez podmioty udostepniajace zasoby
zdolnosci techniczne lub zawodowe, pozwalaja na wykazanie przez Wykonawcg spetniania
warunkow udziatu w postgpowaniu, o ktorych mowa w art. 112 ust. 2 pkt 4 PZP, a takze bada,
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czy nie zachodza wobec tego podmiotu podstawy wykluczenia, ktére zostaty przewidziane
wzgledem Wykonawcy. W zwigzku z powyzszym, Zamawiajacy zada od Wykonawcy, ktory
polega na zdolnosciach lub sytuacji innych podmiotow przedstawienia w odniesieniu do tych
podmiotow:

1) odpisu lub informacji z Krajowego Rejestru Sagdowego lub z Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 PZP,
sporzadzonych nie wczesniej niz 3 miesigce przed jej zlozeniem, jezeli odrebne przepisy
wymagaja wpisu do rejestru lub ewidencji;

2) oswiadczenia Wykonawcy o aktualnosci informacji zawartych w os$wiadczeniu, o
ktérym mowa w art. 125 ust. 1 PZP, w zakresie podstaw wykluczenia z postgpowania
wskazanych przez Zamawiajgcego, o ktorych mowa w art. 108 ust. 1 pkt 1-6 PZP, oraz
w art. 109 ust. 1 pkt 5, 7-10 PZP.

Postanowienia pkt. 3 stosuje si¢ odpowiednio.

5.

Zamawiajacy nie wzywa do ztozenia podmiotowych $rodkéw dowodowych, jezeli moze je
uzyska¢ za pomoca bezptatnych i ogdélnodostepnych baz danych, w szczegdlnosci rejestrow
publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci
podmiotow realizujagcych zadania publiczne (Dz. U. z 2020 poz. 346), o ile Wykonawca
wskazal w o$wiadczeniu, o ktérym mowa w art. 125 ust. 1 PZP, dane umozliwiajace dostep do
tych srodkow.

Okresy wyrazone w latach lub miesigcach, o ktorych mowa w pkt 1-4, liczy si¢ wstecz od dnia
w ktorym uptywa termin sktadania ofert lub wnioskdw o dopuszczenie do udziatu w
postepowaniu.

Jezeli Wykonawca powotuje si¢ na do§wiadczenie w realizacji ustug, wykonywanych wspolnie
z innymi Wykonawcami, wykaz, o ktorym mowa w pkt 2 ppkt 1 lit. ¢) i d), dotyczy ustug,
w ktorych wykonaniu Wykonawca ten bezposrednio uczestniczyl, a w przypadku $wiadczen
powtarzajacych si¢ lub ciaglych, w ktérych wykonywaniu bezposrednio uczestniczyt lub
uczestniczy.

Jezeli zdolnosci techniczne lub zawodowe podmiotu udostepniajacego zasoby nie potwierdzaja
spetniania przez Wykonawce warunkéw udzialu w postepowaniu lub zachodza wobec tego
podmiotu podstawy wykluczenia, Zamawiajacy zada, aby Wykonawca w terminie okre§lonym
przez Zamawiajacego zastapit ten podmiot innym podmiotem lub podmiotami albo wykazat, ze
samodzielnie spelnia warunki udziatu w postepowaniu.

Wykonawca nie moze, po uplywie terminu sktadania ofert powotywac si¢ na zdolnosci lub
sytuacje podmiotéw udostgpniajacych zasoby, jezeli na etapie sktadania ofert nie polegat on w
danym zakresie na zdolnosciach lub sytuacji podmiotow udostgpniajacych zasoby.

1.

W przedmiotowym postgpowaniu komunikacja migedzy Zamawiajagcym a Wykonawcami

odbywa si¢ przy uzyciu nastgpujacych srodkéw komunikacji elektroniczne;j:

1) platformy do obstugi postgpowan przetargowych, dostepnej pod adresem:
https://platformazakupowa.pl/pn/usz;

2) poczty elektronicznej: przetargi@usz.edu.pl

- z zastrzezeniem, iz oferta wraz z zalacznikami oraz podmiotowe i przedmiotowe $rodki
dowodowe moga zosta¢ przekazane wylgcznie za pomocg powyzszej Platformy.
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Osobg uprawniong przez Zamawiajacego do porozumiewania si¢ z Wykonawcami jest:
Wojciech Bereszko tel.: +48 91 444 11 51; e-mail: przetargi@usz.edu.pl
Komunikacja migdzy Zamawiajacym, a Wykonawcami odbywa si¢ przy uzyciu platformy
zakupowej przy uzyciu srodkow komunikacji elektroniczne;.
(https://platformazakupowa.pl/pn/usz).
W  sytuacjach awaryjnych np. w przypadku braku dziatania platformy zakupowe;j
https://platformazakupowa.pl/pn/usz Zamawiajacy moze rowniez komunikowaé si¢ z
wykonawcami za pomocg poczty elektronicznej - przetargi@usz.edu.pl.
W celu skrocenia czasu udzielenia odpowiedzi na pytania preferuje si¢, aby komunikacja
migdzy zamawiajagcym a wykonawcami, w tym wszelkie o$wiadczenia, wnioski,
zawiadomienia oraz informacje, przekazywane sg w formie elektronicznej za posrednictwem
platformazakupowa.pl i formularza ,,Wyslij wiadomos$¢ do zamawiajacego”.
Za date przekazania (wptywu) o$wiadczen, wnioskow, zawiadomien oraz informacji przyjmuje
si¢ date ich przestania za posrednictwem platformazakupowa.pl poprzez kliknigcie przycisku
»Wyslij] wiadomos$¢ do zamawiajacego” po ktorych pojawi si¢ komunikat, ze wiadomos$¢
zostata wystana do zamawiajacego.
Dokumenty elektroniczne, oswiadczenia lub elektroniczne kopie dokumentéw lub o$wiadczen,
o ktorych mowa w niniejszej SWZ, skladane sg przez Wykonawce za posrednictwem
https://platformazakupowa.pl/pn/usz
Maksymalny rozmiar jednego pliku przesylanego przy komunikacji wynosi 500 MB.
Sposob sporzadzenia dokumentéw elektronicznych, o$wiadczen lub elektronicznych kopii
dokumentéw lub o$wiadczen musi by¢ zgody z wymaganiami okreslonymi w rozporzadzeniu
Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i
przekazywania informacji oraz wymagan technicznych dla dokumentow elektronicznych
oraz Srodkow komunikacji elektronicznej w postepowaniu o udzielenie zaméwienia
publicznego lub konkursie (Dz. U. poz. 2452) oraz rozporzadzeniu Ministra Rozwoju, Pracy i
Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych $rodkéw dowodowych oraz
innych dokumentéw lub oswiadczen, jakich moze zada¢ zamawiajacy od wykonawcy (Dz. U.
poz. 2415).
Wykonawcy moga zwracac si¢ do Zamawiajacego o wyjasnienie tresci SWZ, zgodnie z art. 284
ust. 1 PZP, kierujac swoje zapytania do Zamawiajacego, ze wskazaniem numeru postgpowania
okreslonego w SWZ. Zapytania winny by¢ skladane w sposob okreSlony w pkt. 2, a w
przypadku braku dziatania platformy zakupowej https://platformazakupowa.pl/pn/usz  za
pomoca poczty elektronicznej na adres przetargi@usz.edu.pl.

Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatow i
wiadomosci bezposrednio na platformazakupowa.pl przestanych przez zamawiajacego, gdyz
system powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.

11. Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministroéw z dnia 30 grudnia 2020r.

W sprawie sposobu sporzadzania i1 przekazywania informacji oraz wymagan technicznych dla
dokumentéw elektronicznych oraz $rodkdw komunikacji elektronicznej w postgpowaniu o
udzielenie zamoéwienia publicznego lub konkursie (Dz. U. z 2020r. poz. 2452), okresla
niezb¢dne wymagania sprze¢towo - aplikacyjne umozliwiajace pracg na platformazakupowa.pl,
tj.:
> staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,
> komputer klasy PC lub MAC o nastepujacej konfiguracji: pamig¢ min. 2 GB Ram,
procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemdéw operacyjnych - MS
Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,
> zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer
minimalnie wersja 10 0.,
> wiaczona obstuga JavaScript,
> zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw .pdf,

11|Strona


mailto:przetargi@usz.edu.pl
https://platformazakupowa.pl/pn/usz
https://platformazakupowa.pl/pn/usz
mailto:przetargi@usz.edu.pl
https://platformazakupowa.pl/pn/usz
https://platformazakupowa.pl/pn/usz
mailto:przetargi@usz.edu.pl

A-ZP.381.23.2024.WB
» Platformazakupowa.pl dziata wedlug standardu przyjetego w komunikacji sieciowej -
kodowanie UTFS8,
> Oznaczenie czasu odbioru danych przez platforme zakupowa stanowi date oraz doktadny
czas (hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem
Gtownego Urzedu Miar.

. Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwlocznie, jednak nie pdzniej niz na 2

dni przed uptywem terminu sktadania ofert, pod warunkiem ze wniosek o wyjasnienie tresci
SWZ wplynal do zamawiajacego nie pézniej niz na 4 dni przed uptywem terminu sktadania
ofert.

. Jezeli zamawiajacy nie udzieli wyjasnien w terminie, o ktorym mowa w pkt 12, przedtuza

termin sktadania ofert o czas niezbedny do zapoznania si¢ wszystkich zainteresowanych
wykonawcow z wyjasnieniami niezb¢dnymi do nalezytego przygotowania i ztozenia ofert.

. Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku o

wyjasnienie tre§ci SWZ, o ktdrym mowa w pkt 12.

. W przypadku gdy wniosek o wyjasnienie tresci SWZ nie wpltynal w terminie, o ktérym mowa

w pkt. 12, zamawiajacy nie ma obowigzku udzielania wyjasnien SWZ oraz obowigzku
przedtuzenia terminu sktadania ofert.

. Tre§¢ zapytan wraz z wyjasnieniami zamawiajacy udostepnia na stronie internetowej

prowadzonego postgpowania.

. Wszelkie wyjasnienia i modyfikacje, w tym zmiany termindéw stajg si¢ integralng czescia

specyfikacji istotnych warunkéw zamowienia 1 s3 wigzace dla Zamawiajacego 1
Wykonawcow.

Wykonawca jest zwigzany ofertg nie dtuzej niz 30 dni od dnia uptywu terminu sktadania ofert,
tj. do dnia 06.07.2024 r., przy czym pierwszym dniem terminu zwigzania oferta jest dzien, w
ktorym uplywa termin sktadania ofert.

W przypadku gdy wybdr najkorzystniejszej oferty nie nastapi przed uplywem terminu
zwigzania ofertg, o ktorym mowa w pkt. 1, Zamawiajacy przed uplywem terminu zwigzania
oferta, zwraca si¢ jednokrotniec do Wykonawcow o wyrazenie zgody na przedtuzenie tego
terminu o wskazywany przez niego okres, nie dtuzszy niz 30 dni.

Przedtuzenie terminu zwigzania oferta, o ktorym mowa w pkt. 2, wymaga ztozenia przez
Wykonawcg pisemnego o$wiadczenia o wyrazeniu zgody na przediuzenie terminu zwigzania
oferta.

W przypadku gdy Zamawiajacy zada wniesienia wadium, przedtuzenie terminu zwigzania
oferta, ktorym mowa w pkt. 2, nastepuje wraz z przedtuzeniem okresu waznosci wadium albo,
jezeli nie jest to mozliwe, z wniesieniem nowego wadium na przedtuzony okres zwigzania
oferta.

1.
2.

3.

4.

5.

Tres$¢ oferty musi odpowiadac tresci SWZ.

Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty, w_tym
koszty poniesione z tytulu nabycia kwalifikowanego podpisu elektronicznego, badz
poniesione w_zwiazku z nabyciem lub_korzystaniem z podpisu zaufanego lub podpisu
osobistego.

Wykonawca zobowigzany jest do zdobycia wszelkich informacji, ktore mogg by¢ konieczne do
przygotowania oferty oraz podpisania umowy.

Wykonawca sktada ofert¢ wraz z zalgcznikami za posrednictwem platformy zakupowej pod
adresem: https://platformazakupowa.pl/pn/usz.

Korzystanie z platformy zakupowej przez Wykonawcg jest bezptatne.
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Celem prawidlowego ztozenia oferty Zamawiajacy zamiescit na stronie platformy zakupowe;j
pod adresem: https://platformazakupowa.pl/strona/45-instrukcje plik pn. Pelna instrukcja
tekstowa skladania ofert, wysylania wiadomosci w Ogloszeniu o Zamowieniu (UE/PL).
Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamowienia publicznego:
> akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie
zamieszczonym na stronie internetowej https://platformazakupowa.pl/strona/1-requlamin
oraz uznaje go za wigzacy,
> zapoznat i stosuje si¢ do Instrukcji sktadania ofert/wnioskéw dostgpnej pod linkiem
https://platformazakupowa.pl/strona/45-instrukcje.
Zamawiajacy nie ponosi odpowiedzialno$ci za zlozenie oferty w sposob niezgodny z Instrukcja
korzystania z platformazakupowa.pl, w szczegdlnosci za sytuacje, gdy Zamawiajacy zapozna
si¢ z tres$cig oferty przed uptywem terminu sktadania ofert (np. ztozenie oferty w zakladce
,»Wyslij wiadomo$¢ do Zamawiajacego”). Taka oferta zostanie uznana przez Zamawiajgcego za
oferte handlowa i nie bedzie brana pod uwage w przedmiotowym postepowaniu poniewaz nie
zostal spelniony obowigzek narzucony w art. 221 Ustawy Prawo Zamdwien Publicznych.
Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy
do: zlozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielkos$¢
pliku to maksymalnie 500 MB.
Formaty plikow wykorzystywanych przez Wykonawcg powinny by¢ zgodne z
“Obwieszczeniem Prezesa Rady Ministrow z dnia 9 listopada 2017 r. w sprawie ogloszenia
jednolitego tekstu rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych”.
Zamawiajacy rekomenduje wykorzystanie formatow: .pdf .doc .xls .jpg (.jpeg) ze szczegdlnym
wskazaniem na .pdf. Wsr6d formatéw powszechnych a niewymienionych w rozporzadzeniu
wystepuja: .rar .gif .bmp .numbers .pages. Dokumenty ztozone w takich plikach zostang uznane
za ztozone nieskutecznie.
W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego z
formatow:
> .zZip
> 77z
Zamawiajacy zwraca uwage na ograniczenia wielkosci plikow podpisywanych profilem
zaufanym, ktory wynosi max 10MB, oraz na ograniczenie wielkosci plikow
podpisywanych w aplikacji eDoApp sluzacej do skladania podpisu osobistego, ktory
wynosi max 5SMB.
Ze wzgledu na niskie ryzyko naruszenia integralno$ci pliku oraz tatwiejsza weryfikacje podpisu,
Zamawiajacy zaleca, w miar¢ mozliwosci, przekonwertowanie plikow skladajacych sie¢ na
ofert¢ na format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.
Pliki w innych formatach niz PDF zaleca si¢ opatrzy¢ zewnetrznym podpisem XAdES.
Wykonawca powinien pamigtac, aby plik z podpisem przekazywac tacznie z dokumentem
podpisywanym.
Zamawiajacy zaleca aby w przypadku podpisywania pliku przez kilka osob, stosowaé podpisy
tego samego rodzaju. Podpisywanie réznymi rodzajami podpisow np. osobistym i
kwalifikowanym moze doprowadzi¢ do problemow w weryfikacji plikow.
Zamawiajacy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowal mozliwo$é
prawidlowego wykorzystania wybranej metody podpisania plikow oferty.
Osobg sktadajaca oferte powinna by¢ osoba kontaktowa podawana w dokumentac;ji.
Oferte nalezy przygotowac z nalezyta staranno$cia dla podmiotu ubiegajacego si¢ o udzielenie
zamoOwienia publicznego 1 zachowaniem odpowiedniego odstepu czasu do zakonczenia
przyjmowania ofert. Sugerujemy zlozenie oferty na 24 godziny przed terminem skladania ofert.
Podczas podpisywania plikow zaleca si¢ stosowanie algorytmu skrétu SHA2 zamiast SHAT.
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Jesli Wykonawca pakuje dokumenty np. w plik ZIP zalecamy wcze$niejsze podpisanie kazdego
ze skompresowanych plikow.
Zamawiajgcy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.
Zamawiajacy zaleca aby nie wprowadza¢ jakichkolwiek zmian w plikach po podpisaniu ich
podpisem kwalifikowanym. Moze to skutkowa¢ naruszeniem integralnosci plikéw co
rownowazne bedzie z koniecznos$cig odrzucenia oferty w postgpowaniu.
Ofert¢ sporzadza si¢ w jezyku polskim si¢ na Formularzu Ofertowym - zgodnie z
Zalacznikiem nr 1 do SWZ. Wraz z ofertag Wykonawca jest zobowigzany ztozy¢:

a) oswiadczenie, o ktorym mowa w Rozdziale 1, Dzial VIII pkt. 1 ppkt 1 SWZ;

b) zobowiazanie innego podmiotu oraz jego o$wiadczenie, o ktéorych mowa

w Rozdziale 1 Dzial VIII pkt. 1 ppkt 1i2 SWZ (jezeli dotyczy);
c) przedmiotowe Srodki dowodowe, o ktérych mowa w Rozdziale 1, Dzial IV SWZ;
d) dokumenty, z ktorych wynika prawo do podpisania oferty; odpowiednie
pelnomocnictwa (jezeli dotyczy).

Po wypehieniu Formularza sktadania oferty 1 dotgczenia wszystkich wymaganych zatacznikéw
nalezy klikna¢ przycisk ,, Przejd? do podsumowania®.
Oferta sktadana elektronicznie musi zosta¢ podpisana elektronicznym podpisem
kwalifikowanym, podpisem zaufanym lub podpisem osobistym. W procesie sktadania oferty za
posrednictwem https://platformazakupowa.pl/pn/usz, Wykonawca powinien ztozy¢ podpis
bezposrednio na dokumentach przestanych za posrednictwem platformazakupowa.pl. Zalecamy
stosowanie podpisu na kazdym zatagczonym pliku osobno, w szczegdlnosci wskazanych w art.
63 ust 1 oraz ust. 2 PZP, gdzie zaznaczono, iz oferty, wnioski o dopuszczenie do udzialu w
postgpowaniu oraz o$swiadczenie, o ktérym mowa w art. 125 ust.1 PZP sporzadza sie, pod
rygorem niewaznos$ci, w postaci lub formie elektronicznej i opatruje si¢ odpowiednio w
odniesieniu do wartosci postegpowania kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym. Na stronie platformy zakupowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje znajduje si¢ plik: Pigulka wiedzy na temat
podpiséw osobistych i zaufanych. Zamawiajacy zaleca zapoznanie si¢ z dokumentem.
Podpisy kwalifikowane wykorzystywane przez Wykonawcow do podpisywania wszelkich
plikow musza spetlnia¢ “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie
identyfikacji elektronicznej 1 ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewngetrznym (eIDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku™.
W przypadku wykorzystania formatu podpisu XAdES zewn¢trznego. Zamawiajacy wymaga
dotaczenia odpowiedniej ilosci plikow tj. podpisywanych plikow z danymi oraz plikéw podpisu
w formacie XAdES.
Za datg zlozenia oferty przyjmuje si¢ datg jej przekazania w systemie (platformie) w drugim
kroku skfadania oferty poprzez kliknigcie przycisku “Zt6z oferte” 1 wysSwietlenie si¢
komunikatu, ze oferta zostata zaszyfrowana i ztoZona.
Kazdy Wykonawca przedtozy tylko jedng oferte, sam lub jako reprezentant spotki czy
konsorcjum. Ztozenie wigcej niz jednej oferty przez jednego Wykonawce spowoduje
odrzucenie wszystkich jego ofert.
Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu do
sktadania ofert zmieni¢ lub wycofa¢ oferte. Sposéb dokonywania zmiany lub wycofania oferty
zamieszczono W instrukcji  zamieszczonej na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje.
Formularz oferty oraz wszystkie zalaczniki zostang podpisane przez upetnomocnionego
przedstawiciela Wykonawcy. Pelnomocnictwo do podpisania oferty winno by¢ dotgczone do
oferty, o ile nie wynika ono z ustawy albo z innych dokumentéow zataczonych do oferty.
Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, moze
dokona¢ rowniez notariusz.
W przypadku gdy podmiotowe s$rodki dowodowe, przedmiotowe s$rodki dowodowe, inne
dokumenty, lub dokumenty potwierdzajace umocowanie do reprezentowania odpowiednio
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Wykonawcy, Wykonawcoéw wspodlnie ubiegajacych si¢ o udzielenie zamowienia publicznego,
podmiotu udostepniajacego zasoby na zasadach okreslonych w art. 118 PZP lub podwykonawcy
niebedacego podmiotem udostepniajacym zasoby na takich zasadach, zostaly wystawione
przez upowaznione podmioty inne niz Wykonawca, Wykonawca wspolnie ubiegajacy si¢ o
udzielenie zamoOwienia, podmiot udostepniajgcy zasoby lub podwykonawca, zwane dalej
»upowaznionymi podmiotami”, jako dokument elektroniczny, przekazuje si¢ ten dokument.
W przypadku gdy podmiotowe $rodki dowodowe, przedmiotowe srodki dowodowe, inne
dokumenty lub dokumenty potwierdzajace umocowanie do reprezentowania, zostaly
wystawione przez upowaznione podmioty jako dokument w postaci papierowej, przekazuje
si¢ cyfrowe odwzorowanie tego dokumentu opatrzone Kkwalifikowanym podpisem
elektronicznym lub podpisem zaufanym, lub podpisem osobistym, poswiadczajace zgodnosé
cyfrowego odwzorowania z dokumentem w postaci papierowej w przypadku:

» podmiotowych $rodkéw dowodowych oraz dokumentow potwierdzajacych umocowanie do
reprezentowania — odpowiednio Wykonawca, Wykonawca wspdlnie ubiegajacy si¢ o
udzielenie zamdéwienia, podmiot udostepniajgcy zasoby lub podwykonawca, w zakresie
podmiotowych srodkéw dowodowych lub dokumentéw potwierdzajacych umocowanie do
reprezentowania, ktére kazdego z nich dotycza;

» przedmiotowych $rodkow dowodowych — odpowiednio Wykonawca lub Wykonawca
wspolnie ubiegajacy sie o udzielenie zamowienia;

» innych dokumentéw — odpowiednio Wykonawca lub Wykonawca wspolnie ubiegajacy si¢ o
udzielenie zamowienia, w zakresie dokumentow, ktore kazdego z nich dotycza.

Podmiotowe s$rodki dowodowe, oraz zobowigzanie podmiotu udostepniajacego zasoby,

przedmiotowe $rodki dowodowe, niewystawione przez upowaznione podmioty oraz

pelnomocnictwo przekazuje si¢ w postaci elektronicznej i opatruje si¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym, lub podpisem osobistym.

W  przypadku gdy podmiotowe $rodki dowodowe, oraz zobowigzanie podmiotu

udostepniajacego  zasoby, przedmiotowe s$rodki dowodowe, niewystawione przez

upowaznione podmioty lub pelnomocnictwo, zostalty sporzadzone jako dokument w postaci
papierowej 1 opatrzone wlasnorgecznym podpisem, przekazuje si¢ cyfrowe odwzorowanie tego
dokumentu opatrzone kwalifikowanym podpisem elektronicznym, lub podpisem zaufanym, lub

podpisem osobistym poswiadczajacym zgodno$¢ cyfrowego odwzorowania z dokumentem w

postaci papierowej. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w

postaci papierowej dokonuje w przypadku:

» podmiotowych srodkéw dowodowych — odpowiednio Wykonawca, Wykonawca wspoélnie
ubiegajacy si¢ o udzielenie zamowienia, podmiot udostepniajacy zasoby lub
podwykonawca, w zakresie podmiotowych $rodkow dowodowych, ktore kazdego z nich
dotycza;

> przedmiotowego $rodka dowodowego lub zobowigzania podmiotu udostepniajacego zasoby
— odpowiednio Wykonawca lub Wykonawca wspolnie ubiegajacy si¢ o udzielenie
zamowienia;

» pelnomocnictwa — mocodawca.

Wykonawcy wspoélnie ubiegajacy si¢ o udzielenie zamowienia publicznego sktadaja jeden lub

kilka dokumentéw tak, aby wspdlnie udokumentowaé spetnianie warunkéw podmiotowych,

brak podstaw do wykluczenia oraz dotyczacych przedmiotu zaméwienia. Wymagane
oswiadczenia nalezy ztozy¢ w sposdb wyraznie wskazujacy, iz o§wiadczenie sktadajg wszyscy

Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamowienia publicznego. Nadto,

Wykonawcy wspdlnie ubiegajacy si¢ o udzielenie zamdwienia publicznego, ustanawiajg

petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamoOwienia albo

reprezentowania w post¢powaniu 1 zawarcia umowy w sprawie zamoOwienia publicznego.

Stosowne pelnomocnictwo musi zosta¢ opatrzone kwalifikowanym podpisem elektronicznym

lub podpisem zaufanym, lub podpisem osobistym. Wspélnicy spolki cywilnej traktowani sg

jak Wykonawcy ubiegajacy si¢ wspoélnie o udzielenie zamowienia publicznego.
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W przypadku zataczania do oferty dokumentéw lub oswiadczen sporzadzonych w jezyku
obcym, z zastrzezeniem postanowien Rozdziatu 1, Dzial IV SWZ nalezy je zlozy¢ wraz z
thumaczeniem na jezyk polski.
Zamawiajacy zaleca wykorzystanie formularzy zalaczonych do SWZ. Dopuszcza si¢ zlozenie
zalgcznikow opracowanych przez Wykonawcoéw pod warunkiem, ze bedg one zgodne co do
tresci z formularzami okreslonymi przez Zamawiajacego.
Oferty beda oceniane wedtug kryteriow i1 zasad okreslonych w rozdziale 1, Dziat XV SWZ.
Wykonawcy przedstawig oferty zgodnie z wymaganiami SWZ.
Ofert¢ wraz z zatacznikami nalezy ztozy¢ za posrednictwem platformy zakupowej pod adresem:
https://platformazakupowa.pl/pn/usz w terminie najp6zniej do dnia 07.06.2024 r. do godziny
11:30.

Otwarcie ofert nastapi w dniu 07.06.2024 r. 0 godz. 12:00 i realizowane bedzie przy uzyciu
systemu teleinformatycznego.
W przypadku awarii tego systemu, ktora powoduje brak mozliwosci otwarcia ofert w terminie
okreslonym przez Zamawiajacego, otwarcie ofert nastepuje niezwtocznie po usuni¢ciu awarii.
W takim przypadku Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie
internetowej prowadzonego postgpowania.
Bezposrednio przed otwarciem ofert Zamawiajacy udostepni na stronie internetowej
prowadzonego postgpowania informacj¢ o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie
zamoOwienia.
Zamawiajacy, niezwlocznie po otwarciu ofert, udostepnia na stronie internetowej
prowadzonego postepowania informacje pod adresem: https://platformazakupowa.pl/pn/usz
1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania Wykonawcow, ktorych oferty
zostaty otwarte;
2) cenach lub kosztach zawartych w ofertach.
Zamawiajacy przekazuje Prezesowi Urzedu informacje o ztozonych ofertach, nie p6zniej niz w
terminie 7 dni od dnia otwarcia ofert albo uniewaznienia postegpowania.

1.

(98]

Wykonawca okresli ceny brutto na formularzu oferty. W kalkulacji nalezy uwzglednié

wszystkie koszty zwigzane z wykonaniem ustugi.

Wszystkie elementy oferty powinny zawiera¢ w sobie ewentualne upusty stosowane przez

Wykonawcg, tzn. musza by¢ one wkalkulowane w ceng oferty.

Cena powinna zosta¢ wyrazona cyfrowo.

Ceng nalezy obliczy¢ na podstawie szczegotowego opisu przedmiotu zamowienia zawartego w

Rozdziale 2 SWZ.

Jezeli zostala zlozona oferta, ktorej wybdr prowadzilby do powstania u Zamawiajacego

obowigzku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towarow 1

ustug (Dz. U. z 2023 r. poz. 1570), dla celéw zastosowania kryterium ceny Zamawiajacy

dolicza do przedstawionej w tej ofercie ceny kwote podatku od towardow i ustug, ktorg mialtby

obowigzek rozliczy¢. Wykonawca w takim przypadku ma obowiazek:

1) poinformowania Zamawiajacego, ze wybor jego oferty bedzie prowadzil do powstania u
Zamawiajacego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktorych dostawa lub $wiadczenie beda
prowadzity do powstania obowigzku podatkowego;

3) wskazania warto$ci towaru lub ustugi objetego obowigzkiem podatkowym Zamawiajgcego,
bez kwoty podatku;

4) wskazania stawki podatku od towaréw i ushug, ktora zgodnie z wiedza Wykonawcy, bedzie
miata zastosowanie.
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6. Rozliczenia beda prowadzone w walucie: PLN.

1. Przy wyborze najkorzystniejszej oferty Zamawiajagcy bedzie si¢ kierowal nast¢pujgcymi
kryteriami i ich wagami oraz w nast¢pujacy sposob bedzie ocenial spetnianie kryteriow:
> cena brutto - 60%
> termin platnosci - 40%
2. Sposob oceny ofert wedtug przyjetych kryteriow (1%=1pkt):
Kryterium 1 bedzie obliczone za pomoca nast¢pujacego wzoru:
maksymalnie mozna uzyska¢ 60 pkt
Cena brutto (C) =[(Cn : Cb) x 60 %] x 100
gdzie:
Cn - cena najnizsza (brutto)
Cb - cena wynikajgca z oferty badanej (brutto)
Kryterium 2 obliczone zostanie w nastepujacy sposob:
Termin ptatnosci (T) - waga kryterium 40 % (maksymalnie mozna uzyskac¢ 40 pkt)
Wykonawca w formularzu oferty (Zatacznik nr 1 do SWZ) zadeklaruje oferowany termin
ptatnos$ci. Punkty zostang przyznane w nastepujacy sposob:
Liczba punktow = T, gdzie:
a) T - termin ptatnosci do 30 dni od dnia podpisania umowy — 40 pkt.
b) T - termin ptatnosci do 21 dni od dnia podpisania umowy — 20 pkt.
c) T - termin ptatnosci do 14 dni od dnia podpisania umowy — 0 pkt.
Uwaga: termin platnosci nie moze by¢ krotszy niz 14 dni kalendarzowych, liczac od dnia
doreczenia faktury Zamawiajacemu. W przypadku oferowania terminu platnosci krotszego
niz 14 dni oferta zostanie odrzucona. W przypadku, gdy Wykonawca w ofercie nie wskaze
oferowanego terminu platno$ci, Zamawiajacy uzna, iZ wynosi on 14 dni i przyzna w
kryterium 0 pkt.

Wynik oferty = C+T.

3. W wyniku komisyjnej analizy i oceny otrzymanych ofert, stosujac kryteria ustawowe i
okreslone w SWZ dokonany zostanie wybor najkorzystniejszej oferty.

4. W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcow wyjasnien
dotyczacych tresci ztozonych ofert oraz przedmiotowych $rodkéw dowodowych lub innych
sktadanych dokumentow lub o§wiadczen.

5. Zgodnie z art. 223 ust. 2 PZP Zamawiajacy poprawi w tresci oferty:

1) oczywiste omytki pisarskie,

2) oczywiste omytki rachunkowe, z uwzglgdnieniem konsekwencji rachunkowych dokonanych
poprawek, oraz

3) inne omytki polegajace na niezgodnosci oferty z dokumentami zaméwienia, niepowodujace
istotnych zmian w tresci oferty,

niezwlocznie zawiadamiajac o tym Wykonawce, ktorego oferta zostata poprawiona.

6. W przypadku, o ktorym mowa w pkt. 5 pkt 3, Zamawiajacy wyznacza Wykonawcy odpowiedni
termin na wyrazenie zgody na poprawienie w ofercie omylki lub zakwestionowanie jej
poprawienia. Brak odpowiedzi w wyznaczonym terminie uznaje si¢ za wyrazenie zgody na
poprawienie omyiki.

1. Zamawiajacy odrzuca oferte, jezeli:
1) zostata ztozona po terminie sktadania ofert;
2) zostata ztozona przez Wykonawcg:
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a) podlegajacego wykluczeniu z postepowania lub niespelniajgcego warunkoéw udziatu w
postepowaniu, lub
b) ktory nie ztozyt w przewidzianym terminie o§wiadczenia, o ktérym mowa w art. 125 ust.
1 PZP, lub podmiotowego $rodka dowodowego, potwierdzajacych brak podstaw
wykluczenia lub spelnianie warunkow udziatu w postgpowaniu, przedmiotowego srodka
dowodowego, lub innych dokumentéw lub o$wiadczen,

3) jest niezgodna z przepisami ustawy;

4) jest niewazna na podstawie odrebnych przepisow;

5) jej tre$¢ jest niezgodna z warunkami zamowienia;

6) nie zostata sporzadzona lub przekazana w sposob zgodny z wymaganiami technicznymi oraz
organizacyjnymi sporzadzania lub przekazywania ofert przy uzyciu srodkéw komunikacji
elektronicznej okre§lonymi przez Zamawiajacego;

7) zostata ztozona w warunkach czynu nieuczciwej konkurencji w rozumieniu ustawy z dnia
16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji;

8) zawiera razgco niskg ceng¢ lub koszt w stosunku do przedmiotu zamowienia;

9) zawiera bledy w obliczeniu ceny lub kosztu;

10) Wykonawca w wyznaczonym terminic zakwestionowal poprawienie omylki, o ktorej

mowa w art. 223 ust. 2 pkt 3 PZP;
11) Wykonawca nie wyrazit pisemnej zgody na przedtuzenie terminu zwigzania oferta;
12) Wykonawca nie wyrazil pisemnej zgody na wybor jego oferty po uplywie terminu
ZWigzania oferta;

13) w przypadku, gdy Zamawiajacy zadat wniesienia wadium - Wykonawca nie wniost
wadium, lub wnidst w sposob nieprawidlowy lub nie utrzymywat wadium nieprzerwanie
do uptywu terminu zwigzania ofertg lub ztozyt wniosek o zwrot wadium w przypadku, 0
ktérym mowa w art. 98 ust. 2 pkt 3 PZP;

14) jej przyjecie naruszaloby bezpieczenstwo publiczne lub istotny interes bezpieczenstwa

panstwa, a tego bezpieczenstwa lub interesu nie mozna zagwarantowac¢ w inny sposob;

15) obejmuje ona urzadzenia informatyczne lub oprogramowanie wskazane w rekomendacji, o

ktérej mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa (Dz. U. z 2020 poz. 1369), stwierdzajacej ich negatywny wptyw na
bezpieczenstwo publiczne lub bezpieczenstwo narodowe;

Zamawiajacy zawrze umowe¢ w sprawie zamowienia publicznego z Wykonawca, ktorego oferta
zostanie uznana za najKorzystniejsza, w terminach okreslonych w art. 264 PZP.

Wykonawca, ktorego oferta zostanie uznana za najkorzystniejszg, bedzie zobowigzany przed
podpisaniem umowy do wniesienia zabezpieczenia nalezytego wykonania umowy (jezeli jego
whniesienie bylo wymagane) w wysokosci i formie okreslonej w Rozdziale 1, Dziat XI1X SWZ.
W przypadku wyboru oferty ztozonej przez Wykonawcow wspoélnie ubiegajacych sie o
udzielenie zamdwienia Zamawiajacy zastrzega sobie prawo zadania przed zawarciem umowy w
sprawie zamowienia publicznego umowy regulujacej wspolprace tych Wykonawcow.

Jezeli Wykonawca, ktorego oferta zostala wybrana jako najkorzystniejsza, uchyla sie od
zawarcia umowy W sprawie zamoOwienia publicznego lub nie wnosi wymaganego
zabezpieczenia nalezytego wykonania umowy, Zamawiajacy moze dokona¢ ponownego
badania i oceny ofert sposrod ofert pozostatych w postepowaniu Wykonawcow oraz wybraé
najkorzystniejszg ofertg albo uniewazni¢ postepowanie.

Wykonawca bedzie zobowigzany do podpisania umowy w terminie wskazanym przez
Zamawiajacegdo.

Zamawiajacy nie wymaga wniesienia wadium.
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Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy

1. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postepowaniu o
udzielenie zamdwienia, o zawarcie umowy ramowej, dynamicznym systemie zakupow,
systemie kwalifikowania Wykonawcow lub konkursie, w tym na projektowane
postanowienie umowy;

2) zaniechanie czynno$ci w postepowaniu o udzielenie zamoéwienia, 0 zawarcie umowy
ramowej, dynamicznym systemie zakupow, systemie kwalifikowania Wykonawcow lub
konkursie, do ktorej Zamawiajacy byt obowigzany na podstawie ustawy;

3) zaniechanie przeprowadzenia postgpowania o udzielenie zaméwienia lub zorganizowania
konkursu na podstawie ustawy, mimo ze Zamawiajacy byl do tego obowigzany

Odwotanie wnosi si¢ do Prezesa Izby w terminie:

1) 5 dni od dnia przekazania informacji o czynnosci Zamawiajacego stanowigcej podstawe
jego wniesienia, jezeli informacja zostata przekazana przy uzyciu srodkow komunikacji
elektronicznej,

2) 10 dni od dnia przekazania informacji o czynno$ci Zamawiajgcego stanowigcej
podstawe jego wniesienia, jezeli informacja zostala przekazana w sposéb inny niz
okreslony w ppkt 1;

3) odwotaniec wobec tresci ogloszenia wszczynajacego postgpowanie o udzielenie
zaméwienia lub konkurs lub wobec tresci dokumentéw zamowienia wnosi si¢ w
terminie: 5 dni od dnia zamieszczenia ogloszenia w Biuletynie Zamowien Publicznych
lub zamieszczenia dokumentow zamowienia na stronie internetowe;j;

4) odwotanie w przypadkach innych niz okre$lone w ppkt 1-3 wnosi si¢ w terminie: 5 dni
od dnia, w ktéorym powzi¢to lub przy zachowaniu nalezytej staranno$ci mozna byto
powzig¢ wiadomos$¢ o okolicznosciach stanowigcych podstawe jego wniesienia.

Odwolujacy przekazuje Zamawiajagcemu odwotanie wniesione w formie elektronicznej albo

postaci elektronicznej albo kopi¢ tego odwotania, jezeli zostalo ono wniesione w formie

pisemnej, przed uplywem terminu do wniesienia odwotania w taki sposob, aby mogt on
zapoznac si¢ z jego trescig przed uplywem tego terminu.

Domniemywa si¢, ze Zamawiajacy mogl zapozna¢ si¢ z trescig odwotlania przed uptywem

terminu do jego wniesienia, jezeli przekazanie odpowiednio odwotania albo jego kopii

nastgpito przed uptywem terminu do jego wniesienia przy uzyciu $srodkow komunikacji
elektronicznej.

Odwotanie zawiera:

1) imi¢ i nazwisko albo nazwg, miejsce zamieszkania albo siedzibg, numer telefonu oraz adres
poczty elektronicznej odwolujacego oraz imi¢ 1 nazwisko przedstawiciela (przedstawicieli);

2) nazwe 1 siedzibe Zamawiajacego, numer telefonu oraz adres poczty elektronicznej
Zamawiajacego;

3) numer Powszechnego Elektronicznego Systemu Ewidencji Ludno$ci (PESEL) lub NIP
odwotujacego bedacego osobg fizyczng, jezeli jest on obowigzany do jego posiadania albo
posiada go nie majac takiego obowiazku;

4) numer w Krajowym Rejestrze Sagdowym, a w przypadku jego braku — numer w innym
wlasciwym rejestrze, ewidencji lub NIP odwotujacego niebedacego osoba fizyczna, ktory
nie ma obowigzku wpisu we wlasciwym rejestrze lub ewidencji, jezeli jest on obowigzany
do jego posiadania;

5) okreslenie przedmiotu zamowienia;

6) wskazanie numeru ogloszenia w Biuletynie Zamowien Publicznych;
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7) wskazanie czynno$ci lub zaniechania czynnosci Zamawiajacego, ktorej zarzuca si¢
niezgodno$¢ z przepisami ustawy, lub wskazanie zaniechania przeprowadzenia
postepowania o udzielenie zamowienia lub zorganizowania konkursu na podstawie ustawy;
8) zwigzte przedstawienie zarzutow;
9) zadanie co do sposobu rozstrzygniecia odwotania;
10) wskazanie okolicznosci faktycznych i prawnych uzasadniajagcych wniesienie odwolania
oraz dowodow na poparcie przytoczonych okolicznosci,
11) podpis odwotujacego albo jego przedstawiciela lub przedstawicieli;
12) wykaz zatgcznikow.
Do odwotania dotacza si¢:
1) dowod uiszczenia wpisu od odwotania w wymaganej wysokosci;
2) dowdd przekazania odpowiednio odwotania albo jego kopii Zamawiajacemu;
3) dokument potwierdzajagcy umocowanie do reprezentowania odwotujgcego.
Na orzeczenie Izby oraz postanowienie Prezesa Izby, o ktorym mowa w art. 519 ust. 1 PZP
stronom oraz uczestnikom postgpowania odwotawczego przystuguje skarga do sadu.
Skarge wnosi si¢ do Sagdu Okrggowego w Warszawie — sagdu zamoéwien publicznych, zwanego
dalej ,,sadem zamowien publicznych”.
Skarge wnosi si¢ za posrednictwem Prezesa Izby, w terminie 14 dni od dnia dorgczenia
orzeczenia Izby lub postanowienia Prezesa Izby, o ktorym mowa w art. 519 ust. 1 PZP,
przesytajac jednoczesnie jej odpis przeciwnikowi skargi. Ztozenie skargi w placowce
pocztowej operatora wyznaczonego w rozumieniu ustawy z dnia 23 listopada 2012 r. — Prawo
pocztowe jest rOwnoznaczne z jej wniesieniem.

. Skarga powinna czyni¢ zado$§¢ wymaganiom przewidzianym dla pisma procesowegO oraz

zawiera¢ oznaczenie zaskarzonego orzeczenia, ze wskazaniem, czy jest ono zaskarzone w
cato$ci, czy w czgsci, przytoczenie zarzutéw, zwiezte ich uzasadnienie, wskazanie dowodow, a
takze wniosek o uchylenie orzeczenia lub o zmian¢ orzeczenia w catosci lub w czesci, z
zaznaczeniem zakresu zgdanej zmiany.

W sprawie majatkowej, w ktorej zawarcie ugody jest dopuszczalne, kazda ze stron umowy, w
przypadku sporu wynikajacego z zamoéwienia, moze zlozy¢ wniosek o przeprowadzenie
mediacji lub inne polubowne rozwigzanie sporu do Sadu Polubownego przy Prokuratorii
Generalnej Rzeczypospolitej Polskiej, wybranego mediatora albo osoby prowadzacej inne
polubowne rozwiazanie sporu.

Umowa moze zawiera¢ postanowienia o mediacji lub innym polubownym rozwigzaniu sporu.
Umowa o mediacj¢ lub inne polubowne rozwigzanie sporu moze by¢ zawarta takze przez
wyrazenie przez stron¢ zgody na mediacj¢ lub inne polubowne rozwigzanie sporu, gdy druga
strona ztozyta wniosek, o ktorym mowa w pkt. 1

Zawarcie ugody nie moze prowadzi¢ do naruszenia przepisoOw dziatu VII rozdziatu 3 PZP.

1.

2.

20

Zamawiajacy informuje, iz zgodnie z art. 18 ust. 1 PZP postgpowanie o udzielenie zamowienia
jest jawne.

Protokét wraz zalacznikami jest jawny 1 udostepniany na wniosek. Oferty wraz z zalgcznikami
udostepnia si¢ na wniosek niezwlocznie po otwarciu ofert, nie p6zniej jednak niz w terminie 3
dni od dnia otwarcia ofert. W przypadku gdy wniesienie zadania dotyczacego prawa, o ktorym
mowa w art. 18 ust. 1 rozporzadzenia 2016/679, spowoduje ograniczenie przetwarzania danych
osobowych zawartych w protokole postepowania lub zalgcznikach do tego protokotu, od dnia
zakonczenia postepowania o udzielenie zamdwienia Zamawiajacy nie udostgpnia tych danych,
chyba ze zachodzg przestanki, o ktorych mowa w art. 18 ust. 2 rozporzadzenia 2016/679.
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. Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,,RODO”, informujg, Ze:

> administratorem Pani/Pana danych osobowych jest Uniwersytet Szczecinski, al. Papieza

Jana Pawta II 22a 70-453 Szczecin.

» Pani/Pana dane osobowe przetwarzane bgdg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z ww. postgpowaniem o udzielenie zamoéwienia publicznego

> odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym udostgpniona
zostanie dokumentacja postepowania w oparciu o przepisy PZP;

> Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez
okres 4 lat od dnia zakonczenia postepowania o udzielenie zamodwienia, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;

» obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym

z udziatem w postegpowaniu o udzielenie zaméwienia publicznego; konsekwencje

niepodania okreslonych danych wynikaja z PZP;

» W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;
» posiada Pani/Pan:

4) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

5) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

6) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18
ust. 2 RODO;

7) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO;

» nie przystuguje Pani/Panu:

e wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

e prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

e na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. c RODO.

Udostepnianie, o ktorym mowa w pkt 2 ma zastosowanie do wszystkich danych osobowych, z
wyjatkiem danych, o ktérych mowa w art. 9 ust. 1 rozporzadzenia 2016/679, zebranych w toku
postepowania o udzielenie zamoéwienia. Ograniczenia zasady jawnosci, o ktérych mowa w pkt
17 i art. 18 ust. 3—6 PZP, stosuje si¢ odpowiednio.

. W przypadku korzystania przez osobe, ktorej dane osobowe s3 przetwarzane przez
Zamawiajacego, z uprawnienia, o ktérym mowa w art. 15 ust. 1-3 rozporzadzenia 2016/679,
Zamawiajacy moze zada¢ od osoby wystepujacej z zadaniem wskazania dodatkowych
informacji, majacych na celu sprecyzowanie nazwy lub daty zakonczonego postgpowania o
udzielenie zamowienia.

Skorzystanie przez osobg, ktorej dane osobowe sg przetwarzane, z uprawnienia do sprostowania
lub uzupetnienia danych osobowych, o ktérym mowa w art. 16 rozporzadzenia 2016/679, nie
moze narusza¢ integralnosci protokolu postgpowania oraz jego zatgcznikow.

. Nie ujawnia si¢ informacji stanowigcych tajemnic¢ przedsigbiorstwa w rozumieniu przepisow o
zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, wraz z przekazaniem takich
informacji, zastrzegl, ze nie moga by¢ one udostepniane oraz wykazal, Ze zastrzezone
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informacje stanowig tajemnice przedsi¢biorstwa. Wykonawca nie moze zastrzec informacji, o
ktérych mowa w art. 222 ust. 5 PZP.

8. Przez tajemnice przedsigbiorstwa w rozumieniu art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r.
o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2020 r. poz. 1913) rozumie si¢ nieujawnione
do wiadomosci publicznej informacje techniczne, technologiczne, organizacyjne
przedsigbiorstwa lub inne informacje posiadajace warto$¢ gospodarcza, ktore jako cato$¢ lub w
szczegdlnym zestawieniu 1 zbiorze ich elementow nie sg powszechnie znane osobom zwykle
zajmujgcymi si¢ tym rodzajem informacji albo nie s3 tatwo dostgpne dla takich osob, o ile
uprawniony do korzystania z informacji lub rozporzadzenia nimi podjat, przy zachowaniu
nalezytej staranno$ci, dziatania w celu utrzymania ich poufnosci, tzn. sktadajac oferte zastrzegt,
iz nie mogg by¢ one udostgpnione innym uczestnikom postepowania oraz wykazal, iz
zastrzezone informacje stanowig tajemnic¢ przedsigbiorstwa. Wszelkie informacje stanowigce
tajemnic¢ przedsi¢biorstwa, ktore Wykonawca zastrzeze jako tajemnice przedsicbiorstwa,
powinny zosta¢ zatagczone na platformie zakupowej zgodnie z instrukcja sktadania oferty dla
Wykonawcy.

9. Ujawnienie niezastrzezonej tresci ofert dokonywane bedzie wg ponizszych zasad:

1) osoba zainteresowana zobowigzana jest wystapi¢ do Zamawiajgcego o udostepnienie tresci
protokotu lub/i zatacznikéw do protokotu,

2) Zamawiajacy ustali, z uwzglednieniem zlozonego w ofercie zastrzezenia o tajemnicy
przedsiebiorstwa, zakres informacji, ktére moga by¢ udostepnione,

3) po przeprowadzeniu powyzszych czynnosci Zamawiajacy niezwlocznie udostepni
wnioskodawcy protokot lub/i zataczniki do protokotu.

ROZDZIAL. 2
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

WYMAGANIA SZCZEGOLOWE:
Modernizacja systemu zabezpieczajacego dostep do infrastruktury sieciowej oraz jej
monitorowania w zakresie bezpieczenstwa obejmuje nastepujace jego elementy:
e Firewall_A — obecnie 2 x FortiGate 1500D — pracujacy w trybie HA, petnigcy funkcje
kontrolera Wi-Fi (260+ AP)
e Firewall_B — obecnie 2 x FortiGate 500E — pracujacy w trybie HA, podstawowy
koncentrator potaczen VPN dla ponad 1500 uzytkownikow
e WAF — obecnie 2 x FortiWeb 1000D — pracujacy w trybie HA
e centralny system sktadkowania i analizy logéw - 1 X FortiAnalyzer 400E
Modernizacja Firewall A
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i1 bezpieczenstwa
niezaleznie od dostawcy lacza. Dla wszystkich funkcji systemu musi by¢ dostarczony dokument
potwierdzony przez producenta lub autoryzowanego dystrybutora o gotowosci $wiadczenia ustug wsparcia w
jezyku polskim oraz bezptatnej obstugi procesu wymiany uszkodzonego urzadzenia.
System realizujgcy funkcje Firewall zapewnia pracg w jednym z trzech trybow: Routera z funkcja NAT,
transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budow¢ minimum 6 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢
dedykowania co najmniej 4 administratoréw do poszczegolnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
e  Protokotow routingu dynamicznego.
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Redundancja, monitoring i wykrywanie awarii
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W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje
mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System umozliwia agregacj¢ linkdw statyczng oraz w oparciu o protokot LACP. Ponadto daje
mozliwo$¢ tworzenia interfejsow redundantnych.

System ma pracowaé w postaci redundantnego klastra.
etry fizyczne systemu:

System realizujacy funkcj¢ Firewall dysponuje co najmniej ponizszg liczba i rodzajem interfejsow:

e 16 portami Gigabit Ethernet RJ-45.

e 8gniazdami SFP 1 GE

e 4 gniazdami SFP+ 10 GE.

e 4 gniazdami SFP28 10/25 GE.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

System Firewall posiada min 1 dedykowany port HA

System Firewall posiada min 1 dedykowany management port niezalezny od portu konsoli

System Firewall pozwala skonfigurowaé¢ co najmniej 200 interfejsow wirtualnych, definiowanych
jako VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w redundantne zasilanie min 2x AC.

Obudowa urzadzenia o wysokosci 1U z mozliwoscig montazu w standardowej szafie teletechnicznej
19 cali.
etry wydajnoSciowe:

W zakresie Firewall’a obstuga nie mniej niz 15 miln. jednoczesnych potaczen oraz 700 tys. nowych
polaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 160 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 70 Gbps.

Wydajnos$¢ szyfrowania IPSec VPN protokotem AES z kluczem 256 nie mniej niz 50 Gbps.
Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 25 Gbps.

Wydajno$¢ skanowania ruchu typu Enterprise Mix z wilaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 20 Gbps.

Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
15 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w
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osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub programowych.

Konieczne sa co najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do
dwusktadnikowego uwierzytelnienia administrator6w lub w ramach polaczen VPN typu client-to-
site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych
typoéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.
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12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS

jak 1 w ruchu przechodzacym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej

sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po
wystapieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacj¢ adresow NAT: zrodtowego i docelowego, translacje PAT oraz:

e Translacje¢ jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

4. Mozliwo§¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajacych:
kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktorego przypisane sa
adresy IP zrodtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujacy funkcje Firewall integruje si¢ z nastgpujacymi rozwigzaniami SDN w
celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢
ich przy budowaniu polityk kontroli dostgpu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACL.

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

o Kubernetes.

Polaczenia VPN
1. System umozliwia konfiguracje¢ potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

o Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.
Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

o  Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

o Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobow systemu.

o Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepno$ci automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za pos$rednictwem
przegladarki. W tym zakresie system zapewnia stron¢ komunikacyjng dziatajaca w oparciu o
HTML 5.0.

e Prace w trybie Tunnel z mozliwo$cig wigczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego Klienta.
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e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore umozliwia
realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako
opcja i nie jest wymagane w implementacji.
Routing i obsluga laczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznos$ci od adresu zrédlowego, protokotu
sieciowego, oznaczen Type of Service w nagtowkach IP).

3. Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym

OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usunigcie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotdéw dynamicznego routingu przy konfiguracji
roOwnowazenia obciazenia do taczy WAN.

2. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej
ilo$ci pasma, 0znaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwos¢ okreslania pasma dla poszczegolnych aplikacji.

3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

4. System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Funkcje kontrolera sieci bezprzewodowych

e Maksymalna liczba obshugiwanych AP — nie mniej niz 512

e Maksymalna liczba obstugiwanych AP w trybie tunelowania - nie mniej niz 128

e Maksymalna liczba obshugiwanych SSID — nie mniej niz 128

e Zarzadzanie punktami dostgpowymi FortiAP (Zamawiajacy posiada ponad 260 szt.)
Ochrona przed malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

1. Silnik antywirusowy zapewnia skanowanie nast¢pujacych protokotow: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

2. System umozliwia skanowanie archiwdéw, w tym co najmniej: Zip, RAR. W przypadku archiwow
zagniezdzonych istnieje mozliwos$¢ okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowac¢ w celu przeskanowania zawarto$ci.

3. System umozliwia blokowanie i logowanie archiwow, ktére nie moga zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

4. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

5. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

6. System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox realizowana
w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezb¢dnymi serwisami lub
licencjami upowazniajacymi do korzystania z ushugi typu Sandbox w chmurze.

7. System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

8. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

9. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w

protokotach sieciowych.
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System chroni przed atakami na aplikacje pracujace na niestandardowych portach.
Baza sygnatur atakow zawiera minimum 5000 wpisow i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.
Administrator systemu ma mozliwo$¢ definiowania wlasnych wyjatkdw oraz wlasnych sygnatur.
System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujagc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).
Mozliwos$¢ kontrolowania dtugo$ci naglowka, ilo$ci parametréw URL oraz Cookies dla protokotu
http.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji sieciowe;.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1.

2.

oo

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie glebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod
wzgledem wykonywanych czynno$ci, np.: pobieranie, wysylanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

Administrator systemu ma mozliwo$¢ definiowania wyjatkow oraz wlasnych sygnatur.

Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).

System daje mozliwo$¢ okres$lenia dopuszczalnych protokotdéw na danym porcie TCP/UDP i
blokowania pozostatych protokotow korzystajacych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Kontrola WWW

1.

2.

8.

9.

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionow adresow URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sa dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace Zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne listy
dla adresoéw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w
tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

Funkcja Safe Search — przeciwdziatajagca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

N

System Firewall umozliwia weryfikacje tozsamo$ci uzytkownikoéw za pomoca:

e Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.

e Hasetl dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwuskltadnikowego.

System umozliwia budowg architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.
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4. Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu dotyczacych

ruchu HTTP.
Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH, jak i moga wspotpracowa¢ z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwos¢ wiaczenia mechanizméw uwierzytelniania dwuskladnikowego dla dostgpu
administracyjnego.

4. System wspolpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotow Netflow lub sFlow.

5. System daje mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez APL, do ktérego producent
udostepnia dokumentacje.

6. Element systemu pelnigcy funkcje¢ Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

7. Element systemu realizujacy funkcje¢ Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUIL ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwo$¢ przypisywania administratorom praw do zarzadzania okreslonymi czg¢$ciami systemu
(RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrodtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej] w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobow oraz
stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysylania logéw do wielu
serwerow logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa.

4. Mozliwo$¢ wiaczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwos$¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewngtrznych systemoéw jest mozliwe z wykorzystaniem protokolu TCP

oraz szyfrowania SSL/TLS.

Testy wydajno$ciowe oraz funkcjonalne

1.

Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostgpng) dokumentacjg¢ producenta oraz wykonane testy.

Serwisy i licencje
Jezeli do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow wymagane sa licencje to
powinny by¢ zawarte w ofercie:

Minim

a. Kontrola Aplikaciji,
b. IPS,
C. Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android),
d. Analiza typu Sandbox cloud, Antyspam, Web Filtering,
e. bazy reputacyjne adresow IP/domen na okres 12 miesiccy.
alne wymagania odno$nie dostarczonych licencji:

AntiVirus (AV) - Modul Antywirusowy parametry:

e skanowanie protokotéw HTTP, POP3, IMAP, FTP, SMTP,
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e Dblokowanie plikow danego typu,
e automatyczne uaktualnianie sygnatur baz wirusow,
AntiSpam - Modut Antyspamowy:
filtrowanie po adresie IP, mail, stowach kluczowych,
sprawdzanie zwrotnego DNS'u, serweréw RBL,
mozliwo$¢ usuwania wiadomosci tylko przy SMTP,
dodatkowe sprawdzanie adresu IP nadawcy i linkow URL w tre$ci wiadomosci,
filtrowanie wiadomosci email na podstawie list RBL,
filtrowanie wiadomosci email na podstawie baz ORDB,
filtrowanie wiadomosci email na bazie biatych oraz czarnych list,
blokowanie wiadomo$ci email na podstawie stow kluczowych,
wsparcie dla protokolu RevDNS,
funkcja sprawdzania nagléwkow MIME wiadomosci.
eb Filtering - Filtrowanie WWW:
filtrowanie na podstawie adresu URL, stowie kluczowym,
filtrowanie Applet JAVA, ActiveX, Cookies,
mozliwo$¢ blokowania stron z wybranej kategorii,
mozliwos$¢ filtrowania wynikow wyszukiwania najpopularniejszych wyszukiwarek internetowych (tzw.
bezpieczne wyszukiwanie - Safe Search),
e mozliwo$¢ dodawania wlasnych stron (adresow URL) do kategorii.
Parametry systemu wykrywania i zapobiegania wlamaniom [IPS/IDS+AP]:
wykrywanie potaczen typu ,,Peer-to-Peer”,
wykrywania anomalii sieciowych oraz atakow,
mozliwos$¢ definiowania sygnatur atakow,
przyporzadkowanie priorytetow oraz okreslenie podatnosci sygnatur atakoéw do okre§lonych
systemow operacyjnych,
¢ logowanie, blokowanie oraz informowanie o atakach,
e rozpoznawanie i kontrola aplikacji sieciowych,
e automatyczne aktualizowanie ,,sygnatur atakow”, Automated Attack Signature Updates.
Dodatkowe akcesoria dla klastra:
e 2xDAC SFP+ 1m
4 x SFP28 SR MM Duplex LC
4 x SFP28 LR SM Duplex LC
8 x SFP+ LRM Duplex LC
12 X SFP SR MM Duplex LC
4 X SFP LR SM Duplex LC

¢ ® ¢ 0 SVVVVYVVVVVYVY

Modernizacja Firewall B
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe 1 bezpieczenstwa
niezaleznie od dostawcy lacza. Dla wszystkich funkcji systemu musi by¢ dostarczony dokument
potwierdzony przez producenta lub autoryzowanego dystrybutora o gotowosci $wiadczenia ustug wsparcia w
jezyku polskim oraz bezptatnej obshugi procesu wymiany uszkodzonego urzadzenia.
System realizujacy funkcje¢ Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcja NAT,
transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 6 oddzielnych (fizycznych lub logicznych) instancji systemow w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢
dedykowania co najmniej 4 administratoré6w do poszczego6lnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotow routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
o W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcj¢ synchronizacji sesji.
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Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemow
zabezpieczen oraz aczy sieciowych.
Monitoring stanu realizowanych potaczen VPN.
System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwo$¢ tworzenia interfejsow redundantnych.
System ma pracowa¢ w postaci redundantnego klastra.

Parametry fizyczne systemu:

1.

~w

o

System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczba i rodzajem interfejsow:
e 16 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
e 8 gniazdami SFP+ 10 Gbps.
System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
System Firewall posiada min 1 dedykowany port HA
System Firewall posiada min 1 dedykowany management port niezalezny od portu konsoli
System Firewall pozwala skonfigurowaé¢ co najmniej 200 interfejsow wirtualnych, definiowanych
jako VLAN’y w oparciu 0 standard 802.1Q.
System jest wyposazony w redundantne zasilanie min 2x AC.
Obudowa urzadzenia o wysokosci 1U z mozliwosciag montazu w standardowej szafie teletechnicznej
19 cali.

Parametry wydajnoS$ciowe:

W zakresie Firewall’a obstuga nie mniej niz 7.2 mln jednoczesnych potaczen oraz 480 tys. nowych
polaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 76 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 26 Gbps.

Wydajnos$¢ szyfrowania IPSec VPN protokotem AES z kluczem 256 nie mniej niz 50 Gbps.
Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zardwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 11 Gbps.

Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 9 Gbps.

Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
7.2 Ghps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzgtowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktore beda zastosowane do
dwusktadnikowego uwierzytelnienia administratorow lub w ramach potagczen VPN typu client-to-
site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastgpujacych
typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze DNS
jak i w ruchu przechodzacym przez system.

Rozwiazanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okres§lonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).
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Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacj¢ adresow NAT: zrodtowego i docelowego, translacje PAT oraz:

1. Translacje jeden do jeden oraz jeden do wielu.

2. Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewngtrznych repozytoriow zawierajacych:
kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktorego przypisane sa
adresy IP zrodtowe lub docelowe.

Mozliwos$¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest aktywna.
Element systemu realizujacy funkcje Firewall integruje si¢ z nastgpujacymi rozwigzaniami SDN w
celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

1. Amazon Web Services (AWS).

Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).

OpenStack.

VMware NSX.

o Kubernetes.

Polaczenia VPN

1.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

o Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy

Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu

statycznego.

Wsparcie dla nastgpujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobow systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia strong komunikacyjng dziatajagcg w oparciu o
HTML 5.0.

e Pracg w trybie Tunnel z mozliwoscig wigczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego Klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore umozliwia
realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako
opcja i nie jest wymagane w implementacji.

Routing i obstuga laczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

Routingu statycznego.
Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego, protokohu
sieciowego, oznaczen Type of Service w nagtowkach IP).
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Protokolow dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.
Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).
Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usunigcie wybranych tras z tablicy routingu.

Funkcje SD-WAN

System umozliwia wykorzystanie protokolow dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tagczy WAN.
SD-WAN wspiera zaro6wno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos$¢ okre$lania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikow niezaleznie od ich adresu IP.
System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

2.

3.

8.

9.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotow: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwow, w tym co najmniej: Zip, RAR. W przypadku archiwow
zagniezdzonych istnieje mozliwos$¢ okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowac¢ w celu przeskanowania zawarto$ci.

System umozliwia blokowanie i logowanie archiwow, ktére nie moga zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

System wspotpracuje z dedykowana platforma typu Sandbox lub ustuga typu Sandbox realizowana
w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbgdnymi serwisami lub
licencjami upowazniajacymi do korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwo$¢é wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
Ochrona przed atakami

1.

2.
3.

>

© ®

Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpisow i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwo$¢ definiowania wtasnych wyjatkéw oraz wlasnych sygnatur.
System zapewnia wykrywanie anomalii protokotdow i ruchu sieciowego, realizujagc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugo$ci naglowka, ilosci parametrow URL oraz Cookies dla protokotu
http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji sieciowe;.
Mechanizmy ochrony IPS nie moga dziata¢ globalnie.
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Kontrola aplikacji

1.

2.

o o

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie glebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod
wzgledem wykonywanych czynnos$ci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

Administrator systemu ma mozliwo$¢ definiowania wyjatkow oraz wtasnych sygnatur.

Istnieje mozliwo$¢ blokowania aplikacji dziatajagcych na niestandardowych portach (np. FTP na
porcie 2021).

System daje mozliwo$¢ okre$lenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotow korzystajacych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Kontrola WWW

1.

2.

~w

8.

9.

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionow adresow URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sa dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedgce Zrodlem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne listy
dla adresow URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w
tym pozwala definiowa¢ strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

Funkcja Safe Search — przeciwdziatajagca pojawieniu si¢ niechcianych tre§ci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall umozliwia weryfikacj¢ tozsamos$ci uzytkownikow za pomoca:
e Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.
e Hasel statycznych i definicji uzytkownikoéw przechowywanych w bazach zgodnych z LDAP.
e Hasel dynamicznych (RADIUS, RSA SecurIlD) w oparciu o zewngtrzne bazy danych.

2. System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i moga wspotpracowa¢ z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

Komunikacja elementow systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwo§¢ wilaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System wspolpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.
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System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktorego producent
udostepnia dokumentacje.
Element systemu pehigcy funkcje Firewall posiada wbudowane narzgdzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.
Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.
Mozliwo$¢ przypisywania administratorom praw do zarzadzania okre§lonymi cze$ciami systemu
(RBM).
Mozliwo$¢ zarzadzania systemem tylko z okreslonych adreséw zrodtowych IP.

Logowanie

Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania i raportowania)
udostepnianej] w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzgtowej lub
programowej.

W ramach logowania element systemu petniacy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnos$ci administratoréw, zuzyciu zasoboéw oraz
stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysylania logow do wielu
serwerow logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos$¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.

Testy wydajno$ciowe oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje
Jezeli do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow wymagane sa licencje to
powinny by¢ zawarte w ofercie:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adresow [P/domen na okres 12 miesigcy.

Minimalne wymagania odnos$nie dostarczonych licencji:
AntiVirus (AV) - Modut Antywirusowy parametry:

skanowanie protokotow HTTP, POP3, IMAP, FTP, SMTP,

baza sygnatur dopasowana do aktualnych zagrozen,

blokowanie potaczen do znanych serweréw kontrolujacych botnety,
kwarantanna na dysk twardy,

wykrywanie plikéw typu ,,Spyware”, ,,Grayware",

blokowanie plikow danego typu,

automatyczne uaktualnianie sygnatur baz wirusoéw,

AntiSpam - Modul Antyspamowy:

filtrowanie po adresie IP, mail, stowach kluczowych,

sprawdzanie zwrotnego DNS'u, serweréw RBL,

mozliwo$¢ usuwania wiadomosci tylko przy SMTP,

dodatkowe sprawdzanie adresu IP nadawcy i linkow URL w tresci wiadomosci,
filtrowanie wiadomosci email na podstawie list RBL,

filtrowanie wiadomosci email na podstawie baz ORDB,

filtrowanie wiadomo$ci email na bazie biatych oraz czarnych list,

blokowanie wiadomos$ci email na podstawie stow kluczowych,

wsparcie dla protokotu RevDNS,

funkcja sprawdzania nagtowkéw MIME wiadomosci.
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Web Filtering - Filtrowanie WWW:

filt

filtrowanie na podstawie adresu URL, stowie kluczowym,

rowanie Applet JAVA, ActiveX, Cookies,

mozliwo$¢ blokowania stron z wybranej kategorii,
mozliwo$¢ filtrowania wynikow wyszukiwania najpopularniejszych wyszukiwarek internetowych (tzw.

bezpieczne wyszukiwanie - Safe Search),
e mozliwo$¢ dodawania wtasnych stron (adreséw URL) do kategorii.
Parametry systemu wykrywania i zapobiegania wtamaniom [IPS/IDS+AP]:

e wykrywanie polgczen typu ,,Peer-to-Peer”,

e wykrywania anomalii sieciowych oraz atakow,

e mozliwos$¢ definiowania sygnatur atakow,

e przyporzadkowanie priorytetow oraz okreslenie podatnosci sygnatur atakow do okreslonych systemow
operacyjnych,

¢ logowanie, blokowanie oraz informowanie o atakach,

e rozpoznawanie i kontrola aplikacji sieciowych,

e automatyczne aktualizowanie ,,sygnatur atakow”, Automated Attack Signature Updates.

Dodatkowe akcesoria dla klastra:

2 x DAC SFP+ 1m
4 x SFP+ LR Duplex LC
4 x SFP+ SR Duplex LC
12 X SFP SR MM Duplex LC
4 X SFP LR SM Duplex LC
Modernizacja Web Application Firewall

System ochrony aplikacji webowych oraz API, ktérego zadaniem begdzie wykrywanie i blokowanie atakow
celujacych w aplikacje webowe a nastepnie alarmowanie w wyniku wystagpienia okreslonych zdarzen.

Powini

en zosta¢ dostarczony w postaci komercyjnej platformy sprzetowej dla ktoérej producent zapewnia

petne wsparcie techniczne dla wszystkich jej elementow.
Architektura systemu

1.

~w

5.
6.

7.
Param
1.

2.
3.
4.

Dla zapewnienia wysokiej sprawnos$ci i skutecznosci dziatania wymaganym jest, aby elementy
systemu pracowaty w oparciu o dedykowane oprogramowanie, wzmocnione z punktu widzenia
bezpieczenstwa.

Dla zapewnienia bezpieczenstwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy
wymaga si¢, aby wszystkie funkcje podstawowe oraz zastosowane w nich technologie pochodzity od
jednego producenta. Nie dopuszcza si¢, aby elementy funkcji podstawowych zastosowanych w
systemie byly opracowane przez firmy trzecie.

Musi istnie¢ mozliwo$¢ implementacji systemu w trybach: inline reverse proxy lub transparent.
Produkt nie moze posiadac¢ ograniczen co do ilosci chronionych aplikacji web.

Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 10 domen administracyjnych, w ktérych
poszczegdlni administratorzy zarzadzaja okreslonymi funkcjami podstawowymi systemu.

System powinien mie¢ mozliwo$¢ pracy w konfiguracji HA (High Availability) w trybie Active-
Passive i Active-Active.

System ma pracowaé¢ w postaci redundantnego klastra.
etry fizyczne systemu

System realizujgcy funkcje podstawowe musi dysponowa¢ minimum:

e 6 portami Gigabit Ethernet RJ-45.

e 4 gniazdami SFP 1 Gbps.

e 2 gniazdami SFP+ 10 Gbps.

Powierzchnia dyskowa - minimum 2 x 480 GB typu SSD.

Redundantne zasilanie z sieci 230V/50Hz.

Obudowa urzadzenia o wysokosci do 2U z mozliwoscia montazu w standardowe] szafie
teletechnicznej 19 cali.

Parametry wydajno$ciowe

1.

Przepustowos¢ dla ruchu http - min 2,5 Gbps.

Podstawowe funkcje systemu
System musi realizowa¢ co najmniej ponizsze funkcje:

1.
345t

Obstuga protokotow: - http 1.1, http 2.0, FTP.

rona



A-ZP.381.23.2024.WB
2. System musi posiada¢ mozliwo$¢ automatycznego uczenia si¢ dziatania aplikacji w zakresie:

e obserwacji i budowania profilu dla URL, parametréw, metod http, sesji https. Obserwacje
powinny uczy¢ model matematyczny normalnych zachowan, ktory nastgpnie umozliwi
wykrywanie anomalii

o  Wyuczony model matematyczny wykrywa odstgpstwa od normy w obserwowanych elementach

e System automatycznie wykrywa zmiany po stronie aplikacji lub zachowania uzytkownikéw i
ponawia proces uczenia.

e Mozliwe jest zdefiniowanie wyjatkow, ktére nie beda braly udzialu w uczeniu modelu
matematycznego

e  Musi istnie¢ mozliwo$¢ strojenia czuto$ci modelu wykrywajacego anomalie przez administratora
systemu. Poziom czulo$ci musi by¢ ustawiany globalnie dla aplikacji jak i na poziomie
pojedynczych parametrow.

3. System musi posiada¢ funkcje ochrony komunikacji API wspierang technologia uczenia
maszynowego. Zakres wsparcia nie moze by¢ mniejszy niz:

e Uczenie modelu matematycznego w oparciu o widziany faktyczny ruch REST API

¢ Budowanie automatyczne schematu struktury APl w oparciu o obserwowany ruch

e Ruch niezgodny z wyuczonym profilem uznawany jest za atak

4. System ochrony aplikacji musi by¢ wyposazony w mechanizm wykrywania komunikacji
pochodzacej od internetowych bot’éw. Wykrywanie musi by¢ oparte co najmniej o nastgpujace
mechanizmy:

e Uczenie maszynowe: powinno dziata¢ w trybie nauki modelu matematycznego standardowego
zachowania uzytkownikoéw. Po zebraniu informacji system powinien przejs¢ do trybu ochrony,
gdzie wykrycie zachowania odbiegajacego od normy powinno skutkowa¢ uznaniem zrédla za
automat.

5. Podzial obcigzenia na kilkanascie serwerdw (loadbalancing) z mechanizmami weryfikacji stanu
pracy serwerow. Wsparcie dla mechanizméw podziatu obcigzenia:

e Round Robin,

o \Weighted Round Robin,

e Least Connection,

6. Wsparcie dla mechanizméw session persistence:
Source IP

HTTP Header

URL parameter

Insert Cookie

Rewrite Cookie

Persistent Cookie

Embedded Cookie

ASP Session ID

PHP Session 1D

JSP Session ID

SSL Session ID

7. Terminowanie potgczen SSL dla wybranych chronionych serwiséw. Wsparcie dla TLS 1.1, TLS 1.2.

TLS1.3.

8. Mozliwo$¢ analizy ruchu do aplikacji po protokotach HTTP/HTTPS w oparciu o zaimplementowane
polityki bezpieczenstwa.
9. Ochrona aplikacji www przed takimi zagrozeniami jak:

e SQL and OS Command Injection.

Cross Site Scripting (XSS).
Cross Site Request Forgery.
Outbound Data Leakage.
HTTP Request Smuggling.
Buffer Overflow.

Encoding Attacks.

Cookie Tampering / Poisoning.
Session Hijacking.
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23.
24,

25.
26.

27.
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32.
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Broken Access Control.
Forceful Browsing /Directory Traversal.
Ochrona przed innymi zagrozeniami specyfikowanymi przez listg¢ OWASP.
DoS w warstwie aplikacji.
Ochrona przed atakami typu Brute force.
Ochrona przed atakami clickjacking.
Ochrona przed credential stuffing.
Mechanizmy ochrony przed wyciekiem informacji poufnych.
Filtrowanie ruchu do aplikacji w oparciu o geo-lokalizacje.
Analiza komunikacji w oparciu o bazy reputacyjne adresow IP, dostarczane przez producenta
rozwigzania.
Integracja z zewngetrznymi systemami uwierzytelniania dwu-sktadnikowego.
Wsparcie dla ochrony HTTP/1.1 i HTTP/2 oraz offload dla HTTP/1.1 i HTTP/2 w trybie pracy
reverse proxy.
Wsparcie dla ochrony cookie, w tym szyfrowania oraz sprawdzania flag ,,Secure" ,, oraz ,,http only”.
Content routing na bazie parametrow http oraz certyfikatow X.509.
Ochrona przed Web Scraping.
Wsparcie dla kompresji danych oraz cache.
Publikacja aplikacji web oraz OWA z zastosowaniem single sign on (http basic, kerberos).
Wsparcie dla aplikacji wykorzystujacych AJAX oraz JSON, XML, AMF3.
Ochrona przed atakami typu SLOW (Slowloris i podobne).
Mozliwos¢ selektywnego wytaczania blokowania atakow dla sygnatur oraz obszarow aplikacji.
Dodanie wyjatkow dla sygnatur na podstawie wielu parametrow:
e Metoda HTTP.
IP Klienta.
Host.
URI.
Caty URL.
Parametr.
Cookie.
http Header
e JSON Elements
Funkcja korzystania ze Zrodtowego adresu IP przekazywanego w nagtowku http ,,X-Forwared-For”.
Wszelkie klucze prywatne zapisywane na dyskach urzadzenia musza by¢ zapisywane w postaci
zaszyfrowanej.
Mozliwos¢ konfigurowania wiasnych stron z informacjami o btedzie per polityka.
Sprawdzanie pol w nagléwkach http oraz samym protokole. Sprawdzanie dtugos$ci payload’u
HTML.
Wsparcie dla walidacji OpenAPI, JSON i XML.
Blokowania ,,Illegal XML Format” oraz ,,Illegal JSON Format”.
Mozliwos¢ wystania odszyfrowanego przez system ruchu do innego systemu celem dalszej analizy.
Przydzielanie roznych certyfikatow dla ro6znych nazw domenowych.
Ochrona przed atakami MiTB (Man-in-the-Browser) przynamniej dla Anti-keylogger, Obfuscate.
URL Encryption.

Wymagane funkcje dodatkowe

1.

Kontrola antywirusowa dla komunikacji http realizowana na firewall’u aplikacyjnym lub
zewngtrznym systemie w oparciu o protokot icap. W ramach postgpowania musza zostaé
dostarczone wszystkie elementy (urzadzenia, licencje) niezbgdne do uruchomienia tej funkcji.
Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspotpracy z dedykowana, komercyjng
platforma (sprzetowa lub wirtualng) lub ustuga w chmurze typu Sandbox w celu rozpoznawania
nieznanych dotad zagrozen.

Skaner aplikacji WWW realizowany bezposrednio na firewall’u aplikacyjnym lub zewnetrznym
systemie (w przypadku zewnetrznego systemu skanujgcego — musi istnie¢ mozliwos¢ importu
wynikéw skanowania do systemu WAF oraz na tej podstawie konfiguracji polityk ochrony). W
ramach postgpowania muszg zosta¢ dostarczone wszystkie elementy (urzadzenia, licencje)
niezbedne do uruchomienia tej funkcji.
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3. Ochrona przed podmiang strony WWW realizowana bezposrednio na firewall’u aplikacyjnym lub

zewnetrznym systemie. W ramach postgpowania musza zosta¢ dostarczone wszystkie elementy

(urzadzenia, licencje) niezbedne do uruchomienia tej funkcji.

Dekodowanie Base64 oraz CSS.

Domyslne szablony ochrony dla Exchange, SharePoint i WordPress.

Uwierzytelnianie uzytkownikéw w oparciu o protokot SAML.

Rozpoznawanie prawidtowo zalogowanych uzytkownikéw do chronionej aplikacji.

Wsparcie dla CAPTCHA i Real Browser Enforcement do weryfikacji uzytkownikow.

Budowa rankingu punktowego lub okre$lanie poziomu zagrozenia dla ruchu z mozliwoscia

okreslenia progow dla poszczegdlnych akcji: logowanie, blokowanie, kwarantanna czasowa.

10. Mozliwos¢ uruchomienia ADFSProxy oraz stworzenia polityki w celu sprawdzania ruchu do
serwerow ADFS, ich ochrony pod katem malware, botéw, exploitow, oraz atakoéw DoS, APT i zero
day.

11. Mozliwos¢ znakowania przez administratoréw systemu za pomoca znacznikow (flag) Iub
komentarza zdarzen zalogowanych przez urzadzenie w celu pozniejszej ich analizy.

12. Ochrona przed botami dla: strony internetowej, aplikacji mobilnej, intefejsu API - przy zastosowaniu
funkcji biometrycznych.

13. Cross-Origin Resource Sharing (CORS) protection.

14. Integracja z Lets’s encrypt pozwalajaca na automatyczne generowanie certyfikatow.

© N OA

Zarzadzanie
1. Dostarczony system musi umozliwia¢ lokalne zarzadzanie z wykorzystaniem protokotow HTTPS,
SSH, API.

2. Element systemu pelnigcy funkcje Web Application Firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: packet capture.
3. Powinna istnie¢ mozliwos$¢ zdefiniowania co najmniej 4 lokalnych kont administracyjnych.
4. Mozliwo$¢ przechowywania lokalnie na urzadzeniu do 10 plikow konfiguracyjnych.
Logowanie i Raportowanie
1. System musi zapewnia¢ lokalne logowanie oraz raportowanie - W oparciu 0 zestaw
predefiniowanych wzorcow raportow.
2. Mozliwos¢ logowania do zewnetrznego serwera syslog i SIEM.
3. Obstluga powiadomien o zdarzeniach systemowych oraz incydentach bezpieczenstwa mailem.
4. Powiadomienia o zdarzeniach systemowych oraz incydentach bezpieczefstwa za posrednictwem
trapow SNMP.
Sygnatury, subskrypcje
1. Bazy sygnatur wykorzystywane przez funkcje ochronne powinny by¢ systematycznie aktualizowane
zgodnie ze zdefiniowanych harmonogramem.
2. W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych i serwiséw. Powinny one obejmowac:
o Kontrolg antywirusowa, sygnatury ochrony dla aplikacji www oraz bazy reputacyjne adresow IP
na okres 12 miesiecy.
Gwarancja oraz wsparcie
System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent
musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x17.
Dodatkowe akcesoria dla klastra:
e 4 x SFP+ SR MM Duplex LC
e 4 xSFPLR SM Duplex LC
e 4 xSFP SR MM Duplex LC
Modernizacja urzadzenia do skladowania i analizy logow
W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i
korelacji, umozliwiajacego centralizacje procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczenstwa w ramach calej infrastruktury zabezpieczen. Rozwigzanie musi zosta¢ dostarczone w postaci
komercyjnej platformy sprzgtowe;.
Parametry fizyczne systemu:
1. System musi dysponowa¢ co najmnie;j:
e 4 portami Gigabit Ethernet RJ-45.
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e 2 gniazdami SFP 1 Gbps.

2. Rozwiagzanie musi dysponowa¢ powierzchnig dyskowg min. 16 TB.

3. Z punktu widzenia bezpieczenstwa platformy, na ktorych realizowane beda funkcje logowania
muszg mie¢ mozliwo$¢ rozbudowy o mechanizmy zabezpieczajace przed utratg danych w przypadku
awarii no$nika — minimum RAID 0, 1, 5, 10.

4. Obudowa urzadzenia o wysokosci 1U z mozliwo$cig montazu w standardowej szafie teletechnicznej
19 cali.

Parametry wydajnosciowe:

1. System musi by¢ w stanie przyjmowa¢ minimum 200 GB logéw na dzien.

2. System musi by¢ w stanie przeanalizowa¢ minimum 4000 logéw na sekunde.

3. Rozwigzanie musi umozliwia¢ kolekcjonowanie logdéw z co najmniej 800 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmnie;j
ponizsze funkcje:
Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwos¢ przegladania logéw historycznych z funkcjg filtrowania.

3. System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujace stan pracy urzadzenia oraz ogdlne informacje dotyczace statystyk
ruchu sieciowego i zdarzen bezpieczenstwa. Musza one obejmowac co najmniej:

a) Liste najczesciej wykrywanych atakow.

b) Liste najbardziej aktywnych uzytkownikow.

c) Liste najczesciej wykorzystywanych aplikacji.

d) Liste najczesciej odwiedzanych stron www.

e) Liste krajow, do ktorych nawigzywane sg potaczenia.
f) List¢ najczesciej wykorzystywanych polityk Firewall.
g) Informacje o realizowanych potaczeniach IPSec.

4. Rozwigzanie musi posiada¢ mozliwos$¢ przesytania kopii logow z do innych systemow logowania i
przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysylanych
logow.

5. Komunikacja systemow bezpieczenstwa (z ktorych przesylane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowa¢ cykliczny eksport logéw do zewngtrznego systemu w celu ich dhugo
czasowego sktadowania. Eksport logoéw musi by¢ mozliwy za pomocg protokotu SFTP lub na
zewnetrzny zasob sieciowy.

7. System powinien bez zadnych dodatkowych ograniczen kolekcjonowa¢ przesytane logi z
pozostatych urzadzen objetych tym zamoéwieniem oraz umozliwiaé ich pelng analityke.

Raportowanie
W zakresie raportowania system musi zapewniac:

1. Generowanie raportdéw co najmniej w formatach: PDF, CSV.

2. Predefiniowane zestawy raportoéw, dla ktorych administrator systemu moze modyfikowa¢ parametry
prezentowania wynikow.

3. Funkcje definiowania wiasnych raportow.

4. Mozliwo$¢ spolszczenia raportow.

5. Generowanie raportdw w sposob cykliczny lub na zZadanie, z mozliwoscia automatycznego
przestania wynikow na okre$lony adres lub adresy email.

Korelacja logow
W zakresie korelacji zdarzen system musi zapewniac:

1. Korelowanie logdw z okresleniem urzadzen, dla ktorych ten proces ma by¢ realizowany.

2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystapienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenstwa.

3. Wybor kategorii zdarzen, dla ktorych tworzone bedg reguly korelacyjne. System korelowaé
zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

e Malware.

e Aplikacje sieciowe.
e Email.

e |PS.

e Traffic.
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e Systemowe: utracone potgczenie VPN, utracone potaczenie sieciowe.

Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwos$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktora komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotow.

a. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng baze¢, Radius,

LDAP, PKI.

2. System musi umozliwia¢ definiowanie co najmniej 4 administratorow z mozliwoscia okreslenia
praw dostepu do logowanych informacji i raportow z perspektywy poszczegdlnych systemow, z
ktérych przesylane sa logi.

Serwisy i licencje

1. Gwarancja: System musi by¢ objgty serwisem gwarancyjnym producenta przez okres 12 miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwos$ci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostgp do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

Dodatkowe akcesoria:

e 2xSFP SR MM Duplex LC
Odnowienia wsparcia producenta (serwis i subskrypcja) dla posiadanego sprzetu

1. FortiGuard dla urzadzenia FortiGate 60F - licencje aktywacyjne (subskrypcja) dla funkcji
bezpieczenstwa na okres 12 miesi¢ecy zapewniajgce:

a)
b)

c)
d)

€)

ochrong przed atakami— systemy wykrywania i zapobiegania wtamaniom — Intrusion
Prevention System [IPS/IDS],

ochrone przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, IMAP, http, FTP,
IM),

kontrolg tresci — Web Filter [WF]

kontrolg¢ aplikacji — Application Control [AP]

kontrolg¢ zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3, IMAP)

2. Forticare dla urzadzenia FortiGate 60F

f)

Przedtuzenie serwisu producenta w zakresie naprawy lub wymiany sprzetu w przypadku
awarii, uaktualnienia oprogramowania wewnetrznego urzadzenia (firmware) oraz wsparcie
techniczne przez producenta w trybie 24x7 obejmujace dostep przez telefon, web, chat na
okres 12 miesiecy w nizej wymienionym urzadzeniu firmy Fortinet bedacych w posiadaniu
Zamawiajacego:

FortiGate 60F  s/n: FGT60FTK21030829, okres obecnego wsparcia do 2024-08-21
Wyzej wymienione urzadzenie jest na gwarancji i pracuje w systemie ciggtym (tj. 24 godziny na dobe, 7 dni
w tygodniu) zabezpieczajac sie¢ komputerowa oraz urzadzenia i ustugi sieciowe S$wiadczone przez
Uniwersytet Szczecinski.
Wykonawca dostarczy i zainstaluje licencje (subskrypcje) producenta dla w/w sprzetu i modulow
0 minimalnych parametrach:
AntiVirus (AV) — Modut Antywirusowy parametry:

e skanowanie protokotéw http, POP3, IMAP, FTP, SMTP,

baza sygnatur dopasowana do aktualnych zagrozen,

blokowanie polaczen do znanych serweréw kontrolujacych Botnety,
kwarantanna na dysk twardy,

wykrywanie plikow typu ,,.Spyware”, ,,Grayware”,

blokowanie plikow danego typu,

automatyczne uaktualnianie sygnatur baz wirusow,

AntiSpam — Modul Antyspamowy z ustuga FortiGuard:
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filtrowanie po adresie IP, mail, stowach kluczowych,

sprawdzanie zwrotnego DNS’u, serweréw RBL,

mozliwo$¢ usuwania wiadomosci tylko przy SMTP,

dodatkowe sprawdzanie adresu IP nadawcy i linkow URL w tresci wiadomosci,
filtrowanie wiadomosci email na podstawie list RBL,

filtrowanie wiadomosci email na podstawie baz ORDB,

filtrowanie wiadomosci email na bazie biatych oraz czarnych list,

blokowanie wiadomosci email na podstawie stow kluczowych,
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wsparcie dla protokolu RevDNS,
funkcja sprawdzania nagtowkéw MIME wiadomosci.

Web Filtering — Filtrowanie WWW z ustuga FortiGuard:

filtrowanie na podstawie adresu URL, stowie kluczowym,

filtrowanie Applet JAVA, ActiveX, Cookies,

mozliwo$¢ blokowania stron z wybranej kategorii,

mozliwo$¢ filtrowania wynikow wyszukiwania najpopularniejszych wyszukiwarek internetowych (tzw.
Bezpieczne wyszukiwanie — Safe Search),

mozliwo$¢ dodawania wiasnych stron (adresow URL) do kategorii.

Parametry systemu wykrywania i zapobiegania wlamaniom [IPS/IDS+AP]:

VVYY

OVVYY

wykrywanie polaczen typu ,,Peer-to-Peer”,

wykrywania anomalii sieciowych oraz atakow,

mozliwos¢ definiowania sygnatur atakow,

przyporzadkowanie priorytetow oraz okreslenie podatnosci sygnatur atakéw do okreslonych systemow
operacyjnych,

logowanie, blokowanie oraz informowanie o atakach,

rozpoznawanie i kontrola aplikacji sieciowych,

automatyczne aktualizowanie ,,sygnatur atakow”, Automated Attack Signature Updates.

warancja oraz wsparcie

1. System jest objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

Warunki dodatkowe (dla calos$ci)

1. W przypadku istnienia wymogu w stosunku do technologii obj¢tej przedmiotem niniejszego

postepowania (tzw. produkty podwodjnego zastosowania), Wykonawca zobowigzany jest zalaczy¢
dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaly dochowane wymogi wiasciwych przepiséw prawa, w tym ustawy z dnia 29
listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczenstwa panstwa, a takze dla utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa (Dz.
U. z 2023 r. poz. 1582) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wlasciwa jednostke system zarzadzania jako$cig tzw. wewngtrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktéw podwojnego zastosowania.
Wykonawca winien przeditozyé oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz wykonawca posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwiqzan oraz Swiadczenia ustug z nimi zwigzanych.
Wykonawca musi przedtozy¢ wykaz minimum dwoch osob posiadajacych po dwa imienne certyfikaty
autoryzacyjne producenta (zgodne z aktualng i przyjeta przez producenta polityka certyfikacyjng)
poswiadczajace kompetencje inzynierow dokonujacych rejestracji oferowanych serwisow.
W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej centrum serwisowego
wykonawca winien przedlozy¢ dokument wystawiony przez producenta ktory wskazuje podmiot
uprawniony do realizowania ustugi gwarancyjnej na terenie Rzeczpospolitej Polskiej.
Do czasu pelnego wdrozenia rozwigzania oraz aktywacji licencji wykonawca zapewni cigglos¢
ochrony systemow zabezpieczajagcych Zamawiajacego.
Wykonawca wykona projekt wdrozenia i konfiguracji dostarczanego rozwigzania, ktory zostanie
zaakceptowany przez przedstawiciela Zamawiajgcego. Uruchomienie dostarczanego rozwigzania
odbedzie si¢ w oparciu o projekt konfiguracji oraz projekt polityki bezpieczenstwa wraz z integracja
Z istniejgcymi rozwigzaniami wykorzystywanymi przez Zamawiajgcego.
Wykonawca zapewni ustuge wdrozenia nowego rozwigzania polegajaca w szczegdlnosci na:

e instalacji i uruchomieniu urzadzen w infrastrukturze Zamawiajacego

e migracji obecnej konfiguracji, w szczegolnosci polityk i zasad zabezpieczen (w odniesieniu do WAF

dotyczy takze wykluczen i wyjatkéw stosowanych dla predefiniowanych sygnatur)
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e konfiguracji, optymalizacji i uruchomieniu posiadanych przez urzadzenie dostepnych funkcji
bezpieczenstwa (takich jak AV, IPS, Anty-spam etc.)
e podlaczeniu i konfiguracji innych urzadzen wspoétpracujacych z nowo instalowanymi (migracja i
podtaczenie AP do nowego kontrolera WiFi)
e wsparcia technicznego w obstudze nowych urzadzen
8. Wykonawca zapewni przeszkolenie z dostarczanego rozwigzania dla minimum trzech oséb od strony
Zamawiajacego przeprowadzone przez certyfikowanego inzyniera producenta. Szkolenie swoim
zakresem bedzie obejmowato konfiguracje oraz administracje urzadzeniem. Szkolenie musi by¢
przeprowadzone w jezyku polskim.

ROZDZIAL 3 — Wzér umowy
Umowa nr A-ZP.383....2024

zawarta W dniu ........cceeevveeiieneenen. w Szczecinie pomiegdzy:

Uniwersytetem Szczecinskim, z siedziba przy ul. Papieza Jana Pawta II nr 22a, 70-453 Szczecin,
NIP 851-020-80-05, reprezentowanym przez:

zwanym dalej w tresci umowy Wykonawcg.

W wyniku przeprowadzonego postgpowania nr A-ZP.381.23.2024.WB w trybie podstawowym,
zgodnie z Ustawa z dnia 11 wrzesnia 2019 r. Prawo Zamowien Publicznych (Dz. U. z 2023 r., poz.
1605) — dalej PZP, zawarta zostata umowa nastepujacej tresci:

§1
1. Przedmiotem niniejszej umowy jest modernizacja systemu zabezpieczajacego dostgp do
infrastruktury sieciowej oraz jej monitorowania w zakresie bezpieczenstwa oraz zakup ushugi
rocznego serwisu 1 subskrypcji bezpieczenstwa dla posiadanych przez Uniwersytet Szczecinski
urzadzen firmy Fortinet zgodnie z Rozdzialem 2 SWZ oraz zlozona oferta (odpowiednio
zalgcznik nr 1 oraz 2 do umowy) wraz z instalacjg na pracujacym sprzecie Zamawiajgcego.
2. Wykonawca zapewni usluge wdrozenia nowego rozwigzania polegajaca w szczegolnosci na:
1) instalacji 1 uruchomieniu urzadzen w infrastrukturze Zamawiajacego
2) migracji obecnej konfiguracji, w szczegdlno$ci polityk i zasad zabezpieczen (w
odniesieniu  do WAF dotyczy takze wykluczen 1 wyjatkdw stosowanych dla
predefiniowanych sygnatur)
3) konfiguracji, optymalizacji 1 uruchomieniu posiadanych przez urzadzenie dostepnych
funkcji bezpieczenstwa (takich jak AV, IPS, Anty-spam etc.)
4) podiaczeniu i1 konfiguracji innych urzadzen wspotpracujacych z nowo instalowanymi
(migracja i podlaczenie AP do nowego kontrolera WiFi)
5) wsparcia technicznego w obstudze nowych urzadzen
3. Wykonawca nieodptatnie zapewni, W terminie uzgodnionym przez Strony, nie pdzniej jednak
niz do 30.09.2024 r., przeszkolenie z dostarczanego rozwigzania dla minimum trzech oséb od
strony Zamawiajacego przeprowadzone przez -certyfikowanego inzyniera producenta.
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Szkolenie swoim zakresem bedzie obejmowato konfiguracje oraz administracje urzadzeniem.
Szkolenie musi by¢ przeprowadzone w jezyku polskim.

4. Zakres rzeczowy przedmiotu umowy oraz warunki gwarancji okre$la Rozdziat 2 SWZ oraz
oferta Wykonawcy (odpowiednio zatacznik nr 1 oraz 2 do umowy).

5. Wykonawca gwarantuje wykonanie przedmiotu zamoéwienia o ktorym mowa w ust. 1
w terminie do 30 dni kalendarzowych od podpisania umowy.

6. Przed przystagpieniem do wykonania przedmiotu zamoOwienia, Wykonawca wykona i
przedstawi Zamawiajagcemu w formie pisemnej lub elektronicznej projekt wdrozenia i
konfiguracji dostarczanego rozwigzania, ktory zostanie zaakceptowany przez przedstawicicla
Zamawiajacego. Uruchomienie dostarczanego rozwigzania odbedzie si¢ w oparciu o projekt
konfiguracji oraz projekt polityki bezpieczenstwa wraz z integracjag z istniejgcymi
rozwigzaniami firewall Zamawiajgcego.

7. Zamawiajacy w terminie 7 dni od daty otrzymania przedmiotu umowy, o ktorym mowa w ust.
1 dokona jego weryfikacji, w szczegdlnosci w zakresie kompletno$ci 1 zapewnienia
bezpieczenstwa i ochrony sieci komputerowej. Zamawiajacy moze ztozy¢ os$wiadczenie
stwierdzajace wady lub braki przedmiotu umowy, o ktérym mowa w ust. 1, powstale
Z przyczyn lezacych po stronie Wykonawcy lub zlozy oswiadczenie o braku uwag do
przekazanego przedmiotu umowy.

8. W razie wystgpienia wad lub brakow, o ktérych mowa w ust. 7 ich usuniecie przez
Wykonawce nastgpi w terminie 2 dni od daty otrzymania przez Wykonawce zawiadomienia w
tej sprawie od Zamawiajacego. Zamawiajacy dokona ponownej weryfikacji poprawionego
przedmiotu Umowy zgodnie z zapisami ust. 4, przy czym Wykonawca zobowigzany jest w
celu ponownej weryfikacji przekaza¢ przedmiot umowy na wilasny koszt, niezaleznie od ilosci
ponownych weryfikacji.

9. Wykonawca gwarantuje Zamawiajgcemu odnowienie licencji, o ktorych mowa
w ust. 1 na okres 12 miesiecy od dnia wygasniecia aktualnie obowiazujacej umowy.

§2

1. Przedmiot umowy okreslony w § 1 ust. 1 dostarczony, zainstalowany i wdrozony bedzie
Zamawiajgcemu na koszt i ryzyko Wykonawcy. Potwierdzeniem realizacji przedmiotu umowy
okreslonego w § 1 ust. 1 bedzie dostarczenie, montaz i konfiguracja sprzetu potwierdzona
obustronnie podpisanym protokotem odbioru oraz stosownego dokumentu potwierdzajacego
odnowienie licencji oprogramowania i licencji serwisowych.

2. W okresie obowigzywania licencji Wykonawca zobowigzuje si¢ do $wiadczenia niezbednej
asysty technicznej na rzecz Zamawiajgcego.

3. Potwierdzeniem nalezytego wykonania umowy w zakresie § 1 ust. 1 jest podpisanie
obustronnie protokotu odbioru bez uwag.

§3
1. Catkowite wynagrodzenie Wykonawcy za wykonanie przedmiotu umowy, wynosi ........... zt
netto (stownie netto: ........... ), powickszone o podatek VAT w stawce obowigzujacej, tj.
........... zt brutto (stownie brutto: .............).

2. Wynagrodzenie, o ktorym mowa w ust. 1 obejmuje wszystkie koszty zwigzane z realizacja
przedmiotu umowy. Wykonawcy nie przystuguje zwrot od Zamawiajacego jakichkolwiek
kosztow, optat i podatkow poniesionych przez Wykonawce w zwigzku z realizacjg przedmiotu
umowy.

3. Wykonawca nie ma prawa zbywania wierzytelnoSci wynikajacych z niniejszej umowy osobom
trzecim bez zgody Zamawiajgcego wyrazonej na pismie.

§ 4

42|Strona



A-ZP.381.23.2024.WB
Zamawiajgcy zobowigzany jest do zaptaty ceny przelewem, na konto Wykonawcy w banku:
......................................... Na raChunek: .iccecevevvnininineneniieneneneneneen. W terminie ...
dni od daty otrzymania faktury oraz obustronnie podpisanymi protokotami odbioru. Wykonawca

uprawniony jest do wystawienia faktury po wykonaniu catosci przedmiotu okreslonego w § 1 ust.
1.

§5
W sprawach zwigzanych z realizacja niniejszej umowy Zamawiajgcego reprezentowac bedzie:
> mgr Rafal Skorasinski  tel. 91 444 11 79, kom. 512 053 887
» mgr inz. Rafal Mikulak tel. 91 444 10 15, kom. 571 601 170
Wykonawce reprezentowac bedzie:
P tel. .o

§6
1. Wykonawca zaptaci Zamawiajagcemu kary umowne:

1) w przypadku, gdy Wykonawca dopuszcza si¢ zwloki w terminowym wykonaniu
obowigzkow okreslonych w § 1 ust. 3, 5 lub 7 Umowy — w wysokosci 0,2 % catkowitego
wynagrodzenia netto okreslonego w § 3 ust. 1 Umowy za kazdy dzien zwloki, przy czym
kara umowna bedzie naliczana odrebnie za kazdy przypadek zwloki, nie wigcej jednak
niz 50% catkowitego wynagrodzenia netto, o ktérym mowa w § 3 ust. 1 umowy;

2) z tytulu odstgpienia od umowy przez Zamawiajgcego z powodu okolicznosci, o ktorych
mowa w § 7 ust. 1 lub rozwigzania umowy z przyczyn lezacych po stronie Wykonawcy
(niezaleznych od Zamawiajqgcego), w wysokosci 10% catkowitego wynagrodzenia netto
okreslonego w § 3 ust. 1;

3) w przypadku odstgpienia od umowy przez Wykonawce z przyczyn niezaleznych od
Zamawiajgcego, w wysokosci 10% calkowitego wynagrodzenia netto, o ktérym mowa w
§ 3 ust. 1.

2. Kary umowne stajg si¢ wymagalne w pierwszym dniu kiedy mozliwe jest ich naliczenie, a W
przypadku kar za zwtoke¢ z kazdym dniem.

3. Laczna maksymalna wysoko$¢ kar umownych, ktére Zamawiajacy moze naliczy¢é Wykonawcy
ograniczona jest do 50% catkowitego wynagrodzenia netto okreslonego w § 3 ust. 1.

4. W przypadku poniesienia szkody przewyzszajacej kar¢ umowna Zamawiajacy zastrzega sobie
prawo dochodzenia odszkodowania uzupetniajacego.

5. Naliczong kare umowng Zamawiajacy moze potraci¢ z wynagrodzenia okreslonego w § 3 ust.
1, informujac o tym Wykonawcg na pismie, na co Wykonawca wyraza zgodg.

§7

1. Zamawiajgcy moze odstgpi¢c od umowy jezeli Wykonawca nie wykonuje lub nienalezycie
wykonuje umowe. W takiej sytuacji Zamawiajgcy przed odstgpieniem od umowy wzywa
Wykonawce do zmiany sposobu realizacji umowy wyznaczajagc mu odpowiedni termin,
Z zastrzezeniem, ze po uplywie wyznaczonego terminu odstagpi od umowy. Zamawiajgcy
odstgpi od umowy w ciggu 14 dni od bezskutecznego uptywu wyznaczonego Wykonawcy
terminu.

2. W razie zaistnienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie umowy nie lezy w
interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze
wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu, Zamawiajacy moze odstapi¢ od umowy w terminie 30 dni od
powzigcia wiadomosci o tych okolicznos$ciach.

3. W przypadku odstgpienia od umowy przez Zamawiajacego z powodu okolicznosci, o ktérych
mowa w ust. 1 Wykonawca moze zada¢ wylacznie wynagrodzenia naleznego mu z tytutu
wykonania cz¢$ci umowy, bez prawa dochodzenia odszkodowania z tego tytutu.

§8
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Strony podaja jako adresy do korespondencji adresy wskazane we wstgpie do niniejszej umowy.

Kazda ze Stron zobowigzana jest do powiadomienia drugiej strony o zmianie adresu. W przypadku

zaniechania zawiadomienia, skuteczne jest skierowanie os$wiadczenia na ostatni znany drugiej

stronie adres.
§9

1. Wszelkie zmiany warunkéw niniejszej Umowy wymagaja formy pisemnej, pod rygorem
niewaznosci.

2. W sprawach nie uregulowanych postanowieniami niniejszej Umowy zastosowanie majg
odpowiednie przepisy PZP oraz Kodeksu Cywilnego.

3. Wszelkie ewentualne spory mogace wynikna¢ na tle niniejszej Umowy, ktérych nie bedzie
mozna rozstrzygna¢ polubownie, rozpatrywane beda przez wtasciwy rzeczowo sad powszechny
wedtug siedziby Zamawiajacego.

4, Zataczniki do niniejszej Umowy stanowigcej integralng czesc.

Umowa niniejsza podlega prawu polskiemu.

6. Umowa zostata sporzgdzona w formie elektronicznej.

o

Signature Not Verified
Dokument podpisany Py Wojciech Jerzy
Bereszko

Data: 2024.05.22 09'38:37 CEST
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