Zatacznik do Umowy powierzenia przetwarzania danych osobowych
Numer sprawy EZ/520/NT/24

Ankieta dla Podmiotu PrzetwarzajaCego: .....cceevverervrrcssnrecsssncssssnesssnssssssosssssssssssssssssssssssssssses

Pytanie Odpowiedz

Czy osoby wykonujace operacje na
danych osobowych otrzymaty
upowaznienia do przetwarzania danych?
Czy wskazane osoby zobowigzaty si¢ do
zachowania poufnosci?

Czy podmiot przetwarzajacy prowadzi
rejestr kategorii czynnos$ci
przetwarzania?

Czy podmiot przetwarzajacy posiada
opracowang i zatwierdzong dokumentacje
ochrony danych osobowych?

(np. procedura zgtaszania naruszen,
procedura nadawania upowaznien,
procedura tworzenia i sprawdzania kopii
zapasowych

Jakie srodki fizyczne, techniczne i
organizacyjne podmiot stosuje w celu
zapewnienia poufnosci i dostgpnosci
danych osobowych?

Zabezpieczenia techniczne, to srodki majgce na
celu zapewnienie odpowiedniego poziomu
ochrony pomieszczen, budynkow, sprzetow,
nosnikow informacji i elementow systemow
informatycznych przed zagrozeniami
srodowiskowymi np. ogien, woda, pyt,
promieniowanie elektromagnetyczne oraz
zapewnienie ochrony przed nieupowaznionym
dostepem fizycznym, np. kradziez, wlamanie.
Na zabezpieczenia fizyczne skladajq sig:

= ochrona fizyczna — odpowiednio
przygotowani do tego celu ludzie, czyli
warty, patrole, portierzy,

= ochrona techniczna — na ktorg skltadajq
sie:

- zabezpieczenia mechaniczne — drzwi,
zamki, kraty, przegrody konstrukcyjne
(Sciany, stropy), szafy pancerne, etc.,

- zabezpieczenia elektroniczne — systemy
sygnalizujgce o wlamaniu i napadzie,
monitoring wizyjny, kontrola dostepu,
sygnalizacja pozaru oraz gaszenia i
oddymiania.

Zabezpieczenia organizacyjne:

- do przetwarzania danych zostaty
dopuszczone wylgcznie osoby
posiadajgce upowaznienie,
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- prowadzona jest ewidencja 0sob
upowaznionych do przetwarzania
danych,

- zostala opracowana i wdrozona polityka
bezpieczenstwa,

- zostala opracowana i wdrozona
instrukcja zarzqdzania systemem
informatycznym,

- osoby zatrudnione przy przetwarzaniu
danych zostaly zaznajomione z
przepisami dotyczqcymi ochrony danych
osobowych,

- przeszkolono osoby zatrudnione przy
przetwarzaniu danych osobowych w
zakresie zabezpieczen systemu
informatycznego,

- osoby zatrudnione przy przetwarzaniu
danych osobowych obowiqgzane zostaty
do zachowania ich w tajemnicy,

- kopie zapasowe zbioru danych
osobowych przechowywane sq w innym
pomieszczeniu niz to, w ktorym znajduje
sig serwer, na ktorym dane osobowe
przetwarzane sq na biezgco,

- polityka czystego biurka,

- polityka czystego ekranu,

- polityka kluczy.
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Jakie §rodki techniczne 1 organizacyjne
podmiot stosuje aby zapewnic
odtworzenie systemu informatycznego po
awarii?

(np. plan cigglosci dziatania, tworzenie
kopii zapasowych danych, wydzielone
srodowisko testowe do wdrazania
nowych technologii/aplikacji, replikacja
maszyn)

Czy organizacja gwarantuje realizacj¢
praw osob, ktorych dane dotycza i
posiada wdrozone procedury ich
realizacji?

Czy podmiot przetwarzajacy przesyla
powierzone dane do panstwa trzeciego?
Jezeli tak, to do jakiego?

Czy podmiot przetwarzajacy prowadzi
analize ryzyka dla ochrony danych
osobowych?

Data, podpis osoby upowaznionej
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