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TOM II

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)
Przedmiotem zamowienia jest dostawa:
1. ZADANIE 1: Oprogramowania do wykonywania kopii zapasowych — 1 kpl.
2. ZADANIE 2: Zapory sieciowej klasy UTM — 2 szt.

w ramach projektu grantowego ,,Cyfrowa Gmina”, speklniajacych ponizsze minimalne parametry
techniczne, wymagania i funkcje:

ZADANIE 1*: DOSTAWA OPROGRAMOWANIA DO WYKONYWANIA KOPII ZAPASOWYCH: 1 komplet

Lp. Temat Wymagane funkcje oprogramowania

1. Ogélne 1. Interfejs systemu w jezyku:
a) polskim
b) angielskim
2. Oprogramowanie nie preferuje platformy sprzgtowej, nie jest profilowane pod konkretnego
dostawce sprzgtu serwerowego oraz pamigci masowych,
3. Oprogramowanie moze by¢ uruchomione w kontenerze docker,
4. Mozliwos¢ instalacji oraz uruchomienia serwera zarzadzania na hostach fizycznych, maszynach
wirtualnych czy tez kontenerach docker opartych o systemy:
a) Debian: 9+
b) Ubuntu: 16.04+
¢) Fedora: 29+
d) centOS: 7+
e) RHEL: 6+
f) openSUSE: 15+
g) SUSE Enterprise Linux (SLES): 12 SP2+
h) Windows Client: 7, 8.1, 10 (1607+)
i) Windows Server: 2008 R2+
5. System wykonuje kopi¢ wtasnej bazy danych, ktéra umozliwia odtworzenie wszystkich ustawien
i calej konfiguracji
6. Oprogramowanie dziala w architekturze wykluczajacej pojedynczy punkt awarii(awaria jednego z
komponentéw nie spowoduje przestoju)

2. Wsparcie Pomoc techniczna oraz baza wiedzy w jezykach:
techniczne a) polskim
b) angielskim

3. Zarzadzanie 1. Zarzadzanie caloscia dziatania systemu (backup, przywracanie) z poziomu jednej konsoli
webowej,
. Gradacja uprawnien kont administrator6w z poziomu panelu zarzadzajacego
. Wbudowane predefiniowane zadania backupowe
. Tworzenie zadan backupowych w oparciu o kalendarz
. Automatyczne oraz r¢czne uruchamianie kopii zapasowych zgodnie z ustalonym harmonogramem
. Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie z ustalonym
harmonogramem
. Monitorowanie postepu dziatania zadania
8. Powiadamianie poprzez e-mail o zdarzeniach w nastgpujacych przypadkach:
a) zadanie zostato zakonczone pomyslnie,
b) zadanie zostato zakonczone z ostrzezeniami,
¢) zadanie zostato zakonczone z btgdem,
d) zadanie zostato anulowane,
e) zadanie nie zostato uruchomione.
9. Generowanie alertow w przypadku zaistnienia okreslonego zdarzenia systemowego
10. Mozliwo$¢ zdefiniowania okna backupowego dla kazdego z zadan
11. Wbudowany menadzer haset do przechowywania kluczy szyfrujacych oraz poswiadczen do
magazynow

AN AW

~

Postgpowanie o udzielenie zamowienia publicznego w trybie podstawowym pn.: Dostawa oprogramowania do wykonywania kopii zapasowych oraz
zapory sieciowej klasy UTM w ramach projektu grantowego ,,Cyfrowa Gmina” wspotfinansowanego przez Uni¢ Europejska w ramach Europejskiego
Funduszu Rozwoju Regionalnego.
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12.
13.
14.
15.
16.

17.

Klonowanie planéw kopii zapasowych

Reset hasta administratora w przypadku jego utraty

Tworzenie kont uzytkownikéw nie bedacych administratorami

Tworzenie grup urzadzen

Zoptymalizowana trasa transmisji danych poprzez mozliwo$¢ wybrania dowolnego urzadzenia,
ktore odpowiada¢ bedzie za pobieranie danych z konkretnych uslug oraz urzadzenia, ktore
bedzie wykorzystywane do przeszukiwania m.in. magazynow

Tworzenie wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m.
in.:

a) System Administrator,

b) Backup operator,

c) Restore operator,

d) Viewer.

Skladowanie
danych

. Mozliwos¢ tworzenia repozytoridéw danych jednoczesnie z poziomu jednej konsoli,

2. Umozliwienie sktadowanie danych:

W

a) lokalnie:
= zas6b SMB
= zas6b NFS
= zasob ISCSI
= zas6b S3
= katalog zabezpieczonego urzadzenia
b) w chmurze:
= Amazon Web Service,
= magazyn zgodny z S3,
= dostarczanej bezposrednio przez producenta.

. Zdefiniowanie zapasowej $ciezki repozytorium, na wypadek niedostgpnosci gtownej lokalizacji,
. Mechanizm sktadowania kopii backupowych (retencja danych) w nieskonczonos¢ lub oparty o

czas i cykle.

. Mozliwos¢ replikacji pomigdzy dowolnymi wspieranymi magazynami wedtug ustalonego przez

administratora harmonogramu.

Odtwarzanie

N —

Nk

o o0

Odtwarzanie pojedynczych plikow z kopii obrazu dysku

Wykorzystanie funkcjonalnosci Bare Metal Restore (kopii zapasowej catego dysku - facznie z
partycjami i danymi startowymi) dla odtwarzania systemu po awarii, wsparcie dostgpne jest dla
systemow:

a) Windows: 10+,

b) Windows Server: 2008 R2+

Odtwarzanie Bare metal Restore moze odbywac si¢ na takim samym sprzecie, jak ten ktory byt
backupowany, jak rowniez na zupetnie innym komputerze lub serwerze z automatycznym
dopasowaniem sterownikéw oraz z mozliwoscig dodania sterownikow przez uzytkownika.
Odtwarzanie kopii obrazu dysku w wybranym formacie(VHD, VHDX, VMDK)

Odtwarzanie zasobow plikowych bez praw dostepu (tzw. ACL)

Odtwarzanie zasobow plikowych z prawami dostepu

Przywracanie plikoéw pomigdzy systemami operacyjnymi (np. odtwarzanie danych plikowych
Linux na systemie Windows)

Odtwarzanie danych wedtug harmonogramu

Przywracanie danych z okreslonego urzadzenia/uzytkownika

. Przywracanie kopii z wybranego magazynu

Backup

Wykonywanie pelnych, réznicowych, przyrostowych kopii zapasowych, a takze backupu
syntetycznego dla:
a) Systemow operacyjnych:
. Debian: 9+,
= Ubuntu: 16.04+,
= Fedora: 29+,
. centOS: 7+,
= RHEL: 6+,
] openSUSE: 15+,
] SUSE Enterprise Linux(SLES): 12 SP2+,
. Windows: 7, 8.1, 10(1607+),

Postgpowanie o udzielenie zamowienia publicznego w trybie podstawowym pn.: Dostawa oprogramowania do wykonywania kopii zapasowych oraz
zapory sieciowej klasy UTM w ramach projektu grantowego ,,Cyfrowa Gmina” wspotfinansowanego przez Uni¢ Europejska w ramach Europejskiego

Funduszu Rozwoju Regionalnego.
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. Windows Server: 2008 R2+, 2019
b) Srodowisk wirtualnych:
= Hyper-V,
=  VMware: 6.7+.
= Dowolne inne w sposob agentowy
2. Wykonywanie peilnych, réznicowych oraz przyrostowych oraz logéw transakcyjnych kopii
zapasowych dla baz danych:
a) Microsoft SQL
b) MySQL
c) PostgreSQL
d) Firebird
3. Szyfrowanie danych wykonywane po stronie stacji roboczej za pomoca algorytmu AES w trybie
CBC z kluczem szyfrujacym o dtugosci:
a) 128 bit
b) 192 bit
c) 256 bit
4. Kompresja danych wykonywana po stronie stacji roboczej za pomoca algorytmow:
a) Zstandard
b) LZ4
5. Mozliwos¢ zarzadzania poziomem kompresji,
6. Wykonywanie kopii zapasowej otwartych plikow(VSS),
7. Mozliwo$¢ uruchamiania skryptow przed i po backupie,
8. Mozliwosé¢ uruchamiania skryptow po wykonaniu migawki VSS,
9. Mozliwo$¢ automatycznego ponawiania prob utworzenia kopii zapasowej w przypadku bltedow,
10. Backup jednego oraz wielu dyskow/catego systemu operacyjnego (Windows) ze wsparciem dla
partycji MBR oraz GPT,
11. Backup plikowy,
12. Funkcjonalno$¢ jednoczesnego backupu wielu strumieni danych na to samo urzadzenie
dyskowe,
13. Mozliwos¢ automatycznego uruchomienia kopii zapasowej podczas zamykania systemu
operacyjnego.
14. Mozliwo$¢ backupu zaszyfrowanych partycji.

Licencjonowanie

1. Licencja w wersji dozywotniej na zabezpieczenie 3 fizycznych hostow maszyn wirtualnych oraz
90 fizycznych stacji roboczych.
2.  Wsparcie techniczne
a) $wiadczone w jezyku polskim,
b) zapewnia dostep do aktualizacji oprogramowania,
c¢) umozliwia korzystanie z polaczen zdalnych, systemu ticketowego oraz wsparcia
telefonicznego,
d) obowiazuje przez okres 36 miesigcy.

Wdrozenie
dostarczonego
oprogramowania

Zamawiajacy wymaga aby dostarczone oprogramowanie zostato zainstalowane i skonfigurowane
wraz z wdrozeniem polityk backupowych w §rodowisku zamawiajacego. Obejmuje to:

1. Zaprojektowanie we wspolpracy z Zamawiajgcym harmonogramu wykonywania kopii, z
uwzglednieniem §rodowiska Zamawiajacego.

Instalacj¢ oprogramowania w §rodowisku Zamawiajacego.

Implementacj¢ harmonogramu wykonywania kopii w zainstalowanym programowaniu.
Wykonanie testowych kopii wraz z weryfikacja poprawnos$ci ich wykonania.

Testy odtworzenia danych.

Przygotowanie i przekazanie Zamawiajacemu dokumentacji powykonawczej.

Sk wD

10.

Szkolenie z obstugi

Zamawiajacy wymaga aby szkolenie z zakresu instalacji, konfiguracji i obslugi oprogramowania

byto autoryzowane przez producenta oprogramowania, i:

1. trwalo co najmniej 8 h w tym wyklady i warsztaty praktyczne,

2. zawieralo omowienie funkcji oprogramowania, metod wdrozenia, konfiguracji i czynnosci
administracyjnych,

3. wydany byt certyfikat lub za§wiadczenie wystawione przez osrodek szkoleniowy, swiadczace o
ukonczeniu szkolenia.

Zamawiajacy wymaga aby szkolenie przeprowadzone bylo w trybie on-line.

Postgpowanie o udzielenie zamowienia publicznego w trybie podstawowym pn.: Dostawa oprogramowania do wykonywania kopii zapasowych oraz
zapory sieciowej klasy UTM w ramach projektu grantowego ,,Cyfrowa Gmina” wspotfinansowanego przez Uni¢ Europejska w ramach Europejskiego

Funduszu Rozwoju Regionalnego.
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ZADANIE 2*: DOSTAWA ZAPORY SIECIOWEJ KLASY UTM: 2 szt.

Lp.

Temat

Wymagane funkcje

Obstluga sieci

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie konfiguracji adresow dla interfejsow, routingu, firewall, systemu IPS oraz
ustug sieciowych takich jak np. DHCP.

Zapora (firewall)

1.
2.
3.

10.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.
Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej,
jako bridge warstwy drugiej oraz hybrydowo (czes$ciowo jako router, a czgsciowo
jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich
regut przy uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej
technologii osoba administrujagca ma mie¢ mozliwos$¢ okreslania parametrow
pojedynczej reguty (adres zrodtowy, adres docelowy, port docelowy, etc.) przy
wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie:
interfejsow wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego
adresu IP, geolokacji hosta zrédlowego badz docelowego, reputacji hosta,
uzytkownika badz grupy z bazy LDAP, pola DSCP nagléwka pakietu, przypisania
kolejki QoS, okreslenia limitu potaczen na sekunde, godziny oraz dnia
nawigzywania potaczenia.

Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu
OSI tj. na podstawie adresow mac.

Administrator ma mie¢ mozliwos$¢ zdefiniowania minimum 10 r6znych,
niezaleznie konfigurowalnych, zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regul, ktory wskazuje
btedy i sprzeczno$ci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacj¢ uzytkownikéw w
oparciu o bazg LDAP (wewngtrzna oraz zewngtrzna), zewnetrzny serwer
RADIUS, zewng¢trzny serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty
niezaleznie od innych tras routingu (np. routingu domyslnego).

Intrusion Prevention System
{aps)

nhkw

System detekcji i prewencji wiaman (IPS) ma by¢ zaimplementowany w jadrze
systemu i ma wykrywa¢ wlamania oraz anomalie w ruchu sieciowym przy pomocy
analizy protokoldw, analizy heurystycznej oraz analizy w oparciu o sygnatury
kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sig,
aby modut IPS pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow i zagrozen.
Administrator ma mie¢ mozliwo$¢ tworzenia wlasnych sygnatur dla systemu IPS.
Modut IPS ma nie tylko wykrywac, ale rowniez usuwaé szkodliwg zawarto$¢ w
kodzie HTML oraz JavaScript zadanej przez uzytkownika strony internetowej nie
blokujac dostepu do tej strony po usuni¢ciu zagrozenia.

Urzadzenie ma umozliwia¢ inspekcj¢ ruchu tunelowanego wewnatrz protokotu
SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.
Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z tryboéw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrodtowych i
docelowych), uzytkownikow, portéw (zrodtowych i docelowych) oraz na
podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochron¢ migdzy innymi przed atakami typu SQL
Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

Ksztaltowanie Pasma
(Traffic Shapping)

Urzadzenie ma umozliwiaé ksztaltowanie pasma w oparciu o priorytetyzacje¢ ruchu
oraz minimalng i maksymalng warto$¢ pasma.
Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem

Postgpowanie o udzielenie zamowienia publicznego w trybie podstawowym pn.: Dostawa oprogramowania do wykonywania kopii zapasowych oraz
zapory sieciowej klasy UTM w ramach projektu grantowego ,,Cyfrowa Gmina” wspotfinansowanego przez Uni¢ Europejska w ramach Europejskiego

Funduszu Rozwoju Regionalnego.
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pojedynczego polaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.
3. Urzgdzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na
ksztaltowanie pasma, a jedynie na §ledzenie konkretnego typu ruchu (monitoring).
4. Urzadzenie ma umozliwiaé¢ ksztattowanie pasma na podstawie aplikacji
generujacej ruch.

Ochrona Antywirusowa 1. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch skanerow
antywirusowych dostarczonych przez firmy trzecie (innych niz producent
rozwigzania).

2. Co najmniej jeden z dwoch skaneréw antywirusowych ma by¢ dostarczany w
ramach podstawowej licencji.

3. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku jaki
bedzie poddawany analizie skanerem antywirusowym.

4. Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz
protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢
mozliwo$¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

Ochrona Antyspam 1. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy
czy jest poczta niechciang (SPAM).

2. Ochrona antyspam ma dziata¢ w oparciu o:

a) biate/czarne listy,
b) DNSRBL,
c)  Skaner heurystyczny.

3. W przypadku ochrony w oparciu 0 DNS RBL administrator ma mie¢ mozliwo$¢
modyfikowania listy serweréw RBL znajdujacych si¢ w domyslnej konfiguracji
urzadzenia.

4. Wpis w nagtdéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie
zgodnym z formatem programu Spamassassin.

Wirtualne Sieci Prywatne 1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient
(VPN) mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
2. Urzadzenie ma wspiera¢ co najmniej nastgpujace typy sieci VPN:
a) PPTP VPN,
b) IPSec VPN,
c) SSL VPN.
3. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.
4. Producent urzgdzenia ma umozliwia¢ pobranie klienta VPN wspolpracujacego z
oferowanym rozwiazaniem.
5. Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na tacze zapasowe
na wypadek awarii facza dostawcy podstawowego (VPN Failover).
6. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz
modconf.
7. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

Filtr dostgpu do stron WWW |1, Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co najmniej 50
kategorii tematycznych stron internetowych.

3. Administrator ma mie¢ mozliwo$¢ dodawania wilasnych kategorii URL.

4. Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma by¢
przynajmniej:

a) Dblokowanie dostgpu do adresu URL,

b) zezwolenie na dostep do adresu URL,

¢) blokowanie dostepu do adresu URL oraz wys$wietlenie strony HTML
zdefiniowanej przez administratora.

5. Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 réznych stron z
komunikatem o zablokowaniu strony.

6. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

Postgpowanie o udzielenie zamowienia publicznego w trybie podstawowym pn.: Dostawa oprogramowania do wykonywania kopii zapasowych oraz
zapory sieciowej klasy UTM w ramach projektu grantowego ,,Cyfrowa Gmina” wspotfinansowanego przez Uni¢ Europejska w ramach Europejskiego
Funduszu Rozwoju Regionalnego.
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Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwia¢ identyfikacj¢ i blokowanie przesytanych danych z
wykorzystaniem typu MIME.

Urzadzenie ma umozliwiaé stworzenie listy stron dostepnych po protokole
HTTPS, ktore nie beda deszyfrowane.

Uwierzytelnianie

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikow co najmniej w oparciu

o:

a) lokalng baze uzytkownikow (wewngtrzny LDAP),

b) zewngtrzng baze uzytkownikow (zewnetrzny LDAP),

c) ustuge katalogowa Microsoft Active Directory.

Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 réoznych baz LDAP.
Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal),
ktéry ma zezwalaé na autoryzacj¢ uzytkownikow co najmniej w oparciu o
protokoty:

a) SSL,

b) Radius,

c) Kerberos.

Urzadzenie ma umozliwia¢ transparentng autoryzacj¢ uzytkownikéw w ustudze
katalogowej Microsoft Active Directory w oparciu o co najmniej dwa
mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.

Autoryzacja uzytkownikow z Microsoft Active Directory nie moze wymagac
modyfikacji schematu domeny.

10.

Administracja urzadzeniem

*®

10.
11.

12.

13.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu

graficznego.

Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowa, a

komunikacja ma by¢ mozliwa zar6wno poprzez niezaszyfrowany protokét HTTP,

jak zaszyfrowany protokot HTTPS.

Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443

TCP.

Urzadzenie ma umozliwia¢ zarzgdzanie przez dowolng liczbe administratorow z

roznymi (takze naktadajacymi si¢) uprawnieniami.

Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowana platforme

centralnego zarzadzania.

Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostgpny

poprzez przegladarke internetowa, a komunikacja ma by¢ zabezpieczona za

pomoca protokotu HTTPS.

Urzadzenie ma umozliwia¢ zapisywanie logow na wbudowanym dysku.

Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny serwer (syslog) z

wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logéw za pomocg protokotu IPFIX.

Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa)

co najmniej w zakresie:

a) manualnego eksportu do pliku w dowolnym momencie czasu,

b) automatycznego eksportu do chmury producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwosciag wyboru czestotliwosci co
najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji bezposrednio z

serwerow chmury producenta lub z dedykowanego serwera zarzadzanego przez

administratora.

Urzadzenie ma umozliwia¢ anonimizacj¢ logow co najmniej w zakresie adresu

zrédtowego oraz nazwy uzytkownika.

I1.

Raportowanie

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logéw zebranych na urzadzeniu.

Postgpowanie o udzielenie zamowienia publicznego w trybie podstawowym pn.: Dostawa oprogramowania do wykonywania kopii zapasowych oraz
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2. System raportowania i przegladania logow wbudowany w system nie moze
wymaga¢ dodatkowej licencji do swojego dziatania.

3. System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu
WEB, modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

4. System raportowania ma umozliwia¢ edycj¢ konfiguracji bezposrednio z poziomu
raportu.

5. Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o dedykowany system zbierania
logbéw i tworzenia raportow w postaci wirtualnej maszyny pochodzacy od tego
samego producenta.

6. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie
protokolu SNMP w wersji 1, 21 3.

7. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w
konsoli GUI, a takze z poziomu konsoli (SSH).

12. |Gwarancja 1. Urzadzenie ma by¢ objete 36-miesigczng gwarancjg producenta na dostarczone
elementy systemu oraz licencj¢ dla wszystkich funkcji bezpieczenstwa.

2. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
$wiadczone co najmniej droga e-mail lub przez dedykowany do tego portal.

13. |Parametry sprzetowe 1. Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 240 GB.

2. Liczba portow Ethernet 10/100/1000Mbps — min. 12.

3. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G
pochodzacego od dowolnego producenta.

4. Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 8Gbps.

5. Przepustowo$¢ Firewall wraz z wiaczonym systemem IPS (1518 bajtow UDP) —
minimum 3.3Gbps.

6. Przepustowos¢ filtrowania Antywirusowego — minimum 950Mbps.

7. Przepustowos$¢ tunelu VPN przy szyfrowaniu AES — minimum 1.3Gbps.

8. Obsluga interfejséw 802.11q (VLAN) — minimum 256.

9. Liczba rownoczesnych sesji — minimum 500 000 i nie mniej niz 25 000 nowych
sesji/sekunde.

10. Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co
najmniej w trybie Active-Passive.

11. Urzadzenie nie ma limitu na liczbe uzytkownikow.

12. Liczba regut filtrowania — minimum 8 192.

13. Mozliwo$¢ instalacji w szafie RACK 197, wysoko$¢ urzgdzenia 1U.

14. |Szkolenie z obstugi Zamawiajacy wymaga aby szkolenie z zakresu instalacji, konfiguracji i obstugi

urzadzenia byto autoryzowane przez producenta, i:

1.
2.

trwato co najmniej 24 h w tym wyktady i warsztaty praktyczne,
wydany byt certyfikat lub zaswiadczenie wystawione przez osrodek szkoleniowy,
$wiadczace o ukonczeniu szkolenia.

Zamawiajacy wymaga aby szkolenie przeprowadzone bylo w trybie on-line.

*Zamawiajacy dopuszcza skladanie ofert czeSciowych, na jedno lub dwa zadania.
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