Komenda Wojewédzka Policji SKUTECZNI W DZIAtANIU

z siedzibg w Radomiu WSPOLPRACA SLUZB W SYTUACIACH ZAGROZENIA
INFRASTRUKTURY KRYTYCZNEJ

Zalacznik nr 2 do SWZ

UMOWA NR .............. /2022

na przeprowadzenie szkolenia w ramach projektu pt. ,,Skuteczni w dzialaniu —
wspolpraca stuzb w sytuacjach zagrozenia infrastruktury krytycznej”
wspolfinansowanego z Funduszu Bezpieczenstwa Wewnetrznego, realizowanego przez
Komende¢ Wojewodzka Policji z siedziba w Radomiu

zawartaw dniu .................. r. w Radomiu pomiedzy

Skarbem Panstwa — Komenda Wojewodzka Policji z siedzibg w Radomiu, adres:
ul. 11 Listopada 37/59, 26-600 Radom
REGON: 670897379, NIP: 7962234609,

reprezentowang przez:

insp. Dariusz Krzesickiego — Zastgpce Komendanta Wojewodzkiego Policji z siedziba
w Radomiu,

przy kontrasygnacie:

ml. insp. Anny Cichockiej — Glownego Ksiggowego Naczelnika Wydzialu Finanséw
Komendy Wojewddzkiej Policji z siedzibg w Radomiu, zwang dalej Zamawiajacym,

Umowa zawarta na podstawie przeprowadzonego postepowania o udzielenie
zaméwieniaw trybie art. 275 pkt 1 zgodnie z ustawa Prawo zamoéwien publicznych
z dnia 11 wrzesnia 2019 r. (Dz. U. z 2021 r. poz. 1129 z p6zn. zm.).

Przedmiot umowy

§1
Wykonawca zobowigzuje si¢ przeprowadzi¢ na rzecz Zamawiajgcego szkolenie CompTIA
wraz z wydaniem vouchera na egzamin certyfikacyjny dla 9 os6b w ramach projektu
pt. ,,Skuteczni w dzialaniu — wspodlpraca stuzb w sytuacjach zagrozenia infrastruktury
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krytycznej”  wspoOtinansowanego z  Funduszu  Bezpieczenstwa  Wewngtrznego
(nr 80/PL/2020/FBW) zgodnie ze szczegbélowym opisem przedmiotu zamowienia —
Zatacznik Nr 1.

Warunki realizacji umowy

§2

Wykonawca musi posiada¢ status autoryzowanego partnera CompTIA.

2. Wykonawca szkolenia zapewni dla kazdego uczestnika dostep do platformy szkoleniowe;j
do komunikacji audio/video dajacej mozliwos¢ przeprowadzenia na zywo, przy uzyciu
sieci Internet, zaje¢ teoretycznych i praktycznych z mozliwos$cig udostepniania obrazu
Z pulpitu zaréwno przez prowadzacych, jak i uczestnikéw. Indywidualne stanowiska
robocze (komputery kursantéw) zostang zapewnione przez Zamawiajgcego.

3. Wykonawca przeprowadzi szkolenie w jezyku polskim dla 9 oséb w jednym terminie

dla kazdego z modutow.

Wykonawca wyznaczy termin szkolenia dla kazdego z modutow.

Szkolenie musi obejmowac 5 kolejnych dni roboczych od poniedziatku do piatku.

Kazdy dzien szkoleniowy to 7 godzin zegarowych. Dokladny harmonogram dzienny

dla poszczegdlnych modutéw zostanie uzgodniony z Wykonawcea w ramach kontaktow

roboczych.

7. Zamawiajacy wymaga, aby termin kolejnego modutu byt wyznaczony nie wczedniej
niz po uptywie 21 dni kalendarzowych od zakonczenia poprzedniego modutu.

8. Wykonawca  zapewni akredytowane materialy szkoleniowe CompTIA
dla  poszczegdlnych  modutéw, dla kazdego z  uczestnikow  szkolenia.
Materialy szkoleniowe musza by¢ przygotowane w jezyku polskim lub angielskim.
Materialy szkoleniowe moga by¢ w formie papierowej lub w formie elektroniczne;.
Koszty opracowania, powielenia i transportu materiatdw szkoleniowych ponosi
Wykonawca. Wykonawca ponosi pelng odpowiedzialno$¢ za zgodno$¢ merytoryczng
oraz aktualnos¢ przekazywanych danych/informacji w materiatach szkoleniowych.

9. Woykonawca zapewni konsultacje on-line w zakresie tematyki okreslonej w szkoleniu
do 20 dni po zakonczeniu poszczegdlnego modutu dla kazdego z uczestnikéw szkolenia.

10. Kazdy uczestnik otrzyma imienny certyfikat ukonczenia poszczegdlnego modutu,
sygnowany przez firm¢ CompTIA.

11. Kazdorazowo po zakonczeniu poszczegélnego modutu Wykonawca zobowiazuje sig¢
do przekazania imiennych voucheréw dla uczestnikéw szkolenia (modutu) na egzaminy
certyfikacyjne CompTIA — odpowiednie dla danego modutu, najpdézniej w dniu
zakonczenia poszczegolnego modutu.

=

o oA

Dokumentacja do umowy i do jej rozliczenia

§3

Zaltacznikami do niniejszej] umowy, stanowigcymi jej integralng czes¢ sa nastgpujace

dokumenty:

— szczegblowy opis przedmiotu zamoéwienia — Zalacznik Nr 1,

— wzdr ankiety ewaluacyjnej — Zalacznik Nr 2,

— wzér oswiadczenia wykonawcy dotyczacy przekazanych imiennych certyfikatow,
materialdw szkoleniowych, imiennych voucheréw oraz potwierdzajace uczestnictwo
w szkoleniu— Zatgcznik Nr 3,

— wzor protokotu kontroli realizacji umowy — Zatacznik Nr 4.
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§4

Zamawiajacy wymaga, aby do rozliczenia ustugi szkoleniowej Wykonawca przedstawit
zgodnie z zalgczonym wzorem:

1)

2)
3)

N

o$wiadczenie wykonawcy dotyczgce przekazanych imiennych certyfikatow, materiatlow
szkoleniowych, imiennych voucheréw oraz potwierdzajace uczestnictwo w szkoleniu;
ankiety ewaluacyjne;

analize¢ ankiet ewaluacyjnych.

Termin realizacji umowy

§5
Wykonawca zobowigzuje si¢ do wykonania szkolenia w przeciggu trzechmiesiecy
od daty zawarciaumowy.
Szkolenie odbedzie si¢ w trzech terminach, oddzielnie dla kazdego modutu.
Doktadne terminy szkolen beda ustalane w kontaktach roboczych z wytonionym
Wykonawca.

Zobowigzanie stron

§6

Wykonawca lub Podwykonawca zobowigzuje si¢ do nawigzania stosunku pracy,

w rozumieniu art. 22 § 1 ustawy z dnia 26.06.1974 r. — Kodeks pracy, przy wykonywaniu

czynnosci polegajacych na sporzadzaniudokumentacji dot. niniejszego szkolenia

(o$wiadczenia, ankiety ewaluacyjne, zaswiadczenia, certyfikaty itp.).

Nawigzanie stosunku pracy powinno rozpocza¢ si¢ nie pozniej niz w dniu rozpoczgcia

realizacji umowy 1 trwac do konca jej realizacji.

W przypadku rozwigzania stosunku pracy przez pracownika lub przez pracodawce

przed zakonczeniem okresu realizacji umowy, Wykonawca lub Podwykonawca

zobowigzuje si¢ do zatrudnieniaw jej miejsce innej osoby, ktéra bedzie realizowac

czynnoscl, o ktérych mowa w ust. 1.

W trakcie realizacji przedmiotu umowy Zamawiajacy uprawniony jest do wykonywania

czynnosci kontrolnych wobec Wykonawcy lub Podwykonawcy odnos$nie spetnienia przez

Wykonawce lub Podwykonawce obowigzku, o ktorym mowa w ust. 1. Zamawiajacy

w szczegodlnosci uprawniony jestdo wezwania Wykonawcy lub Podwykonawcy

do przedlozenia Zamawiajagcemu w wyznaczonym w tym wezwaniu terminie dowodu

spetnienia tego obowigzku w postaci:

1) pisemnego o$wiadczenia w tym zakresie zawierajacego w szczegélnosci: doktadne
okreslenie podmiotu sktadajacego o$wiadczenie, date zlozenia oS$wiadczenia,
wskazanie, Ze objgte wezwaniem czynnos$ci wykonuja osoby, z ktdrymi zostat
nawigzany stosunek pracy wraz ze wskazaniem liczby tych oséb, rodzaju nawigzanego
stosunku pracy i wymiaru etatu oraz podpis osoby uprawnionej do zlozenia
o$wiadczenia w imieniu Wykonawcy lub Podwykonawcy;

2) pisemnego oswiadczenia zatrudnionego pracownika potwierdzajacego wykonywanie
Czynnosci, o ktorych mowa w ust. 1;

3) potwierdzonych przez Wykonawcg lub Podwykonawce za zgodno$¢ z oryginalem
kopii dokumentow stwierdzajacych nawigzany stosunek pracy oséb wykonujacych
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w trakcie realizacji zaméwienia czynnosSci, ktorych dotyczy ww. oswiadczenie
Wykonawcy lub Podwykonawcy (wraz z dokumentem regulujacym zakres
obowiagzkow, jezeli =zostal sporzadzony). Kopie uméw o prace/dokumentu
stwierdzajacego nawigzany stosunek pracy powinny zasta¢ zanonimizowana w sposob
zapewniajacy ochrong danych osobowych pracownikéw, zgodnie z przepisami ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U. z 2019 r. poz. 1781),
w szczegolnosci bez adreséw, numeréw PESEL pracownikow. Imi¢ 1 nazwisko
pracownika nie podlega anonimizacji. Informacje takie jak: data nawigzania stosunku
pracy, rodzaj nawigzanego stosunku pracy i wymiar etatu powinny by¢ mozliwe
do zidentyfikowania;

4) dokumentéw potwierdzajagcych optacanie sktadek na ubezpieczenie spoteczne
i zdrowotne z tytulu nawigzanego stosunku pracy (wraz z informacja o liczbie
odprowadzonych sktadek), ktore moga przyja¢ postaé zaswiadczenia wiasciwego
oddziatu ZUS lub zanonimizowanych z wyjatkiem imienia i nazwiska dowodow
potwierdzajacych zgloszenie pracownika przez pracodawce do ubezpieczen.

Nie wywigzanie si¢ Wykonawcy lub Podwykonawcy z obowigzku przedtozenia

Zamawiajagcemuw wyznaczonym terminie dowodow, o ktérych mowa w ust. 4,

bedzie traktowane jako niespelnienie obowigzku zatrudnienia na podstawie umowy

o prace osob, o ktorych mowa w ust. 1 tej umowy.

Obowigzek zatrudnienia o ktérym mowa w ust. 1 zostanie spelniony rowniez poprzez

zatrudnienie juz wcze$niej, przed ztozeniem przez Wykonawcgoferty na przedmiotowe

zaméwienie.

Obowigzek zatrudnienia osob, o ktérych mowa w ust. 1 nie dotyczy Wykonawcy

lub Podwykonawcy, wytacznie samodzielnie realizujacego czynnosci wskazane w ust. 1.

Wynagrodzenie i rozliczenie

§7
Za realizacj¢  zamdwienia  Strony  ustalajg  wynagrodzenie ~w  wysokosci
.................. brutto (stownie: ............cooiiiiiiiiiiiiiiic e ZhoOtyCh).
Strony ustalaja, ze zaplata wynagrodzenia, okreslonego w ust. 1, nastapi po realizacji
szkolenia sktadajacego si¢ z trzech modutow w terminie 30 dni od daty wplywu
do siedziby Zamawiajacego prawidlowo wystawionej faktury wraz z dokumentami,
o ktorych mowa w § 4.

§8
Zaptata nastgpi przelewem bankowym na rachunek bankowy Wykonawcy numer: ......
Za termin zaptaty przyjmuje si¢ obcigzenie przez bank rachunku Zamawiajacego.
Zamawiajacy posiada konto na Platformie Elektronicznego Fakturowania o numerze
PEPPOL GLN 5907714353628.

Ochrona danych

§9
Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji i danych
osobowych otrzymanych od Zamawiajgcego w zwigzku z wykonaniem zobowigzan
wynikajacych z Umowy.
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2. Strony zobowigzujg si¢ do przestrzegania przy wykonaniu Umowy wszelkich
postanowien zawartych w obowiazujacych przepisach prawnych zwigzanych z ochrong
danych osobowych.

3. Wykonawca ponosi odpowiedzialno$¢ za zachowanie w tajemnicy wszelkich informacji
1 danych osobowych przez swoich pracownikéw lub podwykonawcow.

4. Wykonawca odpowiada za ujawnienie, przekazanie, zbycie lub oferowane do zbycia
informacji otrzymanych od Zamawiajacego, wbrew postanowieniom umowy.
Zobowigzanie to wigze Wykonawce rowniez po wykonaniu przedmiotu umowy lub jej
wypowiedzeniu, bez wzgledu na przyczyng i podlega wygasnieciu wedlug zasad
okreslonych w przepisach dotyczacych zabezpieczania informacji prawnie chronionych.

Zmiany treSci umowy

§10
Zamawiajacy zastrzega sobie ze wzgledu na sytuacje pandemiczng w kraju lub
nieprzewidziane okoliczno$ci uniemozliwiajace realizacj¢ szkolenia w podanym terminie,
mozliwo$¢ przedtuzenia, o maksymalnie sze$¢miesiecy, terminu wskazanego w § 5 ust. 1.

Kontrola przebiegu realizacji umowy

§11
Zamawiajacy ma prawo do dokonania kontroli przebiegu i sposobu realizacji umowy
poprzez wyznaczenie do udzialu w szkoleniu uprawnionego pracownika Zamawiajacego,
ktory sporzadzi protokot kontroli przebiegu szkolenia — Zatacznik Nr 1.

Kary umowne

§12

Strony ustalaja, iz w razie niewykonania lub nienalezytego wykonania umowy przez

Wykonawce, Zamawiajacy jest uprawniony do naliczenia kary umownej:

1) 1 % wynagrodzenia brutto okreslonego w § 7 ust. 1 — za kazdy stwierdzony przypadek
nieprawidlowego wykonywania umowy, wskazany w protokole kontroli przebiegu
szkoleniaoraz za nie zachowanie obowigzku zatrudnienia, 0 ktorym mowa w § 6 ust. 1;

2) 20 % kwoty wynagrodzenia brutto okreslonego w § 7 ust. 1 — w przypadku rozwigzania
umowy z przyczyn lezacych po stronie Wykonawcy.

Laczna wysokos$¢ kar umownych nie moze przekracza¢ 20 % wartosci brutto, o ktdrej mowa

w § 7 ust. 1.

Postanowienia koncowe

§13
Zamawiajacy 1 Wykonawca wybrany w postgpowaniu o udzielenie zamowienia obowigzani
sa wspotdziata¢ przy wykonaniu umowy w celu nalezytej realizacji zamodwienia.
Do wzajemnego wspotdziatania przy wykonywaniu niniejszej umowy strony wyznaczaja
1) 7€ StrONY ZaMAWIAJGCEZO0: +..uvuvtneeeiiiieieieiestestestesbeste e e et et e sbesbesbesbesb e e b e e e e e et e nbesbesbesbeene e :
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§14
W sprawach nieuregulowanych niniejsza umowa maja zastosowanie w szczegdlnosci przepisy
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych (Dz. U. z 2021 r.
poz. 1129 z pézn. zm.) oraz ustawy Kodeks cywilny.

§ 15
Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§16
Spory migdzy stronami rozstrzyga Sad wiasciwy miejscowo dla Zamawiajgcego.

§17
Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach. Trzy egzemplarze
dla Zamawiajacego i jeden egzemplarz dla Wykonawcy.

ZAMAWIAJACY WYKONAWCA

KONTRASYGNATA

Akceptacja pod wzgledem prawnym
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Zatacznik Nr 1 do Umowy

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1) Opis przedmiotu zamdwienia

Przeprowadzenie szkolenia CompTIA wraz z wydaniem vouchera na egzamin certyfikacyjny
dla 9 oséb w ramach projektu pt. ,Skuteczni w dziataniu — wspodtpraca stuzb w sytuacjach zagrozenia
infrastruktury ~ krytycznej”  wspétfinansowanego z  Funduszu Bezpieczenstwa  Wewnetrznego
(nr 80/PL/2020/FBW).

Szkolenie obejmuje nastepujgce moduty:
1* Przeprowadzenie szkolenia przygotowujgcego do egzaminu CompTIA Network+ N10 wraz z voucherem
na egzamin certyfikacyjny CompTIA Network+ N10 waznym min. 3 miesigce dni po zakonczeniu szkolenia;
2* Przeprowadzenie szkolenia przygotowujacego do egzaminu CompTIA Security+ SYO wraz z voucherem
na egzamin certyfikacyjny CompTIA Security+ SYO waznym min. 3 miesigce dni po zakoriczeniu szkolenia;
3* Przeprowadzenie szkolenia przygotowujgcego do egzaminu CompTIA Cybersecurity Analyst (CySA+) CSO
wraz z voucherem na egzamin certyfikacyjny CompTIA Cybersecurity Analyst (CySA+) CSO waznym
min. 3 miesigce po zakonczeniu szkolenia.

*w wersji kodowej (examcode) najbardziej aktualnej na dzien podpisania umowy

2) Odbiorcy szkolenia

Szkolenie przeznaczone jest dla 9 specjalistdw i praktykdw z zakresu informatyki $ledczej oraz
cyberbezpieczenstwa z Wydziatéw dw. z Cyberprzestepczosciag Komend Wojewddzkich Policji. Uczestnikami
szkolenia bedzie tacznie 9 oséb w ramach jednej grupy szkoleniowe;j.

3) Wymagania ogdlne dotyczace realizacji szkolenia

a) Wykonawca musi posiadaé status autoryzowanego partnera CompTIA.

b) Wykonawca szkolenia zapewni dla kazdego uczestnika dostep do platformy szkoleniowej
do komunikacji audio/video dajgcej mozliwosé przeprowadzenia na zywo, przy uzyciu sieci Internet,
zaje¢ teoretycznych i praktycznych z mozliwosciag udostepniania obrazu z pulpitu zaréwno przez
prowadzgcych, jak i uczestnikow. Indywidualne stanowiska robocze (komputery kursantéw) zostang
zapewnione przez Zamawiajgcego.

c) Wykonawca przeprowadzi szkolenie w jezyku polskim

d) Kazdy modut realizowany bedzie w ramach jednej grupy szkoleniowej

e) Wykonawca zrealizuje szkolenie w terminie 3 miesiecy od daty podpisania Umowy.

f)  Wykonawca wyznaczy termin szkolenia dla kazdego z modutéw.

g) Szkolenie musi obejmowac 5 kolejnych dni roboczych od poniedziatku do pigtku.

h) Kazdy dzien szkoleniowy to 7 godzin zegarowych. Doktadny harmonogram dzienny
dla poszczegdlnych modutéw zostanie uzgodniony z Wykonawcg w ramach kontaktéw roboczych.

i) Zamawiajacy wymaga, aby termin kolejnego modutu byt wyznaczony nie wczesniej niz po uptywie
21 dni kalendarzowych od zakoriczenia poprzedniego modutu.

j)  Wykonawca zapewni akredytowane materiaty szkoleniowe CompTIA dla poszczegdlinych modutéw, dla
kazdego z uczestnikdw szkolenia. Materiaty szkoleniowe muszg byé przygotowane w jezyku polskim
lub angielskim. Materiaty szkoleniowe mogg by¢ w formie papierowej lub w formie elektronicznej.
Koszty opracowania, powielenia i transportu materiatdw szkoleniowych ponosi Wykonawca.
Wykonawca ponosi petng odpowiedzialnos¢ za zgodno$¢ merytoryczng oraz aktualnosc
przekazywanych danych/informacji w materiatach szkoleniowych.

k) Wykonawca zapewni konsultacje on-line w zakresie tematyki okreslonej w szkoleniu do 20 dni
kalendarzowych po zakonczeniu kazdego z modutéw dla kazdego z uczestnikéw szkolenia.

I)  Uczestnicy otrzymajg imienne certyfikaty ukonczenia kazdego z modutéw, sygnowane przez firme

CompTIA.
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m) Po zakonczeniu kazdego z modutéw Wykonawca zobowigzuje sie do przekazania uczestnikom

szkolenia imiennych voucheréw na egzaminy certyfikacyjne CompTIA — odpowiednie dla danego
modutu, najpdzniej w dniu zakonczenia kazdego z modutow.

4) Zakres merytoryczny szkolenia (trzy moduty)

Zakres merytoryczny szkolenia musi obejmowaé wszystkie tematy wyszczegdlnione w dokumentach

»CompTIA Certification Exam Objectives” dla danego typu modutu, dostepnych na oficjalnej stronie CompTIA,

to jest:

Modut 1.:
a) CompTIA Network+

Compare and contrast the Open Systems Interconnection (OSI) model layers and encapsulation
concepts.

Explain the characteristics of network topologies and network types.

Summarize the types of cables and connectors and explain which is the appropriate type for
a solution.

Given a scenario, configure a subnet and use appropriate IP addressing schemes.

Explain common ports and protocols, their application, and encrypted alternatives.

Explain the use and purpose of network services.

Explain basic corporate and datacenter network architecture.

Summarize cloud concepts and connectivity options.

Compare and contrast various devices, their features, and their appropriate placement on the
network.

Compare and contrast routing technologies and bandwidth management concepts.

Given a scenario, configure and deploy common Ethernet switching features.

Given a scenario, install and configure the appropriate wireless standards and technologies.

Given a scenario, use the appropriate statistics and sensors to ensure network availability.

Explain the purpose of organizational documents and policies.

Explain high availability and disaster recovery concepts and summarize which is the best solution.
Explaincommonsecurityconcepts.

Compare and contrast common types of attacks.

Given a scenario, apply network hardening techniques.

Compare and contrast remote access methods and security implications.

Explain the importance of physical security.

Explain the network troubleshooting methodology.

Given a scenario, troubleshoot common cable connectivity issues and select the appropriate tools.
Given a scenario, use the appropriate network software tools and commands.

Given a scenario, troubleshoot common wireless connectivity issues.

Given a scenario, troubleshoot general networking issues.

Modut 2.:
b) CompTIA Security+

Compare and contrast different types of social engineering techniques.

Given a scenario, analyze potential indicatorsto determine the type of attack.
Given a scenario, analyze potential indicatorsassociated with application attacks.
Given a scenario, analyze potential indicatorsassociated with network attacks.
Explain different threat actors, vectors, and intelligence sources.

Explain the security concerns associated withvarious types of vulnerabilities.
Summarize the techniques used in security assessments.

Explain the techniques used in penetration testing.

Explain the importance of security conceptsin an enterprise environment.
Summarize virtualization and cloud computing concepts.

Summarize secure application development,deployment, and automation concepts.
Summarize authentication and authorization design concepts.

Given a scenario, implement cybersecurity resilience.

Explain the security implications of embedded and specialized systems.
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Explain the importance of physical security controls.

Summarize the basics of cryptographic concepts.

Given a scenario, implement secure protocols.

Given a scenario, implement host or application security solutions.

Given a scenario, implement secure network designs.

Given a scenario, install and configure wireless security settings.

Given a scenario, implement secure mobile solutions.

Given a scenario, apply cybersecurity solutions to the cloud.

Given a scenario, implement identity andaccount management controls.

Given a scenario, implement authenticationand authorization solutions.

Given a scenario, implement public key infrastructure.

Given a scenario, use the appropriate tool toassess organizational security.
Summarize the importance of policies, processes,and procedures for incident response.
Given an incident, utilize appropriate dataources to support an investigation.

Given an incident, apply mitigation techniquesor controls to secure an environment.
Explain the key aspects of digital forensics.

Compare and contrast various types of controls.

Explain the importance of applicable regulations, standards, orframeworks that impact organizational
security posture.

Explain the importance of policies to organizational security.

Summarize risk management processes and concepts.

Explain privacy and sensitive data concepts in relation to security.

Modut 3.:
CompTIA Cybersecurity Analyst (CySA+)

c)

Explain the importance of threat data and intelligence.

Given a scenario, utilize threat intelligenceto support organizational security.

Given a scenario, perform vulnerability management activities.

Given a scenario, analyze the output fromcommon vulnerability assessment tools.
Explain the threats and vulnerabilities associatedwith specialized technology.
Explain the threats and vulnerabilitiesassociated with operating in the cloud.

Given a scenario, implement controls to mitigateattacks and software vulnerabilities.
Given a scenario, apply security solutionsfor infrastructure management.

Explain software assurance best practices.

Explain hardware assurance best practices.

Given a scenario, analyze data as part of security monitoring activities.

Given a scenario, implement configuration changesto existing controls to improve security.
Explain the importance of proactive threat hunting.

Compare and contrast automation concepts and technologies.

Explain the importance of the incident response process.

Given a scenario, apply the appropriate incident response procedure.

Given an incident, analyze potential indicators of compromise.

Given a scenario, utilize basic digital forensics techniques.

Understand the importance of data privacy and protection.

Given a scenario, apply security concepts insupport of organizational risk mitigation.
Explain the importance of frameworks,policies, procedures, and controls.
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Zatgcznik Nr 2 do Umowy

ANKIETA EWALUACYJNA

DANE O SZKOLENIU

Szkolenie obejmujgce trzy moduly z zakresu specjalistycznych obszaréow
informatycznych dla 9 osé6b w ramach projektu pt. ,,Skuteczni w dziataniv -
wspotpraca stuzb w sytuacjach zagrozenia infrastruktury krytycznej”
wspotfinansowanego z Funduszu Bezpieczenstwa Wewnetrznego:

Temat
1. modut szkoleniowy przygotowujgcy do egzaminu CompTIA Network+ N10*
2. modut szkoleniowy przygotowujgcy do egzaminu CompTIA Security+ SY0*
3. modut szkoleniowy przygotowujqcy do egzaminu
CompTIA Cybersecurity Analyst (CySA+) CSO*
Data

*w wersji kodowej (examcode) najbardziej aktualnej na dzien podpisania umowy.

SPOSOB PROWADZENIA SZKOLENIA

1. Czy, Pani/Pana zdaniem, sposdb prowadzenia szkolenia z wykorzystaniem formuty
nauczania zdalnego - distance learning (dLearning) umozliwit Pani/Panu nabycie
wiedzy/umiejetnosci?

TAK NIE CZESCIOWO

2. Jak ocenia Pani/Pan przygotowanie prowadzgcego i prezentowany poziom wiedzy?2

1 2 3 4 5

bardzo nisko Nisko Przecietnie wysoko bardzo wysoko

3. Jak ocenia Pani/Pan umiejetnosci trenera w przekazywaniu wiedzy i zainteresowania
stuchaczy problematykg szkolenia?

UNIAEUROPEJSKA BEZGRANICZNE &)
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3

5

bardzo nisko

Nisko

Przecietnie

wysoko

bardzo wysoko

4. Jak ocenia Pani/Pan dedykowang do szkolenia platforme szkoleniowq oraz program

do wideokonferencji?

1

3

5

bardzo nisko

Nisko

przecietnie

wysoko

bardzo wysoko

MATERIALY

5. Jak ocenia Pani/Pan przygotowane materiaty szkoleniowe?

1

3

5

bardzo nisko

Nisko

przecietnie

wysoko

bardzo wysoko

ORGANIZACJA SZKOLENIA

6. Czy Pani/Pana zdaniem czas trwania szkolenia byt odpowiedni?

WEWNETRZNEGO

FUNDUSZ BEZPIECZENSTWA

80/PL/2020/FBW

TAK NIE CZESCIOWO
UNIA EUROPEJSKA BEZGRANICZNE {/"w.
BEZPIECZENSTWO

)
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OGOLNA OCENA SZKOLENIA

1 2 3 4 5

bardzo niska niska przecietna wysoka bardzo wysoka

ZNACIZENIE SZKOLENIA W PRAKTYCE

7. Jakg najbardziej uzyteczng wiedze lub umiejetnosci nabyt/a Pani/Pan podczas
szkolenia?

...........................................................................................................................................................

................................................

...........................................................................................................................................................
...........................................................................................................................................................
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Zatacznik Nr 3 do Umowy

.......................................... (miejscowosc), dnia .................. 2022 roku

(nazwa i adres Wykonawcy szkolenia / pieczeé¢ firmowa)

OSWIADCZENIE WYKONAWCY
dotyczacy przekazanych imiennych certyfikatow,
materiatow szkoleniowych, imiennych voucherow
oraz potwierdzajgce uczestnictwo w szkoleniu

OSWiadczam, Z€ firMa .ottt s st s e enes jako organizator cyklu szkolen
specjalistycznych doskonalgcych umiejetnosci z zakresu informatyki $ledczej, realizowanych
w ramach Il modutu projektu ,Skuteczni w dziataniu — wspédtpraca stuzb w sytuacjach zagrozenia
infrastruktury krytycznej”, przeszkolita nastepujaca liczbe oséb w trybie distance learning:

e 9 0s6b w ramach tematu ,CompTIA Network+ N10*”, w terminie

2022 roku,

e 9 0séb w ramach tematu ,,CompTIA Security+ SYO*”, W terminie ......cccccceeevevveeesececrerecennnas
2022 roku,

e 9 0s6b w ramach tematu ,CompTIA Cybersecurity Analyst (CySA+) CSO*”, w terminie

.................................................. 2022 roku,
* w wersji kodowej (examcode) najbardziej aktualnej na dzien podpisania umowy

oraz przekazata wszystkim uczestnikom kazdego ze szkolen imienny certyfikat ukonczenia
szkolenia, materiaty szkoleniowe, imienne vouchery na egzamin certyfikacyjny dla kazdego
z trzech modutéw szkoleniowych.

(podpis osoby reprezentujacej Wykonawce,
pieczec firmowa)
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Zalacznik nr 4 do Umowy

PROTOKOL KONTROLI REALIZACJI UMOWY

Elementy szkolenia podlegajace kontroli

TAK

NIE

Przygotowanie dedykowanej do szkolenia platformy szkoleniowej oraz
programu do wideokonferencji,zgodnie ze szczegétowym opisem przedmiotu
zamoOwienia stanowigcym zatgcznik nr 1 do umowy.

Udostepnienie i przekazanie uczestnikom szkolenia akredytowanych
szkoleniowych materiatbw CompTIA przygotowanych w jezyku polskim
lub angielskim dla poszczegdlnych modutow szkoleniowych, w formie
papierowe] lub elektronicznej, zgodnie ze szczegétowym opisem przedmiotu
zamOwienia stanowigcym zatacznik nr 1 do umowy.

Przeprowadzenie  realizacji  zaj¢é  teoretycznychw  jezyku  polskim
dlaposzczegolnych modutow szkoleniowych, zgodnie ze szczegélowym opisem
przedmiotu zamoéwienia stanowigcym zatgcznik nr 1 do umowy.

Przeprowadzenie realizacji zajel praktycznych w jezyku
polskim(¢wiczen/laboratorium) dla poszczegdlnych modutéw szkoleniowych,
zgodnie ze szczegbélowym opisem przedmiotu zamoéwienia stanowigcym
zatgcznik nr 1 do umowy.

Przekazanie imiennych certyfikatow ukonczenia szkolenia, sygnowanych
przez firm¢ CompTIAdla poszczegdlnych modutow szkoleniowych, zgodnie
z obowigzujacymi przepisami dotyczacymi danych osobowych.

Przekazanie imiennych voucheréwna egzamin certyfikacyjny, umozliwiajacych
przeprowadzenie go w jezyku polskim lub angielskim jednorazowo dla kazdego
z  uczestnikdbw  poszczegélnych  modutow  szkoleniowych, zgodnie
z obowigzujacymi przepisami dotyczacymi danych osobowych oraz zgodnie
ze szczegbtowym opisem przedmiotu zamowienia stanowigcym zatgeznik nr 1

do umowy.

Zapewnienie konsultacji on-line do 20 dni po zakonczeniu poszczegdlnego
modutu szkoleniowego dla kazdego z uczestnikow szkolenia, zgodnie
ze szczegoltowym opisem przedmiotu zamoédwienia stanowigcym zatgcznik
nr 1 do umowy.

UWAGI:

Osoba wyznaczona
ze strony Wykonawcy

Osoba wyznaczona
ze strony Zamawiajacego
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