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Wstep

W odpowiedzi na Panstwa zlecenie, poddalismy strone internetowg wraz systemem zarzadzania
trescig, kompleksowej analizie i na tej podstawie sporzadziliSmy rekomendacje, ktérymi
powinniscie sie Panstwo kierowac przy projektowaniu nowej wersji strony i systemu CMS na

https://polsa.gov.pl.

Cele

1. Sporzadzenie analizy: bezpieczenstwa, funkcjonalnosci, uzytecznosci, efektywnosci,

intuicyjnosci oraz struktury i sposobu przekazywania informaciji.

2. Przygotowanie rekomendacji dotyczgcych: struktury, technologii, oprogramowania oraz
innych modutéw i elementéw strony niezbednych do jej wtasciwego i optymalnego
funkcjonowania.

Analiza ruchu

Jak mozemy wyczytaé z zatgczonych danych Google Analytics, ilos¢ osob odwiedzajgcych
strone www to okoto 5 tysiecy miesiecznie. W ciggu doby serwis odwiedza okoto 100-350
uzytkownikéw; najwiekszy ruch odbywa sie w godzinach 12:00-18:00; peek odwiedzin jaki
zarejestrowano w ostatnim miesigcu to 45 uzytkownikéw okoto godziny 16:00.

Nie jest konieczne podejmowanie zadnych dziatan usprawniajgcych obecng ustuge serwerowa.
Nowy wykonawca powinien mie¢ jednak na uwadze te dane i zapewni¢ prawidiowe

funkcjonowanie systemu na aktualnym serwerze nawet w przypadku dwukrotnego zwiekszenia

liczby uzytkownikow lub zaproponowac potrzebng do jego celéw architekture.
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Wydajnosc¢ i uzytecznosc¢

Wyniki przeprowadzonego audytu wydajnosci prezentuja sie nastepujgco:

https://polsa.gov.pl/
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Brak zastrzezen co do optymalizacji SEO oraz dostepnosci strony (jedyne napotkane btedy to
pojawiajgce sie w gtéwnym sliderze biate napisy na biatym tle oraz braki w opisach linkéw).

Problemami z bezpieczenstwem i szybkoscia tadowania strony, ktére nalezy poprawic:

Jednym z wystepujgcych probleméw jest uzywanie na stronie bibliotek JavaScript ze znanymi
lukami bezpieczenstwa oraz takimi, ktére opozniajg wczytywanie. Taki kod nalezy
wyeliminowacé ze strony, a w przysztosci przy tworzeniu nowej strony, nie korzystaé z takich

rozwigzan.

Przygotowujgc formularze zapisu na wydarzenia lub udostepniajgc inne pola, umozliwiajgce
uzytkownikom koncowym, wprowadzenie tekstu, konieczne jest przefiltrowanie ich zawartosci i

uniemozliwienie wprowadzenia w ten sposob niebezpiecznego kodu do bazy danych.

W przypadku strony gtéwnej 2,1 z 3,1 MB rozmiaru strony stanowig obrazy i moga sprawiac, ze
otwieranie strony jest powolne i kosztowne. Nalezy zastosowaé najnowsze techniki
optymalizacji obrazow i techniki tworzenia elastycznych obrazéw, by zapewni¢ wysokg jakos¢ i

szybkie otwieranie stron. Nalezy koniecznie zadbaé o odpowiednie wymiary grafik. Aby

odpowiednio zoptymalizowac¢ obraz na strone nalezy:




e zdjecie zapisa¢ w odpowiednim formacie (JPEG (.jpg), GIF (.gif) lub PNG (.png)) i pod
prostg nazwa, np. galaktyka-spiralna-andromedy.jpg.;

e odpowiednio zmniejszy¢ wielkos¢ zdjec i grafik (rozmiar w granicach 60KB — 250KB);

e zoptymalizowac¢ atrybut ALT czyli opis obrazka w kodzie np. ,alt=galaktyka spiralna
Andromedy”;

e przetestowac wprowadzone zmiany na stronie.

Zdjecia o wysokiej jakosci robig na uzytkownikach lepsze wrazenie niz obrazy rozmyte i
niewyrazne. Lepiej wygladaja tez ich miniatury. O ile to mozliwe, nalezy umieszczaé obrazy obok
zwigzanego z nimi tekstu i na stronach zwigzanych z tematem obrazu. Réwniez nazwa pliku
moze podpowiedzie¢ temat zdjecia. Na przyktad galaktyka-spiralna-andromedy.jpg to lepsza
nazwa niz IMG00073.JPG.

Do istotnej korekty pozostaje ponadto struktura URL-i witryny, ktéra powinna by¢ jak
najprostsza. Warto rozwazy¢ uporzadkowanie tresci w taki sposob, by URL-e byly logicznie
skonstruowane i czytelne dla uzytkownikéw. Nowy system powinien generowac¢ adres strony (
czyli URL) zgodnie z nazwag artykutu. Oznacza to, ze przy oddawaniu artykutu o tytule ,Wybuch

Supernowej” URL strony to https://posla.gov.pl/wydarzenia/wybuch-supernowej/

Najwiekszy jednak problem w funkcjonowaniu wykazuje strona z listg aktualnosci. Zaktadka
“/wydarzenia” w 2 z 3 przeprowadzonych testow nie data sie nawet poprawnie uruchomié. Gdy
udato sie jg po ponad minucie zatadowaé, okazato sie, ze zuzywa blisko 40 MB transferu. Takie
podejscie jest kategorycznie przez nas odradzane. Lista aktualnosci powinna zawieraé kilka
przyktadowych kafli, a pozostata tre$é, w miare potrzeby, nalezy dotadowywaé dynamicznie.
Lista aktualnosci powinna wyswietla¢ cztery ostatnie wydarzenia z grafikg i krétkim opisem.
Pozostate wydarzenia powinny by¢ ukryte, dostepne pod przyciskiem ,STARSZE". Po kliknieciu
powinny wyswietla¢ sie kolejne cztery starsze wydarzenia itd. Dodatkowym narzedziem na
stronie powinno by¢ wyszukiwanie po dacie od dnia DD.MM.RRRR do dnia DD.MM.RRRR.

Ponadto w catej witrynie warto wprowadzi¢ i prawidtowo skonfigurowa¢ mechanizmy

optymalizaciji, takie jak: HTTP Cache i OPCache.

Zastosowanie przedtozonych zlecenn zapewni uzytkownikom lepsze wrazenia z uzytkowania

strony; wprowadzajgc je jednak, nalezy bezwzglednie mie¢ na uwadze zgodno$¢ witryny z



https://posla.gov.pl/artykul/wybuch-supernowej/
https://posla.gov.pl/artykul/wybuch-supernowej/
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ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji

mobilnych podmiotéw publicznych.

Wersja mobilna i zgodnos$¢ z przegladarkami

Uzytkownicy mobilni stanowig blisko potowe odwiedzajgcych strone polsa.gov.pl, jednak
pozostajg oni na stronie krocej w porownaniu do komputeréw stacjonarnych. Nalezy
zastosowaé¢ Responsive Web Design i zadba¢ o prawidlowe prezentowanie tresci na

urzadzeniach mobilnych.

Witryna moze by¢ wyswietlana inaczej w réznych przegladarkach, a nawet w ré6znych wersjach
tej samej przegladarki. Elastyczne strony internetowe zwiekszajg ogdlnie komfort obstugi,
poniewaz uzytkownicy mogg wygodnie z nich korzystaé na wielu réoznych urzadzeniach. Po
zaprojektowaniu witryny nalezy sprawdzi¢ jej wyglad i funkcjonalnosé w wielu réznych
przegladarkach i urzadzeniach (Edge od wersji 81, Firefox od wersji 76, Chrome od wers;ji 81,
Safari od wersji 5.1, Opera od wersji 67, Yandex od wersji 14.12), aby upewnic¢ sig, Ze sposéb jej

wyswietlania i dziatania jest wszedzie zgodny z oczekiwaniami.

Wersje mobilne nalezy testowac¢ na nastepujgcych urzadzeniach:

e Moto G4
e Galaxy S4
e PIXEL 2
e PIXEL 2XL

e iPhone 5/SE
e iPhone 6/7/8
e iPhone 6/7/8 PLUS

e iPhone X
e jPad
e iPad Pro

e Surface Duo

e Galaxy Fold




Struktura

Aktualna struktura:

1. Strona gtéwna

2. 0 agencji
a. OPOLSA
b. Misja, wizja i zadania
c. Wiadze POLSA
d. Kierownictwo Polskiej Agencji Kosmicznej
e. Publikacje
f. Kariera

3. Aktywnosci

a.

b.

Wspotpraca miedzynarodowa
Bezpieczenstwo i obronnosé
Dane dla administracji
Przemyst kosmiczny

Badania kosmiczne

Edukacja

4. Wydarzenia

a. Wydarzenia
b. Zapowiedzi
c. Komunikaty
d. Patronaty

5. Projekty
a. Sat4Envi




b. PERASPERA

c. EUMETSAT
d. SKK

6. Kontakt
a. Kontakt

b. Polskie Organizacje

Struktura zaktadek strony stanowi spory problem - jest nieczytelna i nieintuicyjna.
Rekomendujemy, aby w zaktadkach zachowac ujednolicony wyglad i widoczng nawigacje
wewnatrz kategorii. Przede wszystkim rekomendujemy przeorganizowanie zaktadek w bardziej

spoéjny uktad:

Rekomendowany uktad:

1. Onas
e Czym jest POLSA (O POLSA + Misja, wizja i zadania)

e Struktura organizacyjna (Wtadze POLSA + Kierownictwo Polskiej Agencji
Kosmicznej)

e Publikacje
e Patronaty (z zaktadki wydarzenia)
e Kariera

2. Aktualnosci [wydarzenia + komunikaty + zapowiedzi]. Koniecznie bez dublowania
wpisow!

3. Obszary dziatania (Aktywnosci)
e Miedzynarodowe
e Krajowe:
i. Bezpieczenstwo i obronnosé
ii.  Administracja

iii.  Przemyst kosmiczny

iv.  Badania kosmiczne (+wszystkie konkursy (klikalne) na dole strony, na

szarym tle - mozna to rozdzieli¢ na “konkursy” i “poradniki”)




v.  Edukacja (+materiaty edukacyjne do pobrania)
4. Projekty

e Sat4Envi (o programie po kliknieciu w “Sat4Envi” i tam dodaé zaktadke “pakiet
informacyjny”, ktéry tez opowiada o programie)

i.  Aktualnosci

ii.  Szkolenia

iii.  Ankiety

iv.  Filmy promocyjne

v.  Zobrazowania satelitarne

e PERASPERA (o programie po kliknieciu w “PERASPERA”")

i.  Aktualnosci

ii.  Konsorcjum PERASPERA

iii.  Konkursy (+ European Rover Challenge - skoro to jest konkurs to databym
go do konkurséw)

iv.  Robotyka kosmiczna (Robotyka i automatyka kosmiczna + Robotyka
kosmiczna - polskie podmioty)

v.  Dodatkowe linki i kontakty
e EUMETSAT (Europejska organizacja EUMETSAT + Polska w EUMETSAT)
i.  Krajowy Punkt Kontaktowy EUMETSAT
ii.  Obszary zastosowania danych satelitarnych
iii.  Zasady korzystania z danych EUMETSAT

iv.  Wspodtpraca (Nawigzanie wspotpracy z EUMETSAT + Przygotowanie
oferty + Ogtoszenia przetargowe)

v.  Dodatkowe linki i kontakty
e SKK (o programie po kliknieciu w “SKK” + o studenckiej konferencji kosmicznej)
i. Program

ii.  Zgtoszenia i rejestracja abstraktow

iii.  Wspotpraca




iv.  Kontakt
5. Kontakt
e Kontakt
e Organizacje Polskie

e Organizacje Miedzynarodowe (Organizacje i programy, ktére warto znaé¢ z
zaktadki o POLSA) [doda¢ adresy stron pod nazwa, bo klikanie w logo nie jest do
konca intuicyjne

-> Na strone gtéwng mozna przejs¢ po intuicyjnym kliknieciu w logo - zbedna jest
dodatkowa zaktadka/pozycja menu “strona gtéwna”.

-> Woydarzenia/aktualnosci powinny stanowié¢ spojng catosc¢, bez podziatu na 3 sekcje, do
ktéry kopiowane sg te same wiadomosci.

= Jedli Panstwo zauwazajg potrzebe dodatkowej zaktadki, grupujacej wszystkie pliki do
pobrania, to taki mechanizm, doradzamy tylko przy dziataniu w sposéb
zautomatyzowany (np. Dodajac plik na stronie). W naszej opinii jednak pliki powinny

znajdowac sie w powigzanych z nimi zaktadkach.

Reorganizacja juz w obecnej formie powinna zapewni¢ wieksza czytelnosé¢, jednak
zadowalajacy rezultat, mozliwy jest do osiagniecia dopiero dzieki zmianom graficznym na

stronie.

Funkcjonalnosci

Dostepne w aktualnym systemie funkcje i mozliwosci konfiguracji sg zbyt rozproszone i w
znacznym stopniu przekraczajg umiejetnosci obstugujgcych je osdb, w efekcie do obstugi
najprostszych zadan, potrzebna jest pomoc zewnetrznej firmy programistycznej. Tworzenie i

edycja tresci powinna by¢ tatwa i intuicyjna dla kazdego z wdrozonych pracownikow.
Funkcje takie jak:

e dodawanie i docinanie zdje¢ (metodg drag'n’drop),
e przenoszenie strony w strukturze,
e dostosowanie wygladuy,

e zatgczenie plikow,

e kategoryzowanie wydarzen/zapowiedzi/komunikatow;
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powinny by¢ dostepne z poziomu, w ktorym artykut lub dana strona powstaje.

Zadania takie jak:

budowanie menu i submenu,

przekierowania przeniesionych stron,

skalowanie i optymalizacja zdje¢ (z funkcjami dodania nazwy i zmiany formatu zdjecia,
dostosowania rozmiaru w granicach 60KB — 250KB, podpis zdjecia widoczny na stronie,

dodanie ALT obrazka oraz testowy wyglad wprowadzanych zmian),

powinny odbywac sie automatycznie w tle, bez koniecznosci ingerencji uzytkownika.

System zarzgdzania trescig powinien sktadac¢ sie z 3 filaréw:

A.

Strony funkcyjne - strona gtéwna, strona prezentacji artykutéw, formularz kontaktowy,
itp. Ich funkcjonalnos¢ zdefiniowana i niezmienna, edytowalna przez programiste.
Strony statyczne - informacje o agencji, projektach, aktywnosci itp. Ich tres¢ mozliwa do
zmiany przez danego edytora sekcji/dziatu.

Aktualnosci - pojedyncze wpisy wydarzen lub komunikatéw; edytowalne przez zespoét
redaktorski.

Kazda ze stron (B.) i aktualnosci (C.) powinna w intuicyjny sposéb umozliwiag:

Wybdr wersiji jezykowej w ktorej jest prezentowana.

Wybor kategorii dla artykutéw oraz miejsca w strukturze dla stron.

Wybér szablonu wygladu strony z predefiniowanych schematéw, ktoéry rzutuje na
rozmieszczenie jej elementow: nawigacji, banneréw i formy tresci.

Mozliwos$¢ zapisania szkicu i w dowolnym momencie publikaciji.

Automatycznego umieszczenia w menu dostepnym na stronie oraz podmenu
generowanym dla danych kategorii (tylko B.), zgodnie z wybrang struktura.

Edycje tekstu w formacie WYSIWYG z mozliwoscig zatgczania zdjeé, ktore przez system

zostang automatycznie przeskalowane do optymalnych rozmiaréw prezentowanych na

réznych urzadzeniach.
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7. Dofgczenie grafiki tytutowej/nagtéwkowej z funkcjg przyciecia do niezbednych
proporcji, a jej wymiary automatycznie powinny zosta¢ dopasowane do formatéw
potrzebnych na stronie.

8. Automatyczng kategoryzacje zatgczanych zdje¢ w bibliotece multimediow, do
odpowiednich folderéw z podziatem na kategorie w ktérej zostaty uzyte i/lub date
wprowadzenia.

9. Zataczenie plikow w dowolnym formacie w postaci list do pobrania z infografikg, tytutem
gtéwnym i opisem poszczegdlnych plikéw.

10. Edytowanie nazw plikéw.

Rekomendowane oprogramowanie

Majgc na uwadze wielkos¢ aktualnej bazy stron i artykutdéw zalecamy, aby postuzy¢ sie
rozwigzaniami podobnymi do obecnie uzywanych; tak, aby proces przenoszenia zawartosci
strony byt mozliwe sprawny. Pamieta¢ nalezy jednak o niwelacji dtugu technologicznego,

dlatego sugerujemy uzycie technologii:

e Serwer WWW nginx 1.16 lub Apache 2.4
e Interpreter PHP w wersji 7.4
e Baza danych MariaDB 10.5 lub MySQL 8.0

Biorgc pod uwage dynamiczny rozwéj wymienionych technologii, wdrozone oprogramowanie
powinno przewidywaé¢ mozliwos¢ migracji na nowsze rozwigzania, a firma wdrozeniowa

zapewni¢ aktywne wsparcie takich migracji przynajmniej raz na dwa lata.

Podsumowanie

Nie kazdy z poddanych analizie aspektow da sie opisa¢ konkretnym kryterium, czy istniejgcym
standardem poszczegdlnych elementéw. Nowa strona musi zosta¢ przygotowana w najlepszy
mozliwy dostepny technologicznie sposéb, ma byé uzyteczna, dostepna i bezpieczna. | te

standardy powinny by¢ normg przy programowaniu i wdrazaniu systemu.

Uzytecznosc: trzeba przede wszystkim wzig¢ pod uwage funkcjonalnos$é. Uzytkownikom zalezy

na szybkim dostepie do informaciji i to one z jak najmniejszg liczbg dodatkéw, jasnym uktadem

informacji i dopasowanymi narzedziami nawigacji powinny by¢ wyeksponowane. Podstrony
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serwisu powinny by¢ spéjne. Poszczegdlne elementy nalezy tak dobraé, aby uzytkownik nie

miat watpliwosci, czy nadal jest na tej samej stronie czy przeszedt juz do innego serwisu.

Dostepnosé: standard, ktéry zostat zawarty réwniez w audycie: Web Content Accessibility
Guidelines (WCAG) oraz Wytyczne Google:
https://support.google.com/webmasters/topic/9456575 - zastosowanie tych dwéch powinno

skutkowa¢ przygotowaniem odpowiedniej strony.

Bezpieczenstwa nalezy pilnowa¢ na kazdej ptaszczyznie. Portal musi zapewnia¢ doktadng
walidacje danych pobieranych z formularzy, danych URL oraz by¢ odporny miedzy innymi na
nastepujgce zagrozenia: ataki semantyczne na adres URL, ataki zwigzane z tadowaniem plikow,
ataki typu cross-site scripting, podrabianie zatwierdzenia formularza, ujawnienie uwierzytelnien
dostepu, wstrzykiwanie kodu SQL, ujawnienie danych przechowywanych w bazie, trawersowanie

katalogow, wstrzykiwanie polecen systemowych.

Warto pamietac, ze o ile z pozoru najprostszym i najtanszym rozwigzaniem, jest skorzystanie z
gotowych, dostepnych na rynku systeméw CMS (Joomla, Drupal, Wordpress), o tyle wybér
systemu przygotowanego specjalnie na potrzeby POLSA powinien przynies¢ wymierne korzysci,
w postaci dostosowanych, intuicyjnych rozwigzan, ktore niekonieczne mozliwe do osiggniecia
beda w zamknietych systemach. Majac na uwadze mnogos¢ rozwigzan, ktére w systemie sg
potrzebne, rekomendujemy wybor systemu CMS przygotowanego specjalnie na potrzeby
POLSA.

Niezaleznie od dokonanego wyboru zwracamy Panstwa szczegd6lng uwage, aby podczas
projektowania nowego systemu, aktywnie braé udziatlw konsultacjach dotyczacych

funkcjonalnosci i struktury strony.

Ponadto rekomendujemy, aby zabezpieczy¢ srodki na wdrozenie i odpowiednig ilos¢ szkolen z
dziatania i obstugi nowego systemu; zabezpieczajgc tez dodatkowy czas na odswiezenie tej

wiedzy, juz po kilku latach funkcjonowania systemu. Przypominamy o zwrdceniu uwagi na

koniecznos¢ przygotowania wyczerpujgcej dokumentacji przez wdrazajgcego.




